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SNMP

Simple Network Management Protocol

Prové uma ferramenta padrao, adotada por todos os

fornecedores

Dispom’vel em praticamente todos os tipos de produtos

conectados a uma rede
Baseado em TCP/IP

Composto por:
Um protocolo de comunicagao
Uma especificagdao de estrutura de base de dados (MIB)

Um conjunto de objetos




Historico
SMI (Structure of Management Information) especificada na
REFC 1155

MIB I (Management Information Base I) especificada na RFC
1156

SNMPv1 (Simple Network Management Protocol version 1)
especificada na RFC 1157

MIB II especificada na RFC 1213
SNMPv2 especificada na RFC 1902
SNMPv3 especificada na RFC 3410




Componentes da Arquitetura SNMP

Estacao de Gerenciamento
Agente de Gerenciamento
Base de Informagoes Gerenciadas (MIB)

Protocolo de Gerenciamento

~
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Classificacao das informacoes

Estatica

Informagoes de configuragao que sofrem pouca ou nenhuma

alteragao. Ex: Nome do dispositivo.
Dinamica
Relacionadas a eventos da rede q que sofrem alteragao

constante. Ex: Pacotes transferidos, Total de erros, etc.

Estatistica

Derivadas das informagoes dinamicas apos operagoes

estatisticas. Ex: Taxa de utilizagao de CPU, vazao em bps, etc.




Arquiteturas de geréncia

Centralizada
Existe apenas um gerente com um banco de dados centralizado
Hierarquica
Existe um gerente Central e varios gerentes que atuam como clientes
do gerente central. Os dados sdao centralizados em um tnico banco de

dados

Distribuida
Existem varios gerentes independentes com bancos de dados proprios
com esquema de replicacdo da base de dados

Proxies

Tradugao de protocolosentre gerente e agente que nao falam mesmo
protocolo de geréncia




Estacao de Gerenciamento

Interface entre o Gerente de Rede e o sistema de

gerenciamento

Executa aplicagoes ou platatformas de gerenciamento
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Agente de Gerenciamento

Recebem mensagens SNMP dos gerentes para enviar ou

modificar dados e também enviam alertas aos gerentes

Nao existe especificagdoes para interagao com o recurso

gerenciado

[ ocalizado perto do dispositivo gerenciado




Base de Informacoes Gerenciadas

Base de dados composta de objetos gerenciados organizada na
forma de arvore

Cada objeto representa uma variavel que pode ter seu valor lido
ou alterado

As variaveis representam itens de informagao sobre o dispositivo
gerenciado

Cada dispositivo gerenciado mantem uma MIB que armazena
informacoes
MIBs

MIBI (RFC 1156)e MBIl (RFC 1213)

MIB RMON I (REC 1757) ¢ MIB RMON II (REC 2021)

Publica (IETF) ou Privada (Empresas)




MIB

Representagao em uma estrutura em arvore
Nos intermediarios possuem sub-nos
As folhas sao os objetos e possuem valores associados

Cada no (exceto o raiz) possui um OID (Object Identifier)

OID ¢ usado como um identificador tinico para nominar objetos em uma
estrutura hierarquica. Bastante utilizado em esquemas LDAP,
Certificados X.509;

O OID de um no ¢ construido concatenando o seu identificador

ao OID do seu no pai

As variaveis de uma MIB sao organizadas em grupos. Ex:

system, icmp, interfaces, tcp.




Arvore MIB

root

ccitt(0)

org(3)

*OID do Objetoicmp e1.3.6.1.2.1.5

*Outrarepresentagao possivel e:

*iso.org. dod. internet.mgmt. mib-2 dcmp

internet(1)
mgmt(2) private(4)
experimental(3)

enterprises(1)

system(1) interfaces{2) at{3d) ipid) icmp(d) tcp(6) udp(?) egp@)  snmp(11)
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SMI

Structure of Management Information

Detfine como os objetos gerenciados sao nomeados e especifica 0S
tipos de dados associados, ou seja, ¢ um conjunto de regras que

define como uma MIB deve ser especificada

A MIB representa o Banco de Dados de objetos e a SMI representa
a documentagao para defini¢ao dos tipos de dados em cada objeto

que compoe a MIB
SMIv1l - RCF 1155 e SMIv2 REC 2578
A defini¢ao pode ser dividida em

Nome
Tipo e Sintaxe

Codificacao




SMI - Nomenclatura

Um OID ¢ composto por uma sequéncia de inteiros separados por
ponto(.)
Existe uma forma alternativa de representagao mais legivel por
humanos.

Ex: 1.3.6.1pode ser representado por iso.org.dod.internet
O grupo Private ¢ para empresas que podem reservar OlDs. A

institui¢ao responsavel por pelo gerenciamento dos OIDs ¢ a
IANA (Internet Assigned Numbers Authority)

Designagao dos nos abaixo do grupo enterprise:

Qual a diferenga entre utilizar objetos no n6 mgmt ou utilizar objetos
dentro da ramificagdo de uma empresa (enterprises)?




SMI - Sintaxe

Descrigao textual da MIB para efeito de padronizagao

Definida por um subconjunto de facilidades de uma
linguagem de descrigao de dados denominada ASN.1
(Abstract Syntax Notation One)

Cada objeto na MIB possui um nome, um tipo, um valor,
uma forma de acesso, um status e uma descricao, e a sua

propria definicao segundo a SMI




SMI - Sintaxe

SYNTAX —Tipo do objeto
ACCESS — Modo de acesso: read-only, read-write, write-

only e not-accessible
STATUS — mandatory, optional, obsolete e depracated
DESCRIPTION — Nome textual para descrever o objeto de

maneira mais le gl'vel




ASN.1

Os tipos de dados utilizados na SMI sao definidos pela ASN.1

ASN.1 ¢ uma linguagem formal para descrever padrées de informagao sendo
transmitidas por protocolos de telecomunicagées, sem detalhes de sua

implementagao

Utilizada nos mais diversos campos de pesquisa. Praticamente tudo que
utilizamos relacionados a protocolos de comunicagao hoje foi definido usando
ASN.1. Ex: Celulares, Caixas Eletronicos, NetMeeting, Compras Onlines, etc.

A ASN.1 pode utilizar varias regras de codificagao para transteréncia das

informacoes:

Basic Encoding Rule (BER) <

Canonical Encoding Rule (CER)

Distinguished Encoding Rule (DER)

XML Encoding Rule (XER)
Entre outros

Codificacao utilizada no SNMP

A ASN.1 ¢ como uma linguagem de programagao para descrever padroes e o
BER ¢ como se fosse a compilagao deste padrao para a transmissao em um meio

de comunicacao




ASN.1

Exemplo de defini¢ao de informacao utilizando ASN.1:

Cliente ::= SEQUENCE ({
nome PrintableString (SIZE (1..20)),
endereco PrintableString(SIzZE (1..50)) OPTIONAL,
cep NumericString (SIZE (8)),
cildade PrintableString (SIZE (1..30))
Sexo Sexo
}
Sexo ::= ENUMERATED {

masculino (1),

feminino (2)




Codificacao BER

Definida narecomendagao ITU-T-X-690 ou ISO 8825

Conjunto de regras para codificagao de dados ASN. 1 para transmissao por um link de
comunicagao atraves de um fluxo de octetos

Traduzem cadaitem de dados em triplas denominadas TLV (Tag, Length, Value):
Etiqueta, Tamanho e Valor

TAG LENGTH VALUE

Tag
Identificagdo do tipo do dado, 8 bits:
bit 1 e 2 — classe do tipo (Universal, Application, context-specific, Private
bit 3 — primitivo ou composto
4-8 —indica o tipo dentro da classe (Boolean, Integer, Sequence...)
Length

Identificagao de quantos bytes serao utilizados para os dados a seguir

Value
Valor do Dado ou uma seqtiencia de TLVs aninhados




Codificacao BER

Exemplo:
© 04067075626c69 63 (string 6 bytes “public”)

Exemplo:
Questao ::= SEQUENCE {
numeroQuestao INTEGER,

questao [A5S String

j

minhaQuestao Questao ::= {

numeroQuestao 5,

questao " "

j

3013 0201 05 16 Oe




SMI - Sintaxe

Tipo
INTEGER — Inteiro 32bits (Pode ser usado tambem em tipos enumerados)
OCTET STRING — String de zero ou mais octetos
Counter — Inteiro de 0 a 2*? (Um inteiro que s6 incrementa de 1)
OBJECT IDENTIFIER — String de decimais que representa um OID
NULL — Atualmente sem uso em SNMP
SEQUENCE — Sequéncia que contem 0 ou mais tipos diferentes ASN. 1
SEQUENCE OF — Objeto formado por uma SEQUENCE de tipos ASN. 1
IpAddress — Representa um enderego IPv4 (IPv6 so definido em SMING)
NetwordAddress — Pode representa tipos diferentes de enderegos de rede
Timeticks — Inteiro que mede tempo em centesimos de segundos
Gauge — Inteiro de 32 bits que pode ser incrementado ou decrementado

Opaque — Pode armazenar qualquer tipo ASN.1




Exemplo

sysUpTime OBJECT-TYPE

SYNTAX TimeT1icks
ACCESS read-only
STATUS mandatory
DESCRIPTION

“The time (in hundreths of a second)
since the network management portion
of the system was last re-
initialized.”

= { system 3 }




Exemplo MIB2-Mddulos

system OBJECT IDENTIFIER ::= { mib-2 1 }

interfaces OBJECT IDENTIFIER ::= { mib-2
2}

at OBJECT IDENTIFIER ::= { mib-2 3 }

i1p OBJECT IDENTIFIER = { mib-2 4 }

icmp OBJECT IDENTIFIER = { mib-2 5 }

tcp OBJECT IDENTIFIER ::= { mib-2 6 }

udp OBJECT IDENTIFIER ::= { mib-2 7 }

egp OBJECT IDENTIFIER = { mib-2 8

transmission OBJECT IDENTIFIER ::= { mib-
2 10 }

snmp OBJECT IDENTIFIER ::= { mib-2 11 }




Exemplo MIB2-Tabela

1fTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"A list of interface entries. The
number of entries 1s given by the
value of i1fNumber."

::= { 1nterfaces 2 }




Exemplo MIB2-Linha

ifEntry OBJECT-TYPE
SYNTAX IfEntry
ACCESS not—-accessible
STATUS mandatory
DESCRIPTION

"An interface entry contalning
objects at the subnetwork layer and
below for a particular 1nterface.®

INDEX { i1fIndex }
::= { 1fTable 1 }




Exemplo MIB2-Linha

IfEntry ::= SEQUENCE {
1fIndex INTEGER
1fDescr DisplayString,
i fType INTEGER,
ifMtu INTEGER,
1fSpeed Gauge,
1fPhysAddress PhysAddress,
ifAdminStatus INTEGER,
1fOperStatus INTEGER,
1fLastChange TimeTicks,




Exemplo MIB2-Linha

1fInOctets Counter,
1fInUcastPkts Counter,
1fInNUcastPkts Counter,
1fInDiscards Counter,
1fInErrors Counter,
1fInUnknownProtos Counter,
1fOutOctets Counter,
1fOutUcastPkts Counter,
1fOutNUcastPkts Counter,
1fOutDiscards Counter,
1fOutErrors Counter,
1fOutQLen Gauge,
1fSpecific OBJECT IDENTIFIER




Exemplo MIB2 - Escalar

1fIndex OBJECT-TYPE
SYNTAX INTEGER
ACCESS readonly
STATUS mandatory
DESCRIPTION
“A unique value, greater than zero, for
each 1nterface. It 1s recommended that
values are assigned contiguously starting
from 1. The value for each interface sub-
layer must remalin constant at least from
one re—-1lnitialization of the entity's
network management system to the next re-
initlialization.”
::= { 1fEntry 1 }




SMIv2

Estende a arvore da SMI adicionando um novo ramo snmp V2

a0 O internet

Acrescentou alguns tipos novos

Ex: Integer32, Counter32, ...

Acrescentou alguns campos adicionais as defini¢oes
Ex: UnitParts, MAX-ACCESS




Grupos da MIB2

system (1) informagoes basicas do sistema (Status)
interfaces (2) interfaces de rede (Status das interfaces)

at (3) tradugao de enderegos (somente para manter compatibilidade e
sera removido na MIB3)

ip (4) protocoloip (Aspectos de roteamentos IP)

icmp (5) protocoloicmp (erros ICMP, exclusoes de pacotes, etc)
tcp (6) protocolo tep (conexoes fechadas, syn, etc)

udp (7) protocoloudp (Datagramas, etc)

egp (8) protocoloegp

transmission (10) meios de transmissao (Nao existe atualmente objetos
nesse grupo)

snmp (11) protocolosnmp (Numeros de pacotes SNMP recebidos, etc)




Exercicio
Trabalho em grupo de dois

Desenvolver uma MIB para o gerenciamento dos objetos
gerenciaveis de uma maquina de cafe. Esses objetos devem
fazer parte de um mesmo grupo e retornarem, no minimo,
as seguintes informagoes: descricao do modelo da maquina,
numero de cafes tirados na maquina, nivel do reservatorio de
agua, temperatura do dispositivo de extracao do cafe,
presenca de capsula na maquina. Utilize a sintaxe para criar o

arquivo da MIB.




