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Introducao

Sistema de monitoramento de rede

Originalmente criado com o nome NetSaint
Versao Opensource conhecida como "Nagios Core”
Suporte a envio de avisos por email ou SMS

Foi inicialmente escrito para o Linux, mas pode rodar em outros

19 . 2
unixes
Monitoramento de Hosts e Servicos

Expansivel atraves de plugins
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Instalacao

Debian

apt-get update

Apt-get install apache?

apt-get install nagios3
Se durante a instalacao nao for criada a senha de admin, rode
o comando:

sudo htpaSSWd -c /etc/ nagios3 / btpasswd. users nagiosadmin




Primeiro Acesso

http: // ipdamaquina/ nagios3
Login padrﬁo:
¢ Usuario: nagiosadmin

® Senha: <senha criada>




Arquivos de Configuracao

nagios.cfg, arquivo de configuragao principal do Nagios, responsavel por iniciar
os servicos de monitoramento.

cgi.cfg, arquivo de configuragao dos programas CGlIs localizados na pasta sbin.
hosts.cfg, arquivo contendo informagoes sobre hosts.

hostgroups.cfg, arquivo contendo informagées de hosts por grupos.

contacts.cfg, contatos que deverao se notificados caso alguma falha aconteca.
contactsgroups.cfg, contatos divididos em grupos.

services.cfg, servigos que deverao ser monitorados.

dependencies.cfg, informagoes de servigos que dependem de outros servigos.

timeperiods.cfg, informagoes sobre o periodo de monitoramento, podem ser
definidos varios periodos de monitoramento diferentes.

checkcomands.cfg, defini¢do dos comandos que podem ser executados pelo
Nagios.

resource.cfg, macros definidas pelo usuario.




Recomendacao

Utilizar a pasta de configuragao:
/etc/nagios3/cont.d/

Para cada Host adicionado, crie um arquivo especifico com:
Contfiguragao de Host
Configuragao dos servigos
Opcionalmente, pode-se definir novos comandos dentro da pasta de
configuragoes de plugins: /etc/nagios-plugins/config
Apo6s as mudangas de configuragao, verificar a sintaxe dos
arquivos:
/usr/sbin/nagios3 —v /etc/nagios3/nagios.cfg
Restartar o servi¢co Nagios

/etc/init.d/ nagios3 restart




Monitoramento de servicos

Servicos Publicos:
HTTP, SSH, FTP, SMTP, POP3, IMAP, ctc
Utiliza-se plugins especializados

Servicos Privados:

Carga de CPU, uso de Discos, uso de Memoria, Informagao

sobre processos, etc.

Utiliza-se a intermediagao de um agente instalado




Monitoramento de Maquinas Windows

Utiliza-se de um agente instalado na méquina
® Pode-se utilizar o NSClient++

http: // sourccforgc.nct/ projccts/ nscplus/

Windows Machine

Monitoring Server

Nagios | —» check_nt » NSClient++ Disk Space

Processes

Services

® Detalhes de configuragao do agente:

https: // assets.nagios.com/ downloads/ nagioscore/ docs/ nagioscore/ 3/e

n/ monitoring—windows.html




Monitoramento de maquinas Linux

Para monitoramento de informagdes privadas em maquinas
Linux, podemos utilizar o addon NRPE
® Pode ser baixado em :

https:// exchange.nagios.org/ directory/ Addons/ Monitoring-
Agents/ NRPE——2D—Nagios—Remote—Plugin—Executor/ details

SSL

check_disk ——» Local

Nagios [ check_nrpe NRPE .
[ check_load ——» Services

Monitoring Host Remote Linux/Unix Host




Instalacao do NRPE

Maquina remota:
instalar o nagios-nrpe-server

configurar O IlI'pG.Cfg para adicionar OS IPS da estacao de gerencia

Estacao de gerencia:
instalar o nagios—nrpe—plugin
Testar a COI’IGXEO com O Comando
”/usr/lib/nagios/plugins/check_nrpe —H ipremoto”
adicionar o host remoto e os servicos

utilizar os comandos check_nrpe

Os comandos que podem ser executados estao descritos em
Command Definitions em nrpe.cfg




Monitoramento por SNMP

Utiliza-se do Plugin SNMP do Nagios

No Debian: apt-get install nagios-snmp-plugins

Para veriticar as opgoes:
/usr/lib/nagios/plugins/check_snmp —h

Ja existe um conjunto de checagens por SNMP configuradas

em /etc/ nagios—plugins/ config/ snmp.cfg




Exercicio

Utilizando o protocolo SNMP e o plugin do Nagios para esse
protocolo, crie um arquivo de host para o hostlocal
"localhost_snmp” e adicione os servigos de monitoramento
de para coletar os dados de Descrigao, Tempo de

funcionamento e Status das interfaces desse host.




