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Objetivos

Conhecer os protocolos utilizados no Wi-Fi;
Aprender o funcionamento do CSMA/CA;
Ver as técnicas de criptografia utilizadas;




Controle de Acesso ao Meio

Opera de maneira diferente da camada MAC
usada por redes Ethernet;

= Possui a mesma funcao de gerar quadros para
serem transmitidos no meio fisico;

= Mas difere na maneira de verificar a
disponibilidade do meio;




Controle de Acesso ao Meio

Além das funcdes anteriores, ela também
desempenha o papel de:

= Confirmar se os dados foram recebidos
corretamente;

Uso de confirmacao(quadro ACK) para os
transmissores(torna a rede orientada a conexao);

= Criptografar os dados;

Usa o mesmo sistema de
enderecamento(MAC address);




CSMA/CA

Carrier Sense Multiple Access with Collision
Avoidance

= Verifica se o meio esta livre(escuta o meio);

= Caso livre, a estacao inicia a transmissao;

= Caso ocupado, a estacao aguarda um tempo
aleatodrio para tentar transmitir novamente;




Estacoes ocultas

Uma rede tera um alto indice de colisoes caso
exista estacoes ocultas;

= Uma estacao nao consegue “enxergar” a outra,
elas apenas enxergam o ponto de acesso;

" Logo é possivel que uma estacao envie quadros
quando meio esta ocupado, o que acarreta em
colisoes;




O Método RTS/CTS

E um outro meio de acesso ao canal;
= RTS/CTS(Request To Send/Clear to Send);

Pedido de Envio/Liberado para Envio;
= Para que ele seja utilizado todos os dispositivos
tem que implementa-los;

Entretanto apenas equipamentos caros(modernos o
utilizam);




O Método RTS/CTS

Funcionamento:

= A estacao transmissora manda um pedido de
envio RTS a estacao receptora;

= A estacao receptora responde com um CTS,
indicando que o meio esta livre;
Quando esta informacao é enviada, todas as estacoes

da rede aguardam um tempo(indicado pelo CTS) para
tentar transmitir;




O Método RTS/CTS

Esse método so é vantajoso quando existem
queda de desempenho devido a existéncia de
um grande numero de colisoes;




Criptografia

A camada MAC é responsavel pela
criptografia;

= Ela é fundamental para nao permitir a captura dos
dados de forma transparente;
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Criptografia

= WEP
Primeiro protocolo disponivel para redes sem fio;

Baseada no algoritmo RC4, que € um codificador de
fluxo, ou seja, a chave esta em constante mutacao;

E um mecanismo simples de ser quebrado pois as
chaves sao curtas e rapidamente é descoberta por um

atacante;
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Criptografia

= WPA(Wi-Fi Protected Access)
Criado para corrigir o WEP;

Feito adotando um novo mecanismo para gerar a chave
criptografica(TKIP - Temporal Key Integrity Protocol);

Uma chave maior, o dobro do tamanho, 48 bits

Também utiliza o endereco MAC para aumentar a
complexidade da cripotgrafia;

Entretanto ja é facilmente que quebrado;
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Criptografia

= WPA2(Wi-Fi Protected Access 2)

Solucao para criptografia em redes sem fio;
Faz uso de pares de chave;
Autenticacao em quatro vias;

E um dos mecanismos mais seguros até o momento;
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Camada Fisica

Responsavel por pegar o quadro de dados e
transmiti-los via ondas de radio;

A maneira que isso é feita depende do

protocolo utilizado;

= Existem duas faixas de frequéncia utilizadas, 2.4
GHz e 5.0 GHz, elas nao necessitam de

autorizacao para uso;
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Camada Fisica

802.11b
= Taxa de transferéncia 11 Mbps e 5,5 Mbps;
= Método de transmissao: DSSS;
" Frequéncia de transmissao: 2,4 GHz;
= Numero de canais sem sobreposicao: 3;
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Camada Fisica

802.11a

" Taxa de transferéncia disponiveis:54 Mbps, 48
Mbps, 36 Mbps, 24 Mbps, 18 Mbps, 12 Mbps, 9
Mbps e 6 Mbps;

= Método de transmissao: OFDM;
" Faixa de frequéncia de transmissao: 5 GHz;
= Numero de canais: 12
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Camada Fisica

802.11g

" Taxa de transferéncia disponiveis:54 Mbps, 48
Mbps, 36 Mbps, 24 Mbps, 18 Mbps, 12 Mbps, 9
Mbps e 6 Mbps;

= Método de transmissao: OFDM;
" Faixa de frequéncia de transmissao:2,4 GHz;
= Numero de canais: 3
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Camada Fisica

302.11n
" Taxa de transferéncia: 65 Mbps a 600 Mps;
= Método de transmicao: MIMO-OFDM
= Faixa de frequéncia: 2,4GH e/ou 5 GHz;
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