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Objetivos

Conhecer o protocolo ICMP;
Aprender como é utilizado esse protocolo;

Visualizar a estrutura do cabecalho e o
funcionamento de cada campo;




Introducao

O ICMP é um protocolo auxiliar da camada de
rede, ele ira atuar em complemento ao IP para
garantir o servico de entrega da camada 3;




ICMP

= O protocolo ICMP(Internet Control Message
Protocol) é usado pela implementacao do
protocolo IP de estacOes e roteadores para trocar
informacoes de erro e controle, sinalizando
situacoes especiais por meio de seus diversos

tipos de mensagens;




ICMP

= Mensagens ICMP sao encapsuladas diretamente
em datagramas IP;

= IP datagram h‘

IP header IP pavyload

A [CMP message —p‘

ICMP header Mmessag e




ICMP

Uma mensagem de erro nunca é gerada em
resposta a

= Qutra mensagem de erro;

= Datagrama com destino brodcast, multicast,
loopback;




Cabecalho ICMP

= Cada mensagem possui um campo tipo e um
campo codigo que indica o tipo da mensagem,
além de um checksum;

Em algumas situacdoes a mensagem ICMP contém o
cabecalho e os primeiros 8 bytes do datagrama
responsavel pela geracao da mensagem;




Cabecalho ICMP
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Cabecalho ICMP

Campos
= Tipo

Existem diversos tipos de mensagem, cada uma para
determinada situacao;

= Codigo
Indica uma especificidade do tipo da mensagem, cada
tipo pode possuir variacoes;




Cabecalho ICMP

= Cheksum

Verifica a consisténcia da mensagem, usa a mensagem
por completa na verificacao;

= Data
Depende do tipo da mensagem;
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Tipos de Mensagem

Tipo Mensagem ICMP Cateqoria
0 | Echo Reply Controle
3 | Destination Unreachable Erro
4 | Source Quench Controle
5 | Redirect Controle
8 | Echo Request Controle
9 | Router Advertisement {(RFC 1236) Controle
10 | Router Solicitation (RFC 1236) Controle
11 | Time Exceeded for a Datagram Erro
12 | Parameter Problem on a Datagram Erro
13 | Timestamp Request Controle
14 | Timestamp Reply Controle
15 | Information Request (obhsoleto) Controle
16 | Information Reply {obsoleto) Controle
17 | Address Mark Request Controle
18 | Address Mark Reply Controle
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ICMP Timestamp Request

= type: O (reply) 8 (request);

= |dentificador: permite identificar cada mensagem
enviada por um processo (identificacao do
pProcesso que enviou a mensagem);

" numero de sequUiéncia: numero da mensagem
enviada;

= dados: opcionais;
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ICMP Source Quench

Utilizada por estacao e roteadores para
controle de congestionamento;

= Geralmente, para cada datagrama descartado por
falta de espaco no buffer de recepcao é enviado
uma mensagem source quench;

= Solicita reducao na taxa de transmissao;

= O fluxo é reestabelecido gradualmente caso nao
chegue novas mensagens source quench;




ICMP Time Exceeded

Utilizada quano o temporizador de
fragmentacao expira antes da chegada de
todos os fragmentos;

* Todos os fragmentos sao descartados e é enviado
uma mensagem time exceeded a origem;




ICMP Destination Unreachble

Situacao em que o roteador nao consegue
rotear ou entregar um determinado
datagrama;

= Falta de informacdes de roteamento;

" Protocolo do campo protocol nao suportado;

= Fragmentacao do datagrama necessaria mas o bit
don’t fragment esta habilitado;




ICMP Redirect

Um router por algum motivo pode nao ser a
melhor escolha para encaminhar determinado
datagrama;

Descoberta do melhor caminho (redirect);

" Routers podem indicar as estacdes a existéncia de
rotas melhores, fornecendo o endereco légico do
melhor roteador;

Protocolo ARP descobre o endereco fisico;




ICMP Redirect (Exemplo)

O

Estacdo A

O

Estacdo B

Router 2

Router 1

1) Estacao A envia um datagrama para B pelo Router 1;
2) Router 1 verifica que nao é adequado para entrega;

3) Router 1 envia um ICMP Redirect a estacao A para informa-la
qgue deve usar o Router 2 para esse feito;
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