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Programacéo C/S Usando RPC — Chamada de Procedimento Remoto

Sistemas distribuidos em geral sdo baseados na troca de mensagens entre processos. Dentre os mecanismos de troca
disponiveis, as Chamadas de Procedimento Remoto ou RPC (Remote Procedure Call’s) sdo consideradas até o momento
como um pilar basico para a implementacdo de boa parte dos requisitos de Sistemas Distribuidos (escalabilidade,
transparéncia etc.). Por esse motivo, faz-se necessario um estudo mais aprofundado sobre o método de programacgédo
usando RPC.

De um modo geral, pode-se dizer que as chamadas de procedimento remoto séo idénticas as chamadas de procedimento
local, com a excecdo de que as fungdes chamadas ficam residentes em hosts distintos. Nesse contexto, um host
executando o programa principal ou cliente aciona uma chamada de procedimento remoto (idéntico ao método de
programacao estruturada convencional) e ficaria aguardando um resultado. Por outro lado, um outro host, denominado
servidor teria as referidas fungbes em execugdo no seu espago de memoria e ficaria aguardando requisigfes para as
mesmas. Ao chegar uma requisi¢cdo, o servidor executa a fungdo identificada e retorna os resultados para o cliente,
conforme demonstra a Figura a seguir:
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Diante do que foi dito, pode o leito fazer alguns questionamentos tais como:
e Como o cliente consegue passar para um outro host seus parametros de chamada?
e Como o servidor consegue individualizar cada fungao e saber qual delas esta sendo acionada?
¢  Que mecanismos os lados cliente e servidor devem possuir para viabilizar chamadas remotas?

Para responder essas e outras perguntas a respeito da comunicacdo RPC, esse documento apresenta uma relacéo de
tépicos que inclui uma parte tedrica (itens 1 a 4) e um exemplo de conversdo de um programa convencional em um
programa RPC (item 5).

1. Principio da comunicag¢do RPC entre um programa cliente e um Servidor

O objetivo da biblioteca RPC é permitir ao programador uma forma de escrever o seu cédigo de forma similar ao método
adotado para a programacao convencional. Para isso, a estrutura RPC define um esquema de encapsulamento de todas as
funcdes associadas a conexao remota num pedaco de cédigo chamado de STUB. Dessa maneira, o cddigo do usuario tera
um comportamento similar ao exemplo que esta apresentado na Figura, a seguir:
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Perceba que, da forma como estd apresentado, existira um STUB associado ao codigo do cliente e outro associado ao
codigo do servidor. Dessa forma, o dialogo dos mddulos cliente e servidor acontecera com ajuda dos STUB's, de acordo
com a seguinte sequéncia:

a) O cliente chama uma fungéo que estd implementada no stub do cliente

b) O stub do cliente constr6i uma mensagem e chama o Sistema Operacional local

c) O sistema operacional do cliente envia a mensagem pela rede para o sistema operacional do host remoto
d) O sistema operacional remoto entrega a mensagem recebida para o stub instalado no servidor

e) O stub servidor desempacota os parametros e chama a aplicagdo servidora, mais especificamente, a funcéo
associada a fungao que estava no stub do cliente

f) O servidor faz o trabalho que deve fazer e retorna o resultado para o stub do servidor

g) O stub do servidor empacota os dados numa mensagem e chama o sistema operacional local
h) O sistema operacional do servidor envia a mensagem para o sistema operacional do cliente

i) O sistema operacional do cliente entrega a mensagem recebida para o stub do cliente

j) O stub desempacota os resultados e retorna-os para o cliente

Apesar de todos esses passos e mecanismos de encapsulamento, pricipalmente considerando as funcdes de rede, a
programacao RPC é viavel pelos seguintes motivos:

¢ A complexidade de encapsulamento e geragdo de stubs, arquivos de include e todas as chamadas de rede nao sao
responsabilidade do programador. Em outras palavras, a biblioteca RPC contém ferramentas que auxiliam na geragéo
dos médulos mencionados

¢ Cabera ao programador alterar apenas os arquivos relacionados ao “cliente” e ao “servidor”, inserindo nesses arquivos
a logica desejada. Essas alteragdes nao incluem nenhum aspecto referente aos servicos de rede ou de como localizar o
servidor.

Portanto, considerando o encapsulamento das fungbes de rede nos stubs cliente e servidor, a programagdo RPC se
aproxima da programacado convencional'. Essa nocao vai ficar mais clara @ medida que os itens seguintes forem sendo
compreendidos.

2 Conversao de tipos de dados entre os modulos de programa Cliente e Servidor

Uma das preocupagfes das implementacdes da biblioteca RPC é a necessidade de prover comunicacdo entre sistemas
abertos. Ou seja, a capacidade de fazer com que fungBes possam ser escritas entre hosts que possuem diferentes
representagdes internas para nimeros (inteiro, real, etc.) e caracteres seja viabilizado. Para exemplificar, a Figura abaixo
apresenta uma situacao de didlogo onde um cliente instalado num microcomputador Pentium quer passar a sequéncia LLIJ
para um servidor instalado numa SPARC Station. Conforme pode ser visto, a representagdo da sequéncia LLIJ numa
maguina pentium (a) esta invertida em relagdo ao que esta representado internamente na SPARC Station apés ter sido
recebido (b). Nesse caso sera necessdario algum mecanismo de inversdo desses caracteres para que 0 receptor
compreenda 0 que emissor quis comunicar (a letra (c) apresenta esse modificagcao). No caso da figura, os nUmeros menores
em cada quadro indicam o enderego de cada byte.
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Para resolver essa questdo de representacéo de dados entre hosts distintos existe uma biblioteca associada a biblioteca
RPC denominada XDR (eXternal Data Representation), cuja funcionalidade é apresentar uma padronizacdo entre tipos de
dados de maquinas heterogéneas. Para isso, a biblioteca define uma série de tipos de dados padronizados, os quais estao
apresentados na Tabela a seguir:

Tipo de Dado Tam. Descrigao
Int 32 bits | Inteiro binario sinalizado de 32 bits
Unsigned int 32 bits | Inteiro binario ndo sinalizado de 32 bits
Bool 32 bits | Valor booleano (false ou true), representado por 0 ou 1
Enum Arbitrario | Tipo de enumeracéo com valores definidos por inteiros (ex.:red=1, blue=2)
Hyper 64 bits Inteiro sinalizado de 64 bits

! Naverdade a programagio RPC n&o consegue ser total mente transparente para o programador por que nos codigos (principalmente do cliente) é comum
perceber referéncias a fungdes da biblioteca RPC.
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Unsigned hyper 64 bits Inteiro ndo sinalizado de 64 bits
Float 32 bits | Numero de ponto flutuante com precisdo simples
Doublé 64 bits Numero de ponto flutuante com precisédo dupla
Opaque Arbitrario | Dado néo convertido, i.e, dado na representacéo nativa do remetente
String Arbitrario | String de caracteres
Fixed array Arbitrario | Um array de tamanho fixo de qualquer outro tipo de dado
Counted array Arbitrario | Um array no qual o tipo tem um limite superior fixo, mas arrays individuais podem variar no tamanho
Structure Arbitrario | Um dado agregado, como uma struct da linguagem C
Discriminated Arbitrario | Uma estrutura de dados que permite uma de vérias formas alternativas, como uma union da linguagem
union C.
Void 0 Usado se nenhum dado esta presente onde um item de dado € opcional (ex.: dentro de uma structure)
Symbolic Constant | Arbitrario | Uma constante simbolica e um valor associado
Optional data Arbitrario | Permite zero ou uma ocorréncia de um item

Além desses tipos de dados, a biblioteca XDR precisa ter um conjunto de fungBes que permitem realizar as conversdes
entre os tipos de dados locais para o formato XDR. Dentre as fungdes existentes, algumas das mais usuais estao
apresentadas na Tabela a seguir:

Funcéo Argumentos Tipo de dado convertido
Xdr_bool Xdrs, ptrbool Booleano (int em C)
Xdr_bytes Xdrs, ptrstr, strsize, maxsize Byte String contado

Xdr_char Xdrs,

ptrchar

Caracter

Xdr_double | Xdrs, ptrdouble Ponto flutuante de preciséo dupla

Xdr_enum Xdrs, ptrint Variavel de tipo de dado enumerado (um int em C)
Xdr_float Xdrs, ptrfloat Ponto flutuante de preciséo simples

Xdr_int Xdrs, ip Inteiro de 32 bits

Xdr_long Xdrs, ptrlong Inteiro de 64 bits

Xdr_opaque | Xdrsptrchar, count

Bytes enviados sem uma conversao

Xdr_pointer | Xdrs, ptrobj, objsize, xdrobj Um ponteiro (usado em listas encadeadas ou arvores)

Xdr_short Xdrs

Inteiro de 16 bits

Xdr_string Xdrs, ptrstr, maxsize Uma string em linguagem C
Xdr_u_char | Xdrs, ptruchar Inteiro ndo sinalizado de 8 bits
Xdr_u_int Xdrs, ptrint Inteiro ndo sinalizado de 32 bits
Xdr_u_long | Xdrs, ptrulong Inteiro ndo sinalizado de 64 bits
Xdr_u_short | Xdrs, ptrushort Inteiro ndo sinalizado de 16 bits

Xdr_union Xdrsptrdiscrim, ptrunion, choicefcn, default | Unido discriminada

Xdr_vector Xdrs, ptrarray, size, elemsize, elemproc Array de tamanho fixo

Xdr_void -

N&o é uma converséo (uso: denotar a parte vazia de uma estrutura de dados)

3. Como o Cliente Localiza o Servidor RPC

Toda aplicagdo RPC cliente servidora em geral é baseada num servigo de diretérios. Em outras palavras, o cliente, para
localizar o servidor RPC remoto precisa questionar algum processo anterior que o informe sobre a porta onde determinado
servigo estd escutando. Na Figura a seguir esta um exemplo dos passos relacionados ao processo de localizagdo do

servidor:
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O servico de diretérios entdo € um pré-requisito para viabilizar aplicagbes RPC. Em ambiente Linux, por exemplo, a
implementacdo desse servigo de diretdrios relacionados aos servidores RPC denomina-se portmapper. Dessa forma pode-
se concluir que no Linux, para executar qualquer servidor RPC sera preciso antes executar o portmapper.

Falando mais especificamente sobre o RPC portmapper, este € um servidor que converte nimeros de programa RPC em
numeros de portas disponiveis no protocolo TCP/IP. De acordo com a Figura acima, quando um servidor RPC é executado
uma das primeiras providéncias que ele faz é “dizer” ao servigo de diretérios (nesse caso, o portmapper) qual nimero de
porta ele esta escutando e que nameros de programa ele esta preparado para servir. Quando um cliente deseja fazer uma
chamada RPC para um dado namero de programa, ele ir4 primeiro contactar o portmapper na maquina servidora para
determinar o niimero da porta onde os pacotes RPC devem ser enviados?.

Um servidor RPC prové um grupo de procedures ou fungdes as quais o cliente pode invocar enviando uma requisi¢éo para o
servidor. O servidor entdo invoca a procedure mencionada pelo cliente, retornando um valor quando necessario. A colegdo
de procedures que um servidor RPC prové é chamada de um programa e é identificado por um nimero de programa. No
Linux, o arquivo /etc/rpc mapeia nomes de servico para seus numeros de programa. Um exemplo do arquivo /etc/rpc é
apresentado abaixo:

# RPC program number data base
# $Revision: 1.5 $ (from 88/08/01 4.0 RPCSRC)

Portmapper 100000 portmap sunrpc
Rstatd 100001 rstat rup perfmeter
Rusersd 100002 Rusers

Nfs 100003 Nfsprog

Ypserv 100004 Ypprog

Mountd 100005 mount showmount
Walld 100008 rwall shutdown

Portanto, esse arquivo sé deve ser alterado se um novo servico RPC for introduzido no servidor.
4. Usando o rpcgen para gerar os stubs do Cliente e do Servidor
Conforme ja foi mencionado, junto com a biblioteca RPC existe uma ferramenta denominada rpcgen cujo objetivo é gerar, a

partir de um arquivo de definigcdo de interface (IDF — Interface Definition File), todos os médulos de software que devem
estar nos lados cliente e servidor, incluindo os stubs, conforme demonstra a figura abaixo:
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De um modo geral os passos para geragdo de uma aplicagdo cliente/servidor RPC os seguintes passos devem ser
considerados:

a) Identificar quais funcionalidades devem estar no programa principal e quais sub-rotinas serdo acionadas no
servidor. Essa percepcao deve ser sistematizada no arquivo de definicdo de interface (Interface Definition File)
apresentando na figura acima. Em outras palavras, o programador deve construir seu cédigo usando linguagem C
convencional e, a partir desse cddigo, identificar que fun¢des devem ser ativadas e que parametros devem ser
passados para elas. Esses informacdes devem ser incluidas no arquivo de interface IDF e, a partir dele, gera-se
todos os cédigos da figura acima.

b) Aplicar o utilitario de geragdo dos médulos cliente e servidor no arquivo IDF gerado. No caso do Linux, a ferramenta
de geracao dos médulos da figura é o rpcgen da SUN Microsystens, considerada um padrao de facto no mercado.
Esse utilitario pressupde que o arquivo IDF tem um nome com a sufixo .x, e com base nele, os c6digos sé&o
gerados em linguagem C e estéo estruturados de forma que o programador possa altera-los com o menor esforgo
possivel.

2 No caso do Linux, umavez que servidores RPC podem ser ativados pelo inetd, o portmap deve ser executado antes que o préprio inetd seja ativado.
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¢) Modificar os arquivos do cliente e do servidor para que atendam o objetivo desejado para a aplicagdo. Em principio
0 programador necessita mexer apenas nesse dois arquivos, inserindo neles as légicas presentes nas funcdes
principal e secundarias do codigo que foi construido no modo convencional.

d) Compilar os codigos alterados e coloca-los em hosts cliente e servidor. No caso do rpcgen da SUN instalado em
magquinas Linux, o rpcgen gera, além dos arquivos mencionados, um arquivo com diretivas de compilacéo para
ajudar no processo de geragdo dos binarios cliente e servidor. Esse arquivo € um Makefile.progr que devera ser
utilizado pelo utilitario make.

Com relagdo as modificacdes que um programa RPC pode ter, alguns cuidados podem ser tomados:

*

Se houver alteragdo na légica dos médulos cliente e/ou servidor que ndo comprometa a passagem de parametros, o
correto € apenas modificar os médulos e executar novamente o comando make

Se as alterages desejadas influenciarem no tipo de dados dos pardmetros ou na definicdo das fun¢bes que estdo no
servidor, entdo serd necessario regerar os cddigos cliente e servidor com novo uso da ferramenta rpcgen.

Sobre o arquivo IDF, uma boa estratégia na passagem de parametros é encapsula-los em uma estrutura de dados
cujos campos é cada um dos parametros das fungdes. Dessa forma o cliente passa para o servidor um Unico parametro
qgue € uma estrutura de dados. Por outro lado, o receptor devera acessar nessa estrutura de dados recebida, o0 campo
gue lhe interessa para realizar suas tarefas (vide se¢do 5 para mais clareza).

O processo portmapper deve estar sempre ativo no equipamento servidor

O lado servidor deve sempre ser acionado primeiro e o cliente sempre deve ter como parametro de entrada 0 nome ou
ip de localizag&o do servidor.

5. Exemplo de construgao de um program RPC a partir de um programa convencional

Vamos supor que desejamos construir uma aplicagdo distribuida cujo objetivo é receber, via teclado, dois nimeros inteiros e
retornar o resultado da soma e subtragdo entre esses numeros. No caso da aplicacdo distribuida RPC o cliente se
encarregara de receber os parametros e passa-los ao servidor. Cabera ao servidor executar os célculos e retornar os
resultados para que o cliente possa imprimir na tela do cliente.

Para alcancgar esse objetivo, 0s seguintes passos sdo necessarios:

a) Gerar a aplicacdo de forma modular usando programacgao convencional

No caso de uma aplicagao convencional, esse codigo poderia ser dividido em programa principal e duas fun¢des add e sub,
conforme demonstra a Figura abaixo:

|1 | #include <stdio.h>

2

|3 |Int add (int x, int y) {
|4 ] int result;

5

|6 | printf("Requisicao de adicao para 9%l e %\n", X, y);
|7 | result =x +vy;

8 return(result);

9 |} /* fimfuncao add */
110 |

[11]Int sub (int x, int y) {
12 int result;

13|

14 printf("Requisicao de subtracao para % e %\n", x, y);
15 result = x - vy;

|16 | return(result);

17 |} /* fimfuncao sub */

118 |

19 |Int main( int argc, char *argv[]) {

[20 | int x,y;

21

|22 | if (argc!=3) {

|23 | Fprintf(stderr,"Uso correto: % numl nunR\n",argv[O0]);
24 exit(0); }

25|

|26 | /* Recupera os 2 operandos passados conp argumento */

|27 | x = atoi(argv[1]); y = atoi (argv[2]);
128 | printf("%l + % = %l\n",x,y, add(x,y));
129 | printf("%l - % = %\n",x,y, sub(x,y));
30 return(0);

31
32 |} /* fimmin */

No caso do exemplo apresentado, esté claro que existem duas fungdes ADD e SUB a serem implementadas e as duas
variaveis X e Y devem ser passadas como parametros entre programa principal e as fungdes remotas.
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b) Gerar o arquivo de definicdo de Interface (IDF) a partir do cédigo apresentado no item (a):

A idéia é fazer com que o programa principal seja executado em uma maquina e as fungdes add e sub sejam executadas
em uma outra maquina. Para isso, a maneira mais eficiente é lancar mdo da ferramenta rpcgen gque vem junto com a
biblioteca padrdo rpc distribuida pela SUN (padrdo de facto). Essa ferramenta consegue gerar todos os codigos
mencionados a partir de um arquivo IDF que contém basicamente:

= A definicdo dos parametros que vao ser passados para a(s) procedure(s) remota(s)

= A definicao das fun¢es remotas

Seguindo essa visdo, pode-se entédo gerar um IDF cujo nome serd, nesse exemplo, calcula.x e tera o contetido especificado
na Figura abaixo:

Struct operandos {
int x;
inty; 1
program PROG {
version VERSAO {
int ADD(operandos) = 1;
int SUB(operandos) = 2;
}=100;
} = 55555555;

Nessa figura, pode-se observar o seguinte:

» astruct operandos é a estrutura de dados contendo os inteiros x e y que vai ser passada para as fungdes remotas.
Essa definicdo segue a recomendagédo de simplicidade de programacgdo na qual se especifica que a passagem de
uma Unica variavel (mesmo que composta) é melhor do que passar muitas variaveis individuais.

* a definicdo program PROG define o nimero do programa RPC como 55555555. Ou seja, 0 programa tera um
numero de identificacdo que devera ser reconhecido tanto no cliente quanto no servidor. Além disso, é importante
perceber que essa definigdo tras um numero de versdo (no caso 100) para esse programa e também um cédigo
para cada uma das duas rotinas declaradas. Dessa forma, a fungdo ADD tera o codigo 1 e a fungdo SUB terd o
codigo 2. Vale observar que essa notagdo nao é feita em linguagem C, apesar da similaridade percebida.

Uma vez gerado esse arquivo, pode-se aplicar a ferramenta rpcgen para que os arquivos-fonte em linguagem C dos lados
cliente e servidor sejam gerados. O rpcgen possui varios parametros de ativagdo mas, no caso desse exemplo, vamos
utilizar o seguinte:

| rpcgen —a calcula.x

Os arquivos gerados serdo os seguintes:

ARQUIVO CONTEUDO
Calcula.h Arquivo com as definicdes que deverdo estar inclusas nos cddigos cliente e servidor
Calcula_client.c Arquivo contendo o esqueleto do programa principal do lado cliente
Calcula_cint.c Arquivo contendo o stub do cliente
Calcula_xdr.c Contém as func¢des xdr necessérias para a conversdo dos parametros a serem passados entre hosts
Calcula_svc.c Contém o programa principal do lado servidor.
Calcula_server.c Contém o esqueleto das rotinas a serem chamadas no lado servidor
Makefile.calcula Deve ser renomeado para Makefile. Contém as diretivas de compilacdo para a ferramenta make.

Algumas observag8es importantes sobre cada um desses arquivos:

calcula.h — Esse arquivo contém, dentre outras definicdes, o relacionamento entre os nomes (de fungdes, de programa,
versao etc) e os seus respectivos codigos, bem como a declaracdo da estrutura de dados que deve ser passada como
parametro entre cliente e servidor. Todas as definicbes desse arquivo foram provenientes das declaracdes feitas no arquivo
calcula.x.

calcula_client.c — Nesse arquivo pode-se destacar as seguintes caracteristicas:

A tabela a seguir contém o cédigo exemplo de calcula_client.c:
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1 | #include "cal cul a. h"

Emn

'3 | Vvoid prog_100(char *host) {
4 | CLIENT *clnt;

5 |Int *result_1;

|6 | Operandos add_100_arg;
7 lInt *result_2;

'8 | Operandos sub_100_arg;

9

|10 | #i f ndef DEBUG

11 |clnt = clnt_create (host, PROG VERSAO "udp");
(12 |

13 | #endi f /* DEBUG */

14

15 |result_1 = add_100(&add_100_arg, clnt);
16 |result_2 = sub_100(&sub_100_arg, clnt);

(18 | #i f ndef DEBUG

19 |clnt_destroy (clnt);
(20 |#endif /* DEBUG */
21 |}
22 |int main (int argc, char *argv[]) {
23 | char *host;

25 [If (arge < 2) {

26 |printf ("usage: % server_host\n", argv[0]);
27 |exit (1); }

|28 | host = argv[1];

29 | prog_100 (host);

30 |exit (0); }

Este programa contém duas fungdes: (i) o programa principal (main), que recebe o nome do host remoto via parametro de
entrada e, (ii) a fungdo prog_100 que recebe o nome do host remoto. Essa Ultima realiza o seguinte:

+ chama a fungéo cInt_create cujo objetivo é contactar gerar uma conexdo com o portmapper instalado no host remoto e
guestionando a ele qual é o nimero da porta do servidor RPC

¢ chama as duas fungbes add e sub presentes no stub local, passando para as mesmas as variaveis add_100_arg e
sub_100_arg (do tipo operandos). E importante perceber que essas variaveis nao estdo preenchidas nesse codigo.
Portanto, uma das alteragdes no cliente é preencher essas variaveis com os dados que devem ser passados as funcdes
remotas.

As fun¢des chamadas no stub cliente estéo descritas a seguir.

calcula_clnt.c — Contém as fungdes referenciadas no cédigo calcula_client.c, ou seja, as fun¢des add_100 e sub_100,
conforme demonstra o desenho a seguir:

#i ncl ude <nmenory. h> /* para vso do nenmset */
#i nclude "cal cul a. h"

1]

2|
3

I /* Timeout default — pode ser nudado usando clnt_control () */

| 5 |Static struct tinmeval TIMEQUT = { 25, 0 };
6

| 7|

5
9

Int * add_100(operandos *argp, CLIENT *clnt) {
static int clnt_res;

10 | menset ((char *)&clnt_res, 0, sizeof(clnt_res));
11 |if (clnt_call (clnt, ADD, (xdrproc_t) xdr_operandos, (caddr_t) argp,

12 (xdrproc_t) xdr_int, (caddr_t) &clnt_res,
13 TI MEQUT) != RPC_SUCCESS) {
14 return (NULL); }

15 |return (&l nt_res);
16 |} /* fimdo fungdo add do stub cliente */

17

18 |int * sub_100(operandos *argp, CLIENT *clnt) {
19 static int clnt_res;

20

21 | nenset ((char *)&clnt_res, 0, sizeof(clnt_res));
22 |if (clnt_call (clnt, SUB, (xdrproc_t) xdr_operandos, (caddr_t) argp,

23 (xdrproc_t) xdr_int, (caddr_t) &clnt_res,
24 TI MEQUT) != RPC_SUCCESS) {
25 return (NULL); }

26 [return (&clnt_res);
27|} /* fimda fungcdo sub do stub cliente */
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Essas fung@es realizam os seguintes passos:

¢ Fazem o encapsulamento das chamadas do xdr através da chamada a func@o xdr_operandos, que por sua vez, esta
presente no arquivo calcula_xdr.c. Essa chamada é feita para que haja o encapsulamento das variaveis embutidas na
estrutura operandos no formado xdr e, como pode ser visto, esta embutida na chamada a system call cint_call, descrita

a sequir.

¢ Fazem chamada a funcao cInt_call, que é responsavel por enviar os argumentos no formato XDR para o servidor RPC

remoto. Por esse motivo, a fungado cint_call contém como parametros:

v aidentificagcdo do servidor remoto (variavel cint),

identificacdo da funcé@o remota a ser chamada nesse servidor (variavel ADD ou SUB),

4
v' parametros convertidos no formato XDR e,
v

uma variavel para conter o resultado ofertado pela fungcao remota chamada.

calcula_xdr.c — Contém as fungfes xdr a serem usadas pelo cddigo, conforme apresentado anteriormente nas tabelas de

tipos e fungdes nesse documento.

return FALSE;
return TRUE;

1 |#include "cal cul a. h"

2

3 | bool _t xdr_operandos (XDR *xdrs, operandos *objp)
4 1{

5 register int32_t *buf;

6

7 if (!I'xdr_int (xdrs, &objp->x))
8 return FALSE;

9

10 if (!xdr_int (xdrs, &objp->y))
11

12

13

} /*fimda fungdo xdr_operandos */

Nesse caso a fungdo chamada é a xdr_int que converte os inteiros x e y, campos da estrutura de dados operandos, no

formato XDR.

calcula_svc.c — E o arquivo que representa o stub do servidor. Este arquivo possui duas rotinas principais: (i) o programa
principal que é responsavel pelos controles iniciais de registro do servidor e, (ii) a fungéo secundaria prog_100 cujo objetivo
€ receber a identificacé@o da funcéio chamada e fazer o desvio para uma fungéo local de acordo com esse identificagao.

"cal cul a. h"
<stdi o. h>
<stdlib. h>

<rpc/ pmap_cl nt. h>
<string. h>
<menory. h>
<sys/socket . h>
<netinet/in.h>

1 | #include
| 2 | #include
3 | #include
| 4 | #include
| 5 |#include
6 | #include
| 7 | #include
| 8 |#include
9

| 10 | #i fndef SI G _PF

| 11 | #define SIG_PF void(*)(int)

| 12 | #endi f

3]

14 | Static void prog_100(struct svc_req *rqgstp, register
115 |

16 uni on {

| 17 ] oper andos add_100_arg;

| 18 | oper andos sub_100_arg;

| 19 | } argunent;

| 20 | char *result;

| 21 | xdrproc_t _xdr_argunment, _xdr_result;

| 22 | char *(*local)(char *, struct svc_req *);

23

| 24 | switch (rgstp->rqg_proc) {

| 25 | case NULLPROC:

| 26 | (void) svc_sendreply (transp,

| 27 | return;

28]

| 29 | case ADD:

| 30 | _xdr_argunment = (xdrproc_t) xdr_operandos;
31 _xdr_result = (xdrproc_t) xdr_int;
32| local = (char *(*)(char *,

| 33 | br eak;

34

| 35 | case SUB:

36 _xdr_argunment = (xdrproc_t) xdr_operandos;

(xdrproc_t) xdr_void,

struct svc_req *)) add_100_svc;

SVCXPRT *transp)

(char *)NULL);
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37 _xdr_result = (xdrproc_t) xdr_int;

138 ] local = (char *(*)(char *, struct svc_req *)) sub_100_svc;
| 39 | br eak;

40

| 41 ] defaul t:

42 svcerr_noproc (transp);

43| return;

| 44 | }

| 45 ] menset ((char *)&argument, 0, sizeof (argunment));

46 if (!'svc_getargs (transp, _xdr_argunent, (caddr_t) &argunent)) {
|47 | svcerr_decode (transp);

| 48] return;

49| }

| 50 | result = (*local)((char *)&argunent, rqstp);

51 if (result !'= NULL && !svc_sendreply(transp, _xdr_result, result)) {
152 ] svcerr_systenerr (transp);

53

E if (!svc_freeargs (transp, _xdr_argunent, (caddr_t) &argument)) {
| 55 | fprintf (stderr, "%", "incapaz de |liberar argunentos");
| 56 | exit (1);

57 }

| 58 | return;,

|59 |} /* fimda fungdo prog_100 */

60

|61 |int main (int argc, char **argv)

162 |{

| 63 | regi ster SVCXPRT *transp;

64

| 65 | prep_unset (PROG, VERSAQ);

66

| 67 | transp = svcudp_creat e( RPC_ANYSOCK) ;

| 68 ] if (transp == NULL) {

69 fprintf (stderr, "%", "ndo pbde criar o servig¢o udp.");
170 | exit(1);

71 }

| 72] if (!svc_register(transp, PROG VERSAO, prog_100, |PPROTO UDP)) {
73 fprintf (stderr, "%", "incapaz de registrar (PROG VERSAO udp).");
| 74 | exit(1);

75| }

76|

77 transp = svctcp_creat e(RPC_ANYSOCK, 0, 0);

| 78] if (transp == NULL) {

79 fprintf (stderr, "%", "ndo pbéde criar o servigo tcp");

1 80 | exit(1);

81| }

| 82 | if (!'svc_register(transp, PROG VERSAQO, prog_100, |PPROTO TCP)) {
| 83 | fprintf (stderr, "9%", "incapaz de registrar (PROG VERSAQ tcp).");
| 84 | exit(1);

85 | }

86

| 87 | sve_run ();

88 fprintf (stderr, "%", "svc_run retornou");

189 ] exit (1);

90 /* NAO ALCANGADO */

91|} /* fimdo programa principal */

Dentre outras funcionalidades, o programa principal faz o seguinte:

¢ Verifica se esse programa servidor jA ndo esta instalado no portmapper (funcdo pmap_unset). Se estiver solicita a
remocgao desse registro na tabela do portmapper

Cria sockets UDP e TCP associando-o0s a portas livres no servidor (svcudp_create e svctcp_create)

Registra essas portas no portmapper (funcdo svc_register) vinculadas ao nimero do programa, da versdo e a
respectiva funcéio que deve ser chamada (no caso prog_100) quando algum cliente desejar se conectar a esse servidor.
Em outras palavras o nimero de programa e versao se referem a fungéo secundaria prog_100 residente nesse arquivo.

¢ Chama a fungdo svc_run para habilitar a escuta permanente da porta que foi associada a esse servidor. Quando uma
chamada acontece o svc_run promove o desvio para a funcdo prog_100 definida no registro desse servidor. Implica
dizer que o svc_run executa um loop infinito internamente aguardando por conexdes remotas. Nesse caso a
desativacdo do servidor deve ser abrupta através de um <ctrl-c>.

A funcao prog_100, por sua vez realiza as seguintes fungdes:

¢ Recebe os pardametros de entrada, dentre eles a identificacdo da funcdo (ADD ou SUB) chamada.



Univ. Catdlica de Brasilia — Chamada de Proc. Remoto Prof. Fernando W. Cruz 10

¢ Chama a funcdo xdr_operandos para realizar o processo inverso de conversdo, ou seja, do formato XDR para o formato
local desse servidor

Chama uma das fung¢des (add_100_svc ou sub_100_svc) presentes no arquivo calcula_server.c

Recebe o retorno da fungao chamada e converte esses valores novamente no formato xdr, através da chamada de
funcdes dessa biblioteca

¢ Chama a fungdo sendreply que retorna para o stub do cliente os resultados calculados pelas fun¢des add_100_svc ou
sub_100_svc.

calcula_server.c — Contém os cédigos das fungdes que devem ser alterados para realizar o que se deseja.

#i ncl ude "cal cul a. h"

int * add_100_svc(operandos *argp, struct svc_req *rqgstp)
{
5 static int result;

6 /* INSIRA AQU O CODI GO DESSA FUNGAO */
7 return &esult;

8 |} /* fimda funcdo add renpta */

9

10 |int * sub_100_svc(operandos *argp, struct svc_req *rqgstp)

11|

[12]] static int result;

13 /* INSIRA AQU O CODI GO DESSA FUNGAO */
14 | return &esult;

15|} /* fimda funcdo sub renota */

Nesse caso, conforme pode ser visto, as fun¢des add_100_svc e sub_100_svc possuem apenas o esqueleto das funcbes e
devem ser alteradas para incluir a légica desejada pelo programador, assim como é feito no arquivo calcula_client.c. Um
exemplo de modificacéo possivel no arquivo calcula_client.c estd descrito no quadro a seguir:
#i ncl ude <stdio. h>
#include "calcula.h" /* Criado pelo rpcgen */
int add( CLIENT *cInt, int x, int y) {

oper andos ops;

int *result;

opsS. X = X; ops.y =y;
/* Chama o stub cliente criado pelo rpcgen */
result = add_100( &ops, clnt);

10 if (result==NULL) {

|11 | fprintf(stderr,"Problema na chanada RPC\n");
12 exit(0); 1}

113 | return(*result);

14|} /* fimfuncdo add | ocal */

|16 |int sub( CLIENT *clnt, int x, int y) {

17| operandos ops;

int *result;

19 /* Preenche struct operandos p ser enviada ao outro |ado */
20 opsS. X = X;

21 ops.y =Y;

(22| /* Chama o stub cliente criado pel o rpcgen */

23 result = sub_100(&ops, clnt);

24 if (result==NULL) {

25 Fprintf(stderr,"Probl ema na chamada RPC\n");
26 exit(0);
27 }

28 return(*result);
29|} /* fimfuncao sub |ocal */

31|int main( int argc, char *argv[]) {
32 CLI ENT *cl nt;
33 int x,y;

| 34 |

45 if (argc!=4) {

46 | Fprintf(stderr,"Uso: % hostnanme numl nun2\n", argv[0]);
47 exit(0); }

48 clnt = clnt_create(argv[1l], PROG VERSAO "udp");

39 /* Garantindo a criacao da |ligacao como renoto */
40| if (clnt == (CLIENT *) NULL) {

41 clnt_pcreateerror(argv[1]);

142 ] exit(1); }

43 /* Recupera os 2 operandos passados conp argunmento */
44| x = atoi(argv[2]); y = atoi(argv[3]);

45 printf("% + %l = %\n",x,y, add(clnt,x,y));

146 printf("% - % = %\n",x,y, sub(clnt,x,y));
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return(0);

48|} /* fimmin */

Essas é uma modificacdo possivel para o propésito desse tutorial, mas ndo é a Unica maneira de ser feita. Por outro lado,
nas modificagdes no servidor (arquivo calcula_server.c) séo as seguintes:

|1 |int * add_100_svc(operandos *argp, struct svc_req *rgstp) {

12 | Static int result;

3

4 | Printf("Requisicao de adicao para %l e %\n", argp->x, argp->y);
15 | Result = argp->x + argp->y;

6 Return (& esult);

|7 |} /* fimfuncao add renota */

8

5

|10 |int * sub_100_svc(operandos *argp, struct svc_req *rgstp) {

111 | static int result;

12

E printf("Requisicao de subtracao para % e %\ n\n", argp->x, argp->y);
14 result = argp->x - argp->y;

115 | return (&esult);

16|} /* fimfuncao sub remota */

Uma vez alterados esses arquivos é preciso compilar todos esses arquivos e gerar os binarios que vao rodar no lado cliente
e no lado servidor. Em termos de construgdo esses binarios séo construidos de acordo com a tabela abaixo:

Nome do binario Arquivos que participam da compilagdo
calcula_client calcula_client.c, calcula_clnt.c, calcula_xdr.c e calcula.h
calcula_server calcula_server.c, calcula_svc.c, calcula_xdr.c e calcula.h

A geragdo desses arquivos binarios é auxiliada pelo uso do utilitario make que, por sua vez trabalha em cima do arquivo
Makefile.calcula que foi também produzido pelo rpcgen. Portanto, para compilar esse binarios dois passos sdo necessarios
depois de realizar a alteragdo dos cédigos cliente e servidor:

+ Alterar o nome do arquivo Makefile.calcula para Makefile

¢ Executar o comando make. A partir daqui os cddigos binarios deverdo estar gerados se ndo houver erro de
compilacado
Em termos de execucdo, € importante seguir a ordem de execugao abaixo (que vale para qualquer outra execucdo RPC):
¢ Colocar o portmapper para executar, caso 0 mesmo ja nao esteja (/usr/sbin/portmap)

¢ Colocar o processo servidor para executar (# ./calcula_server)

+ Colocar o processo cliente para executar passando para ele, dentre outros parametros, a identificagédo do servidor.
(# ./calcula_client server N1 N2 <enter>) onde server é o nome ou endereco IP da maquina onde o servidor esta
executando; N1 e N2 s&do os nimeros a serem passados como parametro para as fungdes ADD e SUB.

Exercicios:

1) Com relagdo ao programa exemplo, altere o nimero e versdo do programa e os numeros das fun¢des no arquivo
calcula.x, execute o rpcgen para que novos arquivos sejam gerados e veja que modificagdes ocorreram nos nomes
das fungdes em cada um dos arquivos. Gere novos binarios e coloque o médulo servidor para executar. Verifique
com o comando rpcinfo —p se novo nimero de program e versao estdo registrados no rpcgen

2) Altere o programa exemplo inserindo as fungdes MULT e DIV, responsaveis por retornar, respectivamente o
produto e a divisdo entre os dois numeros informados pelo usuario. Obs.: Considerar N1 e N2 > 0.
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6. Alguns detalhes sobre a Interface de Definigao de tipos XDR

As declaragdes XDR sao muito similares ao conjunto de declarages C, e por esse motivo muitos se confundem com a
definicdo de tipos de dados em XDR. XDR e C sdo linguagens diferentes e existem varios tipos de dados, ordenacéo de
bytes e alinhamentos que um arquivo de cabegalho em C ndo necessita se preocupar.

Algumas caracteristicas da linguagem XDR:

Existem varios tipos basicos de inteiros (char, short, int, long) com versdes com sinal (signed) e sem sinal (unsigned).
Existem varias definicdes de numeros reais de precisdo simples (float) ou dupla (double)

Existe o tipo void para especificar vazio

Existem apontadores para construir estruturas dinamicas.

Os tipos enumerados do XDR séo tipos verdadeiros (diferente do C no qual tipos enumerados séo mera enumeracéo de
constantes). No caso de XDR os tipos enumerados sdo arranjos discretos de variaveis (mesmo que elas ndo sejam
checadas...)

XDR define alguns tipos extras tais como booleanos (bool), strings (string) e tipos opacos (opaque)

Prové alguma extensao para as constru¢des do padréo C tais como unions discriminadas.

Alguns exemplos XDR:
a)
enum prioridade { struct alarme {
baixa =1, prioridade prio;
media = 2, string texto<>;
ata =3 h
h

O segmento acima define um tipo composto de nome alarme com dois campos: (i) prioridade, o qual € uma enumeracéo
com trés valores possiveis, e (ii) uma variavel texto do tipo string que, na verdade em C seria um apontador para um tipo
char.

b)
const TAMMAX = 256;
typedef string nomearqg<TAMMAX>;
sctruct arquivo {
nomearq nome;

opaque dado<>;

E possivel que os contetidos do arquivo ndo estejam claramente estruturados ou entéo talvez seja necessario especificar a
estrutura exata contida nele. Neste caso o tipo opaco com um tamanho variavel (tamanho variavel é indicado pelos sinais de
maior e menor juntos (<>)) e sem tamanho limite maximo. E possivel especificar um tamanho fixo entre os sinais de maior e
menor (<>) mas, obviamente isso ndo faz sentido nesse exemplo. O XDR ir4 preservar a ordem dos bytes do arquivo em
ambas as maquinas de comunicacdo, tomando a responsabilidade da aplicacdo ler os dados corretamente para cada
arquitetura. No que constantes (consts) em XDR (diferente do que é feito em C) podem ser usadas para especificar
dimens0es de arrays (eles sdo traduzidos dentro das constantes do pré-processador).

¢) Unides Discriminadas

XDR prové uma extensao para o tipo union da linguagem C e nesse caso, essa extensado é chamada de unido discriminada.
O exemplo abaixo mostra como funcionam esses tipos:
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enum TipoRetorno {
NOME_RES =1,
NOME_COD =2
h
union Result switch (TipoRetorno tipo) {
case NOME_RES:
string nome<>;
case NOME_COD:
int code;
default:

void;

Essa descri¢do diz que Result tem um campo chamado tipo e, dependendo do seu valor, ele também terd um campo nome
ou um campo code ou nenhum campo a mais. Ao executar o rpcgen sobre este exemplo ficara claro que a struct nomeada
Result com uma union dentro e sera chamada de Result_u. No entanto é preciso lembrar a ordem de declaracdo dos
campos para acessar cada tipo de estrutura da linguagem C.

d) Estruturas alocadas dinamicamente

Veja o exemplo a seguir:

program RPCDEMO {

struct lista { version RPCDEMO_VER {

lista * prox;

string dado<>; void RPCDEMO_PRINT (ap_lista) = 1;
b 1=y

typedef lista * ap_lista;
} = 60000;

O exemplo é facil de entender mas existem dois detalhes importantes a serem destacados:

0 acriagdo de um tipo de dados typedef para referenciar a estrutura usada na lista encadeada

0 Sempre que se usa estruturas dinAmicas existe uma questdo a respeito de alocacéo e liberacdo de memoria. E

importante lembrar que nesse caso, 0 mesmo moédulo que alocou memoria é também responsavel por libera-la.

Em um ambiente distribuido isso é mais dificil por que, se o cliente alocar uma estrutura de dados dinédmica e passa-la para
o servidor em uma chamada RPC, entdo o servidor automaticamente aloca memdria para ele e libera a memoéria apds
chamar sua implementacédo (ndo é possivel assumir que argumentos dindmicos persistirdo no cédigo). No entanto, se o
servidor retornar uma estrutura dindmica, entdo o cliente aloca memaoria mas nao pode liberar nada por que ele ndo sabe
guando essa memoéria deixara de ser (til. Por esse motivo, é responsabilidade do programador liberar meméria que tenha
sido usada, através da funcéo xdr_free (xdr_ListPtr, list_ptr). O primeiro parametro € a fungdo de conversao que é gerada
automaticamente com rpcgen (tente rpcgen —c —N text.x > text_xdr.c) e o segundo argumento é o ponteiro retornado pela
chamada de procedimento remoto.

E importante lembrar que isso se aplica a tipos construidos (tais como o tipo string). Mas, neste caso, nenhuma rotina de

conversdo € gerada, e estd na biblioteca do sistema. Como observagdo, procure ndao usar xdr_string, mas sim
xdr_wrapstring. A razdo para essa escolha fica como um exercicio.

N&o é possivel usar o opaque como um tipo para qualquer argumento em uma RPC. Veja um exemplo de declaragdo
INCORRETA:

typedef opaque op<>; /* definigdo incorreta no XDR: */
program DEMO { program DEMO2 {
version DEMO_1 { version DEMO2_1 {
void DEMO_PROC_1(op 0) = 1; void DEMO2_1 PROC_1 (opaque 0<>) = 1;
=1 =1

} = 60000; } = 60001;
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Verifigue o cédigo gerado para a versdo correta e entdo examine a declaracdo xdr_string e xdr_wrapstring em
{usr/include/rpc/xdr.h para perceber as inconsisténcias.

Especifica¢éo do Protocolo

Conforme ja foi demonstrado anteriormente, o protocolo entre cliente e servidor é especificado como um conjunto de
procedimentos com um valor de retorno opcional e qualquer nimero de argumentos. Cada conjunto de argumentos é
agrupado junto em uma verséo de protocolo, com um nimero consistente e todas as versdes sdo agrupadas juntas em um
programa RPC. A figura abaixo mostra um exemplo:
program PROG {
version PROG1 {
void PROG_PROCI (inta) =1;
void PROG_PROC2 (string str<>) = 2;

=1
version PROG2 {
int PROG_PROCIL (int a, int b) =1,
int PROG_PROC2 (string str<>) =2;
=2
} =60000;

Numeros de programa e nomes devem ser Gnicos em uma versao, numeros de versdo e identificadores devem ser Unicos
em cada programa, e cada programa e identificador deve ser Gnico no sistema como um todo.

Todo o dado necessério para executar uma chamada em um programa cliente pode ser transmitida usando um datagrama
UDP. Como esse protocolo é ndo confidvel, existem riscos de duplicadas chegarem do outro lado. Existem outras situagfes
gue causam réplicas de datagramas do outro lado. A implementacdo de RPC da SUN ndo cuida de duplicatas, entdo o
programador deve finalizar com multiplas chamadas para uma dada fungdo ou procedure quando ele apenas gostaria de
fazer uma Unica chamada. Isto é chamada de semantica “least once” (pelo menos uma vez). Quer dizer que ndo ha
garantias que a procedure remota chamada sera chamada apenas uma vez.

Por essa razéo todos os protocolos devem ser especificados de maneira que multiplas chamadas para uma procedure com
0S mesmos argumentos retornem exatamente os mesmos resultados. Esses sdo chamados protocolos idempotentes. Por
exemplo, no caso da leitura de um arquivo, a procedure chamada deve retornar ou o arquivo inteiro ou especificar o offset a
partir do qual os dados devem ser lidos.

Ao usar TCP existe garantia de liberagéo e integridade de seqiiéncias de dados e ndo h& necessidade de preocupacdo com
os problemas que ocorrem quando se usa UDP.
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