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Objetivos

= Entender o funcionamento dos privilégios e
aprender a gerenciar os privilégios dos
diversos usuarios;

= Entender os principais conceitos envolvidos
CcoOm processos em sistemas operacionais;

m Aprender os estados de um processo;

= Conhecer alguns comandos para auxiliar no
gerenciamento de processos;



GERENCIAMENTO DE
PRIVILEGIOS



Introducao

= O Gerenciamento de Privilégios permite
ao administrador do sistema definir
politicas para acesso dos usuarios e
grupos aos arquivos, diretorios e
programas executaveis do sistema;



Permissoes e Privilegios

= Os arquivos no Linux sao organizados
em diretorios e além disso o proprio
sistema oferece facilidades de protecao
aos arquivos e diretorios;



Permissoes e Privilegios

= As protecoes sao organizadas em 3
classes de privilégios;
= Dono;
m Grupo;
m QOutros;



Permissoes e Privilegios

= Cada classe é composta por de trés
niveis basicos de permissoes:
m Leitura;
m Escrita;
m Execucao;



Permissoes e Privilegios

= O dono do arquivo normalmente é
aquele que criou o arquivo ou aquele
que o superusuario define;

= O grupo normalmente € aquele ao qual
o dono faz parte, entretanto nao &
obrigatorio;



Bits de atributos especiais

m Setuid

m O arquivo é executado como se fosse
executado pelo dono;

= Setgid

m O arquivo sera executado como se fosse
invocado por um membro do grupo
proprietario, todo arquivo criado em um
diretdrio com o bit setgid ligado é criado
com 0 mesmo grupo do diretorio;



Bits de atributos especials

m Sticky

= Um arquivo criado com esse bit setado so
pode ser apagado por seu proprio dono;
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Listagem dos privilegios

m Comando Is -

® S ® diego@diego-VirtualBox: ~

Arquivo Editar Ver

Pesquisar Terminal Ajuda

drwxr-xr-x 2 diego diego 4096 2011-03-08

diego@diego-VirtualBox:~$%

diego@diego-VirtualBox:~% 1s -1

total 52

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-Mw-r--r--
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-Mw-r--r--
drwxr-xr-x
drwxr-xr-x
-Mw-r--r--
-Mw-r--r--
drwxr-xr-x

2
2
2
1
2
2
.
1
2
2
1
1
2

diego
diego
diego
diego
diego
diego
diego
diego
diego
diego
diego
diego
diego

diego
diego
s B =Te[]
diego
diego
s B =Te[]
diego
diego
diego
s B =Te[]
diego
diego
s B =Te[]

4096
4096
4096
179
4096
4096
4096
37
4096
4096
7

6
4096

diego@diego-VirtualBox:~$ |}

2011-03-08
2011-03-08
2011-03-08
2011-03-08
2011-03-08
2011-03-08
2011-03-08
2011-03-31
2011-03-31
2011-03-08
2011-03-31
2011-03-31
2011-03-08

Videos

Area de Trabalh
Documentos
Downloads
examples.deskto
Imagens

Modelos

Misica

nomes

pasta

Piblico

testel

teste?

Videos
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Listagem dos privilegios

= As permissoes sao exibidas como uma
sequéncia de 10 travessoes e/ou letras
no inicio de cada linha;
m 12 Coluna: tipo do arquivo;
m As outras nove representam as chaves de
permissao,

= Quando uma chave esta acionada ela
aparece, quando inativa, aparece um
travessao;
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Listagem dos privilegios

drwxr-xr-x 2 diego diego 4096 2011-03-08 22:07 Documentos

’ \’ ’ ’ ’

Dono  Grupo Tamanho Data de modificacao Nome

y
NUmero de links absolutos

Chaves aplicadas aos outros

/
Chaves aplicadas ao grupo

\7
Chaves aplicadas ao dono

y
Tipo do arquivo 13



Tipo de arquivo

- Arquivo comum
Diretorio
Link simbolico
Dispositivos de caractere
Dispositivo de bloco
Soquetes
Pipes

w T o — Q
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Chaves de Permissao

Permissao Descricao

r Permissao de Leitura
W Permissao de Escrita
X Permissao de Execucao
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®
Comandos para

gerenciamento de privilégios

m Chmod [opcOes] modoarquivo arquivo

-c mostra informagoes sobre 0s arquivos
modificados;

-f nao imprime mensagem de erro;

-R recursivo;

-v descreve as alteracoes de atributos;
modoarquivo poder ser simbolico ou absolut;
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Modo simbdlico

= E uma lista de expressoes na forma
/dentificador operando valor separadas
por virgula;

17



Modo simbdlico

Identificador

Identificador

QO O «u C

Usuario
Grupo
Outros
Todos
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Modo simbdlico

Operando
+ Adiciona permissao

- Retira permissao

= Assinala uma permissao
anulando a anterior
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Modo simbdlico

Valor
r Permissao de Leitura
W Permissao de Escrita
X Permissao de Execucao
S Bit setuid p/ u, Bit setgid p/ g

t Bit sticky

20



Modo simbdlico

= Exemplos

m $chmod u+x script
Adiciona permissao de execucao para o dono
m $chmod u+wx,g-w,0=r script

Adiciona permissao de execucao e escrita para
0 dono, retira permissao de escrita para o

grupo, e para outros usuarios permite apenas
leitura
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Modo Absoluto

Definido na forma
[atributo_especial] dono grupo outros

Dono, Grupo, Outros

Nenhuma permissao
Execucao

Escrita

Execucao e Escrita
Leitura

Execucao e Leitura
Leitura e Escrita

N o o A W N =+ O

Leitura,Escrita e Execucao
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Modo Absoluto

Atributo Especial

N o o A W N 2 O

Nenhuma atributo

Bit Sticky ligado

Bit Setgid ligado

Bit Sticky e Setgid ligado

Bit Setuid ligado

Bit Sticky e Setuid ligados
Bit Setuid e Setgid ligado
Os trés setados
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Modo Absoluto

= Exemplo
m $chmod 750 script

Permissao de leitura, escrita e execucao para o
dono, leitura e execucao para o grupo e
nenhuma permissao para outros;

m $chmod 777 script

Permissao de leitura, escrita e execucao para o
dono, o0 grupo e outros;

24



Outros comandos

= Chown [opcoes] novodono[.novogrupo] arquivo

-c exibe informagoes sobre os arquivos modificados
-f n@ao imprime mensagem de erro
-R recursivo
-v descreve detalhadamente as alteracoes
EX:
$chown diego monografia.doc
$chown diego.alunos monografia.doc
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Outros comandos

= $chgrp [opcoes] novogrupo arquivo
-c exibe informacoes sobre os arquivos modificados
-f n@ao imprime mensagem de erro
-R recursivo
-v descreve detalhadamente as alteracoes
EX:
$chgrp professor monografia.doc
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GERENCIAMENTO DE
PROCESSOS
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Introducao

m Todo sistema operacional fornece uma
interface para que os usuarios tenham
algum controle sobre os programas que
estao sendo executados;

= No Linux isto ocorre atraves do
gerenciamento de processos via prompt
de comando;
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Processo

= Definicao
m Processo € um programa em execucao;

m Do ponto de vista do S.O. € a estrutura
responsavel pela manutencao de todas as
informacoes necessarias para a execucao
de um programa;
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Processo

m Processos sao entidades independentes;

m Cada um possui permissoes de acesso e
atributos(caracteristicas);

Ex: PID(Process IDentification)

m O S.0. é responsavel em gerenciar 0s
processos de forma a otimizar a utilizacao
da CPU;

Caso o processo necessite ler/escrever dados
no disco rigido, ele fica em estado waiting até

que a operacao seja completada;
30



Processo

= No diretodrio /proc € criado um subdiretorio
para cada processo em execucao;
Os nomes dos subdiretorios sao seus PIDs;

Dentro desse subdiretorio existem diversos
arquivos com informacoes sobre o processo;
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Alguns Argquivos

cmdline
environ
exe

fd
limits
maps
root
mounts
mem
sched
stat

statm

guarda a linha de comando usada para iniciar 0 processo
mostra as variaveis de ambiente utilizadas pelo processo
é um link (apontador) para o executavel daquele processo
diretorio contendo todos os descritores de arquivo

as restricoes impostas ao processo (/etc/security/limits.conf)
mapa de memoria para 0os executaveis e bibliotecas
apontador para o diretorio raiz do processo

informagao sobre os sistemas de arquivo

memoria utilizada pelo processo

informagoes sobre o escalonador e o escalonamento
status do processo

status da memodria do processo
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Alguns Comandos

= Os comandos via shell também sao uma
maneira eficaz de obter informagoes
sobre 0S processos;

= Exemplos:
mps;
m pstree;
m top;
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Prioridade

= Também é possivel alterar a prioridade
de execucao dos processos;

= Varia entre -20(maior prioridade) e
19(menor prioridade);

= Apenas o root pode atribuir prioridades
negativas a processos;

m Comandos utilizados sao 0 nice e o
renice;
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Atributos de um processo

m Um processo possui diversos atributos
que controlam sua execucao;

m PID

Process IDentification(Identificacao do
processo), identifica um processo em execucao,
nao pode ser repetido, é exclusivo.

m PPID

Parent Process IDentification(Identificacao do
processo-pai), identifica o processo-pai que

gerou o processo-filho;
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Atributos de um processo

m UID

User IDentification(Identificacao do Usuario),
Identifica o usuario que criou o processo;

m GID

Group IDentification(Identificacao do Grupo),
identifica o grupo ao qual pertence o processo;
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Atributos de um processo

m EUID

Effective User IDentification(Identificacao do
Usuario Efetivo), quando um programa €
executado com seu setuid ligado (chmod +s), 0
EUID passa a ser do dono do arquivo
executavel, em vez do UID do usuario que esta

executando o programa;

m EGID

Effective Group IDentification(Identificacao do
Grupo Efetivo);
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® ~ I |
Sequencia de Execucao de um

Processo

= Quando um processo esta sendo
executado, ele passa por diversos
estados, sao eles;

m Ready(pronto)

Logo que € iniciado € colocado no estado
ready, ou seja, esta pronto para entrar em
execucao mas ira aguardar o
scheduler(escalaonador de tarefas) do kernel
decidir quando ele ira entrar em execucao;
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® ~ I |
Sequencia de Execucao de um

Processo

= Running(execugao)

O kernel decide que o processo ira entrar em
execucao, tal decisao é tomada de acordo com
a prioridade e a fila de execucao;

Quando seu time slice(fatia de tempo) esgotar,
ele volta para o estado de ready e aguarda um
novo escalonamento;

39



® ~ I |
Sequencia de Execucao de um

Processo

m Waiting(espera)
Caso o processo necessite de uma operacao de
entrada/saida ele pode ser colocado em waiting
até que essa operacao seja completada, isso

ocorre quando periférico em questao estiver
ocupado e nao pode responder de imediato;
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Sequéncia de Execucao de um
Processo

m Dead(Morto - Finalizado) e Zombie

No final da execucao, o processo pode ser
morto(comando Kkill) ou zombie(caso seu parent
— processo pai — tenha sido morto);
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® ~ I |
Sequencia de Execucao de um

Processo

Dispatch
— Ready
Interrupt
Suspend Resume Stop ‘
Suspend
Stopped \ Dead
Resume




Classificacao de processos

= Quanto a execucao, 0S processos
podem ser classificados em:

m Foreground(primeiro plano);
m Background(segundo plano);
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Classificacao de processos

m Foreground(primeiro plano)

Sao inicializados no terminal de comandos,
podem interagir com os usuarios e exibem sua
execucao no monitor de video;

Esses processos prendem o prompt, impedindo
que outros processo sejam inicializados;
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Classificacao de processos

m Background(segundo plano)

Também sao inicializados no terminal de
comandos, mas nao interagem com usuarios €
nao exibem sua execucao no monitor de video;

Esse processos nao prendem o prompt e
permitem que outros processos sejam
inicializados pelo terminal;

45



Classificacao de processos

= Quanto ao tipo, os processo podem ser
classificados em:

m Processos Interativos

Sao iniciados a partir de uma sessao de usuario
no terminal de comandos e controlados por ele;

Quando um comando no shell é executado, um
processo € executado em foreground(primeiro
plano);
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Classificacao de processos

m Processos em lote(batch)

Sao controlados pelos comandos at, batch e
cron;

A saida desses comandos € enviada por mail
para o usuario depois que a execucao for
concluida;
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Classificacao de processos

m Daemons

Processos servidores normalmente executados
quando o Linux € inicializado, permanecendo
em execucao enquanto o sistema estiver em

funcionamento;
Aguardam em background que algum outro

processo solicite seu servico;
Ex: apache2, postfix, bin9...
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Controle de tarefas
(job control)

= Refere-se a habilidade de suspender a
execucao de processos e retomar a sua
execucao posteriormente;

m O Shell associa um ou mais processos a
cada job inicializado por ele
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Comandos para
Gerenciamento de Processos

m CTRL+C
Aborta um processo;

m CTRL+Z
Suspende um processo;

&
Executa um comando em background;

comando &
vi &
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Comandos para
Gerenciamento de Processos

m bg
Coloca um processo em background;
bg %id
%id € o niUmero do job;
= fg
Coloca um processo em foreground;
fg %id

%id é o niUmero do job;
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®
Comandos para

Gerenciamento de Processos

OS2 root@diego-VirtualBox: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda
root@diego-VirtualBox:~# vi

[1]+ Parado vi
root@diego-VirtualBox:~# bg %1
[1]+ vi &

[1]+ Parado
root@diego-VirtualBox:
[1]+ Parado
root@diego-VirtualBox:
vi
root@diego-VirtualBox:
root@diego-VirtualBox:




Comandos para
Gerenciamento de Processos

m Kill
Finaliza um job;
Kill %id
%id € o numero do job;
m jobs
Exibe os jobs em execucao pelo shell;
$ jobs [opcoes]
-| exibe 0 nome e o niUmero de cada processo

-S exibe 0 nome de cada processo
-p exibe o numero de cada processo
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®
Comandos para

Gerenciamento de Processos

mpS
Exibe informacoes sobre os processos ativos;
ps [opgoes]

-a exibe informacgoes de outros usuarios

-u exibe o nome do usuario e a hora de inicio
-X exibe processos nao associados ao terminal
-p PID exibe o processo cujo numero € PID;

-| exibe linhas detalhadas

-e exibe todos os processos ativos

$ps -aux
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®
Comandos para

Gerenciamento de Processos

m Comando ps -el € exibida uma saida
detalhada de todos os processos, inclusive
com o estado do mesmo;

S : sleeping (sem atividade);

R : running (executanto);

D : waiting (aguarda um dispositivo de I/0O);
T : gestopt (suspenso, parado);

Z : zombie(orfao);
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®
Comandos para

Gerenciamento de Processos

m pstree

Exibe informacgoes sobre os processos ativos
em forma de arvore(necessita de instalacao do
pacote);

$pstreee [opcoes]
-a exibe argumentos de linha de comando
-C nao compacta subarvores
-| exibe linhas detalhadas
-n classifica processos pelo id
-p mostra ids de processo
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®
Comandos para

Gerenciamento de Processos

m pidof processo
Retorna o PID do processo informado;

$pidof bash;

m top [opcoes]
Exibe 0s processos com maior consumo de
CPU;

-u usuario Exibe apenas processos pertencentes ao
usuario especificado

- U nao mostra processos do usuario especificado
-d n Atualiza o monitor a cada n segundos;

-t tty Exibe processos apenas do terminal

especificado; 2/



Comandos para
Gerenciamento de Processos

= tload [opcoes]

Representa de forma grafica a carga do
sistema;

Opcoes

-s numero Mostra uma escala vertical com
espacamento especificado por nUmero(entre 1 e 10)

-d numero Especifica o intervalo entre atualizacoes
em segundos;
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Comandos para
Gerenciamento de Processos

m uptime [-V]
Exibe o tempo de funcionamento do sistema e

d Sua Carga,
-V Exibe a versao do comando;

= free [opcgoes]

Exibe a quantidade de memoria livre e usada
no sistema;
-m Exibe as informacdes em megabytes
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®
Comandos para

Gerenciamento de Processos

m vmstat
Exibe as estatisticas do uso da memoria virtual;

m nice [opcao] prioridade comando

Executa um processo com uma prioridade
diferente da padrao;

Prioridade varia entre -20 e 19, quanto menor,
maior a prioridade;
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Comandos para
Gerenciamento de Processos

m renice prioridade [opcoes]
Modifica a prioridade de um processo em
execucao;
Pode ser aplicado a um processo, usuario ou
grupo,
-p processo
-U usuario
-g grupo
$renice +15 1752
$renice -2 -u usuario

$renice +4 -g projeto
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Sistemas Operacionais de Redes
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