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Roles

Roles sdo usuarios ou grupos para os quais o PostgreSQL controla as permissdes
de acesso.

e Roles assumem esse carater hibrido de grupo ou individual.
e Nao possuem relacdao com usuario do sistema hospedeiro, é vinculado ao

cluster de banco de dados.

o Asroles ndao pertencem a bases de dados;
o Uma role é de escopo do servidor e pode ou nado ter permissao de acesso a O:N bases de

dados;
e Ao inicializar uma instancia (initdb), uma role é criada com o mesmo nome do

usuario do SO hospedeiro (postgres);



Criacao de Roles

e Uma ROLE deve ser criada sempre que se desejar:
o  Criar um login para acesso de um usuario do SGBD;
o  Criar um login para identificar uma aplicacdo cliente especifica;

e Comando:

o CREATE ROLE
e Opcoes:
LOGIN
PASSWORD
VALID UNTIL
CREATEROLE;
SUPERUSER;
CREATEDB;

REPLICATION,;
D

O O O O O O O



Criacao de Roles

e Criacdo de ROLE para acesso (usuario):

postgres=# CREATE ROLE fulano LOGIN PASSWORD ‘abcd’;

e LOGIN

o Informa que a role pode conectar-se ao servidor;

e PASSWORD

o Especifica um parametro de senha;



Criacao de Roles

e Criacdo de ROLE para acesso (usuario):

postgres=# CREATE ROLE fulano LOGIN PASSWORD ‘abcd’ VALID UNTIL ‘2019-01-07;

e VALID UNTIL

o Define uma data de expiracdo para a senha do usuario;

postgres=# CREATE ROLE fulano LOGIN PASSWORD ‘abcd’ VALID UNTIL 2019-01-07

e CREATE ROLE

m Define que esse role tem o privilégio de criar outras roles;



Criacao de Roles

e Criacdo de ROLE com privilégios de super usuario:

postgres=# CREATE ROLE fulano LOGIN PASSWORD ‘abcd’ SUPERUSER;

e Criacdo de ROLE com privilégios para criacdo de novas bases de dados;

postgres=# CREATE ROLE fulano LOGIN PASSWORD ‘abcd’ CREATEDB;

e Criacdo de ROLE com privilégios para operacdes de replicacao;

postgres=# CREATE ROLE fulano LOGIN PASSWORD ‘abcd’ REPLICATION;



Criacao de Roles

e Criacdo de ROLE com comportamento de grupo:

postgres=# CREATE ROLE grupof;

e Para vincular usudrios a essa role se atribui uma role a outra como um
privilégio:

postgres=# GRANT grupo1TO fulano;
postgres=# GRANT grupo1TO siclano;



Exclusao de Roles

e Exclusao de uma ROLE:

postgres=# DROP ROLE grupof;

O  Caso uma role seja proprietdria ou possua privilégios sobre objetos ou bases de dados:

postgres=# DROP ROLE roleexemplo3;
ERROR: role "roleexemplo3" cannot be dropped because some objects depend on it
DETALHE: owner of database dbrole2

e Para remover todos os objetos de uma role, é possivel utilizar o comando:

postgres=# DROP OWNED BY roleexemploZ2;



Alteracao de Roles

e Para alterar a propriedade dos objetos de uma role atribuindo-os a uma outra
role:

postgres=# REASSIGN OWNED BY roleexemplo1 TO roleexemplo2;



Privilégios

Os comandos GRANT e REVOKE sao aplicados para garantir e revogar permissoes
em objetos e bases de dados.

e Ao criar um novo banco de dados:
o Se atribui um proprietario com privilégios para fazer qualquer alteracdo nesse objeto ou base
de dados;
o Caso nao se explicite nenhum proprietario, o objeto sera atribuido ao usuario da sessdao.
o Para conceder privilégios a outros usuarios é necessario utilizar o comando GRANT.



Privilégios

e Comando GRANT:

o  GRANT <permissao> ON <tipo objeto> <objeto> TO <role>;

postgres=# GRANT| CREATE ON DATABASE exemploaula TiO roleexemploZ2;

o Criacdo de objetos no schema;

postgres=# GRANT CREATE ON SCHEMA vendas TO vendedor;

o Uso de objetos no schema;
postgres=# GRANT USAGE ON SCHEMA vendas TO vendendor;
o Conexdo na base de dados;

postgres=# GRANT CONNECT ON DATABASE exemploaula TO aluno;



Privilégios

O que esta sendo concedido nesses exemplos???

sis_contabil=>
sis_contabil=>

sis_contabil=>

GRANT CONNECT ON DATABASE sis_contabil TO contabil;
GRANT USAGE ON SCHEMA geral TO contabil;
GRANT SELECT, INSERT, UPDATE, DELETE

ON ALL TABLES IN SCHEMA geral

TO contabil;

sis_contabil=>
sis_contabil=>

GRANT SELECT ON geral.balanco TO contabilidade;
GRANT EXECUTE ON FUNCTION geral.lancamento()
TO contabilidade;




Repasse de Privilégios

Se uma role possui um privilégio, ela pode repassar a outras roles.

e Para garantir esse poder a uma role é necessario especificar com a

declaracao:
o  WITH GRANT OPTION;

postgres=# GRANT SELECT ON DATABASE exemploaula TO roleexemplo2 WITH GRANT,
OPTION,;



Privilégios x Objetos

Base de dados:
e CONNECT: permite a role conectar-se a base;
e CREATE: permite a role criar schemas na base;
e TEMP or TEMPORARY: permite a role criar tabelas temporarias na base.

Schemas:
e CREATE: permite criar objetos no schema;
e USAGE: permite acessar objetos do schema, mas ainda depende de
permissao no objeto.



Privilégios x Objetos

Tabelas e Views:

e SELECT
INSERT
UPDATE
DELETE
TRUNCATE
TRIGGER
REFERENCES

* Para utilizar WHERE em updates ou deletes, é preciso ter permissao também para
select.



Privilégios x Objetos

Tabelas:
e E possivel definir permissdo apenas para coluna(s) especifica(s).

postgres=# GRANT SELECT (matricula) ON alunos TO roleexemplo?2;
postgres=# GRANT INSERT (matricula) ON alunos TO roleexemploZ2;

postgres=# GRANT UPDATE (matricula), SELECT (matricula) , INSERT (matricula) ON alunos TO

roleexemplo2;



Privilégios x Objetos

Funcoes:
e EXECUTE



Clausula ALL

Para atribuir permissao a todos os objetos de um tipo especifico em um schema,
utiliza-se a clausula ALL <...> IN SCHEMA.

postgres=# GRANT USAGE ON ALL TABLES IN SCHEMA public TO roleexemplo2;



Revoke Privilégios

O REVOKE ... FROM ¢ utilizado para remover um privilégio especifico em um

objeto.

postgres=# REVOKE USAGE ON SCHEMA public FROM roleexemplo2;

postgres=# REVOKE GRANT OPTION FOR SELECT, INSERT ON public.aluno FROM roleexemploZ2;



Revoke “Grupos”

Para remover de um usuario as permissoes de uma role, ou “remover um usuario
de um grupo” também se utiliza o REVOKE.

postgres=# GRANT contabilidade TO jsilva;
postgres=# GRANT contabilidade TO moliveira;

postgres=# REVOKE contabilidade FROM moliveira;




Consulta de Privilégios

Para consultar os privilégios em cada objeto no psql se utiliza o comando \dp.
e \d+p: Lista os objetos (tabelas, visdes e sequéncias) + permissoes.

exemploaula=# \dp )
Privilégios de acesso

Esquema | Nome | Tipo | Privilégios de acesso | Privilégios de coluna | Politicas
--------- e e e e e e
public | exemplo | tabela | postgres=arwdDxt/postgres+| |

| [ roleexemplo3HrDxJpostgres || |
public | exemplo id seq | sequéncia | | |

(2 registros)

> Quem concedeu o privilégio

Privilégios - Um por letra.

Y

Quem tem o privilégio

Y



Consulta de Privilégios

e O *representa a opcao WITH GRANT OPTION,;
e Letras e permissoes:

a INSERT (append)
r SELECT (read)
w UPDATE (write) exemploaula=# \dp )
Privilégios de acesso
d DELETE Esquema | Nome |  Tipo | Privilégios de acesso | Privilégios de coluna | Politicas
--------- e S T
D TRUNCATE public | exemplo | tabela | postgres=arwdDxt/postgres + || id: +|
SRR | | | roleexemplo3=rDx/postgres +| roleexemplo2=a/postgres |
X | | | roleexemplo2=a*r*w*d*/postgres | |
t TRIGGER public | exemplo_id seq | sequéncia | | |
' (2 registros) T
X S 5 Campo com permissao
u USAGE
C CREATE
© CONNECT
il TEMPORARY




Consulta de Privilégios

e Para as bases de dados \I

O T- Tempt (tabelas temporarias)

o ¢ - Connect (conectar-se)
o C- Create (criar)

exemploaula=# \1
Lista dos bancos de dados

Nome | Dono | Codificacdo | Collate | Ctype | Privilégios de acesso
-------------------------- B e e e e e e
bdexemplotemplate0 postgres UTF8 pt BR.UTF-8 | pt BR.UTF-8
bdexemplotemplatel postgres UTF8 pt BR.UTF-8 | pt BR.UTF-8
bdexemplotemplatedefault | postgres UTF8 pt BR.UTF-8 | pt BR.UTF-8
dbrole2 roleexemplo2 | UTF8 pt BR.UTF-8 | pt BR.UTF-8
exemploaula postgres UTF8 pt BR.UTF-8 | pt BR.UTF-8 | =Tc/postgres +

postgres=CTc/postgres +
roleexemplo=C/postgres +
roleexemplo3=c/postgres

postgres postgres UTF8 pt BR.UTF-8 | pt BR.UTF-8

template®d postgres UTF8 pt BR.UTF-8 | pt BR.UTF-8 | =c/postgres +
postgres=CTc/postgres

templatel postgres UTF8 pt BR.UTF-8 | pt BR.UTF-8 | =c/postgres +

postgres=CTc/postgres

(8 registros)
s



Consulta de Privilégios

e Para os schemas \dn+
O U-Usage

O  C - Create (criar)

curso=# \dn+
List of schemas
Ouner | Access privileges

avaliacao | postgres |

extra | postgres | aluno=U/postgres
| | postgres=UC/postgres
public | postgres | postgres=UC/postgres+

| | =UC/postgres

----------- e e

| Description

- e - > - - - " -

+
I

| standard public schema
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