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Apresentar as caracteristicas da camada
de transporte da arquitetura TCP/IP

Apresentar os servicos fornecidos pela
camada de transporte

Estudar os protocolos da camada de
transporte
B Servico de datagramas
m Servico de circuito virtual
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weEre Camada de transporte

Obijetivo

® Prover a comunicacao fim-a-fim entre
0S processos de aplicacao

Funcionalidades
® Servico de datagrama
m Servico de circuito virtual
m |dentificacao de processos
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= A entidade de transporte da maquina de
origem se comunica diretamente com a
entidade de transporte da maquina de

destino, independente de todos os sistemas
intermediarios entre eles

o Nos niveis fisico, enlace e rede isto nao é possivel
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Transporte

Enlace

..... {

Comunicacio FIM a FIM
Confiabilidade
Controle de erros e fluxo
Multiplexacio

Enderecamento (e ““traducio’” de enderegos de enlace)
Roteamento de dados at€ o destino
Segmentagio e remontagem

Delimitagio da mformagio
Controke de acesso ao Meio Fisico

Transmissao de bits
Codificacio
Comutacio
Codificagao
Multiplexacio
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Caracteristica

® Servico nao confiavel
Nao garante a entrega dos datagramas
Pode perder e retardar datagramas

Prové apenas a deteccao de erros,
garantindo a integridade dos dados

B Servico sem conexao

Datagramas sao individuais e
Independentes

Sequéncia dos datagramas nao é
assegurada
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s Servigo de circuito virtual

Caracteristica

® Servico orientado a fluxo
Divide o fluxo de dados em seguimentos

® Servico confiavel

Garante a entrega do fluxo de dados na
sequéncia correta e sem erros

Prevé controle de erro, sequéncia e fluxo

® Servico orientado a conexao

Negocia parametros operacionais na abertura
da conexao

Conexoes full-duplex
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Portas

® Numero inteiro positivo que representa um
ponto de comunicacao (0 a 65535)

B Processos sao associados a portas

® Par (endereco IP, Porta) identifica unicamente
cada ponto de comunicacao

Aplicacao

Transporte

Porta 25 Porta 53 Porta 161 Porta 162
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Protocolos
® UDP (User Datagram Protocol)

Prové o servico de datagramas nao
confiavel e sem conexao

Pode ser visto como uma extensao do
protocolo IP que entrega datagramas
entre processos

® TCP (Transfer Control Protocol)

Prové o servico de circuito virtual
confiavel e orientado a conexao
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Fundamentos

® Define a unidade de dados do servico de
datagramas, denominada datagrama UDP
Especifica o formato e a fungao dos campos

® Multiplexa mensagens geradas nos processos
na camada de rede
Encapsula datagramas UDP em datagramas IP

® Demultiplexa datagramas UDP para os
respectivos processos destino
Extrai mensagens dos datagramas UDP

10
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Formato do datagrama

m Cada datagrama ¢ tratado de forma
iIndividual e independente

® Pode ser enviados por diferentes rotas

0 16 31
Source port Destination port

Length Checksum

Data
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Source port

Destination port

Length

Checksum

Campos do datagrama

Data

® |ength

Tamanho total do datagrama em bytes (cabecalho +

dados)
® Checksum

Assegura a integridade do datagrama

Inclui o cabecalho e os dados
Deteccao de erros € opcional

m Data
Dados do datagrama

12
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Fundamentos

® Define a unidade de dados do servico de
circuito virtual, denominada seguimento TCP
Especifica o formato e a funcido dos campos
® Multiplexa mensagens geradas pelos
processos no servico da camada de rede
Encapsula segmentos em datagramas IP
B Demultiplexa segmentos para os respectivos
processos destino
Extrai mensagens dos segmentos

14
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Fundamentos

B Adota uma abordagem baseada em fluxo de

dados (data stream)

Trata o fluxo de dados como uma cadeia
continua de bytes

Decide como agrupar bytes em segmentos

B Adota uma abordagem orientada a conexao
full-duplex

Estabelecimento da conexao
Transferéncia de dados
Fechamento da conexao

15
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Fundamentos
® Define mecanismos integrados de
controle de erro e sequéncia

Asseguram a entrega do fluxo de dados
na sequéncia correta e sem erros

® Define mecanismo de controle de fluxo

Regula e compatibiliza a taxa de
transmissao das unidades envolvidas

Evita descarte de segmentos por falta
de recursos da estacao destino

16
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Protocolo TCP

Formato do segmento TCP

0 4

10 16

24

31

Source port

Destination port

Sequence number

Acknowledgement number

Hlen

Reserved

Code bits

Window

Checksum

Urgent point

Options

Pad

Data

17
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Campos do segmento

® Hlen

Tamanho do cabecalho em unidades de 4
bytes

® Reserved
Reservado para uso futuro (Nao utilizado)

B Checksum
Assegura a integridade do segmento

Considera um pseudocabecalho e pode
incluir um pad (0)

18
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= Campos do segmento
® Code bits

Indica propdsito e conteudo do segmento
URG: Dados urgentes
ACK: reconhecimento
PSH: mecanismo de push
RST: abordo de conexao (reset)
SYN: Abertura de conexao
FIN: fechamento de conexao

-—> URG | ACK | PSH | RST | SYN | FIN

19
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Campos do segmento
® Options

Lista variavel de informacdes opcionais
MSS — Maximum Segment Size

Torna o tamanho do cabecalho variavel

B Padding

Bits 0 que tornam o segmento multiplo de 32
bits

u Data
Dados do segmento

20
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Portas

® Source port
Porta associada ao processo de origem

B Destination port

Porta associada ao processo de destino
B Endpoint

Definido pelo par (Endereco IP, porta)

|dentifica de forma Unica cada porta ou ponto de
comunicacao na inter-rede

21
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® Conexao

m Cada conexao € identificada por um par de endpoints

® Também conhecida como Socket pair
B Varias conexoes por estacao

172.16.1.5 192.168.10.1 10.1.1.1

(172.16.1.5, 5000) e (192.168.10.1, 80) (192.168.10.1, 25) e (10.1.1.1, 1800)

22
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® Conexao

® Cada endpoint local pode participar de diversas
conexdes com endpoints remotos
Compartilhamento de endpoints

O Sistema Operacional deve garantir
que o par de endpoint da conexao é

unico

CP1 P4 H(P5 H(P6 P2 CP3)
— M 1 I L H T H

SP: 5775

DP: 80

S-IP: B

| D-IP:C
SP: 9157 | , 5P 9157 | |
cliente | DP:80 servidor DP: 80 cliente
IP:A | SIP:A | IP: C _ S-IP:B | IP:B

| D-IP:C |  D-IPC |

23
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Demultiplexacao de mensagens

B Segmentos recebidos sao associados as
conexoes, n3o apenas as portas

® Avalia o par de endpoints da conexao

Portas origem e destino sao obtidas do
segmento recebido

Endereco IP origem e destino sao obtidos do
datagrama IP
® Cada conexao possui um buffer de

transmissao e um Buffer de recepcdo em
cada extremidade

24
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® Processo de estabelecimento de conexodes

Port origem Port destino Dado (aplicacao)

IP origem

IP destino Dado (segmento TCP)

—

Mensagem
Aplicacio Aplicaciao
SENSNS—-N. ) Port origem: Port destino: J&CX
valor escolhido valor padrao
1o + + KO

@ IP origem IP destino o

IP IP
Sub-rede Socket Socket Sub-rede

origem destino
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Estabelecimento de conexoes

® Three way handshake

Negocia e sincroniza o valor inicial dos
numeros de sequéncia em ambas as
direcoes

Baseado na arquitetura cliente-servidor

O servidor deve esta com a porta aberta
em estado de escuta (Listening)
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m Estabelecimento de conexoes

Usuario A Usuario B
(Cliente) TCP (Servidor)
Active Open Passive Open
Open ID R
Open ID -

BN SEQ (20), Chit (SYN)

———

——
—— -
- a» =
p—_—

[l SEQ (21), Cbit (ACK), ACK (71)
Open Success

———
——

Open Success

Three-way handshake
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e Protocolo TCP

Transmissao de dados

® Entrega de dados “fora-de-banda”

Campo Urgent Point

o transmissor transmite o dado urgente na area de

dados e seta o bit URG (campo Codebits),
indicando a posigao no segmento onde o dado
urgente terminou

O receptor deve notificar a aplicagao sobre a
chegada do dado urgente tao logo quanto
possivel

® Mecanismo de Push

Aplicacao avisa ao TCP para enviar o dado
imediatamente

Forca a geracao de um segmento com os dados ja
presentes no Buffer

Nao aguarda o preenchimento do Buffer

Segmentos gerados pelo mecanismo de PUSH sio
marcados com o flag PSH no campo codebits



':I

...msmf!mo‘
nm sedEsstees Protocolo TCP

® Fechamento de conexao (Liberacao ordenada)
® Qcorre separadamente em cada diregao da conexao

Usuario A TCP Usuario B

Close

Transferéncia dos dados
~ pendentes de A paraB

BN SEQ (X),Cb (FIN) IS
SEQ(2), Cbit (ACK), ACK (X+1) BN

Transferéncia dos dados
~ pendentes de B para A

SEQ (Y),Cb (FIN, ACK), ACK (X+1)
Il SEQ(X+1), Cb (ACK), ACK (Y+1) Terminate

Closing

Close

Terminate
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®m Fechamento de conexao (Término abrupto)

Usuario A TCP Usuario B

Abort

_ Dados pendentes de A B
~ para B sdo deletados

B SEQ (X), Cb (RST) N

Dados pendentes de B |
para A sao deletados

Terminate
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= Estados das conexoes

Aplicagio cliente inkia

uma conexao TCP
CLOSED
Espera 30 segundos
Ervia SYN
TIME_RAIT avn.
Recebe FIN, Rocebe SYN & ACK,
envia ACK onvia ACK
PIV_MATT_2 ESTABLISHRD
Emvia FIN
Recabe ACK,
nao envia nada FIN_WAIT_1

Aplicasdo diente Inkcia
¢ fechamente da conexae

Estados do cliente

Aplic acd o servidor
Recabe ACK, e crla uma porta de excuta
n_ao ma n’d/ CLAS \
LAST ACK - —-
Envia FIN :;f:“sc‘;(“ envia
CLOSR AT 3YN_RCVD
Recabe FIN, Recobe ACK,
eewia ACK n30 enwis nada
ESTAELISHED

Estados do servidor
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® Controle de sequéncia

® Fluxo de dados € tratado como uma
sequéncia de bytes
Cada byte possui um numero de
sequéncia
Numeracao nem sempre comeca em 0O
(zero)
Negociado no estabelecimento da
conexao
B Campo Sequence number

Indica 0 numero de sequéncia do primeiro
byte de dados contido no seguimento

BRI - SRl | 200 201 |- [ 34s | a40 | [ 350 | 351 - [[asa [ a3

Segmento 150 Segmento 200 Segmento 350
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® Controle de sequéncia

Hospaedeiro A Hospedeiro B
* NUumero do primeiro byte nos @ iZJ
segmentos de dados 5 =N 1‘5@‘;
Usuario
* Nimero do proximo byte pinte
esperado do outro lado , |
‘ACK cumulativo i oy
: _aoe='S ; recebimento
Como o receptor trata , " LR SR
segmentos fora de ordem? ispegan
* A especificacdo do TCP ndo | mare.,
define, fica a critério do ’
implementador
Tempo Tempo

26
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= Controle de erros
B Reconhecimento positivo

Destino retorna uma mensagem indicando o
correto recebimento do segmento

Reconhecimento pode pegar carona no
segmento de dados do fluxo inverso

® Reconhecimento cumulativo

Diversos segmentos consecutivos podem ser

reconhecidos em uma unica mensagem

Segmento 150

200

348

349

350

351 | ---

448

449

Segmento 200

Segmento 350

27
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® Controle de erros

= Acknowledgment number

Indica 0 numero de sequéncia do proximo byte
que espera receber

Indica o correto recebimento dos bytes com

numero de sequéncia anterior

Bit ACK do Code Bits deve ser ativado

Seq. numbe?150

ACK number 200

200

348

349

350

448

449

Seq. numbeTZOO

ACK number 350

Seq. number 350

ACK number 450

28
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Controle de erros

B Realizado através de Retransmissao

Origem adota um temporizador para cada
segmento enviado

Segmento é retransmitido quando a
origem nao recebe o reconhecimento
(ack) antes de expirar o temporizador

Temporizador € reativado em cada
retransmissao

29
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® Controle de erros - Cenarios

Hospedelro A Hospedeiro B
Hospedeiro A Hospedeiro B

Temporizagio — 50Q=92 temporizagdo—

50Q«%2 Lomporizagio—

Cenario com perda

Temporizacdao prematura,
do ACK

ACKs cumulativos

30
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® Controle de erros - Cenarios

Hospedeiro A Hospedeiro B

—: SQQ§92 :

E . 8 MQ' * E

: Jedos

E BCK""OO E

. Cenario de ACK cumulativo
Seqe92 temporizacio— @ v
- v
Tempo Tempo
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Controle de fluxo
® Objetivo

Transmissor n&o deve esgotar os buffers de
recepcao enviando dados rapido demais

B [mplementacao
Janela deslizante

Entidades negociam o numero de bytes
adicionais que podem ser recebidos a partir
do ultimo reconhecimento

Destino define o tamanho de sua janela de
recepgcao em cada segmento

Origem atualiza o tamanho de sua janela de
transmissao a cada reconhecimento
Reconhecimento deslocam a janela de

transmiss&o da origem para o primeiro byte
sem reconhecimento

32
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* lado receptor da conexao TCP

possui um buffer de recepcao: Transmissor nao deve esgotar

RevBuffer os buffers de recepcao
| enviando dados rapido demais

Dados Processo de

WSRO | s Dades wleasso @ Servico de speed-matching:
encontra a taxa de envio
adequada a taxa de vazao da
aplicacao receptora

* Processos de aplicacao podem

ser lentos para ler o buffer

33
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— anunciar janela =

2500
enviar octetos de dados 1-1000
enviar octetos de dados 1001-2000 —
enviar octetos de dados 2001-2500 — — ack até 1000, janela = 1500
— ack até 2000, janela = 500
receber ack para 1000 — — ack até 2500, janela = 0

receber ack para 2000 —
receber ack para 2500 —

— aplicativo 1& 2000 octetos
— ack até 2500, janela = 2000

enviar octetos de dados 2501-3500
enviar octetos de dados 3501-4500 —
. ack até 3500, janela = 1000
- ack até 4500, janela =0

receber ack para 3500 |

receber ack para 4500 — — aplicativo |& 1000 octetos
— ack até 4500, janela = 1000

\

recebeack para 4500 —




