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Tendo experimentado o Ethereal no laboratorio de introducdo, estamos agora prontos para
usar o Ethereal para investigar protocolos em operacdo. Neste laboratorio, exploraremos
diversos aspectos do protocolo HTTP: a interagdo basica GET/resposta, formatos das
mensagens HTTP, recuperacao de grandes arquivos HTML, recuperacdo de arquivos
HTML com referéncia a objetos, assim como a autenticagdo HTTP e seguranga. Antes de
iniciar este lab, vocé pode querer rever a Secdo 2.2 do texto.

1. A interagao basica GET/resposta do HTTP

Vamos comecar a nossa exploragao do http baixando um arquivo HTML bem simples — um
arquivo bem curto e que ndo contém referéncia a nenhum objeto. Faga o seguinte:

1. Inicie o seu browser Web.

2. Inicie o Ethereal, como descrito no laboratorio de Introducao (mas nao comece
ainda a capturar pacotes). Tecle “http” (apenas as letras sem as aspas) no campo de
especificagdo do filtro de apresentacdo, de modo que apenas as mensagens HTTP
capturadas serdo apresentadas posteriormente na janela de listagem dos pacotes.
(Nos estamos agora interessados apenas no protocolo HTTP e por isto ndo
queremos ver todos os pacotes capturados).

3. Espere um pouco mais do que um minuto (veremos em breve o porqué), e depois
comece a captura de pacotes do Ethereal.

4. Tecle o seguinte no seu browser http://gaia.cs.umass.edu/ethereal-labs/HTTP-
ethereal-filel.html O seu browser deve apresentar o arquivo HTML bem simples de
apenas uma linha

5. Pare a captura de pacotes do Ethereal.

A sua janela do Ethereal deve estar semelhante a janela apresentada na Figura 1. Se vocé
ndo for capaz de rodar o Ethereal numa conexao de rede ativa, vocé€ pode baixar o registro
(trace) de pacotes que foi criado quando os passos acima foram seguidos'.

O exemplo da Figura 1 mostra na janela de listagem de pacotes que duas mensagens HTTP
foram capturadas: a mensagem de GET (do seu browser para o servidor Web
gaia.cs.umass.edu) e a mensagem de resposta do servidor para o seu browser. A janela de
contetido dos pacotes apresenta detalhes da mensagem selecionada (neste caso a mensagem
GET do HTTP que esta destacada na janela de listagem dos pacotes). Lembre que desde
que a mensagem HTTP foi transportada dentro de um segmento TCP, que foi transportado
dentro de um datagrama IP, que foi transportado dentro de um Quadro (Frame), Ethernet, o

' Baixe o arquivo zip http://gaia.cs.umass.edu/ethereal-labs/ethereal-traces.zip e extraia o arquivo http-
ethereal-trace-1. Os tragos neste arquivo zip foram coletados pelo Ethereal rodando num dos computadores do
autor enquanto foram seguidos os passos indicados neste laboratorio. Uma vez que vocé tiver baixado o
arquivo vocé podera carrega-lo no Ethereal e visualizar o trago usado a opgao Open do menu File, e
selecionando o arquivo de tragos http-ethereal-trace-1. A tela resultante deve parecer com a da Figura 1.




Ethereal apresenta também informagdes sobre o Quadro, Ethernet e pacotes IP e TCP.
Queremos minimizar a quantidade de dados apresentados que nao sejam do tipo HTTP
(pois estamos agora interessados no HTTP, investigaremos os outros protocolos em
laboratérios futuros). Portanto, assegure-se que as caixas no lado mais esquerdo da
informacdo de Frame, Ethernet, [P e TCP tenham um sinal de “mais” (o que significa que
as informagdes ndo estdo apresentadas), e a linha do HTTP tenha um sinal de “menos” (o
que significa que todas as informagdes sobre a mensagem HTTP estejam apresentadas).
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P Frame 4 (710 bytes on wire, 710 bytes captired)
P Ethernet II, src: 00:08:74:4f:36:23, Dst: C0:06:25:da:af:73
P Internet Protocol, sSrc addr: 192.168.1.101 (192.168.1.101), Dst Addr: 128.119.245.12 (128.119.245.12)
p Transmission Control Protocol, Src Port: 1888 (1888), Dst Port: http (80), Seq: 21585946894, ack: 2301931438, Len: 65
< Hypertext Transfer Protocol
P GET fethereal-labs/HTTP-ethereal-filel.htn]l HTTP/L1.1\r\n
Host: gaia.cs.umass.edu\r\n
user-agent: Mozilla/5.0 (windows; U; windows NT 5.1; en-us; rv:1.0.2) Gecko/20021120 Netscape/7.01\r\n
Accept: application/x-shockwave-flash,text/xml, application/xml, application/xhtml+xml, text/html;g=0.9,text/plain;g=
Accept-Language: en-us, en;g=0.50\r\n
Accept-encoding: gzip, deflate, compress;q=0.9\r\n
Accept-Charset: IS0-8859-1, utf-8;g=0.66, ¥;g=0.66\r\n
Keep-Alive: 300N\r\n
connection: keep-alive\r\n
1f-modified-since: sat, 28 Aug 2004 21:41:00 GMT\r\n
If-None-mMatch: "1lhbf0-7e-b005d300"\r\n
Cache-Control: max-age=0\r\n

\r\n
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0030 ff ff 3a 3c 00 00 47 45 54 20 2f 65 74 68 65 72  ..:<..GE T /fether

0040 65 61 6¢ 2d 6¢c 61 62 73 2f 48 54 54 50 2d 65 74  eal-labs /HTTP-et
0050 68 65 72 65 61 6¢C 2d 66 69 6C 65 31 2e 68 74 6d  hereal-f ilel.htm
0060 6¢C 20 48 54 54 50 2f 31 2e 31 0d 0a 48 6f 73 74 1 HTTP/1 .1..HOST
0070 3a 20 67 61 69 61 2e 63 73 2e 75 6d 61 73 73 2e : gaja.c s.umass.
0080 65 64 75 0d Qa 55 73 65 72 2d 41 67 65 6e 74 3a edu..Use r-agent:
0090 20 4d 6f 7a 69 6¢ 6¢ 61 2f 35 2e 30 20 28 57 69 mozilla /5.0 (wi
00a0 6e 64 6f 77 73 3b 20 55 3b 20 57 69 6e 64 &f 77 ndows; U ; window
00h0 73 20 4e 54 20 35 2e 31 3b 20 65 6e 2d 55 53 32 S NT 5.1 ; en-us;
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Figura 1 - Tela do Ethereal apds a recuperacio do arquivo http://gaia.cs.umass.edu/ethereal-labs/
HTTP-etherealfilel.html pelo seu browser

Observando as informagdes nas mensagens de GET e resposta do http, responda as
seguintes questdes. Ao responder as questdes seguintes, vocé deve imprimir as mensagens
de GET e de resposta (veja o laboratério de Introdugdo do Ethereal para uma explicagdo
sobre como fazer isto) e indique onde na mensagem vocé encontrou a informagao que
responde as seguintes questdes.

1. O seu browser estd rodando a versdo 1.0 ou 1.1 do HTTP? Que versdo do HTTP
estd sendo executada no servidor?
2. Que linguagens (se houver alguma) o seu browser indica ao servidor que pode
aceitar?
Qual ¢ o endereco IP do seu computador? E o do servidor gaia.cs.umass.edu?
4. Qual ¢ o codigo de status retornado do servidor para o seu browser?
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5. Quando o arquivo HTML que vocé estd recuperando foi modificado pela tltima vez
no servidor?

6. Quantos bytes de contetido estdo sendo retornados para o seu browser?

7. Inspecionando os dados brutos na janela de contetido do pacote, vocé vé algum
cabecalho dentro dos dados que ndo ¢ apresentado na janela de listagem de pacotes?
Caso veja, cite pelo menos um.

Na sua resposta a pergunta 5 acima, vocé€ pode ter ficado surpreso ao descobrir que o
documento que vocé acabou de recuperar foi modificado alguns minutos antes de vocé
recupera-lo. Isto acontece porque (para este arquivo em particular), o servidor
gaia.cs.umass.edu estd ajustando o instante da ultima modificag¢@o para a hora atual, e faz
isto a cada minuto. Portanto, se vocé esperar um minuto entre acessos, 0 arquivo aparecera
como tendo sido modificado recentemente, e portanto o seu browser ird recuperar uma
“nova” copia do documento.

2. Interacdo do GET Condicional e Resposta do http

Lembre da Secdo 2.2.5 do texto, que muitos browsers web efetuam cache de objetos e
depois usam o GET condicional quando estiverem recuperando um objeto HTTP. Antes de
executar os passos abaixo, tenha certeza de que o cache do seu browser esteja vazio. (Para
fazer isto com o Netscape 7.0, selecione Editar->Preferéncias->Avan¢adas->Cache e
limpe a memoria e cache do disco. Para o Internet Explorer, selecione Ferramentas-
>Opgoes da Internet->Excluir Arquivos; estas agdes removerao arquivos salvos na cache
do seu browser.) Agora faga o seguinte:

* Inicie o seu browser web, e assegure-se de que a cache do seu browser esteja limpa,
como discutido anteriormente.

* Inicie o sniffer de pacotes, Ethereal,

* Tecle a seguinte URL no seu browser http://gaia.cs.umass.edu/ethereal-labs/HTTP-
ethereal-file2.html. O seu browser devera apresenta um arquivo HTML bem simples
de apenas cinco linhas.

* Rapidamente entre a mesma URL no seu browser (ou simplesmente selecione o
botdo de atualizar do seu browser)

* Pare a captura de pacotes do Ethereal, e tecle “http” na janela de especificagdo do
filtro de apresentacdo, de modo que apenas as mensagens HTTP capturadas serdo
apresentadas posteriormente na janela de listagem de pacotes.

* (Nota: Se vocé nao for capaz de executar o Ethereal numa rede conectada, vocé
podera usar o traco de pacotes http-ethereal-trace-2 para responder as questdes
abaixo; vide nota de rodapé 1. Este trago foi gravado enquanto estavam sendo
executados os passos acima num dos computadores do autor.)

Responda as seguintes perguntas:
8. Inspecione o contetdo da primeira requisicdo GET do http do seu browser para o
servidor. Vocé vé alguma linha de “IF-MODIFIED-SINCE” no GET do HTTP?
9. Inspecione o contetido da resposta do servidor. O servidor retorna explicitamente o
contetido do arquivo? Como vocé pode afirmar isto?
10. Agora inspecione o conteudo da segunda requisicdo de GET do HTTP do seu
browser para o servidor. Vocé vé alguma linha “IF-MODIFIED SINCE” na



mensagem GET do HTTP? Em caso afirmativo, que informagdes seguem o
cabegalho “IF-MODIFIED-SINCE”?

11. Qual ¢ o codigo de status e a frase retornada do servidor em resposta ao segundo
GET do http? O servidor retorna explicitamente o contetido do arquivo? Explique.

3. Recuperacao de Documentos Longos

Nos nossos exemplos até agora os documentos recuperados foram simples e pequenos
arquivos HTML. Vamos ver agora o que acontece quando baixamos um arquivo HTML
longo. Faca o seguinte:

* Inicie o seu browser web, e tenha certeza de que a cache do browser esté vazia,
como discutido acima.

* Inicie o sniffer de pacotes Ethereal.

* Tecle a seguinte URL no seu browser http://gaia.cs.umass.edu/ethereal-labs/HTTP-
ethereal-file3.html. O seu browser deveria apresentar a bem longa “US Bill of
Rights”.

* Pare a captura de pacotes e tecle “http” na janela de especificag@o do filtro de
apresentacdo, de modo que serdo apresentadas apenas as mensagens capturadas do
http.

* (Nota: Se vocé nao for capaz de executar o Ethereal numa rede conectada, vocé
podera usar o traco de pacotes http-ethereal-trace-3 para responder as questdes
abaixo; vide nota de rodapé 1. Este trago foi gravado enquanto estavam sendo
executados os passos acima num dos computadores do autor.)

Na janela de listagem de pacotes, vocé deveria ver a sua mensagem de GET do http,
seguida de uma resposta de multiplos pacotes para o seu pedido GET do HTTP. Esta
resposta de multiplos pacotes merece uma pequena explicacdo. Lembre da Secao 2.2
(veja a Figura 2.9 no texto) que a mensagem de resposta do HTTP consiste de uma
linha de status, seguida por linhas de cabegalho, seguida por uma linha em branco,
seguida pelo corpo da entidade. No caso do nosso GET do HTTP, o corpo da entidade
na resposta e fodo o arquivo HTML solicitado. No nosso caso aqui, o arquivo HTML ¢
bem grande, e o tamanho de 4500 bytes ¢ muito grande para caber em um Uinico pacote
TCP. A mensagem de resposta do http ¢é, portanto, quebrada em diversos pedagos pelo
TCP, sendo cada pedaco contido num segmento TCP diferente (veja Figura 1.22 no
texto). Cada segmento TCP ¢ registrado como um pacote diferente pelo Ethereal, e o
fato de que a mensagem de resposta HTTP foi fragmentada entre multiplos pacotes
TCP ¢ indicado pela frase “Continuation” apresentada pelo Ethereal. N6s chamamos a
aten¢do de que ndo existe nenhuma mensagem de “Continuation” no http!

Responda as seguintes questdes:

12. Quantas mensagens de pedidos GET do HTTP foram enviadas pelo seu browser?

13. Quantos segmentos TCP de dados foram necessarios para transportar a mensagem
de resposta http?

14. Qual ¢ o codigo de status e a frase associada com a resposta ao pedido GET do
HTTP?



15. Hé alguma linha de status HTTP nos dados transmitidos associados com uma
“Continuacdo” induzida pelo TCP?

4. Documentos HTML com Objetos

Agora que vimos como o Ethereal apresenta o trafego de pacotes capturados para grandes
arquivos HTML, podemos ver o que acontece quando o seu browser recupera um arquivo
com objetos referenciados, i.e., um arquivo que inclui outros objetos (no exemplo abaixo,
arquivos de imagens) que sdo armazenados em outro(s) servidor(es).

Faca o seguinte:

* Inicie o seu browser web, e assegure-se que a cache do seu browser foi liberada,
como discutido acima.

* Inicie o pacote Ethereal.

* Entre a seguinte URL no seu browser http://gaia.cs.umass.edu/ethereal-labs/HTTP-
ethereal-file44.html. O seu browser deveria apresentar um arquivo HTML curto
com duas imagens. Estas duas imagens sdo referenciadas no arquivo base HTML.
Ou seja, as imagens por si mesmas nao estdo contidas no HTML. Como discutido
no livro-texto, o seu browser tera que recuperar as logomarcas a partir dos sitios
web indicados. A logomarca da nossa Editora ¢ recuperada a partir do sitio web
www.awl.com. A imagem da capa do nosso livro estd armazenada no servidor
manix.cs.umass.edu.

* Pare a captura de pacotes do Ethereal, e tecle “http” na janela de especificagdo do
filtro de apresentacdo, de modo que apenas as mensagens HTTP capturadas serdo
apresentadas.

*  (Nota: Se voce ndo for capaz de executar o Ethereal numa rede conectada, vocé
podera usar o traco de pacotes http-ethereal-trace-4 para responder as questdes
abaixo; vide nota de rodapé 1. Este trago foi gravado enquanto estavam sendo
executados os passos acima num dos computadores do autor.)

Responda as seguintes perguntas:

16. Quantas mensagens de pedidos GET do HTTP foram enviadas pelo seu browser?
Para quais enderecos Internet foram enviadas estas solicitagdes GET?

17. Voce pode dizer se o seu browser baixou as duas imagens serialmente, ou se elas
foram baixadas a partir dos dois sitios web em paralelo? Explique.

2.5 Autenticacéao do http

Agora vamos tentar visitar um sitio web que seja protegido por senha e examinar a
seqiiéncia de mensagens http trocadas para este sitio. A URL
http://gaia.cs.umass.edu/ethereal-labs/protected pages/HTTP-ethereal-fileS.html ¢
protegida por senha. O usuario “eth-students” (sem as aspas), € a senha ¢ “networks” (mais
uma vez, sem as aspas). Portanto, vamos acessar este sitio protegido por senha. Faga o
seguinte:

* Assegure-se de que a cache do seu browser esteja limpa, como discutido acima, e

feche o seu browser. Em seguinda inicie o seu browser.
* Inicie o sniffer Ethereal




* Tecle a seguinte URL no seu browser http://gaia.cs.umass.edu/ethereal-
labs/protected pages/HTTP-ethereal-file5.html Digite o usudrio e a senha no quadro
que se abrira.

* Pare a captura de pacotes, e entre “http” na janela de especificagdo e filtragem, de
modo que apenas as mensagens HTTP capturadas serdo apresentadas
posteriormente na janela de listagem dos pacotes.

* (Nota: Se vocé nao for capaz de executar o Ethereal numa rede conectada, vocé
podera usar o traco de pacotes http-ethereal-trace-5 para responder as questdes
abaixo; vide nota de rodapé 1. Este trago foi gravado enquanto estavam sendo
executados os passos acima num dos computadores do autor.)

Agora vamos examinar a saida do Ethereal. Vocé podera querer antes ler a respeito de
autenticacdo revendo o material de facil leitura sobre “Arcabougo para Autenticacdo de
Acesso do HTTP" no sitio http://frontier.userland.com/stories/storyReader$2159

Responda as seguintes perguntas:
18. Qual é a resposta do servidor (cddigo de status e frase) em resposta a
mensagem HTTP GET a partir do seu servidor?
19. Quando o seu browser envia uma mensagem HTTP GET pela segunda
vez, que no campo. Que novo campo estd incluido na mensagem GET do
HTTP?

O nome de usuario (eth-students) e senha (network) que vocés entram sdo codificados na
cadeia de caracteres (ZXRoLXNOdWRIbnRzOm5IdHdvemtz) apos o cabegalho
“Authorization: Basic” namensagem GET HTTP do cliente. Enquanto pode
parecer de que o seu usudrio e senha estejam criptografados, eles estdo simplesmente
codificados num formato conhecido como formato Base64. O nome do usudrio e a senha
ndo estao criptografados! Para ver isto, v para o sitio
http://www.securitystats.com/tools/base64.php tecle o string codificado em
base64 ZXRoLXNOdWRIbnRzOm5ldHdvcmtz e pressione o botao de
decodificacdo. Voila! Vocé traduziu da codificacao Base64 para a codificacao
ASCII, e portanto deveria ver tanto o seu nome de usuario como a senha! Dado
que qualquer um pode obter uma ferramente como Ethereal e capturar os pacotes
(inclusive os dos outros) que passam pelo seu adaptador de rede, e qualquer um
pode traduzir de Base64 para ASCII (vocé acabou de fazé-lo!), deveria estar claro
para vocé de que simples senhas em sites Web nao sao seguros a ndo ser que
sejam tomadas medidas adicionais.

Mas, ndo tema! Como veremos no Capitulo 7, ha formas de tornar o acesso Web
mais seguro. No entanto, necessitaremos de algo que vai além do arcabouco
basico de autenticacdo do HTTP.



