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= As Diretivas de Grupo no Active Directory®
servem para centralizar o controle de
usuarios e computadores em uma empresa

E possivel centralizar politicas para toda uma
organizacao, dominio, sites ou unidades
organizacionais

E possivel também descentralizar a
configuracao da Diretiva de Grupos,
configurando-a para cada departamento no
nivel da unidade organizacional
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= As Configuracoes de Diretiva podem ser aplicadas
para computadores e os usuarios

Configuragcées de Diretiva de Grupo para
usuarios
incluem:
= Configuracdes especificas do sistema
| operacional, de area de trabalho, seguranca,
Windows settings ' | opcoes de aplicativos atribuidas e
+ Security settings publicadas, configuragdes de aplicativos,
« Group Policy settings for computers: ) opcoOes de redirecionamento de pasta e
* Desktop behavior . script de logon e logoff de usuarios. As
- Software settings o Configuragées <_:!e’ Di_retiva de Grupo dg _
 Windows solifigs . | usuario sao alelcavels quando os usuarios
: - iniciam a sess&o no computador e durante
um ciclo de atualizacao periddica.
= As Configuragdes de Diretiva de Grupos
modificam o ambiente da area de trabalho do
usuario.

« Group Policy settings for users:
* Desktop settings
» Software settings

» Secunty settings
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= Utilize os
procedimentos
a seqguir para
acessar a
ferramenta de
Gerenciamento
de GPO

3 o Rartup
£ Internet Exglorer &% Mcrosoft NET Framework 1.1 Configuration

" 3 Outhook Expres I Mcrosoft NET Framework 1.1 Wizards
b .. Remote Assstance @ Network Load Balancing Manager

B Performance

@ Remote Desktops

H Routing and Remote Access

Ry Services

5 Terminal Server Licercing

3] Termina Services Configuration

F Terminl Services Manager

Windows Server 2003 Enterprise Edition
“ g
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s - Group Policy Management 77‘-1!'5'
S5 raavo ABy Exbr Janea  Apds =18 ]

= 0B 2 | .
7§ Group Poky Management Group Policy Objects in sorl local COhSO|Q de
gerenciamento

= Forest: sorl Jocd
A A Conterts | Dologasc | ryr
= @ sort Jocal Name = | GPO Stahas [ WM Fter [ Modéed | Owee das pO|ItICaS de
@5 Defak Doman Pokcy [ 57 Detaut Doman Conbiolies P Ensbied Noee 15717201017 Adwe

9 :ﬁ g:;"‘cw*" 55 Dt Doman Pobcy Enabled None 157117200017 Adwr grupo.
. &3] Zoows_Norte

LR tet

_jSl.es
.;l@u.p?&ymd&ig
47 Group Polcy Resds

Sé6 é possivel
adicionar
politicas a
objetos
“contéiner”
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= Link de GPO

Para aplicar uma
GPO ela precisa
estar associada a
um ou varios
objetos “contéiner”

Apenas 0s membros
dos grupos de
Domain. Admins e
Enterprise Admins

' Organizational , Organizational | tem as pe_rmlssoes
Unit GPO | Unit GPO | necessarias para
vincular GPOs a
dominios e unidades
organizacionais
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= Criando uma GPO

£ : Group Policy Management
S oo Acly Exbr  Jaels  Apds
e~ Om e B @

GPO (Group Policy Object)

b2 Group Policy Management
= £\ Forest: sorl kcal
Domars
?0’ sorl Jocal
&5 Defast Doman Polkcy
+ 2 Domnan Controlers
= (3 N
& Zona_Norte
- ) R
s ) WM Fiters
) Stes
2] Group Pokcy Modeling
_'d Group Polcy Resus

Group Policy Objects in sorl local
Naero + | GPO Status | WMl Fiter

A5 Delad Doman Contsolers P, Enabled Nore
25 Detast Doman Polcy £ nabled Nore

| Moding | Owen
15117201017 Adwr
1911/201017.  Adwie

Essa nova
GPO nao
tera link com
nenhum
contéiner.

x|

Name:  [GPO_CONFIG_PROXY
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= Botao direito, editar...

5 Gr oup Policy Management
<% moavo Agly Exbe  Janela  Ajds
= A2 R @

-2 K‘;" ‘::" "‘r‘z:"”‘ Group Policy Objects in sorl. local
- o L sorl.

= @ sort Jocal —— [ GFO Seatus [ Wi Fee | Modees [ O

&5 Defauk Doman Pokcy 35 Deds Domain Contolers P Ensbled None 181172001017 Adwr

+ g :‘:;rr(cmm A5 Detardt Domain Polcy Erabled Neee 1511201017
¥ G : F rystind 101

+ o Group Pokcy Objects
& ) WNI Fiters
¢ ) Skes
dl'JO\DPokyw
] Group Policy Resuks

INF (240 ~ Nze 23W1va012
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= Botao direito, editar...

oo Acky Exbe  Algs Politicas para
e QR FE 2
)
5 GPO_CONFIG_PROKY [s0r2003.50r 1 Jocal] Dret I e | com putadores
- @ Configur 8o do computadar ConfiguragBes da conexBo DefinigBes de configuragSo de conexlo
& ) Corfiguraces de software ) ConhigurasBo sutombtica do n...  Definigdes de configuracBo sutomitica do navegador

& () Configuracies do Windows ) Contigur agBes & proxy ConfiguragBes de proxy

=) Modelos adminestr stivos do do . c Bes da o) & do usude
a QCWWG&&N’O o gt Seqiincia do agente do usulro  Configurag seqénca do agente 0

> O rborsie e e [ 2| Politicas para

Sarvigos de instalacBo rem  ConfiguragBes do proxy |
(=) Scripts (logonfiogoff) 7o
+ 1D Corfrpragles de seguay  VOOR pode espackicar os senvidores praxy, se houver, 80% quals seus usslrios davem se conectar. Use usuarios
& _JP«&«WO&M:' ponto-e-virgulas ( ; ) para separar a5 entradas,
= #§) ManutengBo do Intermat € | livar configurages de proxy|
& Inteface o usubrod  _ sangdores proxy
o CormxBo S
&l URLs
QJSeq.:m
) Programas
() () Modelos adminestr stvos
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= Heranca de GPO

= Aordem em que o Windows Server aplica GPOs
depende do contéiner do Active Directory ao qual é

vinculado o GPO

= Os GPOs sao aplicados primeiro ao site e depois
aos dominios e, por ultimo, as unidades

organizacionais nos dominios
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" Conflito de GPOs

= As combinacbes complexas de GPOs podem criar
conflitos e consequentemente exigir a modificacao do
comportamento de heranca padrao

Quando vocé configura uma Diretiva de Grupo para
unidades organizacionais pais € filhas, as configuracoes
para essas unidades sao aplicadas. Se as
configuragcoes forem incompativeis, a unidade
organizacional filha conserva sua prépria configuracao
de Diretiva de Grupo

Se a ordem de hierarquia padrao ndo atender as
necessidades da organizagcao, vocé pode modificar as
regras de heranca em GPOs especificos
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= Configurando o bloqueio de heranca

£ - Crowp Policy Management
S gano Ay Ege Jaels  Apds
&= m nXEFD @

JE Group Policy Management IFRN

¢ g:;e:rm-w Lkt Gron Pokcy Ot | Grou oy Inbastance | Deegation |

-y aidond Lk O ~ [ GPO | Erterced [ Lk Enutind] GPO Status [ Wil Faee [ M

&F Oefait Doman Pokey f ' & GFO_CONFIG_FRO... No Yes Enstled  Nere 2

+ &) Doman Controllers

Create and Link & GPO Here, .,
Urk an Existing GPO., ..
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= Aplicando uma GPO que restringe o0 acesso
ao painel de controle

J2 oo Ay Exbe Janeh  Apd
o» QB M XEFR @
b2 Group Policy Management Zona_Norte

. _.ﬁ:;.a;w:ud Linked Group Policy 0bmcts | Geous Policy Inbertance | Delegarion |

= N;’;:‘ Lk Osder ~ | GPO [ Enforced | Lirk Enabied | GPO Ststus | WMI Fiter | M
* &4 Domain Cortrolers -
= (&3 treN

3 GPO_CONFIG_PROXY ' COnﬁguraQéO uma
o GPO para a OU
Zona_Norte.

2] Group Polkcy Modeley
o Group Polkcy Resuts

Name: IGPD_Reslricao_Usuatios

2

[Create & GPO in ths domain and Ink & to this contairer
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= Aplicando uma GPO que restringe o0 acesso
ao painel de controle
=101

S oo Adly Exte Jaels Ay =18
= OO0 R &

% Group Pokcy Management Zona_Norte
Yooy Uk Group Pokcy Obct | Gaou Py Inbastance | Dwiogascn | - , )
1 T . T[T T TR Ap¢s criar e Linkar a

*) (5 Oomain Cortrollers - ) )

o t T GPO, deve-se proceder

AF GPO_CONFIG_PRONY

- (& 2o Mt as configuracbes da

A5 PO _Restricso_Usua | o
= g} Growp Pelicy Obiects G PO .
A5 Def ault Domain Controlies
A Def ot Doerain Polcy
& GPO_CONFIG_PROXY
_‘3 GPO _Restricao Usuarcs
< 2 WM Flters
¥ i Stes
2 Group Polcy Modelryg
« Group Policy Resdts
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= Aplicando uma GPO que restringe o0 acesso
ao painel de controle

a Lditor de objeto de diretiva de grupo

fawo Al Exbe Ands
e QB FE @

5 GPO_Restricao_Usurios [sor2003.scr 1 Jocal] D

= ’ Confgurag 5o do computadon
% ) Configuraples de softmare
+ ) Conligur aples do Wedows
* ) Modelos administy stivos

= & Confguracio do usuirio
v ) Configuraples de softwmare
+ ) Configurapies do Windows
= o Modelos administyativos

# ] Comporertes do Windows
o Mo “Iriciar” @ barra do taref s

* ) Area de rabaho
. IP“OW
- Pastas compartibadas
R | Rode
v ] Sstems

=101 %

Proibir acesso ao ‘Pained de
controle’

Exdw P oroedades

Requstos
Pelo mence Mcrosoft Windows 2000

Descarido:
Desativa todos o5 programas
o Pairel d cortrole’

Esta confuracho mpede que ©
Control.exe, 0 arquvo de programs
4o Pairel do cortrole’, 1) recindo,
Deste modo, 08 Lsulnos Nio poden
NI OU exe0Lar Jgum tem

do Parel da controle’

E9a COntiur 550 Lambibes rermive

0 Fansl de controle’ do menu ‘Tnecky”
(Para abew 0 Panel de controle’,
chaue em Tnkiy’, sporte

pard Corfgracles’ o, em soQada,
chgue om Paired de controle’.) Esta
corfiguragio também remove
pasts Panel de cortrole” do Windows
Explorer,

56 05 USUNN0S tertarem seleConar
um bem do Painel de controle” pelo

Cortguragso

—JABConer ou remover programas
—J b0

- Inpressoras

«JOpgles regonas e de doma

i ace a0 Painel de cortyole

:-'). Oodar mrwaphcatrvos etpectados do Panel do cortrol’

i Mostrar apenas minepbcativos do Panel de controle” especi
PN Forgar estilo déssico do Pairel de controle”

Apos acessar o editor
de politicas,
configuracdes de
usuario, Painel de
controle

E possivel proibir
totalmente ou
parcialmente o
acesso ao painel de
controle.

BN camaco ABEET
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= Aplicando uma GPO que restringe o0 acesso
ao painel de controle

Propriedades de Proibir acesso ao 'Painel de contrd

Configurac3o | Explicar | ~ - ~
Nao configurado: ndo gera

conflito no mecanismo de
heranca

% Probir acesso a0 Painel de controle’

Ativado: Ativa a restricao

Desativado: Desativa a
restricao

Recomendacao: se
nao ativar a restricao,
deixe como nao

voio ot | Prérime configwagso | configurada.

Suporte emc Pelo menos Microsolt Windows 2000

OK Cancelsr |
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= Aplicando uma GPO que restringe o0 acesso
ao painel de controle

%I';",- Catdlogo do Windows . \El\‘; Catdlogo do Windows

@’ Define acesso e padrdes do programa e : @' Definr acesso e padries do programa

£ Panel de controle & Conexdes de rede

"2 Impressoras e aparelhos de fax

» -
G Impressoras e sparedhos de fax ’ 2 Barra de baref as & meny Inidar

gl Barrade tarefas e menu Iniciar

Windows XP Professional
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