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INSTITUTO FEDERAL DE

EDUCACAQ, CIENCIA E TECNOLOGIA C O n ce itos

A permissao de acesso protege o sistema de
arquivos Linux do acesso indevido ou nao
autorizados.

A permissao de acesso do GNU/Linux impede que
um programa mal intencionado, por exemplo,
apague um arquivo

O sistema GNU/Linux, como qualquer outro sistema
seguro e confiavel impede que usuarios iniciantes
(ou mal intencionados) instalem programas
enviados por terceiros sem saber para que eles
realmente servem e causem danos irreversiveis
em Seus arquivos, seu micro ou sua empresa.
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smmenee Donos, Grupos e outros usuarios

O principio da seguranca no sistema de arquivos GNU/
Linux € definir o acesso aos arquivos por donos,
grupos e outros usuarios

Dono
® E a pessoa que criou 0 arquivo ou o diretdrio

Grupo

® Para permitir que varios usuarios diferentes
tivessem acesso a um mesmo arquivo

Outros

® E a categoria de usuarios que nao sdo donos ou

nao pertencem ao grupo do arquivo
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st Tipos de Permissoes de acesso

Quanto aos tipos de permissdes que se aplicam ao
dono, grupo e outros usuarios, temos 3 permissoes
basicas:

¥ r - Permissao de leitura para arquivos. Caso for
um diretorio, permite listar seu conteudo

¥ w - Permissao de gravacgao para arquivos. Caso
for um diretorio, permite a gravacao de arquivos
ou outros diretorios dentro dele

¥ X - Permite executar um arquivo (caso seja um
programa executavel). Caso seja um diretorio,
permite que seja acessado atraves do comando

cd
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INSTITUTO FEDERAL DE

smasatoos TIPDOS de Permissoes de acesso

As permissoes de acesso a um arquivo/diretorio podem
ser visualizadas com o uso do comando Is -I

sor@labsor:”% 1ls -1
otal 12

ru-r—-—-r—— 1 sor sor 38 Abr 4 19:18 arquivol.txt

rPErEXr X 2 S@%= =0 4896 Abr 4 19:13 dir_081
Aruxr—-xr- xg&fsor sor $B96 Abr 4 20:83 dir 062

Dono| Grupo Outros Dono: sor

r—x r—x Grupo:sor




Etapas para acesso a um arquivo/
diretorio

INSTITUTO FEDERAL DE
EDUCACAQO, CIENCIA E TECNOLOGIA

O acesso a um arquivo/diretorio € feito verificando
primeiro se 0 usuario que acessara o arquivo € o
dono, se for as permissdes de dono sao aplicadas

Caso nao seja o dono do arquivo/diretorio, € verificado
se ele pertence ao grupo correspondente do arquivo
se for as permissdes de grupo sao aplicadas

Caso nao pertenca ao grupo, sao verificadas as
permissOes de acesso para 0s outros usuarios



INSTITUTO FEDERAL DE

sneceneeccs. Altarando Permissoes

chmod

® Muda a permissao de acesso a um arquivo ou
diretorio
B Uso: chmod [opcdes] [permissdes] [diretdrio/arquivo]

O Linux entende com as indicagdes de usuario, grupo e
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outros pelas letras “u”, "g” e “0” respectivamente e os

€k n

simbolos “+” e “-” para adicionar ou remover
permissoes



INSTITUTO FEDERAL DE

coseacoccn Altarando Permissoes

Exemplos de utilizacao

sor@labsor:™$ ls -1 arquivol.txt

ru-r——-r—— 1 sor sor 38 Abr 4 19:18 arquivol.txt

Adicionando permissao de execucao para o dono

or@labsor:™% chmod u+x arquivol.txt

sor@labsor:™$ ls -1 arquivol.txt
ruxr—-—r—— 1 sor sor 38 Abr 4 19:18 arquivol.txt
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oo A ltarando Permissoes

Exemplos de utilizacao

sor@labsor:™% lIs -1 arquivol.txt

ruxr—-—-r—-— 1 sor sor 38 Abr 4 19:18 arquivol.txt

Adicionando permissao de escrita para o grupo e para os outros

sor@labsor:™$ chmod go+w arquivol.txt
sor@labsor:™$ ls -1 arquivol.txt

ruxrw-rw— 1 sor sor 38 Abr 4 19:18 arquivol.txt
or@labsor:™$%
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aoeacoccn Altarando Permissoes

Exemplos de utilizacao

sor@labsor:™% Is -1 arquivol.txt

ruxrw-rw— 1 sor sor 38 Abr 4 19:18 arquivol.txt

Removendo permissao de escrita do grupo e de leitura de outros

sor@labsor:™$ chmod g-w,o0-r arquivol.txt

sor@labsor:™$ ls -1 arquivol.txt
ruxr—-———w-— 1 sor sor 38 Abr 4 19:18 arquivol.txt
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moaaasoocs Nlodo Permissoes Octal

Ao invés de utilizar os modos de permissao +r, -r,
etc, pode ser usado o modo octal para se alterar a
permissao de acesso a um arquivo. O modo octal
é um conjunto de oito numeros onde cada numero
define um tipo de acesso diferente

0 - Nenhuma permissao de acesso. Equivalente a -rwx.

1 - Permissdo de execugao (x ;

2 - Permissao de gravagao (w

3 - Permissao de gravagao e execugao (wx).

4 - Permissao de leitura (r).

9 - Permissao de leitura e execugao (rx).

6 - Permissao de leitura e gravagao (rw).

7 - Permissao de leitura, gravacao e execucgao. Equivalente a +rwx.
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INSTITUTO FEDERAL DE

s Alterando Permissoes em Octal

Exemplos de utilizacao

sor@labsor:™$ ls -1 arquivol.txt

ruxr—-——uw- 1 sor sor 38 Abr 4 19:18 arquivol.txt

Removendo todas as permissoes

sor@labsor:™$ chmod 680 arquivol.txt

sor@labsor:™%$ ls -1 arquivol.txt
1 sor sor 38 Abr 4 19:18 arquivol.txt
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T Alterando Permissoes em Octal

Exemplos de utilizacao
sor@labsor:™% Is -1 arquivol.txt

1 sor sor 38 Abr 4 19:18 arquivol.txt

Adicionando permissoes rwx para o dono e rx para os demais

sor@labsor:™$ chmod 755 arquivol.txt

sor@labsor:™%$ 1Is -1 arquivol.txt
-ruxr-xr-x 1 sor sor 38 Abr 4 19:18 arquivol.txt
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INSTITUTO FEDERAL DE

smeecenceces Alterando dono de Arquivo

chown

® Muda dono de um arquivo/diretorio.
Opcionalmente pode também ser usado
para mudar o grupo

B UsoO: chown [opcoes] [dono.grupo] [diretdrio/arquivo]

root@debian: /home/sor# 1ls -1

-rw-r--r-- 1 aluno aluno 9 Dez 18 09:26
arquivol. txt

root@debian: /home/sor# chown sor.sor arquivol.txt

root@debian:/home/sor# 1ls -1
-rw-r--r-- 1 sor sor 9 Dez 18 09:26 arquivol. txt
root@debian:/home/sor#
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