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Cenario Atual

* Era da Informacao e da Globalizacao:

— Avancos da Tecnologia da Informacao;

— Avancos nas Telecomunicacdes;
— Maior rapidez na troca das informacoes;

— Maior exigéncia das pessoas;

* Globalizacao das Ameacas.

* Novos Riscos e Vulnerabilidades:

— Novos virus surgem a cada momento;

— Quebra de sigilo de informacoes
confidenciais para beneficio proprio ou
para a concorréncia.

— Ataques virtuais tem comprometido a
imagem das empresas.




Informacao

Classificacao das informacgoes:

— Publicas: podem ser disseminadas dentro e fora da empresa.

— Corporativas: devem ser disseminadas somente dentro da
empresa.

— Confidenciais: devem ser disseminadas somente
para empregados nomeados.

— Secreta: 0 acesso interno ou externo de pessoas nao
autorizadas a esse tipo de informacoes é
extremamente critica para a instituicao.




Seguranca da Informacao

* A primeira ideia que se pensa é a protecao das informacoes,
nao importando onde estejam.

— No papel, na memoria do computador, em um disquete ou
trafegando pela linha telefonica.

* A expectativa de todo o usuario € que as informacgoes
armazenadas hoje no seu computador la permanecam,
mesmo depois de algumas semanas, sem que pessoas nao
autorizadas tenham acessado o seu conteudo.

* O usuario espera que suas informacoes estejam no
momento e local que ele determinar, que sejam
confiaveis, corretas e mantidas fora do alcance e da
vista de pessoas nao autorizadas.




O que é Seguranca da Informacao?

* Definicao:
— Protecao dos sistemas de informacao contra o acesso de
usuarios nao autorizados, assim como contra a intrusao e
a modificacao desautorizada de dados ou informacoes,
armazenados, em processamento ou em transito, a fim
de prevenir, detectar, deter e documentar eventuais
ameacas ao seu desenvolvimento.

* Seguran¢a da Informacao €, de uma forma mais geral, a
prevencao e reducao dos riscos relacionados ao uso
indevido da informacao.

* Protecao das informacodes e dos
conhecimentos sensiveis para a garantia
de continuidade do negdcio da empresa.




Medidas de Seguranca da Informacao

* Politica de seguranca da informacao;

* Politica de utilizacao da Internet e correio eletronico;

* Politica de instalacao e utilizacao de softwares;

* Plano de classificacao das informacoes;

e Auditoria;
* Analise de riscos;

* Analise de vulnerabilidades;

* Analise da politica de backup;

e Capacitacao técnica;

* Processo de conscientizacao dos usuarios.
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Politica de Seguranca da Informacao

* Normas e diretrizes adotadas com a finalidade de proteger
um ambiente, podendo ser computacional ou nao.

 Ambiente computacional: protecao légica e fisica, utilizando
ferramentas necessarias para tais protecao.

* Algumas normas definem aspectos que devem ser levados
em consideracao ao elaborar politicas de seguranca. Entre
essas hormas estao a BS 7799 (elaborada pela British
Standards Institution) e a NBR ISO/IEC 17799
(a versao brasileira desta primeira).

* Em uma linguagem simples:

— Deve especificar “o qué” e “por que” proteger
ao invés de “como” isso vai ser implementado.




Politica de Seguranca da Informacao

* Alguns pontos devem ser levados em consideracao para
a elaboracao da Politica de Seguranca da Informacao,
entre eles:

— 0O que deve ser protegido?

—Contra quem/que serd necessario proteger?

— Como sera feita a protecao e qual seu grau desejado?

— Quais sao as ameacas mais provaveis?

—Quanto tempo, recursos financeiros e humanos se
pretende gastar para atingir os objetivos de seguranca
desejados?

—Quanto vale a informacao para a empresa?

— Quais as consequéncias para a instituicao
se seus sistemas e informacoes forem
corrompidos ou roubados?
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Objetivo da Politica de Seguranca

* Hoje em dia a informacao é o ativo mais valioso das grandes
empresas. Por isso, a politica de seguranca visa proteger a
informacao.

« E preciso se conscientizar da necessidade da criacdo e do
cumprimento de uma Politica de Seguranca da Informacao.

* Também é necessario viabilizar os recursos necessarios para a
criacao e a manutencao.

* O objetivo da Politica de Seguranca ¢é
definir a forma da utilizacao dos seus recursos
através de procedimentos para prevenir e
atender incidentes de seguranca.




Ameacas a Politica de Seguranca

* Ameaca pode ser:

— Uma pessoa, uma coisa, um evento ou uma ideia capaz de
causar dano a um recurso, em termos de confidencialidade,
integridade, disponibilidade, etc.

* Analise das ameacas e vulnerabilidades deve levar em
consideracao todos os eventos adversos que podem
explorar as fragilidades de seguranca.




Divulgacao da Politica de Seguranca

* Avisos;
* Reunioes;
* Treinamentos gerais e departamentais ou setoriais;

* Exemplificacao através de informativos, jornais, pecas
teatrais e outros veiculos de informacao.

Se existe alguma
politica de seguranca e
as pessoas da
organizacao nao sabem,
nao serve para nada!!!




Controles Necessarios

Software de deteccao de virus

Software de controle de acesso logico
Mecanismos de controle de acesso fisico
Politica de backup (copia de seguranca)
Politica de uso de software

Definicao dos agentes envolvidos em seguranca da
informacao




Politica de Acessos Externos a Instituicao

* Definicao de convénios para acesso as bases corporativas
* Criptografia

* Certificacao digital

 Log (registro) de acessos

* Configuracao de firewall
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Politica de Backup

O que é um backup?

V4

E uma cdpia de seguranca de arquivos, geralmente mantida
em midias removiveis (fitas magnéticas, pendrives, CD/DVD, HD
Externo etc.), que permitem o resgate de informacdes importantes ou
programas em caso de falha do disco rigido.

Por que fazer backup?

De alguma forma, quem trabalha com computador acaba um
dia perdendo dados contidos no disco rigido, que pode “
sofrer danos e ficar inutilizado por indmeros motivos.

A periodicidade de realizacao do backup deve
ser definida de acordo com o volume de informacao.



Seguranca Externa do Backup

 Armazenar em local protegido de
umidade, mofo e incéndio.

e Se o dado é de vital importancia ter mais
de uma copia em locais diferentes.

* Manter rotulo nos backup para facilitar a
identificacao.

* Colocar em local de acesso restrito.




Firewall

Filtra todo o trafego entre a Internet e a rede local ou
entre os computadores de uma rede local.

Imprescindivel para qualqguer empresa de pequena ou
meédia dimensao.

Pode ser via software (mais comum) ou hardware.

Impede que utilizadores externos
ative os servicos disponibilizados
na rede interna.

Cada vez mais utilizada nos
computadores pessoais com ligacao
permanente a internet.




Firewall (hardware)
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Firewall (software)
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Windows Firewall

‘ m 9 | « All Contr... » Windows Firewall v |4s IM Search Control Panel

Control Panel Home

Allow a program or feature
through Windows Firewall

Change notification settings

Turn Windows Firewall on or
off

Restore defaults
Advanced settings

Troubleshoot my network

See also
Action Center

Network and Sharing Center

Help protect your computer with Windows
Firewall
Windows Firewall can help prevent hackers or malicious software

from gaining access to your computer through the Internet or a
network.

How does a firewall help protect my computer?

What are network locations?

. ‘0‘ Home or work (priv.. Not Connected (%)

. ‘0‘ Guest or public networks Connected (~)

Networks in public places such as airports or coffee shops

Windows Firewall state: On

Block all connections to
programs that are not on the
list of allowed programs

Incoming connections:

Active public networks: Unidentified network

Notification state: Notify me when Windows

Firewall blocks a new program




Firewall (software)
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Antivirus

e Softwares que procuram detectar, anular ou remover 0s
virus de computador.

e Uma das grandes riscos de contaminacao atuais € a
utilizacao da Internet e de e-mails.

e Um virus é ativado na maioria das vezes pela acao do
usuario executando um arquivo infectado recebido como
anexo de um e-mail ou clicando em um link em uma pagina
Internet que contém um codigo malicioso.

* Grande parte dos problemas esta
relacionado ao conteudo da mensagem,
gue normalmente abusam das técnicas
de engenharia social.




Exemplos de Antivirus
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* Programas espiodes, isto €, sua funcao é coletar informacoes
sobre uma ou mais atividades realizadas em um
computador.

 |sto nao significa que eles sejam em sua totalidade
programas maus. Existem sim, muitos spywares de ma
indole, criados para coletar informacoes pessoais e, com
elas, praticar atividades ilegais.

* Entretanto, nem todos sao assim. Por exemplo: existem
empresas de anuncio que se utilizam de spywares para, de
forma legal, coletar informacdes de seus assinantes, com
vistas a selecionar o tipo de anuncio que irao lhes
apresentar.



 Ja que nem todos os spywares sao maus, Vocé pode se
perguntar: “como vou poder saber se um spyware € bom ou
mau?”.

* O fato é que nao existe um filtro, ou seja, um modo de saber
qual spyware € bom e qual é mau.

* O critério que vocé deve adotar para se proteger € SEMPRE
DESCONFIAR.

* Um spyware nao-prejudicial so sera instalado mediante a
autorizacao do usuario.

e Um spyware maligno, porém, ira se instalar sem que o
usuario perceba.



* Para evitar esse tipo de ameaca, existem os programas anti-
spyware, que possuem bancos de dados completos e
constantemente atualizados.

e A partir da comparacao de faixas de codigo entre os
spywares conhecidos e os aplicativos do seu computador,
sera possivel detectar se seu computador esta ou nao sendo
espionado.
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Hackers, Crackers e Lammers

Aficionado por Informatica, profundo conhecedor de linguagens de
programacao, que se dedica a compreensao mais intima do funcionamento de
sistemas operacionais e a desvendar codigos de acesso a outros computadores.

Hacker Cracker
e Utiliza seu conhecimento e Utiliza seu conhecimento
para testar recursos de para invadir computadores e
seguranca instalados na roubar informacoes
empresa confidenciais.
Lammers

* Nao possui grande conhecimento em Informatica, sao
amadores que se passam por hackers ou crackers.

 Tentam buscar falhas e explorar vulnerabilidades
usando tutoriais encontrados na Internet.



Deep Web — A Internet invisivel

* Designacao para os sites web que nao sao indexados em
mecanismos de busca padrao.

* A nao indexacao é devido a natureza dinamica das paginas.
Elas nao existem, até que se faca uma requisicao, e entao a
pagina é dinamicamente criada.

* Pode ser utilizada para as mais diversas acoes, geralmente
algo que nao se queira que seja descoberto.

— WikiLeaks, Anonymous
— Livros censurados do passado e da atualidade
— Venda de orgaos, pedofilia, trafico de pessoas ..... (Dark Web)

— E muito mais...



Deep Web — A Internet invisivel

* TOR (The Onion Route): os dados sao passados em varios
computadores aleatorios até chegar ao destino.

* Os sites geralmente possuem o dominio .onion e sao
impossiveis de se soletrar.

— Wikileaks: http:// kpvz7ki2v5agwt35.onion

— The Tor Library: http://am4wuhz3zifexz5u.onion

* Na Internet convencional, as informacdes sao mantidas de
maneira aberta. No TOR, os dados trafegam criptografados.

 Navegador TOR: conecta a uma rede de proxys andnimos
com acesso a Onion. A conexao fica lenta, mas é por que ele
utiliza proxy, que deixa seu IP camuflado, deixando-o
anénimo na Internet.




Deep Web — A Internet invisivel
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Politica de Seguranca Humana

* As pessoas sao consideradas o elo mais fraco da seguranca
da informacao.

* A maioria das invasoes de sistemas utilizam o fator humano
para obter sucesso.

* Engenharia Social:

— Técnica de influenciar pessoas pelo poder da persuasao. Essa
influéncia tem como objetivo conseguir que as pessoas
facam alguma coisa ou fornecam determinada informacao a
pedido de alguém nao autorizado.

* Deve-se estabelecer uma politica de
seguranca detalhada nas empresas,
visando conscientizar o usuario dos
riscCos e ameacas a organizacao.




