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em-vindo a quinta edicéo de Redes de computadores e a Internet: uma abordagem top-down. Desde a publica-

¢do da primeira edicéo, ha nove anos, nosso livro foi adotado em centenas de universidades e instituicoes

de ensino superior, traduzido para mais de dez idiomas e utilizado por mais de cem mil estudantes e profis-
sionais no mundo inteiro. Muitos desses leitores entraram em contato conosco e ficamos extremamente satisfeitos
com sua reacdo positiva.

Acreditamos que uma importante razao para esse sucesso € que o livro oferece uma abordagem moderna do
ensino de redes de computadores. Vocé poderia perguntar: por que é necessaria uma abordagem moderna? Nos
altimos anos, testemunhamos duas mudancas revoluciondrias no campo das redes — mudancas que nao estio
refletidas nos livros sobre o assunto publicados entre as décadas de 1980 e 1990.

Em primeiro lugar, a Internet dominou o universo das redes de computadores. Atualmente, em qualquer dis-
cussdo séria sobre redes, é obrigatorio ter a Internet em mente. Em segundo lugar, o maior crescimento nessa drea
ocorreu no ambito dos servicos e das aplicacdes, o que pode ser confirmado pelo desenvolvimento da Web, pela
utilizacdo dos servicos de e-mail por milhares de usudrios a0 mesmo tempo, pela recepcao de dudio e video, pelo
telefone por Internet, pelos servicos de mensagem instantanea, pelas aplicacoes P2P e pelo comércio eletronico.

Quais sdo as novidades desta quinta edicdo?

Fizemos mudancas nesta quinta edicdo, mas mantivemos inalterados os aspectos que acreditamos ser (e os
professores e estudantes que utilizaram nosso livro confirmaram) os mais importantes deste livro: a abordagem
top-down, o foco na Internet, a aten¢do que demos aos principios, a pratica e sua abordagem e aos estilos aces-
siveis do ensino de redes de computadores.

Contudo, fizemos muitas mudancas significativas nesta edicao. Iniciando pelo Capitulo 1, atualizamos a
introducéo referente a redes e atualizamos e expandimos nossa abordagem sobre redes de acesso (particular-
mente, o uso de redes a cabo, DSL e fiber-to-the-home como redes de acesso a Internet publica). No Capitulo 2,
retiramos o material sobre a pesquisa ponto a ponto que se tornou fora de uso para dar espaco a uma nova secao
sobre distributed hash tables. A apresentacdo do controle de congestionamento TCP no Capitulo 3 é agora base-
ada em uma representacdo grafica (mdquina de estado finito) de TCP, estruturando e esclarecendo nossa abor-
dagem. O Capitulo 5 foi estendido significativamente, com secdes novas sobre as redes locais virtuais (VLANS)
e sobre “um dia na vida de uma solicitacdo de pagina Web”. Esta ultima secao relaciona todos os protocolos e
atividades da rede envolvidos em satisfazer a solicitacdo aparentemente simples para buscar e exibir uma pagina
Web de um servidor remoto, ajudando a ilustrar e sintetizar muito do material abordado nos cinco primeiros
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capitulos. No Capitulo 6, removemos um pouco da “sopa de letrinhas” de padroes e protocolos da telefonia celu-
lar e acrescentamos uma nova secao sobre a arquitetura de redes de celular e como a rede de celular e a Internet
operam em conjunto para prover servicos da Internet a aparelhos moveis como o Blackberry e o iPhone. Nossa
abordagem sobre a seguranca da rede, no Capitulo 8, sofreu uma revisao significativa. O conteudo sobre a auten-
ticacao do ponto de chegada, encadeamento de blocos de cifras e criptografia da chave publica foi revisado, e o
material sobre o IPsec foi reescrito e estendido para incluir as redes virtuais privadas (VPNs, do inglés virtual
private networks). Ao longo de todo o livro, incluimos exemplos modernos e referéncias atualizadas.

Pablico-alvo

Este livro destina-se a um estudo inicial de redes de computadores. Pode ser usado em cursos de ciéncia
da computacdo e de engenharia elétrica. Em termos de linguagem de programacio, requer que os estudantes
conhecam as linguagens C, C++ ou Java (mas apenas em alguns lugares). Embora este livro seja mais minucioso
e analitico do que muitos outros de introducéo as redes de computadores, raramente utiliza conceitos matemati-
cos que nio sejam ensinados no ensino médio. Fizemos um esforco deliberado para evitar o uso de quaisquer
conceitos avancados de calculo, probabilidade ou processos estocdsticos (embora tenhamos incluido alguns
problemas para alunos com tal conhecimento avancado). Consequentemente, o livro é apropriado para cursos
de graduacio e para o primeiro ano dos cursos de pos-graduacdo. E também muito ttil para os profissionais do
setor de telecomunicacoes.

0 que hd de singular neste livro?

O assunto rede de computadores é bastante vasto e complexo e envolve muitos conceitos, protocolos e tecno-
logias que se entrelacam inextricavelmente. Para dar conta desse escopo e complexidade, muitos livros sobre redes
sao, em geral, organizados de acordo com as “camadas” de uma arquitetura de rede. Com a organizacao em camadas,
os estudantes podem vislumbrar a complexidade das redes de computadores — eles aprendem os conceitos e os
protocolos distintos de uma parte da arquitetura e, ao mesmo tempo, visualizam o grande quadro da interconexao
entre as camadas. Do ponto de vista pedagogico, nossa experiéncia pessoal confirma que essa abordagem em cama-
das é, de fato, muito boa. Entretanto, achamos que a abordagem tradicional, a bottom-up — da camada fisica para
a camada de aplicacdo —, nao é a melhor abordagem para um curso moderno de redes de computadores.

Uma abordagem top-down

Na primeira edicdo, propusemos uma inovacao adotando uma visdo top-down — isto ¢, comecando na
camada de aplicacdo e descendo até a camada fisica.

A abordagem top-down oferece diversos beneficios importantes. Em primeiro lugar, o livro da énfase a
camada de aplicacdo, que tem sido a drea de “grande crescimento” das redes de computadores. De fato, muitas
das recentes revolucdes nesse ramo — incluindo a Web, o compartilhamento de arquivos P2P e o fluxo continuo
de midia — tiveram lugar nessa camada. Essa abordagem de énfase inicial a camada de aplicacao ¢ diferente das
seguidas por muitos outros livros, que tém apenas pouco material sobre aplicacoes de redes, seus requisitos,
paradigmas da camada de aplicacdo (por exemplo, cliente-servidor e ponto a ponto) e interfaces de programacao
de aplicacdo. Em segundo lugar, nossa experiéncia como professores (e a de muitos outros que utilizaram este
livro) confirma que ensinar aplicacdes de rede logo no inicio do curso ¢ uma poderosa ferramenta motivadora.
Os estudantes ficam mais entusiasmados ao aprender como funcionam as aplicacoes de rede — aplicacoes como
o e-mail e a Web, que a maioria deles usa diariamente. Entendendo as aplicacoes, o estudante pode entender
os servicos de rede necessdrios ao suporte de tais aplicacoes. Pode também, por sua vez, examinar as varias
maneiras como esses servicos sao fornecidos e implementados nas camadas mais baixas. Assim, a discussao das
aplicacoes logo no inicio fornece a motivacao necessaria para os demais assuntos do livro. Em terceiro lugar, essa
abordagem top-down habilita o professor a apresentar o desenvolvimento de aplicacoes de rede no estdgio inicial.
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Os estudantes nao apenas veem como funcionam aplicacdes e protocolos populares, como também aprendem que
é facil criar suas proprias aplicacoes e protocolos de aplicacdo de rede. Com a abordagem top-down, eles entram
imediatamente em contato com as nog¢des de interfaces de programacio de aplicacoes (application programming
interfaces — API) e com os modelos de servicos e protocolos — conceitos importantes que reaparecem em todas
as camadas subsequentes. Ao apresentar exemplos de programacao de sockets em Java, destacamos as ideias
centrais sem confundir os estudantes com codigos complexos. Estudantes de engenharia elétrica e ciéncia da
computacdo provavelmente nao terdo dificuldades para entender o codigo Java.

Um foco na Internet

Continuamos a utilizar a arquitetura e os protocolos da Internet como veiculo primordial para estudar con-
ceitos fundamentais de redes de computadores. E claro que tam bém incluimos conceitos e protocolos de outras
arquiteturas de rede. Mas os holofotes estao claramente dirigidos a Internet, fato refletido na organizacao do livro,
que gira em torno da arquitetura de cinco camadas da Internet: aplicacao, transporte, rede, enlace e fisica.

Outro beneficio de colocar a Internet sob os holofotes é que a maioria dos estudantes de ciéncia da computa-
cdo e de engenharia elétrica estd avida por conhecer a Internet e seus protocolos. Eles sabem que a Internet é uma
tecnologia revolucionaria e inovadora e podem constatar que ela estd provocando uma profunda transformacao
em nosso mundo. Dada a enorme relevancia da Internet, os estudantes estio naturalmente curiosos em saber o
que ha por tras dela. Assim, fica facil para um professor manter seus alunos interessados nos principios basicos,
usando a Internet como guia.

Ensinando principios de rede

Duas das caracteristicas exclusivas deste livro — sua abordagem top-down e seu foco na Internet — apare-
cem no titulo e subtitulo. Se pudéssemos, teriamos acrescentado uma terceira palavra ao subtitulo — principios.
O campo das redes agora esta suficientemente maduro para que uma quantidade de assuntos de importancia
fundamental possa ser identificada. Por exemplo, na camada de transporte, entre os assuntos importantes estio
a comunicacdo confiavel por uma camada de rede nao confiavel, o estabelecimento/encerramento de conexoes
e mutua apresentacdo, o controle de congestionamento e de fluxo e a multiplexaciao. Na camada de rede, dois
assuntos muito importantes sao: como determinar “bons” caminhos entre dois roteadores e como interconectar
um grande numero de redes heterogéneas. Na camada de enlace, um problema fundamental é como compartilhar
um canal de acesso multiplo. Na seguranca de rede, técnicas para prover sigilo, autenticacao e integridade de
mensagens sao baseadas em fundamentos da criptografia. Este livro identifica as questoes fundamentais de redes
e apresenta abordagens para enfrentar essas questoes. Aprendendo esses principios, o estudante adquire conheci-
mento de longa validade — muito tempo ap6s os padrdes e protocolos de rede de hoje tornarem-se obsoletos,
os principios que ele incorpora continuardo importantes e relevantes. Acreditamos que o uso da Internet para
apresentar o assunto aos estudantes e a énfase dada a abordagem das questées e das solucdes permitirdo que os
alunos entendam rapidamente qualquer tecnologia de rede.

Material de apoio

No site de apoio do livro (www.aw.com/kurose_br), professores e estudantes podem acessar mate-

Companion  riais adicionais em qualquer dia, durante 24 horas.
Website

Para professores:
Fornecemos um pacote de suplementos para auxiliar o ensino do conteudo deste livro.

| Manual de solucoes (em inglés). O site do livro oferece um manual de solucoes, em inglés, para os
exercicios apresentados ao final de cada capitulo.

Book Kurose.indb 17 @ 12/3/09 12:56:27 PM



XVIII

Redes de computadores e a Internet

| Apresentacoes em PowerPoint. O site do livro apresenta slides em PowerPoint para todos os nove
capitulos. Os slides dao detalhes completos sobre cada capitulo e neles usamos graficos e animacoes
— e ndo apenas marcadores — para tornar sua aula visualmente interessante e atraente. Fornecemos
os slides originais aos professores para que eles possam personaliza-los do modo que melhor atenda
as suas necessidades de ensino. Alguns desses slides foram fornecidos por professores que utilizaram
nosso livro em seus cursos.

| Material de aprendizagem interativo. O site Web contém diversos applets Java interativos, que animam
muitos dos principais conceitos de redes. O site também possui quizzes interativos que permitem que
o aluno verifique sua compreensdo basica sobre o assunto. Os professores podem completar essas
caracteristicas interativas com aulas ou usa-las como minilabs.

| Material técnico adicional. Removemos a abordagem de alguns assuntos existentes para deixar o livro
com um volume razodvel. Por exemplo, para abrir espaco para o novo conteudo desta edi¢ao, retiramos
o material sobre as redes ATM e pesquisas ponto a ponto. Esse material pode ser encontrado no site
Web do livro.

| Tarefas de programacio. O site Web também prove diversas tarefas de programacao detalhadas, que
incluem construir um servidor Web multitarefa, construir um cliente de e-mail com uma interface
GUI, programar os lados remetentes e destinatarios de um protocolo de transporte de dados confiavel,
programar um algoritmo de roteamento distribuido e muito mais.

| Wireshark labs. A compreensao sobre protocolos de rede pode ser extremamente aprofundada ao
observa-los em acdo. O site Web prové diversas tarefas Wireshark que permitem que os estudantes
observem a sequéncia de mensagens trocadas entre duas entidades de protocolos. O site Web inclui
Wireshark labs distintos em HTTP, DNS, TCP, UDP, IP, ICMP, Ethernet, ARP, Wi-Fi, SSL e no ras-
treamento de todos os protocolos envolvidos em satisfazer a solicitacdo para buscar uma pagina Web.
Novos labs serdo adicionados com o tempo.

Esse material é de uso exclusivo para professores e estd protegido por senha. Para ter acesso a eles, os professores que adotam

o livro devem entrar em contato com seu representante Pearson ou enviar e-mail para universitarios@pearsoned.com.

Para estudantes:

| Exercicios on-line autocorrigiveis. Teste seus conhecimentos com exercicios de multipla escolha e, se
quiser, envie o resultado para seu professor.

Caracteristicas pedagdgicas

H4 quase 20 anos damos aulas de redes de computadores. Adicionamos a este livro uma experiéncia agre-
gada de mais de 45 anos de ensino para milhares de estudantes. Durante esse periodo, também participamos
ativamente na drea de pesquisas sobre redes de computadores. (De fato, Jim e Keith se conheceram quando
faziam mestrado, frequentando um curso sobre redes de computadores ministrado por Mischa Schwartz, em
1979, na Universidade de Columbia.) Achamos que isso nos da uma boa perspectiva do que foi a rede e de
qual sera, provavelmente, seu futuro. Nao obstante, resistimos as tentacoes de dar ao material deste livro um
viés que favorecesse nossos projetos de pesquisa prediletos. Se vocé estiver interessado em nossas pesquisas,
consulte nosso site Web pessoal. Este livro é sobre redes de computadores modernas — é sobre protocolos
e tecnologias contemporaneas, bem como sobre os principios subjacentes a esses protocolos e tecnologias.
Também achamos que aprender (e ensinar!) redes pode ser divertido. Esperamos que um certo senso de humor
e a utilizacdo de analogias e exemplos do mundo real que aparecem neste livro tornem este material ainda
mais divertido.
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Adendos, principios na prdfica e sequranca em foco

O campo das redes de computadores tem uma historia rica e fascinante. Fizemos, neste livro, um esforco
especial para contar a historia das redes de computadores, o qual se materializou em uma secéo historica especial
no Capitulo 1 e em 12 adendos historicos espalhados pelos demais capitulos. Nesses artigos historicos, apre-
sentamos a invencdo da comutacdo de pacotes, a evolucdo da Internet, o nascimento de importantes empresas
gigantes de redes, como a Cisco e a 3Com, e muitos outros eventos relevantes. Os estudantes certamente se
sentirao estimulados por esses acontecimentos historicos. Em cada capitulo, incluimos um adendo especial que
acentua um principio importante de rede de computadores. Esses adendos auxiliardo o estudante a compreender
alguns dos conceitos fundamentais que estao sendo aplicados as redes modernas. Um pouco de nossa abordagem
mais abrangente sobre seguranca da rede aparece nos textos complementares “Seguranca em foco” em cada um
dos capitulos principais deste livro.

Entrevistas

Inserimos uma outra caracteristica original que inspiraram e motivaram os leitores — entrevistas com inova-
dores famosos no campo de redes. Apresentamos entrevistas com Leonard Kleinrock, Bram Cohen, Sally Floyd,
Vinton G. Cerf, Simon S. Lam, Charlie Perkins, Henning Schulzrinne, Steven M. Bellovin e Jeff Case.

O primeiro capitulo deste livro apresenta um apanhado geral sobre redes de computadores. Com a introducao
de muitos conceitos e terminologias fundamentais, ele monta o cenario para o restante do livro. Todos os outros
capitulos dependem diretamente desse primeiro. Recomendamos que os professores, apos o terem completado,
percorram em sequéncia os capitulos 2 ao 5, seguindo nossa filosofia top-down. Cada um dos cinco primeiros
capitulos utiliza material dos capitulos precedentes. Apos ter completado os cinco primeiros capitulos, o profes-
sor tera bastante flexibilidade. Nao hd interdependéncia entre os quatro ultimos capitulos, de modo que eles
podem ser ensinados em qualquer ordem. Conhecemos professores que, apds ensinar o capitulo introdutorio,
ensinam o Capitulo 5 e depois trabalham de baixo para cima, ou até mesmo professores que comecam a ensinar
pelo meio (Capitulo 4) e depois nao seguem nenhuma ordem. Contudo, cada um dos quatro depende de mate-
rial dos cinco primeiros. Muitos professores ensinam os primeiros cinco capitulos e entdo um dos quatro ultimos
para arrematar.

Uma nota final: gostariamos que vocés entrassem em contato conosco

Incentivamos professores e estudantes a nos enviarem e-mails (em inglés) com qualquer comentario que
possam ter sobre o livro. Incentivamos os professores, também, a nos enviar novos problemas (e solucoes)
que complementem os problemas existentes. Publicaremos tudo isso no espaco para professores no site Web.
Recomendamos aos professores e alunos que criem novas aplicacdes Java que ilustrem os conceitos e protocolos
apresentados neste livro. Se vocé tiver uma aplicacido que julgue apropriada para este livro, apresente-a, por gen-
tileza, aos autores (em inglés). Se a aplicacao (incluindo notacéo e terminologia) for adequada, teremos o prazer
de inclui-la no site Web do livro em inglés (www.aw.com/kurose-ross), com a devida referéncia a seus autores.

Nio deixem de nos enviar URLs interessantes ou de discordar de qualquer uma de nossas afirmacoes e
nos informar o que funciona e o que nao funciona. Digam-nos, ainda, o que poderia (ou o que nao deveria) ser
incluido na proxima edicao. Enviem seus e-mails para kurose@cs.umass.edu e ross@poly.edu.

Até a data de publicacdo deste livro, todos os URLs mencionados no texto estavam funcionando. Devido
ao carater dinamico da Internet, porém, alguns deles podem mudar ou deixar de existir. Para tentar encontrar os
sites e informacoes mencionados, use uma ferramenta de busca como www.google.com ou www.yahoo.com.
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Internet de hoje é provavelmente o maior sistema de engenharia ja criado pela humanidade, com centenas

de computadores conectados, links de comunicacido e comutadores; centenas de milhares de usuarios

que se conectam esporadicamente por meio de telefones celulares e PDAs; e dispositivos como sensores,
webcams, console para jogos, quadros de imagens, e até mesmo mdquinas de lavar sendo conectadas a Internet.
Dado que a Internet é tao ampla e possui intimeros componentes e utilidades, ha a possibilidade de compreender
como ela (e, em um amplo sentido, as redes de computadores) funciona? Existem principios de orientacdo e
estrutura que fornecam um fundamento para a compreensio de um sistema surpreendentemente complexo
e abrangente? Se a resposta for sim, é possivel que, nos dias de hoje, seja interessante e divertido aprender sobre
rede de computadores? Felizmente, as respostas para todas essas perguntas é um retumbante SIM! Na verdade,
nosso objetivo neste livro é fornecer uma introducido moderna ao campo dinamico das redes de computadores,
apresentando os principios e o entendimento pratico necessdrios para utilizar nao apenas as redes de hoje, como
também as de amanha.

O primeiro capitulo apresenta um panorama de redes de computadores e da Internet. Nosso objetivo ¢é
pintar um quadro amplo que nos permita ver a floresta por entre as arvores. Cobriremos um terreno bastante
extenso neste capitulo de introducéo e discutiremos varias pecas de uma rede de computadores, sem perder de
vista o quadro geral. Este capitulo lanca as fundacdes para o restante do livro.

O panorama geral de redes de computadores que apresentaremos neste capitulo sera estruturado como
segue. Apds apresentarmos brevemente a terminologia e os conceitos fundamentais, examinaremos primeira-
mente os componentes basicos de hardware e software que compdem uma rede. Partiremos da periferia da rede e
examinaremos os sistemas finais e aplicacoes de rede executados nela. Consideraremos os servicos de transporte
fornecidos a essas aplicacoes. Em seguida exploraremos o cerne de uma rede de computadores examinando os
enlaces e comutadores que transportam dados, bem como as redes de acesso e meios fisicos que conectam siste-
mas finais ao nucleo da rede. Aprenderemos que a Internet é uma rede de redes e observaremos como essas redes
se conectam umas com as outras.

Apos concluirmos essa revisdo sobre a periferia e o nucleo de uma rede de computadores, adotaremos uma
visdao mais ampla e mais abstrata na segunda metade deste capitulo. Examinaremos as causas do atraso de trans-
feréncia de dados e das perdas em uma rede de computadores e forneceremos modelos quantitativos simples para
o atraso fim a fim, modelos que levam em conta atrasos de transmissao, propagacao e fila. Depois apresentaremos
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alguns principios fundamentais de arquitetura em redes de computadores, a saber: protocolos em camadas e
modelos de servico. Aprenderemos, também, que as redes de computadores sao vulneraveis a diferentes tipos
de ameacas; analisaremos algumas dessas ameacas e como a rede de computadores pode se tornar mais segura.
Finalmente, encerraremos este capitulo com um breve historico da computacao em rede.

1.1 0 que é a Internet?

Neste livro, usamos a Internet ptblica, uma rede de computadores especifica, como o veiculo principal para
discutir as redes de computadores e seus protocolos. Mas o que é a Internet? Ha diversas maneiras de responder
a essa questdo. Primeiro, podemos descrever detalhadamente os aspectos principais da Internet, ou seja, os com-
ponentes de software e hardware basicos que a formam. Segundo, podemos descrever a Internet em termos de
uma infraestrutura de redes que fornece servicos para aplicacoes distribuidas. Iniciaremos com a descricao dos
componentes, utilizando a Figura 1.1 como ilustracao para a nossa discussao.

1.1.1  Uma descrictio dos componentes da rede

A Internet é uma rede de computadores que interconecta milhares de dispositivos computacionais ao redor
do mundo. Ha pouco tempo, esses dispositivos eram basicamente computadores de mesa, estacoes de trabalho
Linux, e os assim chamados servidores que armazenam e transmitem informacdes, como péginas da Web e
mensagens de e-mail. No entanto, cada vez mais sistemas finais modernos da Internet, como TVs, laptops, con-
soles para jogos, telefones celulares, webcams, automoveis, dispositivos de sensoriamento ambiental, quadros de
imagens, e sistemas internos elétricos e de seguranca, estdao sendo conectados a rede. Realmente, o termo rede de
computadores esta comecando a soar um tanto desatualizado, dados os muitos equipamentos nao tradicionais que
estao sendo ligados a Internet. No jargao da Internet, todos esses equipamentos sao denominados hospedeiros
ou sistemas finais. Em julho de 2008. havia aproximadamente 600 milhoes de sistemas finais ligados a Internet
[ISC, 2009], sem contar os telefones celulares, laptops e outros dispositivos que sdo conectados a rede de maneira
intermitente.

Sistemas finais sao conectados entre si por enlaces (links) de comunicacdo e comutadores de pacotes. Na
Secdo 1.2, veremos que ha muitos tipos de enlaces de comunicacao, que siao constituidos de diferentes tipos de
meios fisicos, entre eles cabos coaxiais, fios de cobre, fibras oticas e ondas de radio. Enlaces diferentes podem
transmitir dados em taxas diferentes, sendo a taxa de transmissido de um enlace medida em bits por segundo.

Quando um sistema final possui dados para enviar a outro sistema final, o sistema emissor segmenta esses
dados e adiciona bytes de cabecalho a cada segmento. Os pacotes de informacdes resultantes, conhecidos como
pacotes no jargao de rede de computadores, sio enviados através da rede ao sistema final de destino, onde sao
reagregados aos dados originais.

Um comutador de pacotes encaminha o pacote que esta chegando em um de seus enlaces de comunicacao de
entrada para um de seus enlaces de comunicacado de saida. Ha comutadores de pacotes de todos os tipos e formas,
mas os dois mais proeminentes na Internet de hoje sdo roteadores e comutadores de camada de enlace (switches).
Esses dois tipos de comutadores encaminham pacotes a seus destinos finais. Os comutadores de camada de
enlace sao tipicamente utilizados em redes de acesso, enquanto os roteadores sao utilizados principalmente no
nucleo da rede. A sequéncia de enlaces de comunicacdo e comutadores de pacotes que um pacote percorre desde
o sistema final remetente até o sistema final receptor é conhecida como rota ou caminho através da rede. E dificil
de estimar a exata quantidade de trafego na Internet [Odylsko, 2003]. A PriMetrica [PriMetrica, 2009] estima
que 10 terabits por segundo de capacidade internacional foram utilizados por provedores da Internet publica em
2008, sendo que essa capacidade duplica, aproximadamente, a cada dez anos.

As redes comutadas por pacotes (que transportam pacotes) sdo, de muitas maneiras, semelhantes as redes
de transporte de rodovias, estradas e cruzamentos (que transportam veiculos). Considere, por exemplo, uma
fabrica que precise transportar uma quantidade de carga muito grande a algum deposito localizado a milhares de
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quilometros. Na fabrica, a carga é dividida e carregada em uma frota de caminhdes. Cada caminhao viaja, inde-
pendentemente, pela rede de rodovias, estradas e cruzamentos ao deposito de destino. No depdsito, a carga é des-
carregada e agrupada com o resto da carga pertencente 2 mesma remessa. Deste modo, os pacotes se assemelham
aos caminhdes, os enlaces de comunicacgio se assemelham as rodovias e estradas, os comutadores de pacote se
assemelham aos cruzamentos e cada sistema final se assemelha aos prédios. Assim como o caminhao faz o percurso
pela rede de transporte, o pacote utiliza uma rede de computadores.
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Sistemas finais acessam a Internet por meio de Provedores de Servicos de Internet (Internet Service Providers —
ISPs), entre eles ISPs residenciais como empresas de TV a cabo ou empresas de telefonia; ISPs corporativos, ISPs
de universidades e ISPs que fornecem acesso sem fio em aeroportos, hotéis, cafés e outros locais publicos. Cada
ISP é uma rede de comutadores de pacotes e enlaces de comunicacdo. ISPs proveem aos sistemas finais uma varie-
dade de tipos de acesso a rede, incluindo acesso por modem discado de 56 kbps, acesso residencial de banda larga
como modem de cabo coaxial ou DSL (linha digital de assinante), acesso por LAN de alta velocidade e acesso sem
fio. ISPs também fornecem acesso a provedores de contetido, conectando sites Web diretamente a Internet. Esta
se interessa pela conexado entre os sistemas finais, portanto os ISPs que fornecem acesso a esses sistemas também
devem se interconectar. Esses ISPs de nivel mais baixo sdo interconectados por meio de ISPs de nivel mais alto,
nacionais e internacionais, como AT&T e Sprint. Um ISP de nivel mais alto consiste em roteadores de alta veloci-
dade interconectados com enlaces de fibra otica de alta velocidade. Cada rede ISP, seja de nivel mais alto ou mais
baixo, é gerenciada de forma independente, executa o protocolo IP (ver adiante) e obedece a certas convencdes
de nomeacio e endereco. Examinaremos ISPs e sua interconexdo mais detalhadamente na Secao 1.3.

Os sistemas finais, os comutadores de pacotes e outras pecas da Internet executam protocolos que contro-
lam o envio e o recebimento de informacoes. O TCP (Transmission Control Protocol — Protocolo de Controle
de Transmissdo) e o IP (Internet Protocol — Protocolo da Internet) sdo dois dos protocolos mais importantes
da Internet. O protocolo IP especifica o formato dos pacotes que sdo enviados e recebidos entre roteadores e
sistemas finais. Os principais protocolos da Internet sdo conhecidos coletivamente como TCP/IP. Comecaremos
a examinar protocolos neste capitulo de introducdo. Mas isso é s6 um comeco — grande parte deste livro trata
de protocolos de redes de computadores!

Dada a importancia de protocolos para a Internet, ¢ adequado que todos concordem sobre o que cada um dos
protocolos faz. E aqui que os padroes entram em acdo. Padroes da Internet sao desenvolvidos pela IETF (Internet
Engineering Task Force — Forca de Trabalho de Engenharia da Internet) [IETF, 2004]. Os documentos padroni-
zados da IETF sdao denominados RFCs (request for comments — pedido de comentarios). Os RFCs comecaram
como solicitacdes gerais de comentarios (por isso o nome) para resolver problemas de arquitetura que a pre-
cursora da Internet enfrentava. Os RFCs tendem a ser bastante técnicos e detalhados. Definem protocolos como
TCP, IP, HTTP (para a Web) e SMTP (Protocolo Simples de Transferéncia de Correio — Simple Mail Transfer
Protocol) (para e-mail). Atualmente, existem mais de 5.000 RFCs. Outros organismos também especificam
padroes para componentes de rede, mais notavelmente para enlaces da rede. O IEEE 802 LAN/MAN Standards
Committee [IEEE, 802, 20091, por exemplo, especifica os padroes Ethernet e Wi-Fi sem fio.

1.1.2  Uma descriciio do servico

A discussao anterior identificou muitos dos componentes que compdem a Internet. Mas também podemos
descreve-la partindo de um angulo completamente diferente — ou seja, como uma infraestrutura que proveé
servicos a aplicacoes. Tais aplicacoes incluem correio eletronico, navegacao na Web, mensagem instantanea, Voz
sobre IP (VoIP), Internet via radio, video em tempo real, jogos distribuidos, compartilhamento de arquivos peer-
-to-peer (P2P), televisdo pela Internet, login remoto e muito mais. Essas aplicacdes sdo conhecidas como aplica-
coes distribuidas, uma vez que envolvem diversos sistemas finais que trocam informacées mutuamente. De forma
significativa, as aplicacoes da Internet sao executadas em sistemas finais — e ndo em comutadores de pacote no
nucleo da rede. Embora os comutadores de pacote facilitem a troca de dados entre os sistemas, eles nao estao
relacionados com a aplicacdo, que é a fonte ou destino de dados.

Vamos explorar um pouco mais o significado de uma infraestrutura que fornece servicos a aplicacdes. Nesse
sentido, suponha que vocé tenha uma grande ideia para uma aplicacdo distribuida para a Internet, uma que possa
beneficiar a humanidade ou que simplesmente o enriqueca e o torne famoso. Como transformar essa ideia em
uma aplicacao real da Internet? Como as aplicacoes sao executadas em sistemas finais, vocé precisara criar com-
ponentes de software que sejam executados em sistemas finais. Vocé pode, por exemplo, criar seus componentes
em Java, C, ou Python. Agora, ja que vocé esta desenvolvendo uma aplicacéo distribuida para a Internet, os com-
ponentes do software executados em diferentes sistemas finais precisarao enviar dados uns aos outros. E, aqui,
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chegamos ao assunto principal — o que leva ao modo alternativo de descrever a Internet como uma plataforma
para aplicacdes. De que modo um componente da aplicacio, executado em um sistema final, orienta a Internet a
enviar dados a outro componente de software executado em outro sistema final?

Os sistemas finais ligados a Internet proveem uma Interface de Programacao de Aplicacao (API) que espe-
cifica como o componente do software que é executado no sistema final solicita a infraestrutura da Internet que
envie dados a um componente de software de destino especifico, executado em outro sistema final. A API da
Internet é um conjunto de regras que o software emissor deve cumprir para que a Internet seja capaz de enviar
os dados ao componente de destino. Discutiremos a API da Internet mais detalhadamente no Capitulo 2. Agora,
vamos tracar uma simples comparacio, que serd utilizada com frequéncia neste livro. Suponha que Alice queria
enviar uma carta para Bob utilizando o servico postal. Alice, é claro, ndo pode simplesmente escrever a carta (os
dados) e atira-la pela janela. Em vez disso, o servico postal necessita que Alice coloque a carta em um envelope;
escreva o nome completo de Bob, endereco e CEP no centro do envelope; feche; coloque um selo no canto
superior direito do envelope; e, finalmente, coloque o envelope em uma caixa de correio oficial. Dessa maneira,
o servico postal possui sua propria “API de servico postal”, ou conjunto de regras, que Alice deve cumprir para
que sua carta seja entregue a Bob. De um modo semelhante, a Internet possui uma API que o software emissor
de dados deve seguir para que a Internet envie os dados para o software receptor.

O servico postal, naturalmente, fornece mais de um servico a seus clientes: entrega expressa, confirmacao de
envio, carta simples e muito mais. Igualmente, a Internet prové diversos servicos a suas aplicacoes. Ao desenvolver
uma aplicacdo para a Internet, vocé também deve escolher um dos servicos que a rede oferece. Uma descricao dos
servicos da Internet sera apresentada no Capitulo 2.

Esta segunda descricdo da Internet — uma infraestrutura de fornecimento de servicos a aplica¢des distribui-
das — é muito importante. Cada vez mais, os avancos na tecnologia dos componentes da Internet estdo sendo
guiados pelas necessidades de novas aplicacoes. Portanto, ¢ importante ter sempre em mente que a Internet é uma
infraestrutura na qual novas aplicacoes estdo constantemente sendo inventadas e disponibilizadas.

Acabamos de apresentar duas descri¢des da Internet: uma delas diz respeito a seus componentes de hardware
e software, e a outra, aos servicos que ela oferece a aplicacoes distribuidas. Mas talvez vocé ainda esteja confuso
sobre o que é a Internet. O que é comutacdo de pacotes, TCP/IP e API? O que sao roteadores? Que tipos de
enlaces de comunicacao estdo presentes na Internet? O que é uma aplicacdo distribuida? Como uma torradeira
ou um sensor de variacdes meteorologicas pode ser ligado a Internet? Se vocé esta um pouco assustado com tudo
isso agora, néo se preocupe — a finalidade deste livro é lhe apresentar os mecanismos da Internet e também os
principios que determinam como e por que ela funciona. Explicaremos esses termos e questdes importantes nas
secdes e nos capitulos subsequentes.

1.1.3 0 que é um protocolo?

Agora que ja entendemos um pouco o que ¢ a Internet, vamos considerar uma outra palavra fundamental
usada em redes de computadores: protocolo. O que é um protocolo? O que um protocolo faz?

Uma analogia humana

Provavelmente é mais facil entender a ideia de um protocolo de rede de computadores considerando primei-
ramente algumas analogias humanas, ja que executamos protocolos o tempo todo. Considere o que vocé faz
quando quer perguntar as horas a alguém. Um didlogo comum é ilustrado na Figura 1.2.

O protocolo humano (ou as boas maneiras, ao menos) ordena que, ao iniciarmos uma comunicacido com
outra pessoa, primeiramente a cumprimentemos (o primeiro “oi” da Figura 1.2). A resposta comum para um
“0i” é um outro “oi”. Implicitamente, tomamos a resposta cordial “oi” como uma indicacao de que podemos
prosseguir e perguntar as horas. Uma resposta diferente ao “oi” inicial (tal como “Nao me perturbe!”, “I don’t
speak Portuguese!” ou alguma resposta impublicavel) poderia indicar falta de vontade ou incapacidade de
comunicacio. Nesse caso, o protocolo humano seria niao perguntar que horas so. As vezes, nao recebemos

nenhuma resposta para uma pergunta, caso em que normalmente desistimos de perguntar as horas a pessoa.
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Figura 1.2 Um protocolo humano e um protocolo de rede de computadores

Note que, no nosso protocolo humano, hd mensagens especificas que enviamos e acdes especificas que realiza-
mos em reacdo ds respostas recebidas ou a outros eventos (como nenhuma resposta apds certo tempo). E claro que
mensagens transmitidas e recebidas e acoes realizadas quando essas mensagens sao enviadas ou recebidas ou
quando ocorrem outros eventos desempenham um papel central em um protocolo humano. Se as pessoas
executarem protocolos diferentes (por exemplo, se uma pessoa tem boas maneiras, mas a outra nao; se uma
delas entende o conceito de horas, mas a outra nao), os protocolos néo interagem e nenhum trabalho 1util pode
ser realizado. O mesmo é valido para redes — € preciso que duas (ou mais) entidades comunicantes executem
0 mesmo protocolo para que uma tarefa seja realizada.

Vamos considerar uma segunda analogia humana. Suponha que vocé esteja assistindo a uma aula (sobre
redes de computadores, por exemplo). O professor esta falando monotonamente sobre protocolos e vocé esta
confuso. Ele para e pergunta: “Alguma duvida?” (uma mensagem que ¢ transmitida a todos os alunos e recebida
por todos os que nao estdo dormindo). Vocé levanta a mao (transmitindo uma mensagem implicita ao profes-
sor). O professor percebe e, com um sorriso, diz “Sim...” (uma mensagem transmitida, incentivando-o a fazer
sua pergunta — professores adoram perguntas) e vocé entdo faz sua pergunta (isto é, transmite sua mensagem
ao professor). O professor ouve (recebe sua mensagem) e responde (transmite uma resposta a vocé). Mais uma
vez, percebemos que a transmissdo e a recep¢io de mensagens e um conjunto de acdes convencionais, realizadas
quando as mensagens sao enviadas e recebidas, sio o coracdo desse protocolo de pergunta e resposta.

Protocolos de rede

Um protocolo de rede é semelhante a um protocolo humano; a tnica diferenca é que as entidades que trocam
mensagens e realizam acoes sio componentes de hardware ou software de algum equipamento (por exemplo,
computador, PDA, telefones celulares, roteador ou outro equipamento habilitado para rede). Todas as atividades
na Internet que envolvem duas ou mais entidades remotas comunicantes sio governadas por um protocolo.
Por exemplo, protocolos implementados em hardware nas placas de interface de rede de dois computadores
conectados fisicamente controlam o fluxo de bits no ‘cabo’ entre as duas placas de interface de rede; protocolos
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de controle de congestionamento em sistemas finais controlam a taxa com que os pacotes sdo transmitidos entre
a origem e o destino; protocolos em roteadores determinam o caminho de um pacote da origem ao destino.
Protocolos estdo em execucdo por toda a Internet e, consequentemente, grande parte deste livro trata de proto-
colos de rede de computadores.

Como exemplo de um protocolo de rede de computadores com o qual vocé provavelmente esta familiarizado,
considere o que acontece quando fazemos uma requisicdo a um servidor Web, isto é, quando digitamos o URL de uma
pagina Web no browser. Isso é mostrado no lado direito da Figura 1.2. Primeiramente, o computador enviara uma
mensagem de requisicdo de conexdo ao servidor Web e aguardara uma resposta. O servidor recebera essa mensagem
de requisicao de conexao e retornara uma mensagem de resposta de conexao. Sabendo que agora esta tudo certo para
requisitar o documento da Web, o computador envia entdo o nome da pagina Web que quer buscar naquele servidor
com uma mensagem GET. Por fim, o servidor retorna a pagina da Web (arquivo) para o computador.

Dados o exemplo humano e o exemplo de rede anteriores, as trocas de mensagens e as acoes realizadas quan-
do essas mensagens sdo enviadas e recebidas sdo os elementos fundamentais para a definicao de um protocolo:

Um protocolo define o formato e a ordem das mensagens trocadas entre duas ou mais entidades comunicantes,
bem como as acdes realizadas na transmissdo e/ou no recebimento de uma mensagem ou outro evento.

A Internet e as redes de computadores em geral fazem uso intenso de protocolos. Diferentes tipos de protoco-
los sdo usados para realizar diferentes tarefas de comunicacao. A medida que for avancando na leitura deste livro,
vocé percebera que alguns protocolos sio simples e diretos, enquanto outros sio complexos e intelectualmente
profundos. Dominar a area de redes de computadores equivale a entender o que sdo, por que existem e como
funcionam os protocolos de rede.

1.2 A periferia da Internet

Nas secdes anteriores, apresentamos uma descricdo da Internet e de protocolos de rede fazendo analogias
€O Nossos atos. Agora passaremos a tratar com um pouco mais de profundidade os componentes de uma rede de
computadores (e da Internet, em particular). Nesta secdo, comecamos pela periferia de uma rede e examinamos
0s componentes com os quais estamos mais familiarizados — a saber, computadores, PDAs, telefones celulares e
outros equipamentos que usamos diariamente. Na secao seguinte, passaremos da periferia para o nucleo da rede
e estudaremos comutacdo e roteamento em redes de computadores.

Como descrito na secdo anterior, no jargao de rede de computadores, os computadores e outros dispositi-
vos conectados a Internet sao frequentemente chamados de sistemas finais. Eles sdo assim chamados porque se
encontram na periferia da Internet, como mostrado na Figura 1.3. Os sistemas finais da Internet incluem com-
putadores de mesa (por exemplo, PCs de mesa, MACs e Linux Boxes), servidores (por exemplo, Web e servidores
de e-mails), e computadores moveis (por exemplo, computadores portateis, PDAs e telefones com conexao sem
fio a Internet). Além disso, um crescente ntumero de aparelhos alternativos estao sendo utilizados com a Internet
como sistemas finais (veja pagina seguinte).

Sistemas finais também sio denominados hospedeiros (hosts) porque hospedam (isto ¢, executam) programas de
aplicacdo, tais como um programa browser da Web, um programa servidor da Web, um programa leitor de e-mail ou
um servidor de e-mail. Neste livro, utilizaremos os termos hospedeiros e sistemas finais como sinonimos. As vezes,
sistemas finais sdo ainda subdivididos em duas categorias: clientes e servidores. Informalmente, clientes costumam ser
PCs de mesa ou moveis, PDAs e assim por diante, ao passo que servidores tendem a ser maquinas mais poderosas que
armazenam e distribuem péaginas Web, video em tempo real, retransmisséo de e-mails e assim por diante.

1.2.1  Programas clientes e servidores

No contexto de software de rede hd ainda uma outra definicao de cliente e de servidor, a qual nos referiremos
em todo o livro. Um programa cliente é um programa que funciona em um sistema final, que solicita e recebe um
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Um conjunto impressionante de sistemas finais da Internet

N&o faz muito tempo, os sistemas finais conectados & Internet eram primordialmente computadores tradi-
cionais, como mdquinas de mesa e servidores de grande capacidade. Desde o final da década de 1990
até hoje, um amplo leque de equipamentos e dispositivos interessantes, cada vez mais diversos, vem sendo
conectado & Internet. A caracteristica comum desses equipamentos é que eles precisam enviar e receber
dados digitais de, e para, outros equipamentos. Tendo em vista a onipresenca da Internet, seus protocolos
bem definidos (padronizados) e a disponibilidade comercial de hardware capacitado para ela, é natural usar
sua tecnologia para interconectar esses equipamentos.

Alguns deles parecem ter sido criados exclusivamente para diverséo. Um computador de mesa utilizando
IP com recurso de moldura de foto [Ceiva, 2009] solicita fotos digitais de um servidor remoto e as apresenta
em um dispositivo que parece uma moldura tradicional de fotografia; uma torradeira da Internet baixa infor-
magdes meteorolégicas de um servidor e grava uma imagem da previsdo do tempo do dia em questdo (por
exemplo, nublado, com sol) na sua torrada matinal [BBC, 2001]. Outros dispositivos fornecem informagdes
Oteis — cameras Web apresentam as condicdes meteorolégicas e de tréfego ou fazem monitoramento para

fornecer uma localizagdo de interesse; eletrodomésticos conectados & Internet (incluindo mdquinas de lavar
roupas, geladeiras e fogdes) podem ser monitorados e controlados remotamente por meio de um browser.
Telefones celulares que utilizam IP com recursos de GPS (como o novo iPhone da Apple) permitem fécil nave-
gacdo pela Web e transmissdo de e-mails e mensagens. Uma nova classe de sistemas de sensoriamento em
rede promete revolucionar o modo como observamos e interagimos com nosso ambiente. Redes de sensores
incorporadas ao ambiente fisico permitem a monitoracdo de edificios, pontes, atividade sismica, habitats da
fauna selvagem, estudrios e das camadas inferiores da atmosfera [CENS, 2009, CASA,2009]. Aparelhos
biomédicos podem ser incorporados e conectados em rede, causando numerosos problemas de privacidade
e seguranca [Halperin, 2008]. Uma tag de RFID ou um sensor integrado ligado a qualquer objeto pode for-
necer informacdes a respeito desse objefo na Internet, levando a uma “Internet de coisas” [ITU, 2005].

servico de um programa servidor, que funciona em um outro sistema final. A Web, o e-mail, a transferéncia de
arquivo, o login remoto, os grupos de discussdo e muitas outras aplicacoes populares adotam o modelo cliente-
-servidor. Uma vez que um programa cliente normalmente roda em um computador e o programa servidor, em
outro, aplicacoes cliente-servidor de Internet sdo, por definicao, aplicacoes distribuidas. O programa cliente e o
programa servidor interagem enviando mensagens um para o outro pela Internet. Nesse nivel de abstracao, os
roteadores, enlaces e outros componentes da Internet funcionam como uma caixa-preta que transfere mensa-
gens entre os componentes distribuidos, comunicantes, de um aplicacao da Internet. Esse é o nivel de abstracao
representado na Figura 1.3.

Nem todas as aplicacoes da Internet de hoje consistem em programas puramente clientes que interagem
com programas puramente servidores. Muitas aplicacdes sdo, cada vez mais, peer-to-peer (P2P), nas quais os
sistemas finais interagem e executam programas que apresentam funcdes de servidor e de cliente. Por exemplo,
em aplicacdes P2P de compartilhamento de arquivos (como o BitTorrent e o eMule), o programa no sistema final
do usudrio funciona como um cliente quando solicita um arquivo de outro par; e o programa funciona como um
servidor quando envia um arquivo para outro par. Na telefonia por Internet, as duas partes comunicantes intera-
gem como pares; uma parte nao requisita servico da outra em nenhum sentido. Examinaremos detalhadamente
as semelhancas e diferencas entre arquiteturas cliente-servidor e P2P no Capitulo 2.

1.2.2  Redes de acesso

Tendo considerado as aplicacdes e sistemas finais na “periferia da Internet”, vamos agora considerar as redes de
acesso — os enlaces fisicos que conectam um sistema final ao primeiro roteador (também conhecido como “roteador
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Figura 1.3  Interagdo entre sistemas finais

de borda™) partindo de um sistema final até outro qualquer. A Figura 1.4 apresenta diversos tipos de enlaces de acesso
do sistema final ao roteador de periferia; os enlaces de acesso estdo destacados nas linhas cinzas mais espessas. Esta
secao analisa muitas das tecnologias mais comuns em rede de acesso, em termos gerais, de baixa a alta velocidade.

Veremos mais adiante que muitas dessas tecnologias empregam, em niveis que variam, parcelas da tradi-
cional infraestrutura telefonica com fio. Essa infraestrutura é fornecida por um servidor telefonico local, que
simplesmente chamaremos de operadora. Sao exemplos de operadoras a Verizon, nos Estados Unidos, e a France
Telecom, na Franca. Cada residéncia (casa e apartamento) possui um par direto de fios de cobre trancado para
um comutador da operadora na regido, localizado em um edificio chamado “central telefonica” (CT) no jargao da
telefonia. (Discutiremos par de fios de cobre trancado mais adiante nesta secdo.) Uma operadora local possuira,
normalmente, centenas de CTs e ligard cada cliente a sua CT mais proxima.

Dial-up (discado)

Nos anos 1990, quase todos os usudrios residenciais acessavam a Internet por meio de linhas telefonicas analogi-
cas utilizando um modem discado. Atualmente, muitos usudrios de paises nao desenvolvidos e de dreas rurais em
paises desenvolvidos (onde o acesso a banda larga é indisponivel) ainda tém acesso a Internet discada.Na verdade,
estima-se que 10% dos usuarios residenciais nos Estados Unidos usavam Internet discada em 2008 [Pew, 2008].
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Figura 1.4 Acesso a redes

Emprega-se o termo “dial-up” porque o software do usudrio, na verdade, disca (em inglés, dial) um ntamero de
telefone do ISP e realiza uma ligacdo telefonica tradicional com o ISP (por exemplo, com a AOL). Como mostrado
na Figura 1.5, o computador é ligado a um modem discado, que, por sua vez, é conectado a linha telefonica analo-
gica da residéncia. Essa linha telefonica é composta por cabos de cobre trancados e é a mesma linha telefonica
utilizada para fazer ligacdes comuns. O modem da residéncia converte a saida digital do computador em um for-
mato analogico apropriado para transmissdo pela linha telefonica analogica. Na outra extremidade da conexao, um
modem do ISP converte o sinal analogico em forma digital para inserir dados no roteador do ISP.

O acesso discado a Internet possui duas desvantagens principais. Em primeiro lugar, é extremamente
lento, fornecendo uma taxa maxima de 56 kbps. A essa taxa, o download de uma musica em formato MP3 de
trés minutos leva, aproximadamente, oito minutos, e um dia é o tempo que leva o download de um filme de
1 Gigabyte! Em segundo lugar, o acesso discado bloqueia a linha telefénica comum do usudrio — enquanto
uma pessoa usa o modem para navegar na Web, ninguém mais pode receber ou realizar ligacoes comuns com
a mesma linha.

Book Kurose.indb 10 @ 12/3/09 12:56:33 PM



11
Capitulo 1 Redes de computadores e a Internet

Central Rede
Telefonica telefénica Internet

Modem do ISP
(ex. AOL)

Computador Modem
residencial discado
residencial

Legenda: O

Comutador
de circuito

Figura 1.5  Acesso @ Intemnet discada

DSL

Atualmente, os dois tipos de acesso residencial banda larga mais predominantes sao a linha digital de
assinante (DSL) ou a cabo. Em muitos paises desenvolvidos hoje, mais de 50% das residéncias possuem acesso
banda larga, sendo que a Coreia do Sul, Islandia, Holanda, Dinamarca e Suica lideram o terreno com mais
de 74% de penetracao nas residéncias em 2008 [ITIF, 2008]. Nos Estados Unidos, a tecnologia DSL e a cabo
tém a mesma participacao no mercado para acesso banda larga [Pew, 2008]. Fora dos Estados Unidos e do
Canada, a DSL domina particularmente na Europa, onde em muitos paises mais de 90% das conexdes banda
larga sao DSL.

Normalmente uma residéncia obtém acesso DSL a Internet da mesma empresa que fornece acesso telefonico
local com fio (por exemplo, a operadora local). Assim, quando a DSL é utilizada, uma operadora do cliente é tam-
bém seu provedor de servicos de Internet (ISP). Como mostrado na Figura 1.6, cada modem DSL do cliente utiliza a
linha telefonica existente (par de fios de cobre trancado) para trocar dados com um multiplexador digital de acesso
a linha do assinante (DSLAM), normalmente localizado na CT da operadora. A linha telefénica conduz, simultanea-
mente, dados e sinais telefonicos, que séo codificados em diferentes frequéncias:

I um canal downstream® de alta velocidade, com uma banda de 50 kHz a 1 MHZ;
I um canal upstream” de velocidade média, com uma banda de 4 kHz a 50 kHz;

I um canal de telefone bidirecional comum, com uma banda de 0 a 4 kHz.

Essa abordagem faz com que a conexdo DSL pareca trés conexdes distintas, de modo que um telefonema e
a conexdo com a Internet podem compartilhar a conexdo DSL ao mesmo tempo. (Descreveremos essa técnica de
multiplexacao por divisao de frequéncia na Secao 1.3.1.) Do lado do consumidor, para os sinais que chegam até
sua casa, um distribuidor separa os dados e os sinais telefonicos e conduz o sinal com os dados para o modem
DSL. Na operadora, na CT, o DSLAM separa os dados e os sinais telefonicos e envia aqueles para a Internet.
Centenas ou mesmo milhares de residéncias se conectam a um tnico DSLAM [Cha, 2009; Dischinger, 2007].

A tecnologia DSL possui duas principais vantagens sobre o acesso discado. Primeiro, ela pode transmitir e
receber dados a taxas muito mais elevadas. Normalmente, um cliente DSL terd uma taxa de transmissio na faixa
de 1 a 2 Mbps (da CT para a residéncia) e a taxa de recebimento de 128 kbps a 1 Mbps. Em razao de as taxas de
transmissao e recebimento serem diferentes, o acesso é conhecido como assimétrico. A segunda vantagem prin-
cipal é que os usudrios podem, simultaneamente, falar ao telefone e acessar a Internet. Diferentemente do acesso
dial-up, os usudrios nao discam um numero de telefone do ISP para acessar a rede; pelo contrario, eles tém uma
conexao permanente ao DSLAM do provedor (e, portanto, a Internet).

N.R.T.: Os termos “downstream” e “upstream” descrevem a transmissao de dados para o cliente e do cliente, respectivamente.
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A taxa de transmissao de downstream e upstream real disponivel para as residéncias é uma funcéo da distan-
cia entre a casa e a CT, permitindo taxas de transmissao mais elevadas do que no acesso discado. Para aumentar
a taxa de dados, a DSL conta com um processamento de sinal avancado e algoritmos de correcao de erro, que
podem levar a grandes atrasos de pacotes. No entanto, se a residéncia néo estiver localizada dentro de 8 a 15
quilometros da CT, a tecnologia de processamento de sinal DSL nao sera mais eficaz e a residéncia deve recorrer
a uma forma alternativa de acesso a Internet.

Hd também uma variedade de tecnologias DSL de alta velocidade em alguns paises atualmente. Por exemplo,
a tecnologia DSL de alta velocidade (VDSL), com a maior penetracio, hoje, na Coreia e no Japao, apresenta taxas
impressionantes de 12 a 55 Mbps para downstream e 1.6 a 20 Mbps para upstream [DSL, 2009].

Cabo

Muitas residéncias na América do Norte e em outros lugares recebem centenas de canais de televisio por
redes de cabo coaxial. (Discutiremos cabo coaxial mais adiante nesta secao.) Em um sistema tradicional de tele-
visdo a cabo, um terminal de distribuicdo transmite canais de televisdo através de uma rede de distribuicio de
cabo coaxial e amplificadores para as residéncias.

Enquanto as tecnologias DSL e dial-up utilizam-se da infraestrutura telefonica local existente da operadora,
o0 acesso a Internet a cabo utiliza-se da infraestrutura de televisao a cabo existente da empresa de TV a cabo. Uma
residéncia obtém acesso a Internet a cabo da mesma empresa que fornece a televisao a cabo. Como ilustrado na Figura
1.7, as fibras oticas conectam o terminal de distribuicao as juncoes da regiao, sendo o cabo coaxial tradicional uti-
lizado para chegar as casas e apartamentos individualmente. Cada junciao normalmente suporta de 500 a 5.000 casas.
Em razao de a fibra e o cabo coaxial fazerem parte desse sistema, a rede é denominada hibrida fibra-coaxial (HFC).

O acesso a Internet a cabo necessita de modems especials, denominados modems a cabo. Como o modem DSL,
o modem a cabo ¢, normalmente, um aparelho externo que se conecta ao computador residencial através da porta
Ethernet. (Discutiremos Ethernet em detalhes no Capitulo 5.) Os modems a cabo dividem a rede HFC em dois canais,
um de transmissdo (downstream) e um de recebimento (upstream). Como a tecnologia DSL, o acesso normalmente
é assimétrico, com o canal downstream recebendo uma taxa de transmissao maior do que a do canal upstream.

Uma caracteristica importante do acesso a cabo é o fato de ser um meio de transmissao compartilhado. Em
especial, cada pacote enviado pelo terminal viaja pelos enlaces downstream até cada residéncia e cada pacote enviado
por uma residéncia percorre o canal upstream até o terminal de transmissao. Por essa razao, se diversos usudrios
estiverem fazendo o download de um arquivo em video simultaneamente no canal downstream, cada usuario rece-
bera o arquivo a uma taxa significativamente menor do que a taxa de transmissdo a cabo. Por outro lado, se ha
somente alguns usudrios ativos que estdo navegando na Web, entdo cada um podera receber paginas da Web a uma
taxa de downstream maxima, pois esses usudrios raramente solicitarao uma pagina da Web ao mesmo tempo. Como
o canal upstream também é compartilhado, é necessario um protocolo de acesso multiplo distribuido para coordenar
as transmissoes e evitar colisdes. (Discutiremos a questdo de colisdo no Capitulo 5.)
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Figura 1.7  Uma rede de acesso hibrida fibra-coaxial

Os defensores da tecnologia DSL se apressam em frisar que ela é uma conexdo ponto a ponto entre a resi-
déncia e o ISP e que, portanto, a capacidade de transmissao total da conexdo DSL entre a residéncia e o ISP ¢é
dedicada, e ndo compartilhada. Os defensores do cabo, no entanto, argumentam que uma rede HFC razoavel-
mente dimensionada prové taxas de transmissao mais altas do que a DSL. Nao ha duvidas de que a guerra entre
DSL e HFC pelo acesso residencial de alta velocidade ja comecou, principalmente na América do Norte. Nas dreas
rurais, onde nem a DSL e a HFC estdo disponiveis, pode ser utilizada uma conexado por satélite para conectar
uma residéncia a Internet em velocidades superiores a 1Mbps; o StarBand e o HughesNet siao dois provedores de
acesso via satélite.

FITH (Fiber-To-The-Home)

A fibra otica (que sera discutida na Secao 1.2.3) pode oferecer taxas de transmissao significativamente mais
altas do que o par de fios de cobre trancado ou o cabo coaxial. Algumas operadoras locais (em muitos paises
diferentes), que recentemente passaram a utilizar fibra 6tica nas residéncias, agora oferecem acesso a Internet de
alta velocidade, bem como sevicos telefonicos e televisivos através de fibras oticas. Nos Estados Unidos, a Verizon
saiu na frente com a tecnologia FTTH, lancando o servico FIOS [Verizon FIOS, 2009].

Existem vdrias tecnologias concorrentes para a distribuicdo otica das CTs as residéncias. A rede mais simples
de distribuicao otica é chamada fibra direta, para a qual existe uma fibra saindo da CT para cada residéncia. Essa
distribuicdo pode fornecer uma alta largura de banda, uma vez que cada cliente recebe sua propria fibra dedicada
diretamente da central telefonica. Geralmente, cada fibra que sai da central telefonica é compartilhada por varias
residéncias; a fibra é dividida em fibras individuais do cliente somente apos ela se aproximar relativamente das
residéncias. Existem duas arquiteturas concorrentes de rede de distribuicao 6tica que apresentam essa divisao:
redes oticas ativas (AONSs) e redes oticas passivas (PONs). A AON é basicamente a Ethernet comutada, assunto
discutido no Capitulo 5. Aqui, falaremos brevemente sobre a PON, que ¢ utilizada no servico FIOS da Verizon. A
Figura 1.8 mostra a FTTH utilizando a arquitetura de distribuicao de PON. Cada residéncia possui um terminal
de rede otica (ONT), que é conectado por uma fibra otica dedicada a um distribuidor da regido. O distribuidor
combina um numero de residéncias (normalmente menos de 100) a uma tnica fibra otica compartilhada, que se
liga a um terminal de linha 6tica (OLT) na CT da operadora. O OLT, que fornece conversao entre os sinais 6ticos
e elétricos, se conecta a Internet por meio de um roteador da operadora. Na residéncia, o usuario conecta um
roteador residecial (geralmente um roteador sem fio) ao ONT e acessa a Internet atras desse roteador. Na arqui-
tetura de PON, todos os pacotes enviados do OLT ao distribuidor siao nele replicados (semelhante ao terminal
de distribuicao a cabo).
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Figura 1.8  Acesso a Infemet FTTH

A FTTH pode potencialmente prover taxas de acesso a Internet na faixa de gigabits por segundo. Porém, a maio-
ria dos provedores de FTTH oferecem diferentes taxas, sendo que as mais altas custam muito mais. Atualmente, a
maioria dos clientes FTTH preferem taxas de download na faixa de 10 a 20 Mbps e de upload na faixa de 2 a 10 Mbps.
Além do acesso a Internet, as fibras oticas possuem servicos telefonicos tradicionais e de transmissio televisiva.

Ethernet

Nos campi universitarios e corporatativos, uma rede local (LAN) geralmente ¢ usada para conectar siste-
mas finais ao roteador da periferia. Embora existam muitos tipos de tecnologia LAN, a Ethernet ¢é, de longe,
a tecnologia de acesso mais predominante nas redes universitarias e corporativas. Como mostrado na Figura
1.9, os usudrios da Ethernet utilizam par de fios de cobre trancado para se conectarem a um comutador
Ethernet, uma tecnologia tratada com mais detalhes no Capitulo 5. O acesso a Ethernet normalmente possui
100 Mbps, enquanto os servidores possuem um acesso de 1 Gbps ou até mesmo 10 Gbps.

WiFi
Estd cada vez mais comum as pessoas acessarem a Internet sem fio, seja por um laptop ou por um apare-
lho portatil, como um iPhone, Blackberry ou o Google phone (veja o quadro "Um conjunto impressionante de

sistemas finais da Internet"). Hoje, ha dois tipos comuns de acesso a Internet sem fio. Em uma LAN sem fio, os
usuarios transmitem/recebem pacotes para/de um ponto de acesso que, por sua vez, é conectado a Internet com

Comutagao Roteador
Ethernet institucional

Para ISPs
da instituicao

Servidor

Figura 1.9 Acesso d rede Ethernet
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fio. Um usuario LAN sem fio geralmente deve estar no espaco de alguns metros do ponto de acesso. Nas redes de
acesso sem fio em amplas dreas, os pacotes sdo transmitidos para uma estacdo-base por meio da mesma infraes-
trutura sem fio utilizada para telefonia celular. Nesse caso, a estacdao-base é controlada pelo provedor da rede de
celular, e o usudrio normalmente deve estar dentro de alguns quilometros da estacio-base.

O acesso a LAN sem fio baseado na tecnologia IEEE 802.11, ou seja, WiFi, esta presente em todo lugar —
universidades, empresas, cafés, aeroportos, residéncias e, até mesmo, em avides. A maioria das universidades
instalou estacdes-base por todo o campus, permitindo que os alunos enviem e recebam e-mails ou naveguem na
Web de qualquer lugar do campus. Em muitas cidades, é possivel ficar na esquina de uma rua e estar dentro da
faixa de dez ou vinte estacdes-base (para um mapa global de estacoes-base 802.11 que foram descobertas e aces-
sadas por pessoas que apreciam coisas do tipo, veja [wigle.net, 2009]). Como discutido com detalhes no Capitulo
6, atualmente o0 802.11 fornece uma taxa de transmissao compartilhada de até 54 Mbps.

Muitas residéncias unem o acesso residencial banda larga (ou seja, modems a cabo ou DSL) com a tecnologia
LAN sem fio a um custo acessivel para criar redes residenciais potentes. A Figura 1.10 mostra um esquema de
uma tipica rede doméstica. Essa rede consiste em um laptop movel e um computador com fio; uma estacio-base
(o ponto de acesso sem fio), que se comunica com o computador sem fio; um modem a cabo, fornecendo acesso
banda larga a Internet; e um roteador, que interconecta a estacio-base e o computador fixo com o modem a cabo.
Essa rede permite que os moradores da residéncia tenham acesso banda larga a Internet com um morador se
movimentando da cozinha ao quintal e até os quartos.

Acesso sem fio em longa distncia

Ao acessar a Internet através da tecnologia LAN sem fio, é preciso estar dentro de alguns metros do ponto
de acesso. Isso é possivel para acesso doméstico, em cafés, e, geralmente, dentro e ao redor de um edificio. Mas e
se voceé estiver na praia, no onibus ou no carro e precisar da Internet? Para o acesso em dreas amplas, os usudrios
de Internet moével utilizam uma infraestrutura de telefone celular, acessando estacdes-base que estdo a até 10
quilometros de distancia.

As empresas de telecomunicacdo tém investido enormemente na assim chamada terceira geracdo (3G) sem fio,

que oferece acesso sem fio em amplas dreas por pacotes comutados a velocidades que ultrapassam 1 Mbps. Hoje, mil-
hoes de usuarios estao utilizando essas redes para ler e enviar e-mails, navegar na Web e fazer download de musica.

WiMAX

Como sempre, existe uma tecnologia potente esperando para destronar esses padroes. O WiMAX [Intel
WiMAX, 2009; WiMAX Forum, 2009], também conhecido como IEEE 802.16, é um primo distante do protocolo

Terminal de
distribuicio ——— Internet
a cabo

Residéncia

Figura 1.10  Esquema de uma tipica rede doméstica
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WiFi 802.11 discutido acima. O WiMAX funciona independentemente de uma rede de telefonia celular e prome-
te velocidades de 5 a 10 Mbps ou maiores a distancias superiores a dez quilometros. A Sprint-Nextel investiu
bilhoes de dolares na implementacio do WiMAX em 2007 e foi além. As tecnologias WiFi, WiMAX e 3G serido
abrangidas em detalhes no Capitulo 6.

1.2.3  Meios fisicos

Na subsecido anterior, apresentamos uma visao geral de algumas das mais importantes tecnologias de acesso
a Internet. Ao descrever essas tecnologias, indicamos também os meios fisicos utilizados por elas. Por exem-
plo, dissemos que o HFC usa uma combinacao de cabo de fibra 6tica e cabo coaxial e que modems discados de
56 kbps e ADSL usam par de fios de cobre trancado. Dissemos também que redes de acesso moveis usam o
espectro de radio. Nesta subsecao damos uma visao geral desses e de outros meios de transmissao comumente
empregados na Internet.

Para definir o que significa meio fisico, vamos pensar na curta vida de um bit. Considere um bit saindo de
um sistema final, transitando por uma série de enlaces e roteadores e chegando a outro sistema final. Esse pobre
bit é transmitido muitas e muitas vezes. Primeiramente, o sistema final originador transmite o bit e, logo em
seguida, o primeiro roteador da série recebe-o0; entao, o primeiro roteador envia-o para o segundo roteador e assim
por diante. Assim, nosso bit, ao viajar da origem ao destino, passa por uma série de pares transmissores—receptores,
que o recebem por meio de ondas eletromagnéticas ou pulsos oticos que se propagam por um meio fisico. Com
muitos aspectos e formas possiveis, o meio fisico ndo precisa ser obrigatoriamente do mesmo tipo para cada par
transmissor—receptor ao longo do caminho. Alguns exemplos de meios fisicos sdo: par de fios de cobre trancado,
cabo coaxial, cabo de fibra 6tica multimodo, espectro de radio terrestre e espectro de radio por satélite. Os meios
fisicos se enquadram em duas categorias: meios guiados e meios nido guiados. Nos meios guiados, as ondas sio
dirigidas ao longo de um meio solido, tal como um cabo de fibra 6tica, um par de fios de cobre trancado ou um
cabo coaxial. Nos meios ndo guiados, as ondas se propagam na atmosfera e no espaco, como é o caso de uma LAN
sem fio ou de um canal digital de satélite.

Porém, antes de examinar as caracteristicas dos varios tipos de meios, vamos discutir um pouco os seus
custos. O custo real de um enlace fisico (fio de cobre, cabo de fibra dtica e assim por diante) é em geral relativa-
mente insignificante em comparacao a outros custos da rede. Em especial, o custo da mao de obra de instalacdo
do enlace fisico pode ser varias vezes maior do que o do material. Por essa razao, muitos construtores instalam
pares de fios trancados, fibra otica e cabo coaxial em todas as salas de um edificio. Mesmo que apenas um dos
meios seja usado inicialmente, ha uma boa probabilidade de outro meio ser usado no futuro préoximo — portanto,
poupa-se dinheiro por nao ser preciso instalar fiacdo adicional no futuro.

Par de fios de cobre trancado

O meio de transmissdo guiado mais barato e mais comumente usado é o par de fios de cobre trancado, que
vem sendo usado ha mais de cem anos nas redes de telefonia. Realmente, mais de 99 por cento da fiacio que
conecta aparelhos telefonicos a centrais locais utilizam pares de fios de cobre trancados. Quase todos nds ja vimos
um par de fios trancado em casa ou no local de trabalho; esse par constituido de dois fios de cobre isolados, cada
um com aproximadamente um milimetro de espessura, enrolados em espiral. Os fios sdo trancados para reduzir a
interferéncia elétrica de pares semelhantes que estejam proximos. Normalmente, uma série de pares é conjugada
dentro de um cabo, isolando-se os pares com blindagem de protecao. Um par de fios constitui um tnico enlace
de comunicacao. O par de fios trancado sem blindagem (unshielded twisted pair — UTP) é comumente usado em
redes de computadores de edificios, isto é, em LANs. Hoje, as taxas de transmissido de dados para as LANs de
pares trancados estdo na faixa de 10 Mbps a 1 Gbps. As taxas de transmissao de dados que podem ser alcancadas
dependem da bitola do fio e da distancia entre transmissor e receptor.

Quando a tecnologia da fibra otica surgiu na década de 1980, muitos depreciaram o par trancado devido as
suas taxas de transmissao de bits relativamente baixas. Alguns até acharam que a tecnologia da fibra 6tica o substi-
tuiria completamente. Mas o par trancado ndo desistiu assim téo facilmente. A moderna tecnologia, tal como UTP
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categoria 5, pode alcancar taxas de transmissao de dados de 100 Mbps para distancias de até algumas centenas de
metros. E, em distancias mais curtas, podem ser atingidas taxas ainda maiores. No final, o par trancado firmou-se
como a solucao dominante para LANs de alta velocidade.

Como vimos na secdo sobre redes de acesso, o par trancado também é comumente usado para acesso resi-
dencial a Internet. Vimos que a tecnologia do modem discado possibilita taxas de acesso de até 56 kbps com
pares trancados. Vimos também que a tecnologia DSL (linha digital de assinante) habilitou usudrios residenciais
a acessar a Internet em velocidades maiores do que 6 Mbps com pares de fios trancados (quando as residéncias
estdo proximas a um modem de ISP).

Cabo coaxial

Como o par trancado, o cabo coaxial é constituido de dois condutores de cobre, porém concéntricos e nao
paralelos. Com essa configuracao, isolamento e blindagem especiais, pode alcancar taxas altas de bits. Cabos
coaxiais sao muito comuns em sistemas de televisdo a cabo. Como ja comentamos, recentemente sistemas de
televisao a cabo foram acoplados com modems a cabo para prover usudrios residenciais de acesso a Internet a
velocidades de 1 Mbps ou mais altas. Em televisao a cabo e acesso a cabo a Internet, o transmissor passa o sinal
digital para uma banda de frequéncia especifica e o sinal analogico resultante ¢ enviado do transmissor para um
ou mais receptores. O cabo coaxial pode ser utilizado como um meio compartilhado guiado. Especificamente,
varios sistemas finais podem ser conectados diretamente ao cabo, e todos eles recebem qualquer sinal que seja
enviado pelos outros sistemas finais.

Fibras oticas

A fibra otica é um meio delgado e flexivel que conduz pulsos de luz, sendo que cada um desses pulsos
representa um bit. Uma tnica fibra otica pode suportar taxas de transmissao elevadissimas, de até dezenas ou
mesmo centenas de gigabits por segundo. Fibras oticas sdo imunes a interferéncia eletromagnética, tém baixis-
sima atenuacao de sinal até cem quilometros e sao muito dificeis de derivar. Essas caracteristicas fizeram da fibra
otica o meio preferido para a transmissdo guiada de grande alcance, em especial para cabos submarinos. Hoje,
muitas redes telefonicas de longa distancia dos Estados Unidos e de outros paises usam exclusivamente fibras oti-
cas, que também predominam no backbone da Internet. Contudo, o alto custo de equipamentos 6ticos — como
transmissores, receptores e comutadores — vem impedindo sua utilizacdo para transporte a curta distancia, como
em LANs ou em redes de acesso residenciais. As velocidades de conexao do padriao Optical Carrier (OC) variam
de 51,8 Mbps a 39,8 Gbps; essas especificacdes sao frequentemente denominadas OC-n, em que a velocidade de
conexao se iguala a n x 51,8 Mbps. Os padroes usados atualmente incluem OC-1, OC-3, OC-12, OC-24, OC-48,
0C-96, OC-192 e OC-768. [IEC Optical, 2009; Goralski, 2001; Ramaswami, 1998; Mukherjee, 1997] apresentam
uma abordagem de varios aspectos da rede otica.

Canais de rddio terrestres

Canais de radio carregam sinais dentro do espectro eletromagnético. Sao um meio atraente porque sua insta-
lacao nao requer cabos fisicos, podem atravessar paredes, ddao conectividade ao usudrio movel e, potencialmente,
podem transmitir um sinal a longas distancias. As caracteristicas de um canal de radio dependem significativa-
mente do ambiente de propagacdo e da distancia pela qual o sinal deve ser transmitido. Condicoes ambientais
determinam perda de sinal no caminho e atenuacdo por efeito de sombra (que reduz a intensidade do sinal
quando ele transita por distancias longas e ao redor/através de objetos interferentes), atenuacao por multivias
(devido a reflexao do sinal quando atinge objetos interferentes) e interferéncia (devido a outros canais de radio
ou a sinais eletromagnéticos).

Canais de radio terrestres podem ser classificados, de modo geral, em dois grupos: os de pequeno alcance,
que funcionam em locais proximos, normalmente abrangendo de dez a algumas centenas de metros, e os de longo
alcance, que abrangem dezenas de quilometros.
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As tecnologias LAN sem fio descritas na secdo 1.2.2 utilizam canais de radio local; as tecnologias de acesso em tele-
fone celular utilizam canal de radio de longo alcance. Abordaremos canais de radio detalhadamente no Capitulo 6.

Canais de radio por satélite

Um satélite de comunicacao liga dois ou mais transmissores—receptores de micro-ondas baseados na Terra,
denominados estacoes terrestres. Ele recebe transmissdes em uma faixa de frequéncia, gera novamente o sinal
usando um repetidor (sobre o qual falaremos a seguir) e o transmite em outra frequéncia. Satélites podem prover
taxas de transmissao na faixa de gigabits por segundo. Dois tipos de satélites sio usados para comunicacoes:
satélites geoestaciondrios e satélites de orbita baixa (LEO).

Os satélites geoestaciondrios ficam permanentemente sobre o mesmo lugar da Terra. Essa presenca esta-
ciondria é conseguida colocando-se o satélite em orbita a 36 mil quilometros acima da superficie terrestre. Essa
enorme distancia da estacao terrestre ao satélite e de seu caminho de volta a estacdo terrestre traz um substancial
atraso de propagacio de sinal de 280 milissegundos. Mesmo assim, enlaces por satélite, que podem funcionar a
velocidades de centenas de Mbps, sdo frequentemente usados em redes de telefonia e no backbone da Internet.

Os satélites de baixa orbita sao posicionados muito mais proximos da Terra e nao ficam permanentemente
sobre um tnico lugar. Eles giram ao redor da Terra (exatamente como a Lua) e podem se comunicar uns com os
outros e com estacdes terrestres. Para prover cobertura continua em determinada drea, é preciso colocar muitos
satélites em orbita. Hoje, existem muitos sistemas de comunicacio de baixa altitude em desenvolvimento. A pagina
da Web referente a constelacao de satélites da Lloyd [Wood, 2009] fornece e coleta informacdes sobre esses sistemas
para comunicacoes. A tecnologia de satélites de orbita baixa podera ser utilizada para acesso a Internet no futuro.

1.3 0 nddeo da rede

Apos termos examinado a periferia da Internet, vamos agora nos aprofundar mais no nucleo da rede — a
rede de comutadores de pacote e enlaces que interconectam os sistemas finais da Internet. Os nucleos da rede
aparecem destacados em cinza na Figura 1.11.

1.3.1 Comutacio de circuitos e comutacdo de pacotes

Ha duas abordagens fundamentais para locomocéao de dados através de uma rede de enlaces e comutadores:
comutacdo de circuitos e comutacao de pacotes. Em redes de comutacdo de circuitos, os recursos necessarios
ao longo de um caminho (buffers, taxa de transmissao de enlaces) para prover comunicacio entre os sistemas
finais sdo reservados pelo periodo da sessio de comunicacdo entre os sistemas finais. Em redes de comutacio de
pacotes, esses recursos ndo sao reservados; as mensagens de uma sessao usam os recursos por demanda e, como
consequéncia, poderao ter de esperar (isto é, entrar na fila) para conseguir acesso a um enlace de comunicacao.
Como simples analogia, considere dois restaurantes — um que exige e outro que nao exige nem aceita reserva.
Se quisermos ir ao restaurante que exige reserva, teremos de passar pelo aborrecimento de telefonar antes de
sair de casa. Mas, quando chegarmos l4, poderemos, em principio, ser imediatamente atendidos e servidos. No
restaurante que ndo exige reserva, nao precisaremos nos dar ao trabalho de reservar mesa, porém, quando la
chegarmos, talvez tenhamos de esperar.

As onipresentes redes de telefonia sio exemplos de redes de comutacdo de circuitos. Considere o que
acontece quando uma pessoa quer enviar a outra uma informacao (por voz ou por fax) por meio de uma rede
telefonica. Antes que o remetente possa enviar a informacdo, a rede precisa estabelecer uma conexao entre
o remetente e o destinatdrio. Essa é uma conexao forte, na qual os comutadores existentes no caminho entre o
remetente e o destinatdrio mantém o estado dessa conexdo. No jargao da telefonia, essa conexao é denominada
circuito. Quando a rede estabelece o circuito, também reserva uma taxa de transmissio constante nos enlaces
da rede durante o periodo da conexao. Visto que foi reservada largura de banda para essa conexao remetente-
destinatario, o remetente pode transferir dados ao destinatdrio a uma taxa constante garantida.
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Figura 1.11 0 nicleo da rede

Hoje, a Internet é a quintesséncia das redes de comutacao de pacotes. Considere o que ocorre quando um
sistema final quer enviar um pacote a outro sistema final pela Internet. Como acontece na comutacao de circui-
tos, o pacote é transmitido por uma série de enlaces de comunicacdo. Mas, na comutacdo de pacotes, o pacote é
enviado a rede sem reservar nenhuma largura de banda. Se um dos enlaces estiver congestionado porque outros
pacotes precisam ser transmitidos pelo enlace ao mesmo tempo, entdo nosso pacote terd de esperar em um buf-
fer na extremidade de origem do enlace de transmissao e sofrera um atraso. A Internet faz o melhor esforco para
entregar os dados prontamente, mas nao da nenhuma garantia.

Nem todas as redes de telecomunicacdo podem ser classificadas exatamente como redes de comutacdo de
circuitos puras ou redes de comutacdo de pacotes puras. Nao obstante, essa classificacao fundamental em redes
de comutacdo de pacotes e de comutacao de circuitos é um excelente ponto de partida para a compreensao da
tecnologia de redes de telecomunicacéo.

Book Kurose.indb 19 @ 12/3/09 12:56:37 PM



20
Redes de computadores e a Internet

Comutaciio de circuitos

Este livro é sobre redes de computadores, Internet e comutacao de pacotes, e nao sobre redes telefonicas e
comutacdo de circuitos. Mesmo assim, é importante entender por que a Internet e outras redes de computadores
usam comutacdo de pacotes, e ndo a tecnologia mais tradicional de comutacdo de circuitos utilizada nas redes
telefonicas. Por essa razao, examinaremos agora resumidamente a comutacio de circuitos.

A Figura 1.12 ilustra uma rede de comutacao de circuitos. Nessa rede, os quatro comutadores de circuitos estdao
interconectados por quatro enlaces. Cada um desses enlaces tem n circuitos, de modo que cada um pode suportar n
conexoes simultaneas. Cada um dos sistemas finais (por exemplo, PCs e estacoes de trabalho) esta conectado dire-
tamente a um dos circuitos. Quando dois sistemas finais querem se comunicar, a rede estabelece uma conexao fim
a fim dedicada entre os dois sistemas finais. (E claro que também sao possiveis chamadas em conferéncia entre mais
de dois equipamentos. Mas, para simplificar, por enquanto vamos supor que haja somente dois sistemas finais para
cada conexdo.) Assim, para que o sistema final A envie mensagens ao sistema final B, a rede deve primeiramente
reservar um circuito em cada um dos dois enlaces. Como cada enlace tem n circuitos, para cada enlace usado pela
conexao fim a fim, esta fica com uma fracao 1/n da largura de banda do enlace durante o periodo da conexao.

Multiplexacto em redes de comutacdio de circuitos

Um circuito é implementado em um enlace por multiplexacao por divisao de frequéncia (frequency-division
multiplexing — FDM) ou por multiplexacdo por divisao de tempo (time-division multiplexing — TDM). Com
FDM, o espectro de frequéncia de um enlace é compartilhado entre as conexdes estabelecidas através desse
enlace. Especificamente, o enlace reserva uma banda de frequéncia para cada conexao durante o periodo da liga-
cdo. Em redes telefonicas, a largura dessa banda de frequéncia normalmente é 4 kHz (isto ¢, 4 mil Hertz ou 4 mil
ciclos por segundo). Estacoes de radio FM também usam FDM para compartilhar o espectro de frequéncia entre
88 MHz e 108 MHz, sendo atribuida para cada estacio uma banda de frequéncia especifica.

Em um enlace TDM, o tempo é dividido em quadros de duracao fixa, e cada quadro é dividido em um ntumero
tixo de compartimentos (slots). Quando estabelece uma conexdo por meio de um enlace, a rede dedica a conexao
um compartimento de tempo em cada quadro. Esses compartimentos sdo reservados para o uso exclusivo dessa
conexdo, e um dos compartimentos de tempo (em cada quadro) fica disponivel para transmitir os dados dela.

A Figura 1.13 ilustra as técnicas FDM e TDM para um enlace de rede especifico que suporta até quatro cir-
cuitos. Para FDM, o dominio de frequéncia é segmentado em quatro faixas, cada uma com largura de banda de
4 kHz. Para TDM, o dominio de tempo é segmentado em quadros, cada um com quatro compartimentos

Q Sistema final A

= =
<=

Cada enlace consiste — Conexao fim a fim entre sistemas
em n "circuitos" finais A e B, usando um "circuito"
(TDMouFDM) — em cada um dos enlaces

/
)—\ : @ Sistema final B
=

Figura 1.12  Uma rede simples de comutagdo de circuitos composta de quatro comutadores de circuifo e quatro enlaces
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Figura 1.13  Com FDM, cada circuito dispde confinuamente de uma fragdo da largura de banda. Com TDM, cada circuito dispde de toda a
largura de banda periodicamente, durante breves intervalos de tempo (isto é, durante compartimentos de tempo)

de tempo; a cada circuito ¢ designado o mesmo compartimento dedicado nos quadros sucessivos TDM. Para
TDM, a taxa de transmissdo de um circuito é igual a taxa do quadro multiplicada pelo nimero de bits em um
compartimento. Por exemplo, se o enlace transmite 8 mil quadros por segundo e cada compartimento consiste
em 8 bits, entdo a taxa de transmissao de um circuito é 64 kbps.

Os defensores da comutacdo de pacotes sempre argumentaram que comutacao de circuitos é desperdicio,
porque os circuitos dedicados ficam ociosos durante periodos de siléncio. Por exemplo, quando um dos partici-
pantes de uma conversa telefonica para de falar, os recursos ociosos da rede (bandas de frequéncias ou comparti-
mentos nos enlaces ao longo da rota da conexao) nao podem ser usados por outras conexodes em curso. Para um
outro exemplo de como esses recursos podem ser subutilizados, considere um radiologista que usa uma rede de
comutacdo de circuitos para acessar remotamente uma série de radiografias. Ele estabelece uma conexao, requi-
sita uma imagem, examina-a e, em seguida, solicita uma nova imagem. Recursos de rede sio atribuidos a cone-
x40, mas nao utilizados (isto €, sao desperdicados) durante o periodo em que o radiologista examina a imagem.
Defensores da comutacdo de pacotes também gostam de destacar que estabelecer circuitos fim a fim e reservar
larguras de banda fim a fim é complicado e exige softwares complexos de sinalizacdo para coordenar a operacdo
dos comutadores ao longo do caminho fim a fim.

Antes de encerrarmos esta discussdo sobre comutacéo de circuitos, vamos examinar um exemplo numérico
que devera esclarecer melhor o assunto. Vamos considerar o tempo que levamos para enviar um arquivo de
640 kbits do sistema final A ao sistema final B por uma rede de comutacdo de circuitos. Suponha que todos os
enlaces da rede usem TDM de 24 compartimentos e tenham uma taxa de 1,536 Mbps. Suponha também que um
circuito fim a fim leva 500 milissegundos para ser ativado antes que A possa comecar a transmitir o arquivo. Em
quanto tempo o arquivo sera enviado? Cada circuito tem uma taxa de transmissao de (1,536 Mbps)/24 = 64 kbps;
portanto, demorara (640 kbits)/64 kbps = 10 segundos para transmitir o arquivo. A esses 10 segundos adicionamos
o tempo de ativacdo do circuito, resultando 10,5 segundos para o envio. Observe que o tempo de transmissao é inde-
pendente do ntmero de enlaces: o tempo de transmissdo seria 10 segundos se o circuito fim a fim passasse por um
ou por uma centena de enlaces. (O atraso real fim a fim também inclui um atraso de propagacio; ver Secao 1.4.)

Comutacdio de pacotes

Aplicacoes distribuidas trocam mensagens ao desempenhar suas tarefas. Mensagens podem conter qualquer
caracteristica que o projetista do protocolo queira. Podem desempenhar uma funcéo de controle (por exemplo, as
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mensagens ‘oi’ no nosso exemplo de comunicacio entre pessoas) ou podem conter dados, tal como uma mensagem
de e-mail, uma imagem JPEG ou um arquivo de dudio MP3. Em redes de computadores modernas, o originador
fragmenta mensagens longas em porcoes de dados menores denominadas pacotes. Entre origem e destino, cada um
desses pacotes percorre enlaces de comunicacéo e comutadores de pacotes (ha dois tipos principais de comutadores
de pacotes: roteadores e comutadores de camada de enlace). Pacotes sdo transmitidos por cada enlace de comuni-
cacdo a uma taxa igual a de transmissao total do enlace.

A maioria dos comutadores de pacotes armazena e reenvia os pacotes nas entradas dos enlaces, numa técnica
conhecida como armazena-e-reenvia e de acordo com a qual o comutador deve receber o pacote inteiro antes
de poder comecar a transmitir o primeiro bit do pacote para o enlace de saida. Assim, comutadores de pacotes
apresentam um atraso de armazenagem e reenvio na entrada de cada enlace ao longo da rota do pacote. Vamos
considerar agora quanto tempo demora para enviar um pacote de L bits de um sistema final para outro por uma
rede de comutacdo de pacotes. Suponha que haja Q enlaces entre os dois sistemas finais, cada um com taxa de
Rbps. Admita que atrasos de fila e de propagacdo fim a fim sejam despreziveis e que nao haja estabelecimento
de conexdo. Primeiramente o pacote deve ser transmitido para o primeiro enlace que se origina do sistema final
A, o que leva I/R segundos. Em seguida, ele tem de ser transmitido por cada um dos Q — 1 enlaces remanescentes,
isto €, deve ser armazenado e reenviado Q — 1 vezes. Portanto, o atraso total é QL/R.

A cada comutador de pacotes estdo ligados varios enlaces. Para cada um destes, o comutador de pacotes
tem um buffer de saida (também denominado fila de saida), que armazena pacotes prestes a serem enviados
pelo roteador para aquele enlace. Os buffers de saida desempenham um papel fundamental na comutacao de
pacotes. Se um pacote que esta chegando precisa ser transmitido por um enlace, mas o encontra ocupado com a
transmissao de outro pacote, deve aguardar no buffer de saida. Desse modo, além dos atrasos de armazenagem
e reenvio, os pacotes sofrem atrasos de fila no buffer de saida. Esses atrasos sdo variaveis e dependem do grau
de congestionamento da rede. Como o espaco do buffer é finito, um pacote que esta chegando pode encontra-lo
completamente lotado de outros pacotes que estdo esperando transmissao. Nesse caso, ocorrera uma perda de
pacote — um pacote que estd chegando ou um dos que ja estao na fila é descartado. Voltando a analogia do res-
taurante apresentada anteriormente nesta secdo, o atraso de fila é andlogo ao tempo gasto no bar do restaurante
esperando uma mesa, enquanto a perda de pacote é andloga a ouvir do garcom que devemos desistir porque ja
ha muitas pessoas ali.

A Figura 1.14 ilustra uma rede simples de comutacéo de pacotes. Nessa figura e nas subsequentes, pacotes sio
representados por placas tridimensionais. A largura de uma placa representa o nimero de bits no pacote. Nessa
figura todos os pacotes tém a mesma largura, portanto, o mesmo tamanho. Suponha que os sistemas finais A e B
estejam enviando pacotes ao sistema final E. Os sistemas finais A e B primeiramente enviardo seus pacotes por

Ethernet de 10 Mbps

Multiplexacao
\ estatistica

——

VN

1,5 Mbps

Fila de pacotes
esperando por
um enlace de saida

Legenda: D E

\ Pacotes

Figura 1.14  Comutacdio de pacotes
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enlaces Ethernet de 10 Mbps até o primeiro comutador de pacotes, que vai direciond-los para o enlace de 1,5 Mbps.
Se a taxa de chegada de pacotes ao comutador for maior do que a taxa com que o comutador pode reenviar pacotes
pelo enlace de saida de 1,5 Mbps, ocorrera congestionamento, pois os pacotes formarao uma fila no buffer de saida
do enlace antes de ser transmitidos para o enlace. Vamos analisar esse atraso mais detalhadamente na Secao 1.4.

Comutaciio de pacotes versus comutacdo de circuitos: multiplexaciio estatistica

Agora que ja descrevemos comutacdo de pacotes e comutacdo de circuitos, vamos comparar as duas.
Opositores da comutacao de pacotes frequentemente argumentam que ela nido é adequada para servicos de
tempo real (por exemplo, ligacdes telefonicas e videoconferéncia) por causa de seus atrasos fim a fim variaveis e
imprevisiveis (que se devem principalmente a atrasos de fila variaveis e imprevisiveis). Defensores da comutacéo
de pacotes argumentam que (1) ela oferece melhor compartilhamento de banda do que comutacéo de circuitos
e (2) sua implementacao é mais simples, mais eficiente e mais barata do que a implementacdo de comutacao de
circuitos. Uma discussao interessante sobre comutacdo de pacotes e comutacao de circuitos pode ser encontrada
em [Molinero-Fernandez, 2002]. De modo geral, quem nao gosta de perder tempo fazendo reserva de mesa em
restaurantes prefere comutacdo de pacotes a comutacio de circuitos.

Por que a comutacio de pacotes é mais eficiente? Vamos examinar um exemplo simples. Suponha que usuarios
compartilhem um enlace de 1 Mbps. Suponha também que cada usuario alterne periodos de atividade, quando gera
dados a uma taxa constante de 100 kbps, e de inatividade, quando nado gera dados. Suponha ainda que o usudrio
esteja ativo apenas 10 por cento do tempo (e fique ocioso, tomando cafezinho, durante os restantes 90 por cento).
Com comutacao de circuitos, devem ser reservados 100 kbps para cada usudrio durante todo o tempo. Por exemplo,
com TDM, se um quadro de um segundo for dividido em 10 compartimentos de tempo de 100 milissegundos cada,
entdo seria alocado um compartimento de tempo por quadro a cada usuario.

Desse modo, o enlace pode suportar somente 10 (= 1 Mbps/100 kbps) usuarios simultaneamente. Com
comutacdo de pacotes, a probabilidade de haver um usudrio especifico ativo é 0,1 (isto é, 10 por cento). Se
houver 35 usuarios, a probabilidade de haver 11 ou mais usudrios ativos simultaneamente é aproximadamente
0,0004. (O Problema 7 dos Exercicios de Fixacdo demonstra como essa probabilidade é calculada.) Quando hou-
ver dez ou menos usudrios ativos simultaneamente (a probabilidade de isso acontecer é 0,9996), a taxa agregada
de chegada de dados é menor ou igual a 1 Mbps, que é a taxa de saida do enlace. Assim, quando houver dez
ou menos usudrios ativos, pacotes de usudrios fluirdo pelo enlace essencialmente sem atraso, como € o caso na
comutacdo de circuitos. Quando houver mais de dez usudrios ativos simultaneamente, a taxa agregada de chegada
de pacotes excederd a capacidade de saida do enlace, e a fila de saida comecara a crescer. (E continuara a crescer
até que a velocidade agregada de entrada caia novamente para menos de 1 Mbps, ponto em que o comprimento
da fila comecara a diminuir.) Como a probabilidade de haver mais de dez usudrios ativos simultaneamente ¢é
infima nesse exemplo, a comutacdo de pacotes apresenta, essencialmente, o mesmo desempenho da comutacdo
de circuitos, mas o faz para mais de trés vezes o niimero de usudrios.

Vamos considerar agora um segundo exemplo simples. Suponha que haja dez usudrios e que um deles repen-
tinamente gere mil pacotes de mil bits, enquanto os outros nove permanecem inativos e nao geram pacotes. Com
comutacdo de circuitos TDM de dez compartimentos de tempo por quadro, e cada quadro consistindo em mil
bits, o usudrio ativo podera usar somente seu unico compartimento por quadro para transmitir dados, enquanto
0s nove compartimentos restantes em cada quadro continuarao ociosos. Dez segundos se passarao antes que todo
o milhdo de bits de dados do usuario ativo seja transmitido. No caso da comutacao de pacotes, o usudrio ativo
podera envia-los continuamente a taxa total de 1 Mbps, visto que nao havera outros usuarios gerando pacotes que
precisem ser multiplexados com os pacotes do usudrio ativo. Nesse caso, todos os dados do usudrio ativo serao
transmitidos dentro de 1 segundo.

Os exemplos acima ilustram duas maneiras pelas quais o desempenho da comutacdo de pacotes pode ser
superior 4 da comutacéo de circuitos. Também destacam a diferenca crucial entre as duas formas de compartilhar
a taxa de transmissao de um enlace entre vdrias correntes de bits. Comutacdo de circuitos aloca previamente
a utilizacdo do enlace de transmissao independentemente de demanda, com desperdicio de tempo de enlace
desnecessario alocado e nao utilizado. Comutacao de pacotes, por outro lado, aloca utilizacao de enlace por
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demanda. A capacidade de transmissdo do enlace sera compartilhada pacote por pacote somente entre usudrios
que tenham pacotes que precisam ser transmitidos pelo enlace. Tal compartilhamento de recursos por demanda
(e nao por alocacdo prévia) as vezes é denominado multiplexacdo estatistica de recursos.

Embora tanto a comutacao de pacotes quanto a comutacdo de circuitos predominem nas redes de teleco-
municacao de hoje, a tendéncia ¢, sem duvida, a comutacao de pacotes. Até mesmo muitas das atuais redes de
telefonia de comutacao de circuitos estdo migrando lentamente para a comutacao de pacotes. Em especial, redes
telefonicas frequentemente usam comutacéo de pacotes na parte cara de uma chamada telefonica para o exterior,
isto é, na parte que nao é processada em territorio nacional.

1.3.2  Como os pacotes percorrem as redes de comutadores de pacotes?

Anteriormente dissemos que um roteador conduz um pacote que chega em um de seus enlaces de comuni-
cacéo para outro enlace. Mas como o roteador determina o enlace que deve conduzir o pacote? Na verdade, isso
é feito de diferentes maneiras por diferentes tipos de rede de computadores. Neste capitulo introdutorio, descre-
veremos uma abordagem popular, a saber, a abordagem empregada pela Internet.

Na Internet, cada pacote que atravessa a rede contém o seu endereco de destino em seu cabecalho. Como os
enderecos postais, esse endereco possui uma estrutura hierarquica. Quando um pacote chega a um roteador na
rede, o roteador examina uma parte do endereco de destino do pacote e conduz o pacote a um roteador adjacente.
Especificamente falando, cada roteador possui uma base de encaminhamento que mapeia o endereco de destino
(ou partes desse endereco) para enlaces de saida. Quando um pacote chega ao roteador, este examina o endereco
e busca sua base utilizando esse endereco de destino para encontrar o enlace de saida apropriado. O roteador,
entao, direciona o pacote ao enlace de saida.

Vimos que um roteador usa um endereco de destino do pacote para indexar uma base de encaminhamento
e determinar o enlace de saida apropriado. Mas essa afirmacdo traz ainda outra questdo: como as bases de
encaminhamento se configuram? Elas sdo configuradas manualmente em cada roteador ou a Internet utiliza um
procedimento mais automatico? Essa questdo serd estuda mais profundamente no Capitulo 4. Mas para agucar
seu apetite, observe que a Internet possui um numero especial de protocolos de roteamento que sao utilizados
para configurar automaticamente as bases de encaminhamento. Um protocolo de roteamento pode, por exemplo,
determinar o caminho mais curto de cada roteador a cada destino e utilizar os resultados desse caminho para
configurar as bases de encaminhamento nos roteadores.

O processo de roteamento fim a fim é semelhante a um motorista que nao quer fazer uso do mapa, preferindo
pedir informacées. Por exemplo, suponha que Joe vai dirigir da Filadélfia para 156 Lakeside Drive, em Orlando,
Florida. Primeiro, Joe vai ao posto de gasolina de seu bairro e pergunta como chegar a 156 Lakeside Drive,
em Orlando, Florida. O frentista do posto extrai a palavra Florida do endereco e diz que Joe precisa pegar a
interestadual 1-95 South, cuja entrada fica ao lado do posto. Ele também diz a Joe para pedir outras informacdes
assim que chegar a Florida. Entéo, Joe pega a 1-95 South até chegar a Jacksonville, na Florida, onde pede mais
informacoes a outro frentista. Este extrai a palavra Orlando do endereco a diz a Joe para continuar na I-95 até
Daytona Beach, e la se informar novamente. Em Daytona Beach, outro frentista também extrai a palavra Orlando
do endereco e pede para que ele pegue a I-4 diretamente para Orlando. Joe segue suas orientacdes e chega a uma
saida para Orlando. Ele vai até outro posto de gasolina, e desta vez o atendente extrai a palavra Lakeside Drive do
endereco e diz a ele qual estrada seguir para Lakeside Drive. Assim que Joe chega a Lakeside Drive, ele pergunta
a uma crianca de bicicleta como chegar a seu destino. A crianca extrai o numero 156 do endereco e aponta para
a casa. Joe finalmente chega a seu destino final.

Na analogia acima, os frentistas dos postos e a crianca na bicicleta sio semelhantes aos roteadores. As bases
de encaminhamento, que estdo no cérebro deles, foram configuradas por anos de experiéncia.

Voceé gostaria de ver a rota fim a fim que os pacotes realizam na Internet? Convidamos vocé a colocar a mao
na massa e interagir com o programa Traceroute, visitando o site http://www.traceroute.org. (Para detalhes sobre
o Traceoute, veja a Secao 1.4.)
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1.3.3 ISPs e hackbones da Internet

Vimos anteriormente que sistemas finais (PCs de usuarios, PDAs, servidores Web, servidores de cor-
reio eletronico e assim por diante) conectam-se a Internet por meio de um provedor local. O provedor pode
fornecer uma conectividade tanto com fio como sem fio, utilizando um conjunto de tecnologias de acesso,
incluindo DSL, modem de cabo, FTTH, Wi-Fi, telefone celular e WiMAX. Observe que o provedor local
nio precisa ser uma operadora de telefonia ou uma empresa de TV a cabo: pode ser, por exemplo, uma
universidade (que oferece acesso a Internet para os alunos, a equipe e o corpo docente) ou uma empresa
(que oferece acesso para seus funciondrios). Mas conectar usudrios finais e provedores de contetido a redes
de acesso ¢é apenas uma pequena peca do quebra-cabeca que é conectar as centenas de milhdes de usuarios
e centenas de milhares de redes que compdem a Internet. A Internet é uma rede de redes — entender essa
frase é a chave para resolver esse jogo.

Na Internet publica, redes de acessos situadas na borda da Internet sio conectadas ao restante da rede
segundo uma hierarquia de niveis de ISPs, como mostra a Figura 1.15. Os ISPs de acesso estao no nivel mais baixo
dessa hierarquia. No topo dela estd um numero relativamente pequeno de ISPs denominados ISPs de nivel 1. Sob
muitos aspectos, um ISP de nivel 1 é igual a qualquer rede — tem enlaces e roteadores e esta conectado a outras
redes. Mas, considerando-se outros aspectos, ISPs de nivel 1 sao especiais. As velocidades de seus enlaces muitas
vezes alcancam 622 Mbps ou mais, tendo os maiores deles enlaces na faixa de 2,5 a 10 Gbps. Consequentemente,
seus roteadores sdo capazes de transmitir pacotes a taxas extremamente altas. ISPs de nivel 1 também apresentam
as seguintes caracteristicas:

I conectam-se diretamente a cada um dos outros ISPs de nivel 1;
| conectam-se a um grande numero de ISPs de nivel 2 e a outras redes clientes;
I cobertura internacional.
Esses ISPs também sao conhecidos como redes de backbone da Internet. Citamos, como exemplos, Sprint,
MCI (anteriormente UUNet/WorldCom), AT&T, Level3, Qwest e Cable & Wireless. Em meados de 2002, a

WorldCom era, de longe, o maior ISP de nivel 1 existente — mais de duas vezes maior do que seu rival mais
proximo, segundo diversas medicdes de tamanho [Teleography, 2002]. O interessante é que nenhum grupo san-
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Figura 1.15  Inferconexdo de ISPs
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ciona, oficialmente, seu status de nivel 1. Como se costuma dizer, se vocé tiver de perguntar se ¢ um membro de
um grupo, provavelmente néo é.

Um ISP de nivel 2 normalmente tem alcance regional ou nacional e (o que ¢ importante) conecta-se apenas
a uns poucos ISPs de nivel 1 (veja Figura 1.15).

Assim, para alcancar uma grande parcela da Internet global, um ISP de nivel 2 tem de direcionar o trafego
por um dos ISPs de nivel 1 com o qual estd conectado. Um ISP de nivel 2 é denominado um cliente do ISP de
nivel 1 com o qual esta conectado, que, por sua vez, ¢ denominado provedor de seu cliente. Muitas empresas
de grande porte e instituicdes conectam suas redes corporativas diretamente a um provedor de nivel 1 ou 2,
tornando-se, desse modo, cliente daquele ISP. O provedor ISP cobra uma tarifa de seu cliente, que normal-
mente depende da taxa de transmissao do enlace que interliga ambos. Uma rede de nivel 2 também pode
preferir conectar-se diretamente a outras redes de mesmo nivel, caso em que o trafego pode fluir entre as duas
sem ter de passar por uma rede de nivel 1. Abaixo dos ISPs de nivel 2 estdao os de niveis mais baixos que se
conectam a Internet por meio de um ou mais ISPs de nivel 2 e, na parte mais baixa da hierarquia, estao os ISPs
de acesso. Para complicar ainda mais as coisas, alguns provedores de nivel 1 também siao provedores de nivel 2
(isto ¢é, integrados verticalmente) e vendem acesso para Internet diretamente a usudrios finais e provedores de
contetido, bem como os ISPs de niveis mais baixos. Quando dois ISPs estdo ligados diretamente um ao outro
sdo denominados pares (peers) um do outro. Um estudo interessante [Subramanian, 2002] procura definir
mais exatamente a estrutura em niveis da Internet estudando sua topologia em termos de relacionamentos
cliente-provedor e entre parceiros (peer-peer). Para uma discussdo mais clara sobre esses relacionamentos,
veja Van der Berg, 2008.

Dentro da rede de um ISP, os pontos em que ele se conecta a outros ISPs (seja abaixo, acima ou no mesmo
nivel na hierarquia) sao conhecidos como pontos de presenca (points of presence — POPs). Um POP é simples-
mente um grupo de um ou mais roteadores na rede do ISP com os quais roteadores em outros ISPs, ou em redes
pertencentes a clientes do ISP, podem se conectar. Um provedor de nivel 1 normalmente tem muitos POPs
espalhados por diferentes localidades geograficas em sua rede e varias redes clientes e outros ISPs ligados a cada
POP. Para se conectar ao POP de um provedor, uma rede cliente normalmente aluga um enlace de alta velocidade
de um provedor de telecomunicacdes de terceiros e conecta um de seus roteadores diretamente a um roteador
no POP do provedor. Dois ISPs de nivel 1 também podem formar um par conectando um par de POPs, cada um
proveniente de um dos dois ISPs. Além disso, dois ISPs podem ter varios pontos de emparelhamento conectando-
se um ao outro em dois ou mais de pares de POPs.

Resumindo, a topologia da Internet é complexa, consistindo em dezenas de ISPs de niveis 1 e 2 e milhares
de ISPs de niveis mais baixos. A cobertura dos ISPs é bastante diversificada; alguns abrangem varios continentes
e oceanos e outros se limitam a pequenas regides do mundo. Os ISPs de niveis mais baixos conectam-se a ISPs de
niveis mais altos e estes (normalmente) se interconectam uns com os outros. Usudrios e provedores de conteudo
sdo clientes de ISPs de niveis mais baixos e estes sdo clientes de ISPs de niveis mais altos.

1.4  Atraso, perda e vazdo em redes de comutaciio de pacotes

Na Secdo 1.1 dissemos que a Internet pode ser vista como uma infraestrutura que fornece servicos a
aplicacoes distribuidas que sdo executadas nos sistemas finais. De modo ideal, gostariamos que os servicos
da Internet transferissem tantos dados quanto desejamos entre dois sistemas finais, instantaneamente, sem
nenhuma perda. Infelizmente, esse é um objetivo elusivo, algo inalcancavel. Ao contrario disso, as redes de
computador, necessariamente, restringem a vazdo (a quantidade de dados por segundo que podem ser trans-
feridos) entre sistemas finais, apresentam atrasos entre sistemas finais e podem perder pacotes. Por um lado,
infelizmente as leis fisicas da realidade introduzem atraso e perda, bem como restringem a vazdo. Por outro
lado, como as redes de computadores possuem esses problemas, existem muitas questdes fascinantes sobre
como lidar com eles — mais do que questoes suficientes para frequentar um curso de rede de computadores
e motivar centenas de teses de doutorado! Nesta secdo, comecaremos a examinar e quantificar atraso, perda e
vazao em redes de computadores.
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1.4.1  Uma visio geral de atraso em redes de comutacdo de pacotes

Lembre-se de que um pacote comeca em um sistema final (a origem), passa por uma série de roteadores e
termina sua jornada em um outro sistema final (o destino). Quando um pacote viaja de um no (sistema final ou
roteador) ao no subsequente (sistema final ou roteador), sofre, ao longo desse caminho, diversos tipos de atraso
em cada no existente no caminho. Os mais importantes deles sao o atraso de processamento nodal, o atraso
de fila, o atraso de transmissdo e o atraso de propagacdo; juntos, eles se acumulam para formar o atraso nodal
total. Para entender a fundo a comutacio de pacotes e redes de computadores, é preciso entender a natureza e a
importancia desses atrasos.

Tipos de atraso

Vamos examinar esses atrasos no contexto da Figura 1.16. Como parte de sua rota fim a fim entre origem e
destino, um pacote é enviado do no6 anterior por meio do roteador A até o roteador B. Nossa meta é caracterizar
o atraso nodal no roteador A. Note que este tem um enlace de saida que leva ao roteador B. Esse enlace é prece-
dido de uma fila (também conhecida como buffer). Quando o pacote chega ao roteador A, vindo do n6 anterior,
o roteador examina o cabecalho do pacote para determinar o enlace de saida apropriado e entdo o direciona ao
enlace. Nesse exemplo, o enlace de saida para o pacote é o que leva ao roteador B. Um pacote pode ser trans-
mitido por um enlace somente se nao houver nenhum outro pacote sendo transmitido por ele e se nao houver
outros pacotes a sua frente na fila. Se o enlace estiver ocupado, ou com pacotes a espera, o pacote recém-chegado
entrara na fila.

Atraso de processamento

O tempo requerido para examinar o cabecalho do pacote e determinar para onde direciond-lo é parte do
atraso de processamento, que pode também incluir outros fatores, como o tempo necessario para verificar os
erros em bits existentes no pacote que ocorreram durante a transmissao dos bits desde o no6 anterior ao roteador
A. Atrasos de processamento em roteadores de alta velocidade normalmente sao da ordem de microssegundos,
ou menos. Depois desse processamento nodal, o roteador direciona o pacote a fila que precede o enlace com o
roteador B. (No Capitulo 4, estudaremos os detalhes da operacio de um roteador.)

Atraso de fila

O pacote sofre um atraso de fila enquanto espera para ser transmitido no enlace. O tamanho desse atraso
para um pacote especifico dependera da quantidade de outros pacotes que chegarem antes e que ja estiverem na
fila esperando pela transmissao. Se a fila estiver vazia, e nenhum outro pacote estiver sendo transmitido naquele
momento, entdo o tempo de fila de nosso pacote sera zero. Por outro lado, se o trafego estiver pesado e houver
muitos pacotes também esperando para ser transmitidos, o atraso de fila sera longo. Em breve, veremos que o
numero de pacotes que um determinado pacote provavelmente encontrara ao chegar é uma funcdo da intensi-
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Figura 1.16 0 atraso nodal no rofeador A
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dade e da natureza do trafego que esta chegando a fila. Na pratica, atrasos de fila podem ser da ordem de micro
a milissegundos.

Atraso de transmissdo

Admitindo-se que pacotes sao transmitidos segundo a estratégia de “o primeiro a chegar sera o primeiro a
ser processado”, como é comum em redes de comutacdo de pacotes, nosso pacote somente podera ser transmitido
depois que todos aqueles que chegaram antes tenham sido enviados. Denominemos o tamanho do pacote como
L bits e a velocidade de transmissdo do enlace do roteador A ao roteador B como R bits/s. A velocidade R ¢é
determinada pela velocidade de transmissao do enlace ao roteador B. Por exemplo, para um enlace Ethernet
de 10 Mbps, a velocidade é R - 10 Mbps; para um enlace Ethernet de 100 Mbps, a velocidade é R - 100 Mbps.
O atraso de transmissdo (também denominado atraso de armazenamento e reenvio, como discutimos na Secdo
1.3) é L/R. Esta é a quantidade de tempo requerida para empurrar (isto ¢, transmitir) todos os bits do pacote
para o enlace. Na pratica, atrasos de transmissdo sao comumente da ordem de micro a milissegundos.

Atraso de propagaciio

Assim que ¢é lancado no enlace, um bit precisa se propagar até o roteador B. O tempo necessdrio para propa-
gar o bit desde o inicio do enlace até o roteador B é o atraso de propagacao. O bit se propaga a velocidade de
propagacido do enlace, a qual depende do meio fisico do enlace (isto é, fibra otica, par de fios de cobre trancado
e assim por diante) e estd na faixa de

2-10°m/sa3 - 10° m/s
que ¢é igual a velocidade da luz, ou um pouco menor. O atraso de propagacio é a distancia entre dois roteadores
dividida pela velocidade de propagacao. Isto é, o atraso de propagacédo € d/s, onde d é a distancia entre o roteador
A e o roteador B, e s é a velocidade de propagacao do enlace. Assim que o ultimo bit do pacote se propagar até o
no B, ele e todos os outros bits precedentes do pacote serdo armazenados no roteador B. Entdo, o processo inteiro
continua, agora com o roteador B executando a retransmissdo. Em redes WAN, os atrasos de propagacao sdo da
ordem de milissegundos.

Comparacdo entre atrasos de fransmissdo e de propagacto

Os principiantes na area de redes de computadores as vezes tém dificuldade para entender a diferenca entre
atraso de transmissao e atraso de propagacdo. A diferenca é sutil, mas importante. O atraso de transmissao ¢é a
quantidade de tempo requerida para o roteador empurrar o pacote para fora; é uma funcido do comprimento do
pacote e da taxa de transmissdo do enlace, mas nada tem a ver com a distancia entre os dois roteadores. O atraso
de propagacio, por outro lado, é o tempo que leva para um bit se propagar de um roteador até o seguinte; ¢ uma
funcao da distancia entre os dois roteadores, mas nada tem a ver com o comprimento do pacote ou com a taxa
de transmissao do enlace.

Podemos esclarecer melhor as nocoes de atrasos de transmissao e de propagacao com uma analogia.
Considere uma rodovia que tenha um posto de pedagio a cada 100 quilometros, como mostrado na Figura 1.17.
Imagine que os trechos da rodovia entre os postos de peddgio sejam enlaces e que os postos de pedagio sejam
roteadores. Suponha que os carros trafeguem (isto é, se propaguem) pela rodovia a uma velocidade de 100 km/h
(isto é, quando o carro sai de um posto de pedagio, acelera instantaneamente até 100 km/h e mantém essa veloci-
dade entre os dois postos de peddgio). Agora, suponha que dez carros viajem em comboio, um atrds do outro,
em ordem fixa. Imagine que cada carro seja um bit e que o comboio seja um pacote. Suponha ainda que cada
posto de pedagio libere (isto é, transmita) um carro a cada 12 segundos, que seja tarde da noite e que os carros
do comboio sejam os unicos na estrada. Por fim, suponha que, ao chegar a um posto de pedagio, o primeiro carro
do comboio aguarde na entrada até que os outros nove cheguem e formem uma fila atras dele. (Assim, o comboio
inteiro deve ser ‘armazenado’ no posto de pedagio antes de comecar a ser ‘reenviado’.) O tempo necessario para
que todo o comboio passe pelo posto de pedagio e volte a estrada é de (10 carros)/(5 carros/minuto) = 2 minutos.
Esse tempo ¢ andlogo ao atraso de transmissdo em um roteador. O tempo necessario para um carro trafegar da
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Comboio de dez carros Pedagio

<+——100 km —» <+—100 km --

Pedagio

Figura 1.17  Analogia do comboio

saida de um posto de peddgio até o proximo posto de peddgio é de (100 km)/(100 km/h) = 1 hora. Esse tempo é
analogo ao atraso de propagacao. Portanto, o tempo decorrido entre o instante em que o comboio é ‘armazenado’
em frente a um posto de pedagio até o instante em que é ‘armazenado’ em frente ao seguinte é a soma do atraso
de transmissdo e do atraso de propagacao — nesse exemplo, 62 minutos.

Vamos explorar um pouco mais essa analogia. O que aconteceria se o tempo de liberacdo do comboio no
posto de peddgio fosse maior do que o tempo que um carro leva para trafegar entre dois postos? Por exemplo,
suponha que os carros trafeguem a uma velocidade de 1.000 km/h e que o pedagio libere um carro por minuto.
Entao, o atraso de transito entre dois postos de peddgio é de 6 minutos e o tempo de liberacdo do comboio
no posto de pedagio é de 10 minutos. Nesse caso, os primeiros carros do comboio chegarao ao segundo posto
de pedagio antes que os ultimos carros saiam do primeiro posto. Essa situacdo também acontece em redes de
comutacdo de pacotes — os primeiros bits de um pacote podem chegar a um roteador enquanto muitos dos
remanescentes ainda estao esperando para ser transmitidos pelo roteador precedente.

Se uma imagem vale mil palavras, entdao uma animacao vale um milhdao. O Companion Website apresenta um
aplicativo interativo Java que ilustra e contrasta o atraso de transmissao e o atraso de propagacao. Recomenda-se
que o leitor visite esse aplicativo.

Se d d . ,d ed ) forem, respectivamente, os atrasos de processamento, de fila, de transmissao e de

proc’ “fila> “trans proj

propagacio, entdo o atraso nodal total é dado por:
d d +d. +d

nodal = Dproc T Hiita T Frans T Forop

A contribuicao desses componentes do atraso pode variar significativamente. Por exemplo, d__ pode ser
desprezivel (por exemplo, dois microssegundos) para um enlace que conecta dois roteadores no mesmo cam-
pus universitario; contudo, é de centenas de milissegundos para dois roteadores interconectados por um enlace

de satélite geoestaciondrio e pode ser o termo dominante no d_, . De maneira semelhante, d___pode variar de

trans
desprezivel a significativo. Sua contribuicdo normalmente é desprezivel para velocidades de transmissao de 10
Mbps e mais altas (por exemplo, em LANSs); contudo, pode ser de centenas de milissegundos para grandes pacotes
de Internet enviados por enlaces de modems discados de baixa velocidade. O atraso de processamento, d_
quase sempre desprezivel; no entanto, tem forte influéncia sobre a produtividade maxima de um roteador, que é

a velocidade maxima com que ele pode encaminhar pacotes.

, €

1.4.2 Atraso de fila e perda de pacote

O mais complicado e interessante componente do atraso nodal ¢ o atraso de fila, d, . Realmente, o atraso
de fila é tao importante e interessante em redes de computadores que milhares de artigos e numerosos livros
ja foram escritos sobre ele [Bertsekas, 1991; Daigle, 1991; Kleinrock, 1975, 1976; Ross, 1995]. Neste livro,
faremos apenas uma discussdo intuitiva, de alto nivel, sobre o atraso de fila; o leitor mais curioso pode con-
sultar alguns dos livros citados (ou até mesmo escrever uma tese sobre o assunto!). Diferentemente dos trés
outros atrasos (a saber, dpmc, d. e dpmp), o atraso de fila pode variar de pacote a pacote. Por exemplo, se
dez pacotes chegarem a uma fila vazia ao mesmo tempo, o primeiro pacote transmitido nao sofrera nenhum
atraso, ao passo que o ultimo pacote sofrera um atraso relativamente grande (enquanto espera que 0s outros
nove pacotes sejam transmitidos). Por conseguinte, para se caracterizar um atraso de fila, normalmente sao
utilizadas medicdes estatisticas, tais como atraso de fila médio, variancia do atraso de fila e a probabilidade de
ele exceder um valor especificado.
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Quando o atraso de fila é grande e quando € insignificante? A resposta a essa pergunta depende da velocidade
de transmissao do enlace, da taxa com que o trafego chega a fila e de sua natureza, isto ¢, se chega intermitente-
mente, em rajadas. Para entendermos melhor, vamos adotar a para representar a taxa média com que os pacotes
chegam a fila (a é medida em pacotes/segundo). Lembre-se de que R é a taxa de transmissao, isto é, a taxa (em
bits/segundo) com que os bits sdo retirados da fila. Suponha também, para simplificar, que todos os pacotes tenham
L bits. Entdo, a taxa média com que os bits chegam a fila é La bits/s. Por fim, imagine que a fila seja muito longa,
de modo que, essencialmente, possa conter um numero infinito de bits. A razdo La/R, denominada intensidade
de trafego, frequentemente desempenha um papel importante na estimativa do tamanho do atraso de fila. Se La/R
>1, entao a velocidade média com que os bits chegam a fila excederd a velocidade com que eles podem ser trans-
mitidos para fora da fila. Nessa situacdo desastrosa, a fila tendera a aumentar sem limite e o atraso de fila tendera
ao infinito! Por conseguinte, uma das regras de ouro da engenharia de trafego é: projete seu sistema de modo que
a intensidade de trdfego nao seja maior do que 1.

Agora, considere o caso em que La/R é = 1. Aqui, a natureza do trafego influencia o atraso de fila. Por exem-
plo, se pacotes chegarem periodicamente — isto é, se chegar um pacote a cada L/R segundos — entao todos os
pacotes chegardo a uma fila vazia e néo havera atraso. Por outro lado, se pacotes chegarem em rajadas, mas perio-
dicamente, podera haver um significativo atraso de fila médio. Por exemplo, suponha que N pacotes cheguem ao
mesmo tempo a cada (L/R)N segundos. Entao, o primeiro pacote transmitido néo sofrera atraso de fila; o segundo
pacote transmitido terd um atraso de fila de L/R segundos e, de modo mais geral, o enésimo pacote transmitido
terda um atraso de fila de (n — 1)L/R segundos. Deixamos como exercicio para o leitor o calculo do atraso de fila
médio para esse exemplo.

Os dois exemplos de chegadas periddicas que acabamos de descrever sao um tanto académicos. Na realidade,
o processo de chegada a uma fila é aleatério — isto €, ndo segue um padrdo e os intervalos de tempo entre os
pacotes sdo ao acaso. Nessa hipotese mais realista, a quantidade La/R normalmente néo é suficiente para carac-
terizar por completo a estatistica do atraso. Nao obstante, ¢ 1til para entender intuitivamente a extensao do atraso
de fila. Em especial, se a intensidade de trafego for proxima de zero, entdo as chegadas de pacotes serdo poucas
e bem espacadas e é improvavel que um pacote que esteja chegando encontre outro na fila. Consequentemente,
o atraso de fila médio sera proximo de zero. Por outro lado, quando a intensidade de trafego for proxima de 1,
havera intervalos de tempo em que a velocidade de chegada excederd a capacidade de transmissao (devido as
variacdes na taxa de chegada do pacote) e uma fila sera formada durante esses periodos de tempo; quando a taxa
de chegada for menor do que a capacidade de transmissao, a extensao da fila diminuira. Todavia, 2 medida que a
intensidade de trafego se aproxima de 1, o comprimento médio da fila fica cada vez maior. A dependéncia quali-
tativa entre o atraso de fila médio e a intensidade de trafego ¢ mostrada na Figura 1.18.

Um aspecto importante a observar na Figura 1.18 é que, quando a intensidade de trafego se aproxima de 1,
o atraso de fila médio aumenta rapidamente. Uma pequena porcentagem de aumento na intensidade resulta em

A\ 4

Atraso de fila médio

La/R

Figura 1.18  Dependéncia entre atraso de fila médio e intensidade de trdfego
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um aumento muito maior no atraso, em termos de porcentagem. Talvez vocé ja tenha percebido esse fendmeno
na estrada. Se vocé dirige regularmente por uma estrada que normalmente estd congestionada, o fato de ela estar
sempre assim significa que a intensidade de trafego ¢ proxima de 1. Se algum evento causar um trafego ligeira-
mente maior do que o usual, as demoras que vocé sofrerd poderao ser enormes.

Para compreender um pouco mais os atrasos de fila, visite o Companion Website, que apresenta um apli-
cativo Java interativo. Se vocé aumentar a taxa de chegada do pacote o suficiente de forma que a intensidade do
trafego exceda 1, vocé verd a fila aumentar ao longo do tempo.

Perda de pacote

Na discussao anterior, admitimos que a fila é capaz de conter um numero infinito de pacotes. Na realidade, a
capacidade da fila que precede um enlace é finita, embora a sua formacdo dependa bastante do projeto e do custo
do comutador. Como a capacidade da fila é finita, na verdade os atrasos de pacote ndo se aproximam do infinito
quando a intensidade de trafego se aproxima de 1. O que realmente acontece é que um pacote pode chegar e
encontrar uma fila cheia. Sem espaco disponivel para armazena-lo, o roteador descartara esse pacote; isto é, ele
serd perdido. Esse excesso em uma fila pode ser observado novamente no aplicativo Java quando a intensidade do
trafego é maior do que 1. Do ponto de vista de um sistema final, uma perda de pacote é vista como um pacote que
foi transmitido para o nucleo da rede, mas sem nunca ter emergido dele no destino. A fracdo de pacotes perdidos
aumenta com o aumento da intensidade de trafego. Por conseguinte, o desempenho em um né é frequentemente
medido nao apenas em termos de atraso, mas também em termos da probabilidade de perda de pacotes. Como
discutiremos nos capitulos subsequentes, um pacote perdido pode ser retransmitido fim a fim para garantir que
todos os dados sejam finalmente transferidos da origem ao local de destino.

1.4.3 Atraso fim a fim

Até o momento, nossa discussao focalizou o atraso nodal, isto ¢, 0 atraso em um tinico roteador. Concluiremos
essa discussao considerando brevemente o atraso da origem ao destino. Para entender esse conceito, suponha
que haja N — 1 roteadores entre a maquina de origem e a maquina de destino. Imagine também que a rede nao
esteja congestionada (e, portanto, os atrasos de fila sejam despreziveis), que o atraso de processamento em cada
roteador e na maquina de origem seja d_ , que a taxa de transmissao de saida de cada roteador e da maquina
de origem seja R bits/s e que o atraso de propagacdo em cada enlace seja dpmp. Os atrasos nodais se acumulam e
resultam em um atraso fim a fim

=N(d +d +d )

dﬁm a fim proc trans prop
onde, mais uma vez, d = IL/R e L ¢ o tamanho do pacote. Convidamos vocé a generalizar essa formula para o
caso de atrasos heterogéneos nos nds e para o caso de um atraso de fila médio em cada no.

Traceroute

Para perceber o que ¢é realmente o atraso em uma rede de computadores, podemos utilizar o Traceroute,
programa de diagnostico que pode ser executado em qualquer maquina da Internet. Quando o usudrio especi-
fica um nome de hospedeiro de destino, o programa no hospedeiro de origem envia varios pacotes especiais em
direcéo aquele destino. Ao seguir seu caminho até o destino, esses pacotes passam por uma série de roteadores.
Um deles recebe um desses pacotes especiais e envia uma curta mensagem a origem. Essa mensagem contém o
nome e o endereco do roteador.

Mais especificamente, suponha que haja N — 1 roteadores entre a origem e o destino. Entéo, a fonte enviara
N pacotes especiais a rede e cada um deles estara enderecado ao destino final. Esses N pacotes especiais serdo
marcados de 1 a N, sendo a marca do primeiro pacote 1 e a do ultimo, N. Assim que o enésimo roteador recebe o
enésimo pacote com a marca h, nao envia o pacote a seu destino, mas uma mensagem a origem. Quando o hos-
pedeiro de destino recebe o pacote N, também envia uma mensagem a origem, que registra o tempo transcorrido
entre o envio de um pacote e o recebimento da mensagem de retorno correspondente. A origem registra também o
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nome e o endereco do roteador (ou do hospedeiro de destino) que retorna a mensagem. Dessa maneira, a origem
pode reconstruir a rota tomada pelos pacotes que vao da origem ao destino e pode determinar os atrasos de ida e
volta para todos os roteadores intervenientes. Na pratica, o programa Traceroute repete o processo que acabamos
de descrever trés vezes, de modo que a fonte envia, na verdade, 3 + N pacotes ao destino. O RFC 1393 descreve
detalhadamente o Traceroute.

Eis um exemplo de resultado do programa Traceroute, no qual a rota tracada ia do hospedeiro de origem
gaia.cs.umass.edu (na Universidade de Massachusetts) até cis.poly.edu (na Polytechnic University no Brooklyn).
O resultado tem seis colunas: a primeira coluna é o valor n descrito acima, isto é, o nimero do roteador ao longo
da rota; a segunda coluna é o nome do roteador; a terceira coluna é o endereco do roteador (na forma xxx.xxx.
XXX.XXX); as ultimas trés colunas sao os atrasos de ida e volta para trés tentativas. Se a fonte receber menos do
que trés mensagens de qualquer roteador determinado (devido a perda de pacotes na rede), o Traceroute coloca
um asterisco logo apos o numero do roteador e registra menos do que trés tempos de duracio de viagens de ida
e volta para aquele roteador.

1 cs-gw (128.119.240.254) 1.009 ms 0.899 ms 0.993 ms

2 128.119.3.154 (128.119.3.154) 0.931 ms 0.441 ms 0.651 ms

3 borderd-rt-gi-1-3.gw.umass.edu (128.119.2.194) 1.032 ms 0.484 ms 0.451 ms

4 acrl-ge-2-1-0.Boston.cw.net (208.172.51.129) 10.006 ms 8.150 ms 8.460 ms

5 agrd-loopback.NewYork.cw.net (206.24.194.104) 12.272 ms 14.344 ms 13.267 ms

6 acr2-loopback.NewYork.cw.net (206.24.194.62) 13.225 ms 12.292 ms 12.148 ms

7 posl0-2.core2.NewYorkl.lLevel3.net (209.244.160.133) 12.218 ms 11.823 ms 11.793 ms

8 gige9-1-52.hsipaccessl.NewYorkl.Level3.net (64.159.17.39) 13.081 ms 11.556 ms 13.297 ms
9 p0-0.polyu.bbnplanet.net (4.25.109.122) 12.716 ms 13.052 ms 12.786 ms

10 cis.poly.edu (128.238.32.126) 14.080 ms 13.035 ms 12.802 ms

No exemplo anterior ha nove roteadores entre a origem e o destino. Quase todos eles t¢ém um nome e
todos tém endereco. Por exemplo, o nome do Roteador 3 ¢é border4-rt-gi-1-3.gw.umass.edu e seu endereco é
128.119.2.194. Examinando os dados apresentados para esse roteador, verificamos que na primeira das trés
tentativas, o atraso de ida e volta entre a origem e o roteador foi de 1,03 milissegundos. Os atrasos para as duas
tentativas subsequentes foram 0,48 e 0,45 milissegundos e incluem todos os atrasos que acabamos de discutir, ou
seja, atrasos de transmissdo, de propagacio, de processamento do roteador e de fila. Como o atraso de fila varia
com o tempo, o atraso de ida e volta do pacote n enviado a um roteador n pode, as vezes, ser maior do que o
do pacote n+1 enviado ao roteador n+1. Realmente, observamos esse fendmeno no exemplo acima: os atrasos do
roteador 6 siao maiores que os atrasos do roteador 7!

Voceé quer experimentar o Traceroute por conta propria? Recomendamos muito que visite o site http:// www.
traceroute.org, que prové uma interface Web para uma extensa lista de fontes para tracar rotas. Escolha uma
fonte, forneca o nome de hospedeiro para qualquer destino e o programa Traceroute fara todo o trabalho. Existem
muitos programas de software gratuitos que apresentam uma interface grafica para o Traceroute; um dos nossos
favoritos é o PingPlotter [PingPlotter, 2009].

Sistema final, aplicativo e outros atrasos

Além dos atrasos de processamento, transmissao e de propagacao, os sistemas finais podem adicionar outros
atrasos significativos. Os modems discados apresentam um atraso de modulacdo/codificacao, que pode ser da
ordem de dezenas de microssegundos. (Os atrasos de modulacio/codificacido para outras tecnologias de acesso —
incluindo a Ethernet, o modem a cabo e a DSL — sdo menos significativos e normalmente despreziveis.) Um
sistema final que quer transmitir um pacote para uma midia compartilhada (por exemplo, como em um cendrio
WiFi ou Ethernet) pode, intencionalmente, atrasar sua transmissao como parte de seu protocolo por compartilhar
a midia com outros sistemas finais; vamos analisar tais protocolos no Capitulo 5. Um outro importante atraso
é o atraso de empacotamento de midia, o qual estd presente nos aplicativos VoIP (voz sobre IP). No VolP, o
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remetente deve primeiro carregar um pacote com voz digitalizada e codificada antes de transmitir o pacote para
a Internet. A etapa de carregar um pacote — chamada de atraso de empacotamento — pode ser significativa e ter
impacto sobre a qualidade visivel pelo usuario de uma chamada VoIP. Esse assunto sera explorado mais adiante
nos exercicios de fixacao no final deste capitulo.

1.4.4 Vazio nas redes de computadores

Além do atraso e da perda de pacotes, outra medida de desempenho importante em redes de computadores
¢ a vazdo fim a fim. Para definir vazao, considere a transferéncia de um arquivo grande do Hospedeiro A para o
Hospedeiro B através de uma rede de computadores. Essa transferéncia pode ser, por exemplo, um clipe extenso
de um parceiro para outro por meio do sistema de compartilhamento P2P. A vazado instantanea a qualquer
momento é a taxa (em bits/s) em que o Hospedeiro B esta recebendo o arquivo. (Muitos aplicativos, incluindo
muitos sistemas de compartilhamento P2P, exibem a vazdo instantanea durante os downloads na interface do
usudrio — talvez vocé ja tenha observado isso!) Se o arquivo consistir em F bits e a transferéncia levar T segundos
para o Hospedeiro B receber todos os F bits, entdo a vazdo média da transferéncia do arquivo é F/T bits/s. Para
algumas aplicacoes, como a telefonia via Internet, é desejavel ter um atraso baixo e uma vazao instantanea acima
de algum limiar (por exemplo, superior a 24 kbps para telefonia via Internet, e superior a 256 kbps para alguns
aplicativos de video em tempo real). Para outras aplicacoes, incluindo as de transferéncia de arquivo, o atraso nao
¢ importante, mas é recomendado ter a vazao mais alta possivel.

Para obter uma visdo mais detalhada, vamos analisar alguns exemplos. A Figura 1.19 (a) mostra dois siste-
mas finais, um servidor e um cliente, conectados por dois enlaces de comunicacdo e um roteador. Considere
a vazao para uma transferéncia de arquivo do servidor para o cliente. Suponha que R seja a taxa do enlace
entre o roteador e o cliente; e R seja a taxa do enlace entre o roteador e o cliente. Imagine que os tinicos bits
enviados na rede inteira sejam os do servidor para o cliente. Agora vem a pergunta, neste cendrio ideal, qual
¢ a vazao servidor-para-cliente? Para responder a ela, pense nos bits como um liquido e nos enlaces de comu-
nicacdo como canos. Evidentemente, o servidor nio pode enviar os bits através de seu enlace a uma taxa mais
rapida do que R bps e o roteador ndo pode encaminhar os bits a uma taxa mais rapida do que R bps. Se R,
< R, entdo os bits enviados pelo servidor irdo “correr” diretamente pelo roteador e chegar no cliente a uma
taxa de R bps. Se, por outro lado, R < R, entdo o roteador nao poderd encaminhar os bits tao rapidamente
quanto ele os recebe. Neste caso, os bits somente deixarao o roteador a uma taxa R, dando uma vazao fim a
fim de R . (Observe também que se os bits continuarem a chegar no roteador a uma taxa R, e continuarem a deixar
o roteador a uma taxa R, o actimulo de bits no roteador esperando para transmissao ao cliente s6 aumentard —
uma situacdo, na maioria das vezes, indesejavel!) Assim, para essa rede simples de dois enlaces, a vazio ¢é
min {R, R}, ou seja, é a taxa de transmissdo do enlace de gargalo. Apos determinar a vazao, agora podemos
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Figura 1.19  Vazdo para uma transferéncia de arquivo do servidor ao cliente
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aproximar o tempo que leva para transferir um arquivo grande de F bits do servidor ao cliente como F/min {R
R,}. Para um exemplo especifico, suponha que vocé estd fazendo o download de um arquivo MP3 de F = 32
milhoes de bits, o servidor tem uma taxa de transmissao de R = 2 Mbps, e vocé tem um enlace de acesso de
R =1Mbps. O tempo necessdrio para transferir o arquivo €, entao, 32 segundos. Naturalmente essas expressoes
para tempo de vazado e de transferéncia sio apenas aproximacdes, ja que elas ndo contabilizam assuntos rela-
cionados a protocolos e pacotes.

A Figura 1.19 (b) agora mostra uma rede com N enlaces entre o servidor e o cliente, com as taxas de trans-
missao de N enlaces sendo R, R,, ..., R,. Aplicando a mesma anilise da rede de dois enlaces, descobrimos que a
vazao para uma transferéncia de arquivo do servidor ao cliente ¢ min {R, R,, ..., R }, a qual ¢ novamente a taxa
de transmissao do enlace de gargalo ao longo do caminho entre o servidor e o cliente.

Agora considere outro exemplo motivado pela Internet de hoje. A Figura 1.20 (a) mostra dois sistemas finais,
um servidor e um cliente, conectados a uma rede de computadores. Considere a vazao para uma transferéncia de
arquivo do servidor ao cliente. O servidor estd conectado a rede com um enlace de acesso de taxa R_e o cliente
estd conectado a rede com um enlace de acesso de R_. Agora suponha que todos os enlaces no nucleo da rede
de comunicacdo tenham taxas altas de transmissdo, muito maiores do que R e R_. Realmente, hoje, o nucleo da
Internet esta superabastecido com enlaces de alta velocidade que sofrem pouco congestionamento [Akella, 2003].
Suponha, também, que os tnicos bits que estao sendo enviados em toda a rede sejam os do servidor para o cli-
ente. Como o nucleo da rede de computadores é como um cano largo neste exemplo, a taxa a qual os bits correm
da origem ao lugar de destino é novamente o minimo de R e R, ou seja, vazao = min {R, R }. Portanto, o fator
coercitivo para vazao na Internet de hoje é, normalmente, o acesso a rede.

Para um exemplo final, considere a Figura 1.20 (b) na qual existem 10 servidorese 10 clientes conectados ao
nucleo da rede de computadores. Neste exemplo, 10 downloads simultaneos estiao sendo realizados, envolvendo
10 pares de clientes-servidores. Suponha que esses 10 downloads sejam o unico trafego na rede no momento pre-
sente. Como mostrado na figura, ha um enlace no nucleo que é atravessado por todos os 10 downloads. Considere
R a taxa de transmissao desse enlace. Suponha que todos os enlaces de acesso do servidor possuem a mesma taxa

Servidor 10 servidores

¢

Enlace de
gargalo de
capacidade R

Cliente 10 Clientes
a. b.

Figura 1.20  Vazdo fim a fim: (a) O cliente baixa um arquivo do servidor; (b) 10 clientes fazem o download com 10 servidores

Book Kurose.indb 34

®

12/3/09 12:56:41 PM



35
Capitulo 1 Redes de computadores e a Internet

R, todos os enlaces de acesso do cliente possuem a mesma taxa R_e a taxa de transmissao de todos os enlaces
no nticleo — com excecdo de um enlace comum de taxa R — sejam muito maiores do que R, R_e R. Agora per-
guntamos, quais sao as vazoes dos downloads? Evidentemente, se a taxa do enlace comum, R, é grande — digamos
que cem vezes maior do que R, R — entdo a vazao para cada download serd novamente min {R, R }. Mas e se
a taxa do enlace comum for da mesma ordem que R e R? Qual serd a vazao neste caso? Vamos observar um
exemplo especifico. Suponha que R = 2 Mbps, R =1 Mbps, R = 5 Mbps, e o enlace comum divide sua taxa de
transmissao igualmente entre 10 downloads. Entédo, o gargalo para cada download nao se encontra mais na rede
de acesso, mas é o enlace compartilhado no nucleo, que somente fornece para cada download 500 kbps de vazao.
Deste modo, a vazao fim a fim para cada download ¢é agora reduzida a 500 kbps.

Os exemplos na Figura 1.19 e Figura 1.20 (a) mostram que a vazdo depende das taxas de transmis-
sao dos enlaces sobre as quais os dados correm. Vimos que quando nado ha trafego interveniente, a vazdo pode
simplesmente ser aproximada como a taxa de transmissdo minima ao longo do caminho entre a origem e o local
de destino. O exemplo na Figura 1.20 (b) mostra que, de maneira geral, a vazao depende nio somente das taxas
de transmissdo dos enlaces ao longo do caminho, mas também do trafego interveniente. Em especial, um enlace
com uma alta taxa de transmissdo pode, todavia, ser o enlace de gargalo para uma transferéncia de arquivo, caso
muitos outros fluxos de dados estejam também passando por aquele enlace. Analisaremos mais detalhadamente
vazdo em redes de computadores nos exercicios de fixacao e nos capitulos subsequentes.

1.5 Camadas de protocolo e seus modelos de servico

Até aqui, nossa discussdo demonstrou que a Internet ¢ um sistema extremamente complicado e que possui
muitos componentes: indmeras aplicacdes e protocolos, varios tipos de sistemas finais e conexdes entre eles,
roteadores, além de varios tipos de meios fisicos de enlace. Dada essa enorme complexidade, ha alguma esperanca
de organizar a arquitetura de rede ou, ao menos, nossa discussiao sobre ela? Felizmente, a resposta a ambas as
perguntas € sim.

1.5.1 Arquitetura de camadas

Antes de tentarmos organizar nosso raciocinio sobre a arquitetura da Internet, vamos procurar uma analo-
gia humana. Na verdade, lidamos com sistemas complexos o tempo todo em nosso dia a dia. Imagine se alguém
pedisse que vocé descrevesse, por exemplo, o sistema de uma companhia aérea. Como vocé encontraria a estru-
tura para descrever esse sistema complexo que tem agéncias de emissdo de passagens, pessoal para embarcar a
bagagem para ficar no portao de embarque, pilotos, avides, controle de trafego aéreo e um sistema mundial de
roteamento de aeronaves? Um modo de descrever esse sistema poderia ser apresentar a relacio de uma série de
acoes que vocé realiza (ou que outros realizam para vocé) quando voa por uma empresa aérea. Vocé compra a
passagem, despacha suas malas, dirige-se ao portao de embarque e, finalmente, entra no aviao, que decola e segue
uma rota até seu destino. Apos a aterrissagem, vocé desembarca no portao designado e recupera suas malas. Se a
viagem foi ruim, vocé reclama na agéncia que lhe vendeu a passagem (esforco em vio). Esse cenario ¢ ilustrado
na Figura 1.21.

Ja podemos notar aqui algumas analogias com redes de computadores: vocé esta sendo despachado da
origem ao destino pela companhia aérea; um pacote é despachado da maquina de origem a maquina de destino
na Internet. Mas essa néo ¢ exatamente a analogia que buscamos. Estamos tentando encontrar alguma estrutura
na Figura 1.21. Observando essa figura, notamos que ha uma funcéo referente a passagem em cada ponta; ha
também uma funcao de bagagem para passageiros que ja apresentaram a passagem e uma funcao de portio de
embarque para passageiros que ja apresentaram a passagem e despacharam a bagagem. Para passageiros que ja
passaram pelo portao de embarque (isto ¢, aqueles que ja apresentaram a passagem, despacharam a bagagem
e passaram pelo portao), ha uma funcao de decolagem e de aterrissagem e, durante o voo, uma funcdo de
roteamento do avido. Isso sugere que podemos examinar a funcionalidade na Figura 1.21 na horizontal, como
mostra a Figura 1.22.
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Passagem (comprar) Passagem (reclamar)

Bagagem (despachar) Bagagem (recuperar)
Portdes (embarcar) Portdes (desembarcar)
Decolagem Aterrissagem
Roteamento da aeronave Roteamento da aeronave

Roteamento da aeronave

Figura 1.21  Uma viagem de avido: agdes

A Figura 1.22 dividiu a funcionalidade da linha aérea em camadas, provendo uma estrutura com a qual
podemos discutir a viagem aérea. Note que cada camada, combinada com as camadas abaixo dela, implementa
alguma funcionalidade, algum servico. Na camada da passagem aérea e abaixo dela, ¢ realizada a transferéncia
‘balcao-de-linha-aérea-balciao-de-linha-aérea’ de um passageiro. Na camada de bagagem e abaixo dela, é realizada
a transferéncia ‘despacho-de-bagagem-recuperacao-de-bagagem’ de um passageiro e de suas malas. Note que a
camada da bagagem prové esse servico apenas para a pessoa que ja apresentou a passagem. Na camada do portao,
é realizada a transferéncia ‘portao-de-embarque-portao-de-desembarque’ de um passageiro e de sua bagagem. Na
camada de decolagem/aterrissagem, € realizada a transferéncia ‘pista-a-pista’ de passageiros e de suas bagagens.
Cada camada prové seu servico (1) realizando certas a¢cdes dentro da camada (por exemplo, na camada do portao,
embarcar e desembarcar pessoas de um avido) e (2) utilizando os servicos da camada imediatamente inferior (por
exemplo, na camada do portao, aproveitando o servico de transferéncia ‘pista-a-pista’ de passageiros da camada
de decolagem/aterrissagem).

Uma arquitetura de camadas nos permite discutir uma parcela especifica e bem definida de um sistema
grande e complexo. Essa simplificacio tem consideravel valor intrinseco, pois prové modularidade fazendo com
que fique muito mais facil modificar a implementacdo do servico prestado pela camada. Contanto que a camada
forneca o mesmo servico para a que estd acima dela e use os mesmos servicos da camada abaixo dela, o restante
do sistema permanece inalterado quando a sua implementacao é modificada. (Note que modificar a implemen-
tacdo de um servico é muito diferente de mudar o servico em si!) Por exemplo, se as funcoes de portao fossem
modificadas (digamos que passassem a embarcar e desembarcar passageiros por ordem de altura), o restante do
sistema da linha aérea permaneceria inalterado, ja que a camada do portao continuaria a prover a mesma funcao

Passagem aérea Passagem
(comprar) (reclamar)
Bagagem Bagagem

(despachar) (recuperar)
Portoes Portdes
(embarcar) (desembarcar)
Decolagem Aterrisagem
Roteamento Roteamento Roteamento Roteamento
de aeronave de aeronave de aeronave de aeronave

Aeroporto de origem

Centrais intermediarias
de controle de trafego aéreo

Figura 1.22  Comadas horizontais da funcionalidade de linha aérea
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(embarcar e desembarcar passageiros); ela simplesmente implementaria aquela funciao de maneira diferente apos
a modificacdo. Para sistemas grandes e complexos que sdo atualizados constantemente, a capacidade de modifi-
car a implementacéo de um servico sem afetar outros componentes do sistema ¢ outra vantagem importante da
divisao em camadas.

Camadas de protocolo

Mas chega de linhas aéreas! Vamos agora voltar nossa atencao a protocolos de rede. Para prover uma estru-
tura para o projeto de protocolos de rede, projetistas de rede organizam protocolos — e o hardware e o software
de rede que implementam os protocolos — em camadas. Cada protocolo pertence a uma das camadas, exatamente
como cada funcéo na arquitetura de linha aérea da Figura 1.22 pertencia a uma camada. Novamente estamos
interessados nos servicos que uma camada oferece a camada acima dela — denominado modelo de servico de uma
camada. Exatamente como no nosso exemplo da linha aérea, cada camada prové seu servico (1) executando certas
acoes dentro da camada e (2) utilizando os servicos da camada diretamente abaixo dela. Por exemplo, os servicos
providos pela camada n podem incluir entrega confiavel de mensagens de uma extremidade da rede a outra, que
pode ser implementada utilizando um servico néo confiavel de entrega de mensagem fim a fim da camadan-1e
adicionando funcionalidade da camada n para detectar e retransmitir mensagens perdidas.

Uma camada de protocolo pode ser implementada em software, em hardware, ou em uma combinacdo
dos dois. Protocolos de camada de aplicacdo como HTTP e SMTP — quase sempre sao implementados em
software em sistemas finais; o mesmo acontece com protocolos de camada de transporte. Como a camada fisica
e as camadas de enlace de dados sao responsaveis pelo manuseio da comunicacido por um enlace especifico,
normalmente sao implementadas em uma placa de interface de rede (por exemplo, placas de interface Ethernet
ou Wi-Fi) associadas a um determinado enlace. A camada de rede quase sempre é uma implementacdo mista
de hardware e software. Note também que, exatamente como as funcdes na arquitetura em camadas da linha
aérea eram distribuidas entre os varios aeroportos e centrais de controle de trafego aéreo que compunham o
sistema, também um protocolo de camada n ¢é distribuido entre os sistemas finais, comutadores de pacote e
outros componentes que formam a rede. Isto é, ha sempre uma parcela de um protocolo de camada n em cada
um desses componentes de rede.

O sistema de camadas de protocolos tem vantagens conceituais e estruturais. Como vimos, a divisio em
camadas proporciona um modo estruturado de discutir componentes de sistemas. A modularidade facilita a atua-
lizacao de componentes de sistema. Devemos mencionar, no entanto, que alguns pesquisadores e engenheiros
de rede se opdoem veementemente ao sistema de camadas [Wakeman, 1992]. Uma desvantagem potencial desse
sistema é que uma camada pode duplicar a funcionalidade de uma camada inferior. Por exemplo, muitas pilhas
de protocolos oferecem servico de recuperacdo de erros na camada de enlace e também fim a fim. Uma segunda
desvantagem potencial é que a funcionalidade em uma camada pode necessitar de informacdes (por exemplo,
um valor de carimbo de tempo) que estdo presentes somente em uma outra camada, o que infringe o objetivo de
separac¢ao de camadas.

Quando tomados em conjunto, os protocolos das varias camadas sao denominados pilha de protocolos, que é
formada por cinco camadas: fisica, de enlace, de rede, de transporte e de aplicacdo, como mostra a Figura 1.23 (a). Se
voce verificar o sumario, verd que organizamos este livro utilizando as camadas da pilha de protocolos da Internet.
Fazemos uma abordagem descendente, primeiro abordando as camadas de aplicacio e, entdo, os processos.

Camada de aplicacdio

A camada de aplicacao é onde residem aplicacoes de rede e seus protocolos. Ela inclui muitos protocolos,
tais como o protocolo HTTP (que prové requisicéo e transferéncia de documentos pela Web), o SMTP (que prové
transferéncia de mensagens de correio eletronico) e o FTP (que proveé a transferéncia de arquivos entre dois sistemas
finais). Veremos que certas funcoes de rede, como a traducao de nomes faceis de entender dados a sistemas finais da
Internet (por exemplo, gaia.cs.umass.edu) para um endereco de rede de 32 bits, também sao executadas com a ajuda
de um protocolo de camada de aplicacdo, no caso, o sistema de nomes de dominio (domain name system — DNS).
Veremos no Capitulo 2 que é muito facil criar nossos proprios novos protocolos de camada de aplicacéo.
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Aplicagdo
Apresentacdo
Aplicacdo Sessdo
Transporte Transporte
Rede Rede
Enlace Enlace
Fisico Fisico
a. Pilha de protocolo b. Modelo de
da Internet de cinco referéncia I1SO OSI
camadas de sete camadas

Figura 1.23 A pilha de protocolo da Intemet (a) e o modelo de referéncia OSI (b)

Um protocolo de camada de aplicacao é distribuido por diversos sistemas finais, sendo que a aplicacdo em
um sistema final utiliza o protocolo para trocar pacotes de informacao com a aplicacdo em outro sistema final.
Denominaremos esse pacote de informacao na camada de aplicacao de mensagem.

Camada de transporte

A camada de transporte da Internet transporta mensagens da camada de aplicacdo entre os lados do cli-
ente e servidor de uma aplicacao. Ha dois protocolos de transporte na Internet: TCP e UDP, e qualquer um
deles pode levar mensagens de camada de aplicacdo. O TCP prove servicos orientados para conexao para suas
aplicacdes. Alguns desses servicos sdo a entrega garantida de mensagens da camada de aplicacao ao destino e
controle de fluxo (isto é, compatibilizacdo das velocidades do remetente e do receptor). O TCP também frag-
menta mensagens longas em segmentos mais curtos e prové mecanismo de controle de congestionamento, de
modo que uma origem regula sua velocidade de transmissdao quando a rede esta congestionada. O protocolo
UDP prové servico nao orientado para conexao a suas aplicacdes. Este é um servico econdmico que fornece
seguranca, sem controle de fluxo e de congestionamento. Neste livro, um pacote de camada de transporte serd
denominado segmento.

(amada de rede

A camada de rede da Internet é responsavel pela movimentacao, de uma mdquina para outra, de pacotes
de camada de rede conhecidos como datagramas. O protocolo de camada de transporte da Internet (TCP ou
UDP) em uma maquina de origem passa um segmento de camada de transporte e um endereco de destino a
camada de rede, exatamente como vocé passaria ao servico de correios uma carta com um endereco de desti-
natario. A camada de rede entdo prové o servico de entrega do segmento a camada de transporte na maquina
destinataria.

A camada de rede da Internet tem dois componentes principais. Um deles é um protocolo que define os
campos no datagrama, bem como o modo como os sistemas finais e os roteadores agem nesses campos. Este
é o famoso protocolo IP. Existe somente um unico protocolo IP, e todos os componentes da Internet que
tém uma camada de rede devem executar esse protocolo. O outro componente importante é o protocolo de
roteamento que determina as rotas que os datagramas seguem entre origens e destinos. A Internet tem muitos
protocolos de roteamento. Como vimos na Secao 1.3, a Internet é uma rede de redes e, dentro de uma delas,
o administrador pode executar qualquer protocolo de roteamento que queira. Embora a camada de rede
contenha o protocolo IP e também numerosos protocolos de roteamento, ela quase sempre é denominada
simplesmente camada IP, refletindo o fato de que ele é o elemento fundamental que mantém a integridade
da Internet.
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Camada de enlace

A camada de rede da Internet roteia um datagrama por meio de uma série de roteadores entre a origem e
o destino. Para levar um pacote de um no (sistema final ou comutador de pacotes) ao né seguinte na rota, a
camada de rede depende dos servicos da camada de enlace. Em especial, em cada no, a camada de rede passa o
datagrama para a camada de enlace, que o entrega, ao longo da rota, ao né seguinte, no qual o datagrama é pas-
sado da camada de enlace para a de rede.

Os servicos prestados pela camada de enlace dependem do protocolo especifico empregado no enlace.
Alguns protocolos de camada de enlace proveem entrega garantida entre enlaces, isto é, desde o né transmissor,
passando por um tnico enlace, até o no receptor. Note que esse servico confidvel de entrega é diferente do servico
de entrega garantida do TCP, que prové servico de entrega garantida de um sistema final a outro. Exemplos de
protocolos de camadas de enlace sao Ethernet, WiFi e PPP (point-to-point protocol — protocolo ponto-a-ponto).
Como datagramas normalmente precisam transitar por diversos enlaces para irem da origem ao destino, serao
manuseados por diferentes protocolos de camada de enlace em diferentes enlaces ao longo de sua rota, podendo
ser manuseados por Ethernet em um enlace e por PPP no seguinte. A camada de rede recebera um servico diferen-
te de cada um dos variados protocolos de camada de enlace. Neste livro, pacotes de camada de enlace serao
denominados quadros.

Camada fisica

Enquanto a tarefa da camada de enlace é movimentar quadros inteiros de um elemento da rede até um
elemento adjacente, a da camada fisica é movimentar os bits individuais que estdo dentro do quadro de um no
para o seguinte. Os protocolos nessa camada novamente dependem do enlace e, além disso, dependem do proprio
meio de transmissdo do enlace (por exemplo, fios de cobre trancado ou fibra 6tica monomodal). Por exemplo, a
Ethernet tem muitos protocolos de camada fisica: um para par de fios de cobre trancado, outro para cabo coaxial,
um outro para fibra e assim por diante. Em cada caso, o bit ¢ movimentado pelo enlace de um modo diferente.

0 modelo 0SI

Apos discutir detalhadamente a pilha de protocolo da Internet, devemos mencionar que essa nio ¢é a
unica pilha de protocolo existente. Particularmente, no final dos anos 1970, a Organizacdo Internacional para
Padronizacdo (ISO) propos que as redes de computadores fossem organizadas em, aproximadamente, sete cama-
das, denominadas modelo de Interconexdo de Sistemas Abertos (OSI) [ISO, 2009]. O modelo OSI tomou forma
quando os protocolos que iriam se tornar protocolos da Internet estavam em amadurecimento; e eram um dos
muitos conjuntos de protocolos em desenvolvimento; na verdade, os inventores do modelo OSI original provavel-
mente ndo tinham a Internet em mente ao crid-lo. No entanto, no final dos anos 1970, muitos cursos universi-
tarios e de treinamento obtiveram conhecimentos sobre a exigéncia do ISO e organizaram cursos voltados para
o modelo de sete camadas. Em razao de seu impacto precoce na educacio de redes, o modelo de sete camadas
continua presente em alguns livros sobre redes e em cursos de treinamento.

As sete camadas do modelo de referéncia OSI, mostradas na Figura 1.23 (b), sdo: camada de aplicacio, camada
de apresentacdo, camada de sessdo, camada de transporte, camada de rede, camada de enlace e camada fisica. A
funcao de cinco dessas camadas é a mesma que seus componentes da Internet. Desse modo, vamos considerar as
duas camadas adicionais presentes no modelo de referéncia OSI — a camada de apresentacdo e a camada de sessao.
O papel da camada de apresentacéo é prover servicos que permitam que as aplicacdes de comunicacdo interpretem o
significado dos dados trocados. Entre esses servicos estdo a compressao de dados e a codificacao de dados (o que nédo
precisa de explicacdo), assim como a descri¢ao de dados (que, como veremos no Capitulo 9, livram as aplicacoes da
preocupacio com o formato interno onde os dados estdo sendo descritos/armazenados — formato esse que podem
se diferenciar de um computador para o outro). A camada de sessao prové a delimitacao e sincronizacao da troca de
dados, incluindo os meios de construir um esquema de pontos de verificacio e de recuperacao.

O fato de a Internet ser desprovida de duas camadas encontradas no modelo de referéncia OSI faz surgir duas
questodes: os servicos fornecidos por essas camadas sdo irrelevantes? E se uma aplicacdo precisar de um desses
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servicos? A resposta da Internet para essas perguntas é a mesma — depende do criador da aplicacao. Cabe ao
criador da aplicacio decidir se um servico é importante, e se o servico for importante, cabe ao criador da aplicacdo
desenvolver essa funcao para ela.

1.5.2  Mensagens, segmentos, datagramas e quadros

A Figura 1.24 apresenta o caminho fisico que os dados percorrem: para baixo na pilha de protocolos de um
sistema final emissor, para cima e para baixo nas pilhas de protocolos de um comutador de camada de enlace
interveniente e de um roteador e entdo para cima na pilha de protocolos do sistema final receptor. Como dis-
cutiremos mais adiante neste livro, ambos, comutadores de camada de enlace e roteadores, sao comutadores de
pacotes. De modo semelhante a sistemas finais, roteadores e comutadores de camada de enlace organizam seu
hardware e software de rede em camadas. Mas roteadores e comutadores de camada de enlace ndo implementam
todas as camadas da pilha de protocolos; normalmente implementam apenas as camadas de baixo. Como mostra a
Figura 1.24, comutadores de camada de enlace implementam as camadas 1 e 2; roteadores implementam as cama-
das 1, 2 e 3. Isso significa, por exemplo, que roteadores da Internet sdo capazes de implementar o protocolo IP
(da camada 3), mas comutadores de camada de enlace nao. Veremos mais adiante que, embora nao reconhecam
enderecos IP, comutadores de camada de enlace sdo capazes de reconhecer enderecos de camada 2, tais como
enderecos da Ethernet. Note que sistemas finais implementam todas as cinco camadas, o que é consistente com
anocdo de que a arquitetura da Internet concentra sua complexidade na periferia da rede.

A Figura 1.24 também ilustra o importante conceito de encapsulamento. Uma mensagem de camada de
aplicacdo na maquina emissora (M na Figura 1.24) é passada para a camada de transporte. No caso mais simples,
esta pega a mensagem e anexa informacdes adicionais (denominadas informacoes de cabecalho de camada de
transporte, H na Figura 1.24) que serdo usadas pela camada de transporte do lado receptor. A mensagem de
camada de aplicacao e as informacoes de cabecalho da camada de transporte, juntas, constituem o segmento da
camada de transporte, que encapsula a mensagem da camada de aplicacdo. As informacoes adicionadas podem

Destino
Vensagem M | Aplicacdo
Segmento Hy M | Transporte
Datagrama Hpj Hy M | Rede =
Quadro H| Hp Ht M | Enlace
Fisico
H| Hny Hy M Enlace H| Hn Hy M
| Fisico
Comutador de
camada de enlace
. Roteador
Origem
M | Aplicacdo
Ht M | Transporte Rede Hn Hy M
Hn Ht M | Rede H| Hy Hi M Enlace H| Hp Hy M
H| Hp Hy M | Enlace Fisico
Fisico

Figura 1.24  Hospedeiros, roteadores e comutadores de camada de enlace; cada um contém um conjunto diferente de camadas, refletindo
suas diferencas em funcionalidade
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incluir dados que habilitem a camada de transporte do lado do receptor a entregar a mensagem a aplicacao apro-
priada, além de bits de deteccdo de erro que permitem que o receptor determine se os bits da mensagem foram
modificados em transito. A camada de transporte entao passa o segmento a camada de rede, que adiciona infor-
macoes de cabecalho de camada de rede (H_ na Figura 1.24), como enderecos de sistemas finais de origem e de
destino, criando um datagrama de camada de rede. Este é entdo passado para a camada de enlace, que (¢ claro!),
adicionara suas proprias informacdes de cabecalho e criard um quadro de camada de enlace. Assim, vemos que,
em cada camada, um pacote possui dois tipos de campos: campos de cabecalho e um campo de carga util. A carga
atil é normalmente um pacote da camada acima.

Uma analogia util que podemos usar aqui é o envio de um memorando entre escritérios de um empresa pelo
correio de uma filial corporativa a outra. Suponha que Alice, que esta em uma filial, queira enviar um memorando
a Bob, que esta na outra filial. O memorando representa uma mensagem da camada de aplicacao. Alice coloca o
memorando em um envelope de correspondéncia interna em cuja face sao escritos o nome e o departamento de Bob.
O envelope de correspondéncia interna representa o segmento da camada de aplicacdo — contém as informacdes de
cabecalho (0 nome de Bob e seu departamento) e encapsula a mensagem de camada de aplicacdo (0o memorando).
Quando a central de correspondéncia do escritorio emissor recebe o envelope, ele é colocado dentro de outro enve-
lope adequado para envio pelo correio. A central de correspondéncia emissora também escreve o endereco postal do
remetente e do destinatdrio no envelope postal. Neste ponto, o envelope postal é andlogo ao datagrama — encap-
sula o segmento de camada de transporte (o envelope de correspondéncia interna), que por sua vez encapsula a
mensagem original (o memorando). O correio entrega o envelope postal a central de correspondéncia do escritorio
destinatario. Nesse local, o processo de reencapsulamento se inicia. A central de correspondéncia retira o0 memo-
rando e o encaminha a Bob. Este, finalmente, abre o envelope e retira 0 memorando. O processo de encapsulamento
pode ser mais complexo do que o descrito acima. Por exemplo, uma mensagem grande pode ser dividida em varios
segmentos de camada de transporte (que também podem ser divididos em varios datagramas de camada de rede).
Na extremidade receptora, cada segmento deve ser reconstruido a partir dos datagramas que o compdem.

1.6  Redes sob ameaca

A Internet se tornou essencial para muitas instituicoes hoje, incluindo empresas grandes e pequenas, univer-
sidades e orgaos do governo. Muitas pessoas também contam com a Internet para suas atividades profissionais,
sociais e pessoais. Mas atrds de toda essa utilidade e entusiasmo, existe o lado negro, um lado no qual “vildes”
tentam causar problemas em nosso cotidiano danificando nossos computadores conectados a Internet, violando
nossa privacidade e tornando inoperantes os servicos da Internet dos quais dependemos [Skoudis, 2006].

A drea de seguranca de rede abrange como esses viloes podem ameacar as redes de computadores e como
nos, futuros especialistas no assunto, podemos defender a rede contra essas ameacas ou, melhor ainda, criar novas
arquiteturas imunes a tais ameacas em primeiro lugar. Dadas a frequéncia e a variedade das ameacas existentes,
bem como o perigo de novos e mais destrutivos futuros ataques, a seguranca de rede se tornou, recentemente,
um assunto principal na drea de redes de computadores. Um dos objetivos deste livro é trazer as questoes de
seguranca de rede para primeiro plano. Iniciaremos nossa discussao sobre redes de computadores nesta secao,
com uma breve descricao de alguns dos ataques mais predominantes e prejudiciais na Internet de hoje. Entao, a
medida que retratarmos em detalhes as diversas tecnologias de redes de computadores e protocolos nos capitulos
seguintes, analisaremos as diversas questoes relacionadas a seguranca associadas a essas tecnologias e protocolos.
Finalmente, no Capitulo 8, munidos com nosso know-how em redes de computadores e protocolos da Internet
recém-adquirido, estudaremos a fundo como as redes de computadores podem ser defendidas contra ameacas, ou
projetadas e operadas para impossibilita-las.

Visto que ainda nao temos o know-how em rede de computadores e em protocolos da Internet, comecaremos
com uma andlise de alguns dos atuais problemas mais predominantes relacionados a seguranca. Isto ird agucar
nosso apetite para mais discussoes importantes nos capitulos futuros. Comecamos com a pergunta, o que pode
dar errado? Como as redes de computadores sao frageis? Quais sdo alguns dos tipos de ameacas mais predomi-
nantes hoje?
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Os vildes podem colocar "malware” em seu hospedeiro através da Internet

Conectamos aparelhos a Internet porque queremos receber/enviar dados de/para a Internet. Isso inclui todos
os tipos de recursos vantajosos, como paginas da Web, mensagens de e-mail, MP3, chamadas telefonicas, video
em tempo real, resultados de mecanismo de busca etc. Porém, infelizmente, junto com esses recursos vantajosos
aparecem os maliciosos — conhecidos conjuntamente como malware — que também podem entrar e infectar
nossos aparelhos. Uma vez que o malware infecta nosso aparelho, ele é capaz de fazer coisas tortuosas, como apa-
gar nossos arquivos; instalar spyware que coleta nossas informacdes particulares, como nosso numero de cartio
de crédito, senhas e combinacao de teclas, e as envia (através da Internet, é claro!) de volta aos vildoes. Nosso
hospedeiro comprometido pode estar, também, envolvido em uma rede de milhares de aparelhos comprometidos,
conhecidos como "botnet", o qual é controlado e influenciado pelos viloes para distribuicdo de spams ou ataques
de recusa de servico distribuidos (que serdo brevemente discutidos) contra hospedeiros direcionados.

Muitos malwares existentes hoje sao autorreprodutivos: uma vez que infecta um hospedeiro, a partir deste, ele
faz a busca por entradas em outros hospedeiros através da Internet, e a partir de hospedeiros recém-infectados,
ele faz a busca por entrada em mais hospedeiros. Desta maneira, o malware autorreprodutivo pode se disseminar
rapidamente. Por exemplo, o ntimero de aparelhos infectados pelo worm 2003 Saphire/Slammer dobrou a cada 8,5
segundos nos primeiros minutos apds seu ataque, infectando mais de 90 por cento dos hospedeiros frageis em 10
minutos [Moore, 2003]. O malware pode se espalhar na forma de virus, worms ou cavalo de Troia [Skoudis, 2004].
Os virus sao malwares que necessitam de uma interaciao do usudrio para infectar seu aparelho. O exemplo classico
¢ um anexo de e-mail contendo um codigo executdvel malicioso. Se o usudrio receber e abrir tal anexo, o malware
serd executado em seu aparelho. Geralmente, tais virus de e-mail se autorreproduzem: uma vez executado, o virus
pode enviar uma mensagem idéntica, com um anexo malicioso idéntico, para, por exemplo, todos os contatos da
lista de enderecos do usuario. Worms (como o Slammer) sdo malwares capazes de entrar em um aparelho sem
qualquer interacdo do usuario. Por exemplo, um usudrio pode estar executando uma aplica¢do de rede fragil para
a qual um atacante pode enviar um malware. Em alguns casos, sem a intervencao do usudrio, a aplicacdo pode
aceitar o malware da Internet e executda-lo, criando um worm. Este, no aparelho recém-infectado, entéo, varre a
Internet em busca de outros hospedeiros que estejam executando a mesma aplicacdo de rede fragil. Ao encontrar
outros hospedeiros frageis, ele envia uma copia de si mesmo para eles. Por fim, um cavalo de Troia é uma parte
oculta de um software funcional. Hoje, o malware é persuasivo e é caro para se criar uma protecdo. A medida que
trabalhar com este livro, sugerimos que pense na seguinte questdo: O que os projetistas de computadores podem
fazer para proteger os aparelhos que utilizam a Internet de ameacas de malware?

Os vildes pode atacar servidores e infraestrutura de redes

Um amplo grupo de ameacas a seguranca pode ser classificado como ataques de recusa de servicos (DoS).
Como o0 nome sugere, um ataque DoS torna uma rede, hospedeiro ou outra parte da infraestrutura inutilizavel
por usudrios verdadeiros. Servidores da Web, de e-mails e DNS (discutidos no Capitulo 2), e redes institucionais
podem estar sujeitos aos ataques DoS. Na Internet, esses ataques sdo extremamente comuns, com milhares deles
ocorrendo todo ano [Moore, 2001; Mirkovic, 2005]. A maioria dos ataques DoS na Internet podem ser divididos
em trés cartegorias:

| Ataque de vulnerabilidade. Envolve o envio de mensagens perfeitas a uma aplicacao vulneravel ou a um
sistema operacional sendo executado em um hospedeiro direcionado. Se a sequéncia correta de pacotes
¢ enviada a uma aplicacdo vulneravel ou a um sistema operacional, o servico pode parar ou, pior, o
hospedeiro pode pifar.

| Inundacao na largura de banda. O atacante envia um grande ntmero de pacotes ao hospedeiro direcio-
nado — tantos pacotes que o enlace de acesso do alvo se entope, impedindo os pacotes legitimos de
alcancarem o servidor.

1 Inundacdo na conexao. O atacante estabelece um grande nimero de conexdes TCP semiabertas ou aber-
tas (as conexdes TCP sao discutidas no Capitulo 3) no hospedeiro-alvo. O hospedeiro pode ficar tao
atolado com essas conexdes falsas que para de aceitar conexdes legitimas.
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Vamos agora explorar mais detalhadamente o ataque de inundacao na largura de banda. Lembrando de nossa
andlise sobre atraso e perda na secao 1.4.2, é evidente que se o servidor possui uma taxa de acesso R bps, entao o
atacante precisara enviar trafego a uma taxa de, aproximadamente, R bps para causar dano. Se R for muito grande,
uma fonte de ataque tnica pode nao ser capaz de gerar trafego suficiente para prejudicar o servidor. Além disso,
se todo o trafego provier de uma fonte unica, um roteador upstream pode conseguir detectar o ataque e bloquear
todo o trafego da fonte antes que ele se aproxime do servidor. Em um ataque DoS distribuido (DDoS), ilustrado
na Figura 1.25, o atacante controla multiplas fontes que sobrecarregam o alvo. Com tal abordagem, a taxa de
trafego agregada por todas as fontes controladas precisa ser, aproximadamente, R para incapacitar o servico.
Os ataques DDoS que potencializam botnets com centenas de hospedeiros comprometidos sdo uma ocorréncia
comum hoje em dia [Mirkovic, 2005]. Os ataques DDoS sao muito mais dificeis de detectar e de prevenir do que
um ataque DoS de um unico hospedeiro

Os viloes podem analisar pacotes

Muitos usudrios hoje acessam a Internet por meio de aparelhos sem fio, como laptops conectados a tecnolo-
gia Wi-Fi ou aparelhos portateis com conexdes a Internet via telefone celular (abordado no Capitulo 6). Enquanto
0 acesso onipresente a Internet é extremamente conveniente e disponibiliza novas aplicacdes sensacionais aos
usudrios moveis, ele também cria uma grande vulnerabilidade de seguranca — posicionando um receptor pas-
sivo nas proximidades do transmissor sem fio, o receptor pode obter uma copia de cada pacote transmitido!
Esses pacotes podem conter todo tipo de informacdes confidenciais, incluindo senhas, namero de inscricao da
previdéncia social, segredos comerciais e mensagens pessoais. Um receptor passivo que grava uma copia de cada
pacote que passa é denominado analisador de pacote.

Os analisadores também podem estar distribuidos em ambientes de conexao com fio. Nesses ambientes,
como em muitas Ethernet LANs, um analisador de pacote pode obter copias de todos os pacotes enviados pela
LAN. Como descrito na Secao 1.2, as tecnologias de acesso a cabo também transmitem pacotes e sao, dessa
forma, vulneraveis a analise. Além disso, um vildao que quer ganhar acesso ao roteador de acesso de uma insti-
tuicao ou enlace de acesso para a Internet pode instalar um analisador que faca uma copia de cada pacote que
vai para/de a empresa. Os pacotes farejados podem, entdo, ser analisados off-line em busca de informacoes
confidenciais.

O software para analisar pacotes esta disponivel gratuitamente em diversos sites da Internet e em produtos
comerciais. Professores que ministram um curso de redes passam exercicios que envolvem a composicdo de um
programa de reconstrucao de dados da camada de aplicacao e um programa analisador de pacotes.
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Figura 1.25  Um ataque de recusa de senvigo distribuido (DDoS)
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Como os analisadores de pacote sao passivos — ou seja, eles nao introduzem pacotes no canal — eles sao
dificeis de detectar. Portanto, quando enviamos pacotes para um canal sem fio, devemos aceitar a possibilidade
de que alguém possa estar copiando nossos pacotes. Como vocé deve ter imaginado, uma das melhores defesas
contra a analise de pacote envolve a criptografia, que sera analisada no Capitulo 8, ja que se aplica a seguranca
de rede.

0s viloes podem se passar por alguém de sua confianca

Por incrivel que pareca, é extremamente facil (vocé sabera como conforme ler este livro!) criar um pacote
com um endereco de fonte arbitrario, conteudo de pacote e um endereco de destino e, entdo, transmitir esse
pacote feito a mao para a Internet, que, obedientemente, o encaminhara para seu destino. Imagine que um recep-
tor inocente (digamos um roteador da Internet) que recebe tal pacote, acredita que a fonte (falsa) seja confiavel
e entao executa um comando integrado aos conteudos do pacote (digamos que modifica sua base de encaminha-
mento). A habilidade de introduzir pacotes na Internet com uma fonte falsa de endereco é conhecida como IP
spoofing, e é uma das muitas maneiras pelas quais o usudrio pode se passar por outro.

Para resolver esse problema, precisaremos de uma comprovacao da fonte, ou seja, um mecanismo que nos per-
mitira determinar com certeza se uma mensagem se origina de onde pensamos. Mais uma vez, sugerimos que pense
em como isso pode ser feito em aplicacoes de rede e protocolos a medida que avanca sua leitura pelos capitulos deste
livro. Exploraremos mais mecanismos para comprovacio da fonte no Capitulo 8.

Os viloes podem alterar ou excluir mensagens

Encerramos esta breve andlise de ataques na rede descrevendo os ataques man-in-the-middle (homem no
meio). Nessa categoria de ataques, o vilao esta infiltrado no percurso da comunicacéo entre duas entidades comu-
nicantes. Vamos chamar essas entidades de Alice e Bob, que podem ser seres humanos reais ou entidades de rede
como dois roteadores ou dois servidores de e-mail. O vilao pode ser, por exemplo, um roteador comprometido
no percurso da comunicacdo, ou um modulo de software residente em um dos hospedeiros finais em uma camada
inferior da pilha de protocolo. No ataque man-in-the-middle, o vilao nao somente possui a possibilidade de analisar
todos os pacotes que passam entre Bob e Alice, como também pode introduzir, alterar ou excluir pacotes. No
jargao da seguranca de rede, um ataque man-in-the-middle pode comprometer a integridade dos dados enviados
entre Alice e Bob. Assim como veremos no Capitulo 8, os mecanismos que oferecem sigilo (protecdao contra
andlise) e autenticacao da origem (permitindo que o receptor verifique com certeza o gerador da mensagem) nao
necessariamente oferecem integridade dos dados.

Ao encerrar esta secdo, deve-se considerar como a Internet se tornou um local inseguro, em primeiro lugar.
A resposta resumidamente é que a Internet foi, a principio, criada para ser assim, baseada no modelo de “um
grupo de usuarios de confianca mutua ligados a uma rede transparente” [Blumenthal, 2001] — um modelo no
qual (por definicao) nao hd necessidade de seguranca. Muitos aspectos da arquitetura inicial da Internet refletem
profundamente essa nocao de confianca mutua. Por exemplo, a capacidade de um usudrio enviar um pacote a
qualquer outro é mais uma falha do que um recurso solicitado/concedido, e acredita-se piamente na identidade
do usudrio em vez de ela ser confirmada automaticamente.

Mas a Internet de hoje certamente nao envolve “usudrios de confianca mutua”. Contudo, os usudrios
atuais ainda precisam se comunicar mesmo quando ndo confiam um no outro, podem se comunicar anoni-
mamente, podem se comunicar indiretamente através de terceiros (por exemplo, Web caches, que serao
estudados no Capitulo 2, ou agentes modveis para assisténcia, que serdo estudados no Capitulo 6), e podem
desconfiar do hardware, software e até mesmo do ar pelo qual eles se comunicam. Temos agora muitos
desafios relacionados a seguranca perante nos a medida que prosseguimos com o livro: devemos procurar
por protecdo contra a andlise, disfarce da origem, ataques man-in-the-middle, ataques DDoS, malware e
mais. Devemos manter em mente que a comunicacao entre usudrios de confianca mutua é mais uma exce¢io
do que uma regra.

Seja bem-vindo ao mundo da moderna rede de computadores!
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1.7 Histéria das redes de computadores e da Internet

Dasecdo 1.1 a 1.6, apresentamos um panorama da tecnologia de redes de computadores e da Internet. Agora,
vocé ja deve saber o suficiente para impressionar sua familia e amigos. Contudo, se realmente quiser ser o maior
sucesso do proximo coquetel, vocé deve rechear seu discurso com pérolas da fascinante historia da Internet
[Segaller, 1998].

1.7.1  Desenvolvimento da comutaciio de pacotes: 1961-1972

Os primeiros passos da disciplina de redes de computadores e da Internet podem ser tracados desde o inicio
da década de 1960, quando a rede telefonica era a rede de comunicacdo dominante no mundo inteiro. Lembre-
-se de que na Secdo 1.3 dissemos que a rede de telefonia usa comutacéo de circuitos para transmitir informacoes
entre uma origem e um destino — uma escolha acertada, ja que a voz é transmitida a uma taxa constante entre
a origem e o destino. Dada a importancia cada vez maior (e o alto custo) dos computadores no inicio da década
de 1960 e o advento de computadores com multiprogramacéo (time-sharing), nada seria mais natural (agora que
temos uma visdo perfeita do passado) do que considerar a questdo de como interligar computadores para que
pudessem ser compartilhados entre usudrios distribuidos em localizacoes geograficas diferentes. O trafego gerado
por esses usudrios provavelmente era intermitente, por rajadas — periodos de atividade, como o envio de um
comando a um computador remoto, seguidos de periodos de inatividade, como a espera por uma resposta ou o
exame de uma resposta recebida.

Trés grupos de pesquisa ao redor do mundo, sem que nenhum tivesse conhecimento do trabalho do outro
[Leiner, 1998], comecaram a inventar a comutacdo de pacotes como uma alternativa poderosa e eficiente a de
circuitos. O primeiro trabalho publicado sobre técnicas de comutacdo de pacotes foi o de Leonard Kleinrock
[Kleinrock, 1961, 19641, que, naquela época, era um doutorando do MIT. Usando a teoria de filas, o trabalho
de Kleinrock demonstrou, com elegancia, a eficacia da abordagem da comutacao de pacotes para fontes de
trafego intermitentes (em rajadas). Em 1964, Paul Baran [Baran, 1964], do Rand Institute, comecou a investi-
gar a utilizacdo de comutacdo de pacotes na transmissio segura de voz pelas redes militares, a0 mesmo tempo
que Donald Davies e Roger Scantlebury desenvolviam suas ideias sobre esse assunto no National Physical
Laboratory, na Inglaterra.

Os trabalhos desenvolvidos no MIT, no Rand Institute e no National Physical Laboratory foram os alicer-
ces do que hoje ¢ a Internet. Mas a Internet também tem uma longa histéria de atitudes do tipo “construir e
demonstrar”, que também data do inicio da década de 1960. J. C. R. Licklider [DEC, 1990] e Lawrence Roberts,
ambos colegas de Kleinrock no MIT, foram adiante e lideraram o programa de ciéncia de computadores na ARPA
(Advanced Research Projects Agency — Agéncia de Projetos de Pesquisa Avancada), nos Estados Unidos. Roberts
publicou um plano geral para a ARPAnet [Roberts, 1967], a primeira rede de computadores por comutacio de
pacotes e uma ancestral direta da Internet publica de hoje. Os primeiros comutadores de pacotes eram conhe-
cidos como processadores de mensagens de interface (interface message processors — IMPs), e o contrato para a
fabricacdo desses comutadores foi entregue a empresa BBN. Em 1969, no Dia do Trabalho nos Estados Unidos, foi
instalado o primeiro IMP na UCLA (Universidade da California em Los Angeles) sob a supervisao de Kleinrock.
Logo em seguida foram instalados trés IMPs adicionais no Stanford Research Institute (SRI), na Universidade da
California em Santa Barbara e na Universidade de Utah (Figura 1.26).

O incipiente precursor da Internet tinha quatro nés no final de 1969. Kleinrock recorda que a primeirissima
utilizacéo da rede foi fazer um login remoto entre a UCLA e o SRI, derrubando o sistema [Kleinrock, 2004].

Em 1972, a ARPAnet tinha aproximadamente 15 nos e foi apresentada publicamente pela primeira vez por
Robert Kahn na Conferéncia Internacional sobre Comunicacido por Computadores (International Conference
on Computer Communications) daquele ano. O primeiro protocolo fim a fim entre sistemas finais da ARPAnet,
conhecido como protocolo de controle de rede (network-control protocol — NCP), estava concluido [RFC 001]
e a partir desse momento a escrita de aplicacdes tornou-se possivel. Em 1972, Ray Tomlinson, da BBN, escreveu
o primeiro programa de e-mail.
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Figura 1.26  Um dos primeiros processadores de mensagens de inferface (IMP) e L. Kleinrock (Mark J. Terrill, AP/Wide World Photos)

1.7.2  Redes proprietdrias e trabalho em rede: 1972-1980

A ARPAnet inicial era um rede isolada, fechada. Para se comunicar com uma maquina da ARPAnet, era pre-
ciso estar ligado a um outro IMP dessa rede. Do inicio a meados de 1970, surgiram novas redes independentes
de comutacao de pacotes:

| ALOHAnet, uma rede de micro-ondas ligando universidades das ilhas do Havai [Abramson, 1970], bem
como as redes de pacotes por satélite [REC 829] e por radio [Kahn, 1978] da DARPA [Kahn, 1978];

. Telenet, uma rede comercial de comutaciao de pacotes da BBN fundamentada na tecnologia ARPAnet;

. Cyclades, uma rede de comutacio de pacotes pioneira na Franca, montada por Louis Pouzin
[Think, 2002];

] redes de tempo compartilhado como a Tymnet e a rede GE Information Services, entre outras que
surgiram no final da década de 1960 e inicio da década de 1970 [Schwartz, 1977];

| rede SNA da IBM (1969-1974), cujo trabalho comparava-se ao da ARPAnet [Schwartz, 1977].

O numero de redes estava crescendo. Hoje, com perfeita visdo do passado, podemos perceber que aquela era
a hora certa para desenvolver uma arquitetura abrangente para conectar redes. O trabalho pioneiro de intercone-
x30 de redes, sob o patrocinio da DARPA (Defense Advanced Research Projects Agency — Agéncia de Projetos
de Pesquisa Avancada de Defesa), criou em esséncia uma rede de redes e foi realizado por Vinton Cerf e Robert
Kahn [Cerf, 1974]; o termo internetting foi cunhado para descrever esse trabalho.
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Esses principios de arquitetura foram incorporados ao TCP. As primeiras versoes desse protocolo, con-
tudo, eram muito diferentes do TCP de hoje. Aquelas versdes combinavam uma entrega sequencial confiavel
de dados via retransmissao por sistema final (que ainda faz parte do TCP de hoje) com funcdes de envio (que
hoje sao desempenhadas pelo IP). As primeiras experiéncias com o TCP, combinadas com o reconhecimento da
importancia de um servico de transporte fim a fim néo confiavel, sem controle de fluxo, para aplicacdes como
voz em pacotes, levaram a separacio entre IP e TCP e ao desenvolvimento do protocolo UDP. Os trés protocolos
fundamentais da Internet que temos hoje — TCP, UDP e IP — estavam conceitualmente disponiveis no final da
década de 1970.

Além das pesquisas sobre a Internet realizadas pela DARPA, muitas outras atividades importantes relacio-
nadas ao trabalho em rede estavam em curso. No Havai, Norman Abramson estava desenvolvendo a ALOHAnet,
uma rede de pacotes por radio que permitia que varios lugares remotos das ilhas havaianas se comunicassem
entre si. O ALOHA [Abramson, 1970] foi o primeiro protocolo de acesso multiplo que permitiu que usuarios dis-
tribuidos em diferentes localizacoes geograficas compartilhassem um tnico meio de comunica¢ao broadcast (uma
frequéncia de radio). O trabalho de Abramson sobre protocolo de multiplo acesso foi aprimorado por Metcalfe e
Boggs com o desenvolvimento do protocolo Ethernet [Metcalfe, 1976] para redes compartilhadas de transmissdo

broadcast por fio; veja a Figura 1.27.

O interessante é que o protocolo Ethernet de Metcalfe e Boggs foi motivado pela necessidade de conectar
varios PCs, impressoras e discos compartilhados [Perkins, 1994]. Ha 25 anos, bem antes da revolucao do PC e
da explosao das redes, Metcalfe e Boggs estavam lancando as bases para as LANs de PCs de hoje. A tecnologia
Ethernet representou uma etapa importante para o trabalho em redes interconectadas. Cada rede Ethernet local
era, em si, uma rede, e, a medida que o numero de LANs aumentava, a necessidade de interconectar essas redes
foi se tornando cada vez mais importante. Discutiremos detalhadamente a tecnologia Ethernet, ALOHA e outras
tecnologias de LAN no Capitulo 5.

1.7.3  Proliferaciio de redes: 1980-1990

Ao final da década de 1970, aproximadamente 200 maquinas estavam conectadas a ARPAnet. Ao final da
década de 1980, o numero de maquinas ligadas a Internet publica, uma confederacao de redes muito parecida
com a Internet de hoje, alcancaria cem mil. A década de 1980 seria uma época de formidavel crescimento.

Grande parte daquele crescimento foi consequéncia de varios esforcos distintos para criar redes de computa-
dores para interligar universidades. A BITNET processava e-mails e fazia transferéncia de arquivos entre diversas
universidades do nordeste dos Estados Unidos. A CSNET (computer science network — rede da ciéncia de com-

Figura 1.27 A concepgdio original de Metcalfe para a Ethemet
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putadores) foi formada para interligar pesquisadores de universidades que ndo tinham acesso 2 ARPAnet. Em
1986, foi criada a NSFNET para prover acesso a centros de supercomputacio patrocinados pela NSF. Partindo de
uma velocidade inicial de 56 kbps, ao final da década o backbone da NSENET estaria funcionando a 1,5 Mbps e
servindo como backbone primdrio para a interligacao de redes regionais.

Na comunidade da ARPAnet, ja estavam sendo encaixados muitos dos componentes finais da arquitetura
da Internet de hoje. No dia 1° de janeiro de 1983, o TCP/IP foi adotado oficialmente como o novo padrdo de
protocolo de maquinas para a ARPAnet (em substituicdo ao protocolo NCP). Devido a importancia do evento, o
dia da transi¢io do NCP para o TCP/IP [RFC 801] foi marcado com antecedéncia — a partir daquele dia todas
as maquinas tiveram de adotar o TCP/IP. No final da década de 1980, foram agregadas importantes extensdes ao
TCP para implementacao do controle de congestionamento baseado em hospedeiros [Jacobson, 1988]. Também
foi desenvolvido o sistema de nomes de dominios (DNS) utilizado para mapear nomes da Internet faceis de
entender (por exemplo, gaia.cs.umass.edu) para seus enderecos IP de 32 bits [RFC 1034]. Paralelamente ao
desenvolvimento da ARPAnet (que em sua maior parte deve-se aos Estados Unidos), no inicio da década de 1980
os franceses lancaram o projeto Minitel, um plano ambicioso para levar as redes de dados para todos os lares.
Patrocinado pelo governo francés, o sistema Minitel consistia em uma rede publica de comutacio de pacotes
(baseada no conjunto de protocolos X.25, que usava circuitos virtuais), servidores Minitel e terminais baratos
com modems de baixa velocidade embutidos. O Minitel transformou-se em um enorme sucesso em 1984, quando
o governo francés forneceu, gratuitamente, um terminal para toda residéncia francesa que quisesse. O sistema
Minitel incluia sites de livre acesso — como o da lista telefonica — e também sites particulares, que cobravam
uma taxa de cada usuario baseada no tempo de utilizacdo. No seu auge, em meados de 1990, o Minitel oferecia
mais de 20 mil servicos, que iam desde home banking até bancos de dados especializados para pesquisa. Era
usado por mais de 20 por cento da populacdo da Franca, gerava receita de mais de um bilhao de ddlares por ano
e criou dez mil empregos. Estava presente em grande parte dos lares franceses dez anos antes de a maioria dos
norte-americanos ouvir falar de Internet.

1.7.4 A exploso da Internet: a década de 1990

A década de 1990 estreou com varios eventos que simbolizaram a evolucdo continua e a comercializacao imi-
nente da Internet. A ARPAnet, a progenitora da Internet, deixou de existir. Durante a década de 1980, a MILNET
e a Defense Data Network (Rede de Dados de Defesa) cresceram e passaram a carregar a maior parte do trafego
do Departamento de Defesa dos Estados Unidos e a NSFNET comecou a servir como uma rede de backbone
conectando redes regionais nos Estados Unidos com nacionais no exterior. Em 1991, a NSFNET extinguiu as
restricoes que impunha a sua utilizacdo com finalidades comerciais, mas, em 1995, perderia seu mandato quando
o trafego de backbone da Internet passou a ser carregado por provedores de servicos de Internet.

O principal evento da década de 1990, no entanto, foi o surgimento da World Wide Web, que levou a
Internet para os lares e as empresas de milhdes de pessoas no mundo inteiro. A Web serviu também como plata-
forma para a habilitacdo e a disponibilizacao de centenas de novas aplicacoes, inclusive negociacao de acoes e
servicos bancdrios on-line, servicos multimidia em tempo real e servicos de recuperacao de informacoes. Para um
breve historico dos primordios da Web, consulte [W3C, 1995].

A Web foi inventada no CERN (European Center for Nuclear Physics — Centro Europeu para Fisica
Nuclear) por Tim Berners-Lee entre 1989 e 1991 [Berners-Lee, 1989], com base em ideias originadas de trabalhos
anteriores sobre hipertexto realizados por Bush [Bush, 1945], na década de 1940, e por Ted Nelson [Ziff-Davis,
1998], na década de 1960. Berners-Lee e seus companheiros desenvolveram versdes iniciais de HTML, HTTP,
um servidor para a Web e um browser — os quatro componentes fundamentais da Web. Os browsers originais
do CERN ofereciam apenas uma interface de linha de comando. Perto do final de 1992 havia aproximadamente
200 servidores Web em operacéo, e esse conjunto de servidores era apenas uma amostra do que estava por vir.
Nessa época, varios pesquisadores estavam desenvolvendo browsers da Web com interfaces GUI (graphical user
interface — interface grafica de usudrio), entre eles Marc Andreessen, que liderou o desenvolvimento do popu-
lar browser Mosaic. Em 1994, Marc Andreessen e Jim Clark formaram a Mosaic Communications, que mais
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tarde se transformou na Netscape Communications Corporation [Cusumano, 1998; Quittner, 1998]. Em 1995,
estudantes universitarios estavam usando browsers Mosaic e Netscape para navegar na Web diariamente. Nessa
época, empresas — grandes e pequenas — comecaram a operar servidores Web e a realizar transacdes comerciais
pela Web. Em 1996, a Microsoft comecou a fabricar browsers, dando inicio a guerra dos browsers entre Netscape
e Microsoft, vencida pela tltima alguns anos mais tarde.

A segunda metade da década de 1990 foi um periodo de tremendo crescimento e inovacdo para a Internet,
com grandes corporacdes e milhares de novas empresas criando produtos e servicos para a Internet. O cor-
reio eletronico pela Internet (e-mail) continuou a evoluir com leitores ricos em recursos provendo agendas de
enderecos, anexos, hot links e transporte de multimidia. No final do milénio a Internet dava suporte a centenas
de aplicacoes populares, entre elas quatro de enorme sucesso:

| e-mail, incluindo anexos e correio eletronico com acesso pela Web;
| a Web, incluindo navegacio pela Web e comércio pela Internet;
| servico de mensagem instantanea, com listas de contato, cujo pioneiro foi o ICQ;

| compartilhamento peer-to-peer de arquivos MP3, cujo pioneiro foi o Napster.

O interessante é que as duas primeiras dessas aplicacoes de sucesso arrasador vieram da comunidade de
pesquisas, ao passo que as duas ultimas foram criadas por alguns jovens empreendedores.

No periodo de 1995 a 2001, a Internet realizou uma viagem vertiginosa nos mercados financeiros. Antes
mesmo de se mostrarem lucrativas, centenas de novas empresas da Internet faziam suas ofertas publicas iniciais
de acdes e comecavam a ser negociadas em bolsas de valores. Muitas empresas eram avaliadas em bilhoes de
dolares sem ter nenhum fluxo significativo de receita. As acoes da Internet sofreram uma queda também vertigi-
nosa em 2000-2001, e muitas novas empresas fecharam. Nao obstante, varias empresas surgiram como grandes
vencedoras no mundo da Internet (mesmo que os precos de suas acdes tivessem sofrido com aquela queda), entre
elas Microsoft, Cisco, Yahoo, e-Bay, Google e Amazon.

1.7.5 Desenvolvimentos recentes

A inovacéo na area de redes de computadores continua a passos largos. Ha progressos em todas as frentes,
incluindo desenvolvimento de novas aplicacoes, distribuicao de conteudo, telefonia por Internet, velocidades de
transmissao mais altas em LANSs e roteadores mais rapidos. Mas trés desenvolvimentos merecem atencao especial:
a proliferacao de redes de acesso de alta velocidade (incluindo acesso sem fio), a seguranca e as redes P2P.

Como discutimos na Secéo 1.2, a penetracdo cada vez maior do acesso residencial de banda larga a Internet
via modem a cabo e DSL montou o cenario para uma profusao de novas aplicacdes multimidia, entre elas voz e
video sobre IP [Skype, 2009], compartilhamento de video [Youtube, 2009] e televisio sobre IP [PPLive, 2009].
A crescente onipresenca de redes Wi-Fi publicas de alta velocidade (11 Mbps e maiores) e de acesso de média
velocidade (centenas de kbps) a Internet por redes de telefonia celular nao estd apenas possibilitando conexao
constante, mas também habilitando um novo conjunto muito interessante de servicos especificos para localiza-
coes determinadas. Abordaremos redes sem fio e mobilidade no Capitulo 6.

Em seguida a uma série de ataques de recusa de servico em importantes servidores Web no final da década
de 1990 e a proliferacao de ataques de worms (por exemplo, o Blaster) que infectam sistemas finais e emperram a
rede com trafego excessivo, a seguranca da rede tornou-se uma questio extremamente importante. Esses ataques
resultaram no desenvolvimento de sistemas de deteccdo de intrusao capazes de prevenir ataques com antecedén-
cia, na utilizacdo de firewalls para filtrar trafego indesejado antes que entre na rede. Abordaremos varios topicos
importantes relacionados a seguranca no Capitulo 8.

A ultima inovacao que queremos destacar sao as redes P2P. Uma aplicacido de rede P2P explora os recursos de
computadores de usudrios — armazenagem, contetdo, ciclos de CPU e presenca humana — e tem significativa auto-
nomia em relacdo a servidores centrais. A conectividade dos computadores de usuarios (isto ¢, dos pares, ou peers)
normalmente é intermitente. Ha alguns anos, houve diversas historias de sucesso com o P2P, incluindo o compartilha-
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mento de arquivo P2P (Napster, Kazaa, Gnutella, eDonkey, Lime Wire etc.), distribuicdo de arquivos (BitTorrent), Voz
sobre IP (Skype) e IPTV (PPLive, ppStream). Muitas dessas aplicacdes P2P serao discutidas no Capitulo 2.

1.8 Resumo

Neste capitulo, abordamos uma quantidade imensa de assuntos. Examinamos as varias pecas de hardware e
software que compdem a Internet, em especial, e redes de computadores, em geral. Comecamos pela periferia da
rede, examinando sistemas finais e aplicacoes, além do servico de transporte fornecido as aplicacdes que executam
nos sistemas finais. Também vimos as tecnologias de camada de enlace e meio fisico normalmente encontrados na
rede de acesso. Em seguida, mergulhamos no interior da rede e chegamos ao seu nucleo, identificando comutacéo
de pacotes e comutacao de circuitos como as duas abordagens basicas do transporte de dados por uma rede de
telecomunicacoes, expondo os pontos fortes e fracos de cada uma delas. Examinamos, entao, as partes inferiores
(do ponto de vista da arquitetura) da rede — as tecnologias de camada de enlace e os meios fisicos comumente
encontrados na rede de acesso. Examinamos também a estrutura da Internet global e aprendemos que ela ¢ uma
rede de redes. Vimos que a estrutura hierarquica da Internet, composta de ISPs de niveis mais altos e mais baixos,
permitiu que ela se expandisse e incluisse milhares de redes.

Na segunda parte deste capitulo introdutorio, abordamos diversos topicos fundamentais da area de redes de
computadores. Primeiramente examinamos as causas de atrasos e perdas de pacotes em uma rede de comutacao
de pacotes. Desenvolvemos modelos quantitativos simples de atrasos de transmissao, de propagacao e de fila; esses
modelos de atrasos serao muito usados nos problemas propostos em todo o livro. Em seguida examinamos cama-
das de protocolo e modelos de servico, principios fundamentais de arquitetura de redes aos quais voltaremos a
nos referir neste livro. Analisamos também alguns dos ataques mais comuns na Internet atualmente. Terminamos
nossa introducao sobre redes com uma breve historia das redes de computadores. O primeiro capitulo constitui
um minicurso sobre redes de computadores.

Portanto, percorremos realmente um extraordindrio caminho neste primeiro capitulo! Se vocé estiver um
pouco assustado, nao se preocupe. Abordaremos todas essas ideias em detalhes nos capitulos seguintes (é uma
promessa, e ndo uma ameaca!). Por enquanto, esperamos que, ao encerrar este capitulo, vocé tenha adquirido
uma nocdo, ainda que incipiente, das pecas que formam uma rede, um dominio ainda em desenvolvimento do
vocabulario (ndo se acanhe de voltar aqui para consulta) e um desejo cada vez maior de aprender mais sobre
redes. Esta é a tarefa que nos espera no restante deste livro.

0 guia deste livro

Antes de iniciarmos qualquer viagem, sempre é bom consultar um guia para nos familiarizar com as estradas
principais e desvios que encontraremos pela frente. O destino final da viagem que estamos prestes a empreender
¢ um entendimento profundo do como, do qué e do porqué das redes de computadores. Nosso guia é a sequéncia
de capitulos deste livro:

1. Redes de computadores e a Internet
Camada de aplicacao

Camada de transporte

Camada de rede

Camada de enlace e redes locais (LANs)
Sem fio e redes moveis

Redes multimidia

Seguranca em redes de computadores

© X N o R WD

Gerenciamento de rede

Os capitulos 2 a 5 sao os quatro capitulos centrais deste livro. Note que esses capitulos estdo organizados
segundo as quatro camadas superiores da pilha de cinco camadas de protocolos da Internet, com um capitulo para
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cada camada. Note também que nossa jornada comecard no topo da pilha de protocolos da Internet, a saber, a
camada de aplicacdo, e prosseguira dai para baixo. O principio racional que orienta essa jornada de cima para baixo é
que, entendidas as aplicacdes, podemos compreender os servicos de rede necessarios para dar suporte a elas. Entao,
poderemos examinar, um por um, os varios modos como esses servicos poderiam ser implementados por uma
arquitetura de rede. Assim, o estudo das aplicacdes logo no inicio da motivacao para o restante do livro.

A segunda metade deste livro — capitulos 6 a 9 — aborda quatro topicos extremamente importantes (e
de certa maneira independentes) de redes modernas. No Capitulo 6, examinamos tecnologia sem fio e mobili-
dade, incluindo LANs sem fio (Wi-Fi, WiMAX e Bluetooth), redes de telefonia celular (GSM) e mobilidade
(nas redes IP e GSM). No Capitulo 7 (Redes multimidia), examinamos aplicacdes de audio e video, como
telefone por Internet, videoconferéncia e recepcao de midia armazenada. Examinamos também como uma
rede de comutacdo de pacotes pode ser projetada para prover servico de qualidade consistente para aplica-
cdes de dudio e video. No Capitulo 8 (Seguranca em redes de computadores), analisamos, primeiramente, os
fundamentos da criptografia e da seguranca de redes e, em seguida, de que modo a teoria bésica esta sendo
aplicada a um amplo leque de contextos da Internet. No ultimo capitulo (Gerenciamento de redes), exami-
namos as questdes fundamentais do gerenciamento de redes, bem como os protocolos primarios da Internet
utilizados para esse fim.

Exercicios de fixacdo

Capitulo 1 Questdes de revisiio

Secdo 1.1 8. Cite alguns meios fisicos utilizados para instalar a

Ethernet.

9. Modems discados, HFC e ADSL sio usados para
acesso residencial. Para cada uma dessas tecnolo-
gias de acesso, cite uma faixa de taxas de transmis-
sdo e comente se a largura de banda é compartilhada
ou dedicada.

1. Qual é a diferenca entre um hospedeiro e um sistema
final? Cite os tipos de sistemas finais. Um servidor
Web é um sistema final?

2. A palavra protocolo é muito usada para descrever
relacdes diplomaticas. Dé um exemplo de um proto-

colo diplomatico. ) ' .
10. Descreva as tecnologias de acesso sem fio mais popu-

Secio 1.2 lares atualmente. Faca uma comparacao entre elas.
ecao 1.

3. O que é um programa cliente? O que é um programa  Segto 1.3
servidor? Um programa servidor requisita e recebe

servicos de um programa cliente? 11. Qual é a vantagem de uma rede de comutacido de

circuitos em relacio a uma de comutacéo de pacotes?
4. Cite seis tecnologias de acesso. Classifique cada uma

delas nas categorias acesso residencial, acesso corpo-
rativo ou acesso movel.

Quais sdo as vantagens da TDM sobre a FDM em
uma rede de comutacdo de circuitos?

12. Por que se afirma que a comutacdo de pacotes

5. A taxa de transmissao HFC ¢ dedicada ou € com- emprega multiplexacdo estatistica? Compare a mul-

i irios? F i is6 . < o . <
partilhada entre usudrios? E possivel haver colisoes tiplexacdo estatistica com a multiplexaco que ocorre

em TDM.

13. Suponha que exista exatamente um comutador de
pacotes entre um computador de origem e um

na direcao provedor-usudrio de um canal HFC? Por
que?

6. Cite seis tecnologias de acesso residencial disponiveis
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em sua cidade. Para cada tipo de acesso, apresente a
taxa downstream, a taxa upstream e o preco mensal
anunciados.

Qual é a taxa de transmissdo de LANs Ethernet? Para
uma dada taxa de transmissdo, cada usudrio da LAN
pode transmitir continuamente a essa taxa?

de destino. As taxas de transmissao entre a maquina
de origem e o comutador e entre este e a maquina de
destino sao R, e R, respectivamente. Admitindo que
um roteador use comutacio de pacotes do tipo arma-
zena e reenvia, qual é o atraso total fim a fim para
enviar um pacote de comprimento L? (Desconsidere
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14.

Seciio

16.

17.

18.

19.
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formacao de fila, atraso de propagacdo e atraso de
processamento).

Qual é principal diferenca que distingue ISPs de nivel
1 e de nivel 22

Suponha que usuarios compartilhem um enlace de
2 Mbps e que cada usudrio transmita continuamente
a 1 Mbps, mas cada um deles transmite apenas 20
por cento do tempo. (Veja a discussdo sobre multi-
plexacéo estatistica na Secao 1.3).

a. Quando a comutacdo de circuitos é utilizada,
quantos usudrios podem usar o enlace?

b. Para o restante deste problema, suponha que
seja utilizada a comutacdo de pacotes. Por que
nao havera atraso de fila antes de um enlace se
dois ou menos usudrios transmitirem ao mesmo
tempo? Por que haverda atraso de fila se trés
usudrios transmitirem ao mesmo tempo?

c. Determine a probabilidade de um dado usudrio
estar transmitindo.

d. Suponha agora que haja trés usudrios. Determine
a probabilidade de, a qualquer momento, os
trés usudrios transmitirem simultaneamente.
Determine a fracao de tempo durante o qual a
fila cresce.

1.4

Considere o envio de um pacote de uma maquina
de origem a uma de destino por uma rota fixa.
Relacione os componentes do atraso que formam o
atraso fim a fim. Quais deles sdao constantes e quais
sdo varidveis?

Visite o applet "Transmission versus Propagation
Delay" no Companion Website. Entre as taxas,
o atraso de propagacdo e os tamanhos de pacote
disponiveis, determine uma combinacdo para a qual
o emissor termine de transmitir antes que o primeiro
bit do pacote chegue ao receptor.

Quanto tempo um pacote de 1.000 bytes leva para
se propagar através de um enlace de 2.500 km de
distancia, com uma velocidade de propagacio de
2,5+ 10°m/s e uma taxa de transmissdo de 2 Mbps?
Geralmente, quanto tempo um pacote de compri-
mento L leva para se propagar através de um enlace
de distancia d, velocidade de propagacao s, e taxa
de transmissdo de R bps? Esse atraso depende do
comprimento do pacote? Esse atraso depende da
taxa de transmissao?

Suponha que o Hospedeiro A queira enviar um
arquivo grande para o Hospedeiro B. O percurso do
Hospedeiro A para o Hospedeiro B possui trés enlaces,
de taxas R, = 500 kbps, R, =2 Mbps, e R, = 1 Mbps.

a. Considerando que ndo haja nenhum outro
trafego na rede, qual é a vazdo para a transferén-
cia de arquivo?

b. Suponha que o arquivo tenha 4 milhoes de
bytes. Dividindo o tamanho do arquivo pela
vazao, quanto tempo levara a transferéncia para
o Hospedeiro B?

c. Repita os itens “a” e “b”, mas agora com R
reduzido a 100 kbps.

20. Suponha que o sistema final A queira enviar um

2

arquivo grande para o sistema B. Em um nivel muito
alto, descreva como o sistema A cria pacotes a partir
do arquivo. Quando um desses arquivos chegar ao
comutador de pacote, quais informacoes no pacote
o comutador utiliza para determinar o enlace através
do qual o pacote é encaminhado? Por que a comuta-
¢do de pacote na Internet é analoga a dirigir de uma
cidade para outra pedindo informacdes ao longo do
caminho?

21. Visite o applet "Queuing and Loss" no Companion
Website. Qual é a taxa de emissdo maxima e a taxa
de emissao minima? Com essas taxas, qual é a inten-
sidade do trafego? Execute o applet com essas taxas
e determine o tempo que leva a ocorréncia de uma
perda de pacote. Repita o procedimento uma segun-
da vez e determine novamente o tempo de ocorréncia
para a perda de pacote. Os resultados sao diferentes?
Por qué? Por que nao?

Secdo 1.5

22. Cite cinco tarefas que uma camada pode executar.
E possivel que uma (ou mais) dessas tarefas seja(m)
realizada(s) por duas (ou mais) camadas?

23. Quais sdo as cinco camadas da pilha de protocolo da
Internet? Quais as principais responsabilidades de
cada uma dessas camadas?

24. O que ¢ uma mensagem de camada de aplicacao?
Um segmento de camada de transporte? Um data-
grama de camada de rede? Um quadro de camada
de enlace?

25. Que camadas da pilha do protocolo da Internet um
roteador implementa? Que camadas um comutador
de camada de enlace implementa? Que camadas um
sistema final implementa?

Secdio 1.6
26. Qual é a diferenca entre um virus, um worm e um
cavalo de Troia?

27. Descreva como pode ser criado uma botnet e como
ela pode ser utilizada no ataque DDoS.
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Suponha que Alice e Bob estejam enviando pacotes
um para o outro através de uma rede de computa-
dores e que Trudy se posicione na rede para que ela
consiga capturar todos os pacotes enviados por Alice

Problemas
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e enviar o que quiser para Bob; ela também consegue
capturar todos os pacotes enviados por Bob e enviar
o que quiser para Alice. Cite algumas atitudes mali-
ciosas que Trudy pode fazer a partir de sua posicao.
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Projete e descreva um protocolo de nivel de aplica-
¢do para ser usado entre um caixa automatico e o
computador central de um banco. Esse protocolo
deve permitir verificacio do cartio e da senha de
um usudrio, consulta do saldo de sua conta (que é
mantido no computador central) e saque de dinhei-
ro da conta corrente (isto é, entrega de dinheiro ao
usudrio). As entidades do protocolo devem estar
preparadas a resolver o caso comum em que ndo ha
dinheiro suficiente na conta do usudrio para cobrir
o saque. Faca uma especificacdo de seu protocolo
relacionando as mensagens trocadas e as acoes reali-
zadas pelo caixa automadtico ou pelo computador
central do banco na transmissao e recepcao de men-
sagens. Esquematize a operacao de seu protocolo
para o caso de um saque simples sem erros, usando
um diagrama semelhante ao da Figura 1.2. Descreva
explicitamente o que seu protocolo espera do servico
de transporte fim a fim.

Considere uma aplicacdo que transmita dados a uma
taxa constante (por exemplo, a origem gera uma uni-
dade de dados de N bits a cada k unidades de tempo,
onde k é pequeno e fixo). Considere também que,
quando essa aplicacdo comeca, continuara em fun-
cionamento por um periodo de tempo relativamente
longo. Responda as seguintes perguntas, dando uma
breve justificativa para suas respostas:

a. O que seria mais apropriado para essa aplicacio:
uma rede de comutacdo de circuitos ou uma rede
de comutac@o de pacotes? Por qué?

b. Suponha que seja usada uma rede de comutacido
de pacotes e que o unico trafego dessa rede venha
de aplicacoes como a descrita anteriormente.
Além disso, admita que a soma das velocidades
de dados da aplicacéo seja menor do que a capaci-
dade de cada um dos enlaces. Sera necessario
algum tipo de controle de congestionamento?
Por qué?

Considere a rede de comutacao de circuitos da

Figura 1.12. Lembre-se de que ha n circuitos em

cada enlace.

a. Qual é o numero maximo de conexodes simul-
taneas que podem estar em curso a qualquer
instante nessa rede?

b. Suponha que todas as conexdes sejam entre o
comutador do canto superior esquerdo e o comuta-
dor do canto inferior direito. Qual é o numero
maximo de conexdes simultaneas que podem estar
em curso?

Considere novamente a analogia do comboio de car-
ros da Secdo 1.4. Admita uma velocidade de propa-
gacdo de 100 km/h.

a. Suponha que o comboio viaje 150 km, comecan-
do em frente ao primeiro dos postos de pedagio,
passando por um segundo e terminando apos um
terceiro. Qual é o atraso fim a fim?

b. Repita o item ‘a’ admitindo agora que haja sete
carros no comboio em vez de dez.

Este problema elementar comeca a explorar atrasos
de propagacao e de transmissao, dois conceitos cen-
trais em redes de computadores. Considere dois com-
putadores, A e B, conectados por um tnico enlace de
taxa R bps. Suponha que esses computadores estejam
separados por m metros e que a velocidade de propa-
gacdo ao longo do enlace seja de s metros/segundo.
O computador A tem de enviar um pacote de L bits
ao computador B.

em termos

a. Expresse o atraso de propagacao, d,,,

demes.

b. Determine o tempo de transmissdo do pacote,

d

c. Ignorando os atrasos de processamento e de fila,
obtenha uma expressao para o atraso fim a fim.

em termos de L e R.

trans>

d. Suponha que o computador A comece a trans-
mitir o pacote no instante t = 0. No instante
t=d,,., onde estard o ultimo bit do pacote?

e. Suponha que d,,, seja maior do que d,,,,.. Onde
estara o primeiro bit do pacote no instante
t=d

f. Suponha que d,,, seja menor do que dtrans.
Onde estard o primeiro bit do pacote no instante
t = dlrans'

g. Suponhas=2,5.10% L =100 bits e R = 56 kbps.
Encontre a distancia m de forma que d seja
iguala d

trans>

trans*®

?
trans *

prop
trans*

Neste problema, consideramos o envio de voz em
tempo real do computador A para o computador
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B por meio de uma rede de comutacido de pacotes
(VoIP). O computador A converte voz analogica para
uma cadeia digital de bits de 64 kbps e, em seguida,
agrupa os bits em pacotes de 56 bytes. Ha apenas
um enlace entre os computadores A e B; sua taxa de
transmissao é de 2 Mbps e seu atraso de propagacio,
de 10 milissegundos. Assim que o computador A
recolhe um pacote, ele o envia ao computador B.
Quando recebe um pacote completo, o computador
B converte os bits do pacote em um sinal analégico.
Quanto tempo decorre entre 0 momento em que
um bit é criado (a partir do sinal analégico no com-
putador A) e o momento em que ele é decodificado
(como parte do sinal analogico no computador B)?

Suponha que usudrios compartilhem um enlace de
3 Mbps e que cada usudrio precise de 150 kbps para
transmitir, mas que transmita apenas durante 10 por
cento do tempo. (Veja a discussdo sobre multiplexa-
¢do estatistica na Secio 1.3.)

a. Quando é utilizada comutacéo de circuitos, quan-
tos usudrios podem ter suporte?

b. Suponha que haja 120 usuarios. Determine a
probabilidade que, a um tempo dado, exata-
mente n usudrios estejam transmitindo simulta-
neamente. (Dica: Use a distribuicao binomial.)

c. Determine a probabilidade de haver 21 ou mais
usudrios transmitindo simultaneamente.

Considere a discussdo na Secao 1.3 sobre multiplexa-
¢do estatistica, na qual é dado um exemplo com um
enlace de 1 Mbps. Quando em atividade, os usudrios
estao gerando dados a uma taxa de 100 kpbs; mas
a probabilidade de estarem em atividade, gerando
dados, é de p = 0,1. Suponha que o enlace de 1 Mbps
seja substituido por um enlace de 1 Gbps.

a. Qual é o numero méaximo de usudrios, N, que
pode ser suportado simultaneamente por comuta-
¢éo de pacotes?

b. Agora considere comutacdo de circuitos e um
numero M de usuarios. Elabore uma formula (em
termos de p, M, N) para a probabilidade de que
mais de N usudrios estejam enviando dados.

Considere um pacote de comprimento L que se
inicia no sistema final A e percorre trés enlaces até
um sistema final de destino. Esses trés enalces estdo
conectados por dois comutadores de pacotes. Suponha
que d, s; e R, representem o comprimento, a veloci-
dade de propagacio e a taxa de transmissdo do enlace
i,sendoi=1, 2, 3. O comutador de pacote atrasa cada
pacote por d,,,.. Considerando que nao haja nenhum
atraso de fila, em relacioa d,, s, e R, i=1,2,3) eL,
qual € o atraso fim a fim total para o pacote? Suponha
agora que o pacote tenha 1.500 bytes, a velocidade

10.

11.

12.

13.

14.

15.

de propagacao de ambos enlaces seja 2,5 - 10° m/s, as
taxas de transmissao dos trés enlaces sejam 2 Mbps,
o atraso de processamento do comutador de pacote
seja de 3 milissegundos, o comprimento do primeiro
enlace seja 5.000 km, o comprimento do segundo
seja 4.000 km e do ultimo seja 1.000 km. Dados esses
valores, qual ¢ o atraso fim a fim?

No problema anterior, suponha que R, = R, = R, = R
e d,,. = 0. Suponha que o comutador de pacote nao
armazena e envia pacotes, mas transmite imediata-
mente cada bit recebido antes de esperar o pacote
chegar. Qual é o atraso fim a fim?

Um comutador de pacote recebe um pacote e deter-
mina o enlace de saida pelo qual o pacote deve ser
enviado. Quando o pacote chega, um outro ja estd
sendo transmitido nesse enlace de saida e outros
quatro ja estdo esperando para serem transmitidos.
Os pacotes sao transmitidos em ordem de chegada.
Suponha que todos os pacotes tenham 1.500 bytes e
que a taxa do enlace seja 2 Mbps. Qual é o atraso de
fila para o pacote? Em um amplo sentido, qual é o
atraso de fila quando todos os pacotes possuem com-
primento L, o enlace possui uma taxa de transmissao
R x bits do pacote sendo enviado ja foram transmiti-
dos e N pacotes ja estdo na fila?

Suponha que N pacotes cheguem simultaneamente
ao enlace no qual ndo ha pacotes sendo transmiti-
dos e nem pacotes enfileirados. Cada pacote tem L
de comprimento e é transmitido a taxa R. Qual é o
atraso médio para os N pacotes?

Considere o atraso de fila em um buffer de roteador
(antes de um enlace de saida). Suponha que todos os
pacotes tenham L bits, que a taxa de transmissao seja
de R bps e que N pacotes cheguem simultaneamente
ao buffer a cada LN/R segundos. Determine o atraso de
fila médio para um pacote. (Dica: o atraso de fila para o
primeiro pacote é zero; para o segundo pacote, L/R; para
o terceiro pacote, 2L/R. O pacote de ordem N ja terd sido
transmitido quando o segundo lote de pacotes chegar.)

Considere o atraso de fila em um buffer de roteador,
sendo I a intensidade de trafego; isto é, I = La/R.
Suponha que o atraso de fila tome a forma de IL/R
(1-D) paral<]l.

a. Deduza uma formula para o atraso total, isto ¢,
para o atraso de fila mais o atraso de transmissao.

b. Faca um gréfico do atraso total como uma funcio
de L/R.

Sendo a a taxa de pacotes que chegam a um enlace
em pacotes/s, e 1 a taxa de transmissao de enlaces em
pacotes/s, baseado na férmula do atraso total (isto
¢, o atraso de fila mais o atraso de transmissido) do
problema anterior, deduza uma férmula para o atraso
total em relacdo a a e p.
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Considere um buffer de roteador antes de um enlace
de saida. Neste problema, vocé usard a formula de
Little, uma famosa formula da teoria das filas. Sendo
N o numero médio de pacotes no buffer mais o pacote
sendo transmitido, a a taxa de pacotes que chegam
no enlace, e d o atraso total médio (isto ¢, o atraso de
fila mais o atraso de transmissio) sofrido pelo pacote.
Dada a formula de Little N = a - d, suponha que, na
meédia, o buffer contenha 10 pacotes, o atraso de fila
de pacote médio seja 10 milissegundos e a taxa de
transmissdo do enlace seja 100 pacotes/s. Utilizando
tal formula, qual ¢ a taxa média de chegada de pacote,
considerando que nao hé perda de pacote?

a. Generalize a formula para o atraso fim a fim na
Secdo 1.4.3 para taxas de processamento, atrasos de
propagacio e taxa de transmissao heterogéneos.

b. Repita o item “a”, mas suponha também que haja
um atraso de fila médio d em cada no.

Execute o programa Traceroute para verificar a rota
entre uma origem e um destino, no mesmo conti-
nente, para trés horarios diferentes do dia.

a. Determine a média e o desvio padrdo dos atrasos
de ida e volta para cada um dos trés horarios.

b. Determine o numero de roteadores no caminho
para cada um dos trés. Os caminhos mudaram em
algum dos horarios?

c. Tente identificar o numero de redes ISPs pelas
quais o pacote do Traceroute passa entre origem
e destino. Roteadores com nomes semelhantes e/
ou enderecos IP semelhantes devem ser conside-
rados como parte do mesmo ISP. Em suas respos-
tas, os maiores atrasos ocorrem nas interfaces de
formacao de pares entre ISPs adjacentes?

d. Faca o mesmo para uma origem e um destino em
continentes diferentes. Compare os resultados
dentro do mesmo continente com os resultados
entre continentes diferentes.

Considere o exemplo de vazdo correspondente a
Figura 1.20 (b). Agora imagine que haja M pares de
cliente-servidor em vez de 10. R, R e R representam
as taxas do enlace do servidor, enlaces do cliente e
enlace da rede. Suponha que os outros enlaces pos-
suam capacidade abundante e que ndo haja outro
trafego na rede além daquele gerado pelos M pares de
clie nte-servidor. Deduza uma expressdo geral para a
vazdo em relacio aR,R,Re M.

Considere a Figura 1.19 (b). Agora suponha que haja
M percursos entre o servidor e o cliente. Nenhum dos
dois percursos compartilham qualquer enlace. O per-
curso k (k=1, ..., M) consiste em N enlaces com taxas
de transmissao R¥, R.; RX Se o servidor pode usar
somente um percurso para enviar dados ao cliente,

21.

22.

23.

24.
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qual é a vazdo maxima que ele pode atingir? Se o servi-
dor pode usar todos os M percursos para enviar dados,
qual é a vazdo maxima que ele pode atingir?
Considere a Figura 1.19 (b). Suponha que cada enlace
entre o servidor e o cliente possua uma probabilidade
de perda de pacote p, e que as probabilidades de perda
de pacote para esses enlaces sejam independentes.
Qual é a probabilidade de um pacote (enviado pelo
servidor) ser recebido com sucesso pelo receptor?
Se o pacote se perder no percurso do servidor para
o cliente, entdo o servidor retransmitira o pacote. Na
meédia, quantas vezes o servidor retransmitira o pacote
para que o cliente o receba com sucesso?

Considere a Figura 1.19 (a). Suponha que o enlace
de gargalo ao longo do percurso do servidor para o
cliente seja o primeiro com a taxa R_bps. Imagine
que enviamos um par de pacotes um apos o outro do
servidor para o cliente, e que ndo haja nenhum outro
trafego nesse percurso. Imagine também que cada
pacote de tamanho L bits e os dois enlaces tenham o

mesmo atraso de propagacio dpmp_

a. Qual é o tempo entre chegadas ao destino? Isto
é, quanto tempo transcorre de quando o ultimo
bit do primeiro pacote chega até o ultimo bit do
segunda pacote chegar?

b. Agora suponha que o segundo enlace seja o de
gargalo (isto ¢, R < R)). E possivel que o segundo
pacote entre na fila de entrada do segundo
enlace? Explique. Agora imagine que o servidor
envie o segundo pacote T segundos apos enviar
o primeiro. Quao grande deve ser T para garantir
que nao haja nenhuma fila antes do segundo
enlace? Explique.

Suponha que vocé queira enviar, urgentemente, 40
terabytes de dados de Boston para Los Angeles. Vocé
tem disponivel um enlace dedicado de 100 Mbps
para transferéncia de dados. Vocé escolheria trans-
mitir os dados por meio desse enlace ou usar o servico
de entrega 24 horas FedEx? Explique.

Suponha que dois computadores, A e B, estejam
separados por uma distancia de 20 mil quilometros
e conectados por um enlace direto de R = 2 Mbps.
Suponha que a velocidade de propagacéo pelo enlace
seja de 2,5 - 10® metros por segundo.

a. Calcule o produto largura de banda-atraso
R-d

prop
b. Considere o envio de um arquivo de 800 mil bits
do computador A para o computador B. Suponha
que o arquivo seja enviado continuamente, como
se fosse uma tnica grande mensagem. Qual ¢é o
numero maximo de bits que estara no enlace a
qualquer dado instante?
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c. Interprete o produto largura de banda-atraso.

d. Qual é o comprimento (em metros) de um bit
no enlace? E maior do que a de um campo de
futebol?

e. Derive uma expressio geral para o comprimento
de um bit em termos da velocidade de propaga-
cao s, da velocidade de transmissao R e do com-
primento do enlace m.

Com referéncia ao problema 24, suponha que pos-
samos modificar R. Para qual valor de R o compri-
mento de um bit serd 0 mesmo que o comprimento
do enlace?

Considere o problema 24, mas agora com um enlace
de R =1 Gbps.

a. Calcule o produto largura de banda-atraso,
R-d .

b. Considere o envio de um arquivo de 800 mil bits
do computador A para o computador B. Suponha
que o arquivo seja enviado continuamente, como
se fosse uma tnica grande mensagem. Qual sera
o numero maximo de bits que estard no enlace a

qualquer dado instante?

c. Qual é o comprimento (em metros) de um bit no
enlace?

Novamente com referéncia ao problema 24.

a. Quanto tempo demora para enviar o arquivo,
admitindo que ele seja enviado continuamente?

b. Suponha agora que o arquivo seja fragmentado
em 20 pacotes e que cada pacote contenha 40
mil bits. Suponha que cada pacote seja verifi-
cado pelo receptor e que o tempo de transmissao
de uma verificacdo de pacote seja desprezivel.
Finalmente, admita que o emissor nao possa
enviar um pacote até que o anterior tenha sido
reconhecido. Quanto tempo demorara para envi-
ar o arquivo?

c. Compare os resultados de ‘a’ e ‘b’.

Suponha que haja um enlace de microondas de
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10 Mbps entre um satélite geoestaciondrio e sua
estacdo-base na Terra. A cada minuto o satélite tira
uma foto digital e a envia a estacdo-base. Admita
uma velocidade de propagacdo de 2,4 - 10® metros
por segundo.

a. Qual é o atraso de propagacao do enlace?

b. Qual é o produto largura de banda-atraso,
R.-d 2

prop ”
c. Sejax o tamanho da foto. Qual € o valor minimo
de x para que o enlace de micro-ondas transmita
continuamente?

28.

29.

30.

Considere a analogia da viagem aérea que utiliza-
mos em nossa discussdo sobre camadas na Secao
1.7, e a adicao de cabecalhos a unidades de dados
de protocolo enquanto passam por sua pilha. Existe
uma nocao equivalente de adicdo de informacoes
de cabecalho a2 movimentacdo de passageiros e suas
malas pela pilha de protocolos da linha aérea?

Em redes modernas de comutacio de pacotes, a
méquina de origem segmenta mensagens longas de
camada de aplicacao (por exemplo, uma imagem
ou um arquivo de musica) em pacotes menores e
os envia pela rede. A maquina destinatdria, entao,
monta novamente os pacotes restaurando a mensa-
gem original. Denominamos esse processo segmenta-
cdo de mensagem. A Figura 1.28 ilustra o transporte
fim a fim de uma mensagem com e sem segmenta-
¢do. Considere que uma mensagem de 8 - 10° bits
de comprimento tenha de ser enviada da origem ao
destino na Figura 1.28. Suponha que a velocidade de
cada enlace da figura seja 2 Mbps. Ignore atrasos de
propagacao, de fila e de processamento.

a. Considere o envio da mensagem da origem ao
destino sem segmentacdo. Quanto tempo essa
mensagem levard para ir da maquina de origem
até o primeiro comutador de pacotes? Tendo
em mente que cada comutador usa comutacdo
de pacotes do tipo armazena-e-reenvia, qual é o
tempo total para levar a mensagem da mdquina
de origem a maquina de destino?

b. Agora suponha que a mensagem seja segmentada
em 4 mil pacotes, cada um com 2.000 bits de
comprimento. Quanto tempo demorara para o
primeiro pacote ir da maquina de origem até o
primeiro comutador? Quando o primeiro pacote
estd sendo enviado do primeiro ao segundo
comutador, o segundo pacote esta sendo enviado
da méaquina de origem ao primeiro comutador.
Em que instante o segundo pacote tera sido com-
pletamente recebido no primeiro comutador?

c. Quanto tempo demorard para movimentar o
arquivo da maquina de origem até a maquina de
destino quando é usada segmentacido de mensa-
gem? Compare este resultado com sua resposta
na parte ‘a’ e comente.

d. Discuta as desvantagens da segmentacao de
mensagem.

Experimente o applet "Message Segmentation apre-
sentado" no site Web deste livro. Os atrasos no
applet correspondem aos atrasos obtidos no pro-
blema anterior? Como os atrasos de propagacao no
enlace afetam o atraso total fim a fim na comutacao
de pacotes (com segmentacio de mensagem) e na
comutacdo de mensagens?
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P P I
/Mensagem ==
Origem Comutador Comutador Destino
a. de pacotes de pacotes
Pacote (== ——
== —
Origem Comutador Comutador Destino
b. de pacotes de pacotes

Figura 1.28  Transporte fim a fim de mensagem: a) sem segmentaciio de mensagem; (b) com segmentaco de mensagem

31.

Considere o envio de um arquivo grande de F bits do
computador A para o computador B. Ha dois enlaces
(e um comutador) entre eles e os enlaces ndo estao
congestionados (isto é, ndo ha atrasos de fila). O com-
putador A fragmenta o arquivo em segmentos de S bits

E Questoes dissertativas

cada e adiciona 80 bits de cabecalho a cada segmento,
formando pacotes de L = 40 + S bits. Cada enlace tem
uma taxa de transmissao de R bps. Qual é o valor de S
que minimiza o atraso para levar o arquivo de A para
B? Desconsidere o atraso de propagacao.
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Que tipos de servicos de telefone celular sem fio
estdo disponiveis em sua drea?

Usando tecnologia de LAN sem fio 802.11, elabore o
projeto de uma rede doméstica para sua casa ou para
a casa de seus pais. Relacione os modelos de produ-
tos especificos para essa rede doméstica juntamente
com seus custos.

Descreva os servicos Skype PC para PC. Experimente
o servico de video do Skype PC para PC e relate a
experiéncia.

O Skype oferece um servico que permite realizar
chamadas telefonicas de um computador para um
computador comum. Isso significa que a chamada
deve passar pela Internet e pela rede telefonica.
Discuta como esse processo deve ser feito.

O que é Short Message Service? Em quais paises/
continentes esse servico é comum? E possivel enviar
uma mensagem SMS de um site Web para um tele-
fone portatil?

O que é recepcio de video armazenado? Quais sdo os
sites Web mais populares que oferecem esse servico
hoje?

O que é recepcdo de video em tempo real por P2P?
Quais séo os sites Web mais populares que oferecem
esse servico hoje?

10.

11.

12.

13.

Descubra cinco empresas que oferecem servicos de
compartilhamento de arquivos P2P. Cite os tipos de
arquivos (isto €, conteudo) que cada empresa processa.

Quem inventou o ICQ, o primeiro servico de men-
sagem instantanea? Quando foi inventado e que
idade tinham seus inventores? Quem inventou o
Napster? Quando foi inventado e que idade tinham
seus inventores?

Quais sdo as semelhancas e diferencas entre as tecno-
logias Wi-Fi e 3G de acesso sem fio a Internet? Quais
sdo as taxas de bits dos dois servicos? Quais sdo os
custos? Discuta roaming e acesso de qualquer lugar.

Por que o servico original de compartilhamento de
arquivo P2P Napster deixou de existir? O que é a
RIAA e que providéncias estd tomando para limitar o
compartilhamento de arquivos P2P de conteudo pro-
tegido por direitos autorais? Qual é a diferenca entre
violacdo de direitos autorais direta e indireta?

O que ¢é BitTorrent? No que ele difere de um servico
de compartilhamento de arquivo P2P, como eDon-
key, LimeWire ou Kazaa?

Voceé acha que daqui a dez anos redes de computa-
dores ainda compartilhardo amplamente arquivos
protegidos por direitos autorais? Por que sim ou por
que nao? Justifique.
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E Wireshark Lab

“Conte-me e eu esquecerei. Mostre-me e eu lembrarei.
Envolva-me e eu entenderei.”

mais profunda se os virmos em acéo e interagirmos com
eles — observando a sequéncia de mensagens trocadas
entre duas entidades de protocolo, pesquisando detalhes
de sua operacio, fazendo com que eles executem determi-
nadas acdes e observando essas acdes e suas consequén-
cias. Isso pode ser feito em cendrios simulados ou em um
ambiente real de rede, tal como a Internet. Os applets
Java apresentados (em inglés) no site deste livro adotam
a primeira abordagem. Nos Wireshark labs adotaremos
a ultima. Voceé executara aplicacoes de rede em varios
cenarios utilizando seu computador no escritorio, em casa
ou em um laboratorio e observara também os protocolos
de rede interagindo e trocando mensagens com entidades
de protocolo que estdo executando em outros lugares da
Internet. Assim, vocé e seu computador serdo partes inte-
grantes desses laboratorios ao vivo e vocé observarda — e

A compreensao de protocolos de rede pode ser muito

aprendera — fazendo.

Menu de
comando

Listagem
de pacotes —|
capturados

Detalhes do
cabecalho
de pacote
selecionado

Contetdos do
pacote em
hexadecimal
e ASCII

e

File Edit Yew Go Capture Analyze Statistics

Provérbio chinés

browser e o servidor Web.

www.aw.com/kurose_br.

(Untitled) - Ethereal

Help

SEgee s xwE QerDF I

Blax@H

| Eilter:

v Expression... Clear Apply |

No

‘ Time [ Destination

‘ Source

‘ Protocol ] Info

5 128.119. .13 2 2 2 KUr0se-ross HITP/L.1
124 4.969038 165.193.123.224 128.119.245.136 HTTP HTTP/1.1 302 Moved Temporarily
129 5.018429 128.119.245.136 165.193.123.218 HTTP  GET /kurose-ross HTTP/1.1
131 5.036939 165.193.123.218 128.119.245.136 HTTP HTTP/1.1 302 Moved Temporarily
139 5.056789 128.119.245.136 165.193.123.218 HTTP  GET /kurose-ross/ HTTP/1.1
146 5.079867 165.193.123.218 128.119.245.136 HTTP [TcP out-of-order] HTTP/1.1 200 OK
158 5.154773 128.119.245.136 165.193.123.218 HTTP  GET /kurose-ross/banner.gif HTTP/1.:
159 5.154860 128.119.245.136 165.193.123.218 HTTP  GET /kurose-ross/net3e.jpg HTTP/1.1 =
212 5.219770 165.193.123.218 128.119.245.136 HTTP HTTP/1.1 200 OK (JPEG IFIF image)
214 5.220261 128.119.245.136 165.193.123.218 HTTP  GET /kurose-ross/net2e.jpg HTTP/1.1
222 5.234456 128.119.245.136 165.193.123.218 HTTP  GET /kurose-ross/pearson.gif HTTP/1
259 5.310633 128.119.245.136 165.193.123.218 HTTP  GET /favicon.ico HTTP/1.1
265 5.327525 165.193.123.218 128.119.245.136 HTTP HTTP/1.1 200 oK (image/x-icon)

I | 2

<

&
®

Frame 121 (470 bytes on wire, 470 bytes captured)

Ethernet II, Src: wistron_23:68:8a (00:16:0d3:23:68:8a), Dst: Digitale_00:e8:0b (aa:00:04:00:e8:0b)
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Figura 1.29  Uma amostra de tela o programa Wireshark
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A ferramenta bdsica para observar as mensagens
trocadas entre entidades de protocolos em execucdo é
denominada analisador de pacotes. Como o nome sugere,
um analisador de pacotes recebe passivamente mensagens
enviadas e recebidas por seu computador; também exibe o
conteudo dos varios campos de protocolo das mensagens
que captura. Uma tela do analisador de pacotes Wireshark
¢ mostrada na Figura 1.29. O Wireshark é um analisa-
dor de pacotes gratuito que funciona em computadores
com sistemas operacionais Windows, Linux/Unix e Mac.
Por todo o livro, vocé encontrara Wireshark labs que o
habilitardo a explorar varios dos protocolos estudados em
cada capitulo. Neste primeiro Wireshark lab, vocé obtera e
instalara uma copia do programa, acessard um site Web

e examinara as mensagens de protocolo trocadas entre seu

Vocé encontrarda detalhes completos, em inglés,
sobre este primeiro Wireshark Lab (incluindo instrucoes
sobre como obter e instalar o programa) no site
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Leonard Kleinrock

Leonard Kleinrock é professor de ciéncia da computacdo da Universidade da
Califérnia em Los Angeles. Em 1969, seu computador na UCLA se tornou o primeiro
né da Internet. Ele criou os principios da comutagdo de pacotes em 1961, que se
fornou a fecnologia bésica da Internet. Leonard também é presidente e fundador
da Nomadix, Inc., uma companhia cuja tecnologia oferece maior acessibilidade a

servicos de Internet banda larga. Ele é bacharel em engenharia elétrica pela City
College of New York (CCNY) e mestre e doutor em engenharia eléfrica pelo Instituto
de Tecnologia de Massachusetts (MIT).

O que o fez se decidir pela especializagdo em tecnologia de redes/Internet?

Como doutorando do MIT em 1959, percebi que a maioria dos meus colegas de turma estava fazendo pesquisas nas
areas de teoria da informacéo e de teoria da codificacao. Havia no MIT o grande pesquisador Claude Shannon, que ja
tinha proposto estudos nessas areas e resolvido a maior parte dos problemas importantes. Os problemas que restaram
para pesquisar eram dificeis e de menor importancia. Portanto, decidi propor uma nova drea na qual até entdo nin-
guém tinha pensado. Lembre-se de que no MIT, eu estava cercado de computadores, e era evidente para mim que
brevemente aquelas maquinas teriam de se comunicar umas com as outras. Na época, nao havia nenhum meio eficaz
de fazer isso; portanto, decidi desenvolver a tecnologia que permitiria a criacdo de redes de dados eficientes.

Qual foi seu primeiro emprego no setor de computagdo? O que implicava?

Frequentei o curso noturno de graduacdo em engenharia elétrica da CCNY de 1951 a 1957. Durante o dia,
trabalhei inicialmente como técnico e depois como engenheiro em uma pequena empresa de eletronica indus-
trial chamada Photobell. Enquanto trabalhava la, introduzi tecnologia digital na linha de produtos da empresa.
Essencialmente, estavamos usando equipamentos fotoelétricos para detectar a presenca de certos itens (caixas,
pessoas etc.) e a utilizacdo de um circuito conhecido na época como multivibrador biestdvel era exatamente o tipo
de tecnologia de que precisivamos para levar o processamento digital a esse campo da deteccao. Acontece que
esses circuitos sdo os blocos de construcdo basicos dos computadores e vieram a ser conhecidos como flip-flops
ou comutadores na linguagem coloquial de hoje.

O que passou por sua cabeca quando enviou a primeira mensagem computador a computador (da UCLA para o
Stanford Research Institute)?

Francamente, eu nio fazia a menor ideia da importancia daquele acontecimento. Nao haviamos preparado uma
mensagem de significancia historia, como muitos criadores do passado o fizeram (Samuel Morse com “Que obra
fez Deus.”, ou Alexandre Graham Bell, com “Watson, venha ca! Preciso de vocé.”, ou Neal Armstrong com “Este
é um pequeno passo para o homem, mas um grande salto para a humanidade”.) Esses caras eram inteligentes! Eles
entendiam de meios de comunicacio e relacoes publicas. Nosso objetivo foi nos conectar ao computador do SRI.

@

Entao digitamos a letra “L”, que foi aceita corretamente, digitamos a letra “0”, que foi aceita, e depois digitamos

a letra “g”, que fez o computador hospedeiro pifar! Entdo, nossa mensagem acabou sendo curta e, talvez, a mais
profética de todas, ou seja, “Lo!”, como em “Lo and behold” (“Pasmem!”).

Anteriormente, naquele mesmo ano, fui citado em um comunicado de imprensa da UCLA por ter dito que, logo
que a rede estivesse pronta e em funcionamento, seria possivel ter acesso a utilidades de outros computadores
a partir de nossa casa e escritorio tdo facilmente quanto tinhamos acesso a eletricidade e ao telefone. Portanto,
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a visdo que eu tinha da Internet naquela época era que ela seria onipresente, estaria sempre em funcionamento
e sempre disponivel, que qualquer pessoa que possuisse qualquer equipamento poderia se conectar com ela
de qualquer lugar e que ela seria invisivel. Mas jamais imaginei que minha mae, aos 99 anos de idade, usaria a
Internet — como ela realmente usou!

Em sua opinido, qual é o futuro das redes?

O facil é predizer a infraestrutura por si mesma. Eu antecipo que vemos uma implantacio consideravel de computa-
cao nomade, aparelhos moveis e espacos inteligentes. Realmente, a disponibilidade de computacao portatil, de alto
desempenho, acessivel e leve e de aparelho de comunicacido (mais a onipresenca da Internet) nos permitiu tornar
nomades.

A computaciao nomade refere-se a tecnologia que permite aos usudrios finais, que viajam de um lugar para o
outro, ganhar acesso aos servicos da Internet de maneira transparente, ndo importando para onde vao e qual
aparelho possuem ou ganham acesso. O dificil é predizer as aplicacdes e servicos, que nos surpreenderam consis-
tentemente de formas dramaticas (e-mail, tecnologias de busca, a rede de alcance mundial, blogs, redes sociais,
geracao de usudrios e compartilhamento de musica, fotos, videos etc.). Estamos na margem de uma nova catego-
ria de aplicacoes moveis, inovadoras e surpreendentes presentes em nossos aparelhos portateis.

O passo seguinte vai nos capacitar a sair do mundo misterioso do ciberespaco para o mundo fisico dos espacos
inteligentes. A tecnologia dara vida a nossos ambientes (mesas, paredes, veiculos, relogios e cintos, entre outros)
por meio de atuadores, sensores, logica, processamento, armazenagem, cameras, microfones, alto-falantes, painéis
e comunicacdo. Essa tecnologia embutida permitira que nosso ambiente forneca os servicos IP que quisermos.
Quando eu entrar em uma sala, ela sabera que entrei. Poderei me comunicar com meu ambiente naturalmente,
como se estivesse falando o meu idioma nativo; minhas solicitacoes gerarao respostas apresentadas como péginas
Web em painéis de parede, por meus 6culos, por voz, por hologramas e assim por diante.

Analisando um panorama mais longinquo, vejo um futuro para as redes que inclui componentes fundamentais
que ainda virdo. Vejo agentes inteligentes de software distribuidos por toda a rede cuja funcéo é fazer mineracao
de dados, agir sobre esses dados, observar tendéncias e adaptar e realizar tarefas dinamicamente. Vejo trafego
de rede consideravelmente maior gerado nio tanto por seres humanos, mas por esses equipamentos embutidos
e agentes inteligentes de software. Vejo grandes conjuntos de sistemas auto-organizaveis controlando essa rede
imensa e veloz. Vejo quantidades enormes de informacoes zunindo por essa rede instantaneamente e passando
por extraordindrios processamentos e filtragens. A Internet serd, essencialmente, um sistema nervoso de presenca
global. Vejo tudo isso e mais enquanto entramos de cabeca no século XXI.

Que pessoas o inspiraram profissionalmente?

Quem mais me inspirou foi Claude Shannon, do MIT, um brilhante pesquisador que tinha a capacidade de
relacionar suas ideias matematicas com o mundo fisico de modo muitissimo intuitivo. Ele fazia parte da banca
examinadora de minha tese de doutorado.

Vocé pode dar algum conselho aos estudantes que estéo ingressando na érea de redes/Internet?

A Internet, e tudo o que ela habilita, é uma vasta fronteira nova, cheia de desafios surpreendentes. Ha espaco
para grandes inovacdes. Nao fiquem limitados a tecnologia existente hoje. Soltem sua imaginacao e pensem no
que poderia acontecer e transformem isso em realidade.
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plicacdes sdo a razdo de ser de uma rede de computadores. Se nao fosse possivel inventar aplicacdes

uteis, nao haveria necessidade de projetar protocolos de rede para suportd-las. Nos tltimos 40 anos,

foram criadas numerosas aplicacoes de rede engenhosas e maravilhosas. Entre elas estdo as aplicacoes
classicas de texto, que se tornaram populares na década de 1970 e 1980: correio eletrénico, acesso a computa-
dores remotos, transferéncia de arquivo, grupos de discussdo e bate-papo e também uma aplicacdo que alcancou
estrondoso sucesso em meados da década de 1990: a World Wide Web, abrangendo a navegacio na Web, busca e o
comércio eletronico. Duas aplicacoes de enorme sucesso também surgiram no final do milénio — mensagem ins-
tantanea com lista de amigos e compartilhamento P2P de arquivos, assim como muitas aplicacoes de audio e video,
incluindo a telefonia por Internet, transmissao e compartilhamento de video, radio via Internet e televisio sobre o
protocolo IP (IPTV). Além disso, a penetracdo crescente de acesso residencial banda larga e a onipresenca de acesso
sem fio estdo preparando o terreno para aplicacdes mais modernas e interessantes no futuro.

Neste capitulo estudamos os aspectos conceituais e de implementacdo de aplicacdes de rede. Comecamos
definindo conceitos fundamentais de camada de aplicacao, incluindo servicos de rede exigidos por aplicacoes,
clientes e servidores, processos e interfaces de camada de transporte. Examinamos detalhadamente varias aplica-
coes de rede, entre elas a Web, e-mail, DNS, compartilhamento de arquivos P2P e telefonia por Internet P2P.

Em seguida, abordamos desenvolvimento de aplicacdo de rede por TCP e também por UDP. Em particular,
estudamos o API socket e examinamos algumas aplicacoes cliente-servidor simples em Java. Apresentamos tam-
bém varios exercicios divertidos e interessantes de programacao de aplicacdes no final do capitulo.

A camada de aplicacao é um lugar particularmente bom para iniciarmos o estudo de protocolos. E terreno
familiar, pois conhecemos muitas das aplicacdes que dependem dos protocolos que estudaremos. Ela nos dara
uma boa ideia do que sdo protocolos e nos apresentara muitos assuntos que encontraremos novamente quando
estudarmos protocolos de camadas de transporte, de rede e de enlace.

2.1  Principios de aplicacoes de rede

Suponha que vocé tenha uma grande ideia para uma nova aplicacao de rede. Essa aplicacao serd, talvez, um
grande servico para a humanidade, ou agradara a seu professor, ou fard de vocé um homem (ou mulher) rico(a),
ou simplesmente serd divertido desenvolvé-la. Seja qual for sua motivacao, vamos examinar agora como trans-
formar a ideia em uma aplicacao do mundo real.
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O cerne do desenvolvimento de aplicacdo de rede é escrever programas que rodem em sistemas finais dife-
rentes e se comuniquem entre si pela rede. Por exemplo, na aplicacdo Web ha dois programas distintos que se
comunicam um com o outro: o programa do browser, que roda na maquina do usuario (computador de mesa,
laptop, PDA, telefone celular e assim por diante); e o programa do servidor Web, que roda na maquina do ser-
vidor Web. Outro exemplo é um sistema de compartilhamento de arquivos P2P no qual ha um programa em
cada maquina que participa da comunidade de compartilhamento de arquivos. Nesse caso, os programas de cada
mdquina podem ser semelhantes ou idénticos.

Portanto, ao desenvolver sua nova aplicacdo, vocé precisara escrever um software que rode em varios sistemas
finais. Esse software poderia ser criado, por exemplo, em C, Java ou Python. Importante: vocé néo precisara escrever
programas que executem nos elementos do ntcleo de rede, como roteadores e switches. Mesmo se quisesse, vocé ndo
poderia escrever programas para esses elementos. Como aprendemos no Capitulo 1 e mostramos na Figura 1.24, equi-
pamentos de nucleo de rede nao funcionam na camada de aplicacdo, mas em camadas mais baixas, especificamente na
de rede e abaixo dela. Esse projeto basico — a saber, confinar o software de aplicacao nos sistemas finais, como mostra
a Figura 2.1, facilitou o desenvolvimento e a proliferacdo rapidos de uma vasta gama de aplicacdes de Internet.

2.1.1  Arquiteturas de aplicacdo de rede

Antes de mergulhar na codificacdo do software, vocé devera elaborar um plano geral para a arquitetura da
sua aplicacdo. Tenha sempre em mente que a arquitetura de uma aplicacao é distintamente diferente da arquite-
tura de rede (por exemplo, a arquitetura em cinco camadas da Internet que discutimos no Capitulo 1). Do ponto
de vista do profissional que desenvolve a aplicacao, a arquitetura de rede é fixa e prové um conjunto especifico
de servicos as aplicacoes. Por outro lado, a arquitetura da aplicacdo é projetada pelo desenvolvedor e determina
como a aplicacdo é organizada nos varios sistemas finais. Ao escolher a arquitetura da aplicacdo, o desenvolvedor
provavelmente aproveitara uma das duas arquiteturas mais utilizadas em aplicacoes modernas de rede: a arqui-
tetura cliente-servidor ou a arquitetura P2P.

Em uma arquitetura cliente-servidor ha um hospedeiro sempre em funcionamento, denominado servidor, que
atende a requisicdes de muitos outros hospedeiros, denominados clientes. Estes podem estar em funcionamento as
vezes ou sempre. Um exemplo cldssico é a aplicacaio Web na qual um servidor Web que esta sempre em funciona-
mento atende a requisicoes de browsers de hospedeiros clientes. Quando recebe uma requisicao de um objeto de
um hospedeiro cliente, um servidor Web responde enviando o objeto requisitado a ele. Observe que, na arquitetura
cliente-servidor, os clientes nao se comunicam diretamente uns com os outros; por exemplo, na aplicacdo Web, dois
browsers nao se comunicam diretamente. Outra caracteristica da arquitetura cliente-servidor é que o servidor tem
um endereco fixo, bem conhecido, denominado endereco IP (que discutiremos em breve). Devido a essa caracte-
ristica do servidor e devido ao fato de ele estar sempre em funcionamento, um cliente sempre pode contata-lo,
enviando um pacote ao endereco do servidor. Algumas das aplicacdes mais conhecidas que empregam a arquitetura
cliente-servidor sao Web, FTP, Telnet e e-mail. Essa arquitetura cliente-servidor é mostrada na Figura 2.2(a).

Em aplicacoes cliente-servidor, muitas vezes acontece de um tnico hospedeiro servidor ser incapaz de aten-
der a todas as requisicoes de seus clientes. Por exemplo, um site Web popular pode ficar rapidamente saturado
se tiver apenas um servidor para atender a todas as requisicoes. Por essa razao, um grande conjunto de hospe-
deiros — as vezes coletivamente chamado data center — frequentemente é usado para criar um servidor virtual
poderoso em arquiteturas cliente-servidor. Os servicos de aplicacdo baseados na arquitetura cliente-servidor sao
geralmente de infraestrutura intensiva, uma vez que requerem que os provedores de servico comprem, instalem
e preservem o server farm. Além disso, os provedores de servico devem pagar as despesas de interconexao recor-
rente e largura de banda para enviar e receber dados para e da Internet. Servicos populares como mecanismos de
busca (por exemplo, o Google), comércio via Internet (por exemplo, Amazon e e-Bay), e-mail baseado na Web
(por exemplo, Yahoo Mail), rede social (por exemplo, MySpace e Facebook) e compartilhamento de video (por
exemplo, YouTube) exigem muita infraestrutura e sao de fornecimento dispendioso.

Em uma arquitetura P2P, ha uma confianca minima (ou nenhuma) nos servidores sempre em fun-
cionamento. Em vez disso, a aplica¢éo utiliza a comunicacao direta entre pares de hospedeiros conectados
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Figura 2.1 A comunicactio de uma aplicagdo de rede ocorre entre sistemas finais na camada de aplicagdo

alternadamente, denominados pares. Os pares nao sao de propriedade dos provedores de servico, mas sao
controlados por usudrios de computadores de mesa e laptops, sendo que a maioria dos pares se aloja em
residéncias, universidades e escritorios. Como os pares se comunicam sem passar por nenhum servidor
dedicado, a arquitetura é denominada par-a-par (par-to-par — P2P). Muitas das aplicacdes de hoje mais
populares e de intenso trafego sdo baseadas nas arquiteturas P2P, incluindo distribuicao de arquivos (por
exemplo, BitTorrent), compartilhamento de arquivo (por exemplo, eMule e LimeWire), telefonia por
Internet (por exemplo, Skype) e IPTV (por exemplo, PPLive). Essa arquitetura estd ilustrada na Figura 2.2
(b). Mencionamos que algumas aplicacdes possuem arquiteturas hibridas, combinando elementos cliente-
-servidor e P2P. Por exemplo, para muitas aplicacdes de mensagem instantanea, os servidores costumam
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(a) Arquitetura cliente-servidor

(b) arquitetura P2P

Figura 2.2  (a) Arquitetura cliente-servidor; (b) arquitetura P2P

rastrear o endereco IP dos usudrios, mas as mensagens de usudrio para usudrio sao enviadas diretamente
entre os hospedeiros do usudrio (sem passar por servidores intermedidrios). Uma das caracteristicas mais
fortes da arquitetura P2P é sua autoescalabilidade. Por exemplo, em uma aplicacao de compartilhamento de
arquivo P2P, embora cada par gere uma carga de trabalho solicitando arquivos, cada par também acrescenta
capacidade de servico ao sistema distribuindo arquivos a outros pares. As arquiteturas P2P também possuem
uma boa relacio custo-beneficio, visto que normalmente nio requerem uma infraestrutura de servidor signi-
ficativa e uma largura de banda de servidor. A fim de reduzir os custos, os provedores de servico (MSN,
Yahoo etc.) estdao cada vez mais interessados em utilizar arquiteturas P2P para suas aplicacoes [Chuang,
2007]. Entretanto, as futuras aplicacoes P2P estdo diante de trés principais desafios:
1. ISP Amigavel. A maioria dos ISPs residenciais (incluindo o DSL e os ISPs a cabo) foram dimensionados
para uso de largura de banda assimétrica, ou seja, para muito mais trafego de entrada do que de saida.
Mas a transmissdo de video P2P e as aplicacdes de distribuicdo de video transferem o trafego de saida
dos servidores para ISPs residenciais, colocando, assim, uma pressao significativa nos ISPs. As futuras
aplicacoes P2P precisam ser criadas para que sejam amigaveis aos ISPs [Xie, 2008].

2. Seguranca. Em razao de sua natureza altamente distribuida e exposta, as aplicacoes P2P podem ser um
desafio para proteger [Doucer, 2002; Yu, 2006; Liang, 2006; Naoumov, 2006; Dhungel, 2008].

3. Incentivos. O sucesso das futuras aplicacoes P2P também depende de usudrios participativos para ofere-
cer largura de banda, armazenamento e recursos da computacao as aplicacoes, um projeto desafiador de
incentivo [Feldman, 2005; Piatek, 2008; Aperijis, 2008].

2.1.2  Comunicacdo entre processos

Antes de construir sua aplicacdo de rede, vocé também precisard ter um entendimento basico de
como programas que rodam em varios sistemas finais comunicam-se entre si. No jargao de sistemas

Book Kurose.indb 64 @ 12/3/09 12:56:53 PM



65

Capitulo 2 Camada de aplicacio

operacionais, na verdade néo sio programas, mas processos que se comunicam. Um processo pode
ser imaginado como um programa que esta rodando dentro de um sistema final. Quando os processos
estdo rodando no mesmo sistema final, eles comunicam-se entre si usando comunicacdo interproces-
sos, cujas regras sdo determinadas pelo sistema operacional do sistema final. Porém, neste livro, ndo
estamos interessados em como se comunicam processos que estdo no mesmo hospedeiro, mas em como
se comunicam processos que rodam em sistemas finais diferentes (com sistemas operacionais potencial-
mente diferentes).

Eles se comunicam pela troca de mensagens por meio da rede de computadores. Um processo originador cria
e envia mensagens para a rede; um processo destinatario recebe-as e possivelmente responde, devolvendo outras.
A Figura 2.1 mostra que processos se comunicam usando a camada de aplicacao da pilha de cinco camadas da
arquitetura.

Processos clientes e processos servidores

Uma aplicacio de rede consiste em pares de processos que enviam mensagens uns para os outros por meio de
uma rede. Por exemplo, na aplicacdo Web, o processo browser de um cliente troca mensagens com o processo de
um servidor Web. Em um sistema de compartilhamento de arquivos P2P, um arquivo é transferido de um proces-
SO que estd em um par para outro que estd em outro par. Para cada par de processos comunicantes normalmente
rotulamos um dos dois processos de cliente e o outro, de servidor. Na Web, um browser é um processo cliente
e um servidor Web é um processo servidor. No compartilhamento de arquivos P2P, o par que estda enviando o
arquivo é rotulado de cliente e o que esta recebendo, de servidor.

Talvez vocé ja tenha observado que, em algumas aplicacoes, tal como compartilhamento de arquivos P2P,
um processo pode ser ambos, cliente e servidor. Realmente, um processo em um sistema de compartilhamento
de arquivos P2P pode carregar e descarregar arquivos. Mesmo assim, no contexto de qualquer dada sessao entre
um par de processos, ainda podemos rotular um processo de cliente e o outro de servidor. Definimos os processos
cliente e servidor como segue:

No contexto de uma sessdo de comunicacdo entre um par de processos, o processo que inicia a
comunicacdo (isto €, o primeiro a contatar o outro no inicio da sessao) ¢ rotulado de cliente. O
processo que espera ser contatado para iniciar a sessdo € o servidor.

Na Web, um processo do browser inicia o contato com um processo do servidor Web; por conseguinte,
o processo do browser é o cliente e o processo do servidor Web € o servidor. No compartilhamento de arqui-
vos P2P, quando o Par A solicita ao Par B o envio de um arquivo especifico, o Par A é o cliente enquanto o
Par B é o servidor no contexto dessa sessdo especifica de comunicacdo. Quando nao houver possibilidade
de confusio, as vezes usaremos também a terminologia “lado cliente e lado servidor de uma aplicacdo”. No
final deste capitulo examinaremos passo a passo um codigo simples para ambos os lados de aplicacdes de
rede: o lado cliente e o lado servidor.

A interface entre o processo e a rede de computadores

Como dissemos anteriormente, a maioria das aplicacoes consiste em pares de processos comunicantes,
sendo que os dois processos de cada par enviam mensagens um para o outro. Qualquer mensagem enviada
de um processo para um outro tem de passar pela rede subjacente. Um processo envia mensagens para a
rede e recebe mensagens dela através de uma interface de software denominada socket. Vamos considerar
uma analogia que nos auxiliara a entender processos e sockets. Um processo ¢ andlogo a uma casa e seu
socket, a porta da casa. Quando um processo quer enviar uma mensagem a um Outro Processo em outro
hospedeiro, ele empurra a mensagem pela porta (socket). Esse processo emissor admite que exista uma
infraestrutura de transporte do outro lado de sua porta que transportard a mensagem pela rede até a porta do
processo destinatario. Ao chegar ao hospedeiro destinatario, a mensagem passa através da porta (socket)
do processo receptor, que entdo executa alguma acdo sobre a mensagem.
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A Figura 2.3 ilustra a comunica¢do por socket entre dois processos que se comunicam pela Internet.
(A Figura 2.3 admite que o protocolo de transporte subjacente usado pelos processos é o TCP.) Como mostra
essa figura, um socket ¢ a interface entre a camada de aplicacdo e a de transporte dentro de uma maquina. E
também denominado interface de programaciao da aplicacao (application programming interface — API) entre a
aplicacao e a rede, visto que o socket é a interface de programacao pela qual as aplicacoes de rede sdo inseridas
na Internet. O desenvolvedor da aplicacao controla tudo o que existe no lado da camada de aplicacdo do socket,
mas tem pouco controle do lado da camada de transporte do socket. Os unicos controles que o desenvolvedor
da aplicacdo tem do lado da camada de transporte sdo: (1) a escolha do protocolo de transporte e (2), talvez, a
capacidade de determinar alguns parametros da camada de transporte, tais como tamanho maximo de buffer e
de segmentos (a serem abordados no Capitulo 3). Uma vez escolhido um protocolo de transporte, (se houver
escolha) o desenvolvedor constroi a aplicacdo usando os servicos da camada de transporte oferecidos por esse
protocolo. Examinaremos sockets mais detalhadamente nas secoes 2.7 e 2.8.

2.1.3  Servicos de fransporte disponiveis para aplicacoes

Lembre-se de que um socket é a interface entre o processo da aplicacéo e o protocolo de camada de trans-
porte. A aplicacdo do lado remetente envia mensagens através do socket. Do outro lado do socket, o protocolo de
camada de transporte tem a responsabilidade de levar as mensagens pela rede até a “porta” do socket destinatario.
Muitas redes, inclusive a Internet, oferecem mais de um protocolo de camada de transporte. Ao desenvolver uma
aplicacao, vocé deve escolher um dos protocolos de camada de transporte disponiveis. Como fazer essa escolha?
O mais provavel é que vocé avalie os servicos providos pelos protocolos de camada de transporte disponiveis e
escolha o protocolo que melhor atenda as necessidades de sua aplicacao. A situacao é semelhante a escolher trem
ou avido como meio de transporte entre duas cidades. Vocé tem de escolher um ou outro, e cada modalidade de
transporte oferece servicos diferentes. Por exemplo, o trem oferece a facilidade da partida e da chegada no centro
da cidade, ao passo que o avido oferece menor tempo de viagem.

Quais sdo os servicos que um protocolo da camada de transporte pode oferecer as aplicacdes que o chamem?
Podemos classificar, de maneira geral, os possiveis servicos segundo quatro dimensoées: transferéncia confidvel de
dados, vazao, temporizacao e seguranca.

Transferéncia confiavel de dados

Como discutido no Capitulo 1, os pacotes podem se perder dentro de uma rede de computador. Um pacote
pode, por exemplo, exceder um buffer em um roteador, ou ser descartado por um hospedeiro ou um roteador

Hospedeiro Hospedeiro
ou servidor ou servidor

=

e

Controlado pelo Controlado pelo

desenvolvedor Processo Processo desenvolvedor

da aplicagao da aplicagéo
Socket Socket

Controlado
pelo sistema
operacional

Controlado ~  TCP com

pelo 5|s.tema buffers,
operacional

TCP com
buffers,
variaveis e variaveis

Figura 2.3  Processos de aplicagdo, sockets e protocolo de transporte subjacente
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apos alguns de seus bits terem sido corrompidos. Para muitas aplicacdes — como correio eletronico, transferéncia
de arquivo, acesso remoto, tranferéncias de documentos da Web e aplicacdes financeiras — a perda de dados pode
ter consequéncias devastadoras (no ultimo caso, para o banco e para o cliente!). Assim, para suportar essas apli-
cacoes, algo deve ser feito para garantir que os dados enviados por uma extremidade da aplicacao sejam enviados
correta e completamente para a outra extremidade da aplicacdo. Se um protocolo fornecer um servico de rece-
bimento de dados garantidos, ele fornecera uma transferéncia confiavel de dados. Um importante servico que o
protocolo da camada de transporte pode oferecer para uma aplicacio € a transferéncia confiavel de dados processo
a processo. Quando um protocolo de transporte oferece esse servico, o processo remetente pode passar seus dados
para um socket e saber com absoluta confianca que os dados chegardo sem erro ao processo destinatdrio.

Quando um protocolo da camada de transporte nao oferece uma transferéncia confidvel de dados, os dados
enviados pelo processo remetente podem nunca chegar ao processo destinatdrio. Isso pode ser aceitavel para apli-
cacdes tolerantes a perda, aplicacdes de multimidia como audio/video em tempo real ou audio/video armazenado,
que podem tolerar uma quantidade de perda de dados. Nessas aplicacdes multimidia, dados perdidos podem
resultar em uma pequena falha durante a execucdo do audio/video — o que ndo é um prejuizo crucial.

Vazdo

No Capitulo 1 apresentamos o conceito de vazao disponivel, que, no contexto de sessao da comunicacao
entre dois processos ao longo de um caminho de rede, é a taxa a qual o processo remetente pode enviar bits ao
processo destinatdrio. Como outras sessoes compartilharao a largura de banda no caminho da rede e estdo indo e
voltando, a vazdo disponivel pode oscilar com o tempo. Essas observacdes levam a outro servico natural que um
protocolo da camada de transporte pode oferecer, ou seja, uma vazao disponivel garantida a uma taxa especifica.
Com tal servico, a aplicacdo pode solicitar uma vazao garantida de r bits/s, e o protocolo de transporte garante,
entdo, que a vazao disponivel seja sempre r bits/s, pelo menos. Tal servico de vazao garantida aparece em muitas
aplicacoes.

Por exemplo, se uma aplicacio de telefonia por Internet codifica voz a 32 bits/s, ela precisa enviar dados para
a rede e fazer com que sejam entregues na aplicacio receptora a essa mesma taxa. Se o protocolo de transporte
nao puder fornecer essa vazio, a aplicacao precisara codificar a uma taxa menor (e receber vazao suficiente para
sustentar essa taxa de codificacao mais baixa) ou entdo desistir, ja que receber metade da vazao de que precisa
de nada adianta para essa aplicacao de telefonia por Internet. Aplicacdes que possuam necessidade de vazao sio
conhecidas como aplicacdes sensiveis a largura de banda. Muitas aplicacoes de multimidia existentes siao sensi-
veis a largura de banda, embora algumas poderdo usar técnicas adaptativas de codificacdo para codificar a uma
taxa que corresponda a vazao disponivel na ocasiao. Embora aplicacoes sensiveis a largura de banda possuam
necessidades especificas de vazao, as aplicacoes elasticas podem fazer uso de qualquer quantidade minima ou
maxima que por acaso esteja disponivel. Correio eletronico, transferéncia de arquivos e transferéncias Web sao
todas aplicacoes elasticas. Evidentemente, quanto mais vazao, melhor. Ha um ditado que diz que “dinheiro nunca
é demais”; nesse caso, podemos dizer que vazdo nunca é demais!

Temporizaciio

Um protocolo da camada de transporte pode também oferecer garantias de temporizacio. Como na garantia
de vazao, as garantias de temporizacao podem surgir em diversos aspectos e modos. Podemos citar como exemplo
o fato de que cada bit que o remetente insere no socket chega ao socket destinatario em menos de 100 milisse-
gundos depois. Esse servico seria atrativo para aplicacoes interativas em tempo real, como a telefonia por Internet,
ambientes virtuais, teleconferéncia e jogos multijogadores, que exigem restricoes de temporizacdo no envio de
dados para garantir eficacia. (Veja Capitulo 7, [Gauthier, 1999; Ramjee, 1994].) Longos atrasos na telefonia
por Internet, por exemplo, tendem a resultar em pausas artificiais na conversaciao; em um jogo multiusuario ou
ambiente virtual interativo, um longo atraso entre realizar uma acao e ver a reacdo do ambiente (por exemplo,
a reacdo de um outro jogador na outra extremidade de uma conexao fim a fim) faz com que a aplicacao pareca
menos realista. Para aplicacdes que néo sdo em tempo real, ¢ sempre preferivel um atraso menor a um maior, mas
nao ha nenhuma limitacio estrita aos atrasos fim a fim.
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Seguranca

Por fim, um protocolo de transporte pode oferecer uma aplicacdo com um ou mais servicos de seguranca. Por
exemplo, no hospedeiro remetente, um protocolo de transporte pode codificar todos os dados transmitidos pelo
processo remetente e, no hospedeiro destinatdrio, o protocolo da camada de transporte pode codificar os dados
antes de envia-los ao processo destinatario. Tal servico pode oferecer sigilo entre os dois processos, mesmo que o0s
dados sejam, de algum modo, observados entre os processos remetente e destinatario. Um protocolo de transporte
pode, além do sigilo, fornecer outros servicos de seguranca, incluindo integridade dos dados e autenticacao do
ponto terminal, assuntos que serao abordados em detalhes no Capitulo 8.

2.1.4  Servicos de fransporte providos pela Internet

Até aqui, consideramos servicos de transportes que uma rede de computadores poderia oferecer em geral.
Vamos agora nos aprofundar mais no assunto e analisar o tipo de suporte de aplicacdo provido pela Internet.
A Internet (e, em um amplo sentido, as redes TCP/IP) disponibiliza dois protocolos de transporte para aplicacoes,
o0 UDP e o TCP. Quando vocé (como um criador de aplicacdo) cria uma nova aplicacao de rede para a Internet,
uma das primeiras decisoes a ser tomada é usar o UDP ou o TCP. Cada um desses protocolos oferece um conjunto
diferente de servicos para as aplicacdes solicitantes. A Figura 2.4 mostra os requisitos do servico para algumas
aplicacoes selecionadas.

Servicos do TCP

O modelo de servico TCP inclui um servi¢o orientado para conexdo e um servico confiavel de transferéncia de
dados. Quando uma aplicacio solicita o TCP como seu protocolo de transporte, recebe dele ambos os servicos.

I Servico orientado para conexdo: o TCP faz com que o cliente e o servidor troquem informacdes de
controle de camada de transporte antes que as mensagens de camada de aplicacdo comecem a fluir.
Esse procedimento de apresentacao, por assim dizer, alerta o cliente e o servidor, permitindo que eles
se preparem para uma enxurrada de pacotes. Apos a fase de apresentacdo, dizemos que existe uma
conexao TCP entre os sockets dos dois processos. A conexao ¢ full-duplex (simultanea), visto que os
dois processos podem enviar mensagens um ao outro pela conexao ao mesmo tempo. Quando termi-
na de enviar mensagens, a aplicacao deve interromper a conexao. Esse servico é chamado de servico
“orientado para conexao”, e nao servico “de conexao”, porque os dois processos estdo conectados de
um modo muito solto. No Capitulo 3, discutiremos detalhadamente servico orientado para conexao e
examinaremos como ele é implementado.

| Servico confiavel de transporte: os processos comunicantes podem confiar no TCP para a entrega de
todos os dados enviados sem erro e na ordem correta. Quando um lado da aplicacdo passa uma cadeia

Aplicacdio Perda de dados Largura de banda Sensibilidade ao atraso
Transferéncia de arquivos Sem perda Eldstica Ndo

E-moil Sem perda Eldstica Ndo

Documentos Web Sem perda Eldstica (alguns kbps) Nio

Telefonia via Intemet /videoconferéncia  Tolerante @ perda S:Jdd;g (]llgufgnthSS_NJbﬁbps Sim: décimos de segundo
Audio /video armazenado Tolerante @ perda Iqual acima Sim: alguns sequndos

Jogos inferativos Tolerante @ perda Alguns kbps — 10 Mbps Sim: décimos de sequndo
Mensagem instantdnea Sem perdo Eldstica Sim e ndo

Figura 2.4  Requisitos de aplicagdes de rede selecionadas

Book Kurose.indb 68 @ 12/3/09 12:56:53 PM



69

Capitulo 2 Camada de aplicacio

de bytes para dentro de um socket, pode contar com o TCP para entregar a mesma cadeia de dados ao
socket receptor, sem falta de bytes nem bytes duplicados.

O TCP também inclui um mecanismo de controle de congestionamento, um servico voltado ao bem-estar
geral da Internet e néo ao beneficio direto dos processos comunicantes. O mecanismo de controle de congestio-
namento do TCP limita a capacidade de transmissao de um processo (cliente ou servidor) quando a rede estd
congestionada entre cliente e servidor. Em particular, como veremos no Capitulo 3, o controle de congestiona-
mento do TCP tenta limitar cada conexdo do TCP a sua justa porcao de largura de banda de rede. A limitacao da
velocidade de transmissao pode ter um efeito muito prejudicial sobre aplicacdes de dudio e video em tempo real
que imponham uma limitacdo de largura de banda minima. Além disso, aplicacoes em tempo real sdo tolerantes
a perda e nao necessitam de um servico de transporte totalmente confiavel. Por essas razdes, desenvolvedores de
aplicacdes em tempo real usualmente executam suas aplicacoes em UDP, e ndao em TCP.

Servicos do UDP

O UDP ¢ um protocolo de transporte simplificado, leve, com um modelo de servico minimalista. E um
servico nao orientado para conexdo; portanto, nao ha apresentacao antes que os dois processos comecem a
se comunicar. O UDP prové um servico nao confiavel de transferéncia de dados — isto ¢, quando um pro-
cesso envia uma mensagem para dentro de um socket UDP, o protocolo nao oferece nenhuma garantia de
que a mensagem chegard ao processo receptor. Além do mais, mensagens que realmente chegam ao processo
receptor podem chegar fora de ordem.

O UDP nao inclui um mecanismo de controle de congestionamento; portanto, um processo originador pode
bombear dados para dentro de uma camada abaixo (a camada de rede) a taxa que quiser. (Observe, entretanto,
que a vazao fim a fim pode ser menor do que essa taxa devido a largura de banda limitada de enlaces interve-
nientes ou ao congestionamento). Como aplicacdes em tempo real usualmente podem tolerar uma certa perda
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Um conjunto impressionante de sistemas finais da Internet
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protegendo o TCP

Nem o TCP ou o UDP fornecem qualquer codificagdo — os dados que o processo remetente transfere
para seu socket sGo os mesmos que percorrem a rede até o processo destinatdrio. Entdo, por exemplo, se o
processo destinatdrio enviar uma senha em clearfext (ou seja, ndo codificado) para seu socket, ela percor-
rerd por todos os enlaces entre o remetente e o destinatdrio, sendo analisada e descoberta em qualquer um
dos enlaces intervenientes. Em razdo de a privacidade e outras questdes de seguranca terem se tornado
importantes para muitas aplicagdes, a comunidade da Internet desenvolveu um aperfeicoamento para o TCP,
denominado Camada de Sockets Seguros (SSL). O aperfeicoamento SSL para o TCP ndo somente faz tudo
que o TCP tradicional faz, como também oferece servicos importantes de seguranca processo a processo,
incluindo codificacdo, integridade dos dados e autenticagdo do ponto de chegada. Salientamos que o SSL
ndo é um ferceiro protocolo da Internet, no mesmo nivel do TCP e do UDP, mas um aperfeicoamento do TCP
implementado na camada de aplicagdo. Particularmente, se uma aplicagdo quiser utilizar o servigo do SSL, é
preciso incluir o cédigo SSL (existente, bibliotecas altamente otimizadas e as classes) da aplicacdo em ambas
as partes cliente e servidor. O SSL possui sua prépria APl de socket que é semelhante & tradicional APl de
socket TCP. Quando uma aplicagdo utiliza o SSL, o processo remetente transfere dados em cleartext para o
socket SSL; no hospedeiro emissor, entdo, o SSL codifica os dados e os passa para o socket TCP. Os dados
codificados percorrem a Internet até o socket TCP no processo remetente. O socket remetente passa os dados
codificados ao SSL, que os decodifica. Por fim, o SSL passa os dados em clearfext por seu socket SSL até o
processo destinatdrio. Abordaremos o SSL em mais detalhes no Capitulo 8.
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de dados, mas exigem uma taxa minima, desenvolvedores desse tipo de aplicacdes frequentemente preferem
executd-las por UDP, evitando, assim, o controle de congestionamento e os cabecalhos de pacotes do TCP.
Por outro lado, como muitos firewalls estdo configurados para bloquear (a maioria dos tipos de) trafego UDP,
os projetistas tém escolhido, cada vez mais, executar aplicacdes multimidia e em tempo real por meio do TCP
[Sripanidkulchai, 2004].

Servicos ndo providos pelos protocolos de transporte da Internet

Organizamos os servicos do protocolo de transporte em quatro dimensdes: tranferéncia confiavel de dados,
vazao, temporizacao e seguranca. Quais desses servicos sao providos pelo TCP e pelo UDP? Jd vimos que o TCP
prové a transferéncia confiavel de dados fim a fim, e sabemos também que ele pode ser aprimorado facilmente na
camada de aplicacdo com o SSL para oferecer servicos de seguranca. Mas em nossa breve descricao sobre o TCP
e o UDP, faltou mencionar as garantias de vazdo e de temporizacao — servicos ndo fornecidos pelos protocolos de
transporte da Internet de hoje. Isso significa que as aplicacoes sensiveis ao tempo, como a telefonia por Internet
ndo podem rodar na Internet atual? A resposta é claramente negativa — a Internet tem recebido essas aplicacdes
por muitos anos. Tais aplicacdes muitas vezes funcionam bem, por terem sido desenvolvidas para lidar, na medida
do possivel, com essa falta de garantia. Analisaremos varios desses artificios de criacdo no Capitulo 7. No entan-
to, a criacdo engenhosa possui suas limitacoes quando o atraso é excessivo, como € o caso frequente da Internet
publica. Em resumo, a Internet de hoje pode oferecer servicos satisfatorios a aplicacdes sensiveis ao tempo, mas
nao garantias de temporizacao ou de largura de banda.

A Figura 2.5 mostra os protocolos de transporte usados por algumas aplicacoes populares da Internet.
Vemos que e-mail, a Web, acesso a terminais remotos e transferéncia de arquivos usam o TCP. Essas
aplicacoes escolheram o TCP primordialmente porque ele oferece um servico confiavel de transferéncia
de dados, garantindo que todos eles mais cedo ou mais tarde cheguem a seu destino. Vemos também que
a aplicacao de telefonia por Internet normalmente funciona em UDP. Cada lado de uma aplicacao de
telefone por Internet precisa enviar dados pela rede a uma taxa minima (veja a Figura 2.4), o que é mais
provavelmente possivel com UDP do que com TCP. E, também, aplicacoes de telefone por Internet sio
tolerantes as perdas, de modo que ndo necessitam do servico confiavel de transferéncia de dados provido
pelo TCP.

Enderecamento de processos

Nossa discussao acima se focou nos servicos de transporte entre dois processos de comunicacdao. Mas como
um processo indica qual processo ele quer para se comunicar usando esses servicos? Como um processo rodando
em um hospedeiro em Ambherst, Massachusetts, EUA, especifica que ele quer se comunicar com um processo
em particular rodando em um hospedeiro em Bangcoc, na Tailandia? Para isso, é preciso especificar duas infor-
macdes: (1) o nome ou o endereco da maquina hospedeira e (2) um identificador que especifique o processo
destinatario no hospedeiro de destino.

Aplicacdes Protocolo de camada de aplicaciio Protocolo de transporte subjacente
Correio elefronico SMTP (RFC 5321) TCP

Acesso a terminal remoto Telnet (RFC 854) TCP

Web HTTP (RFC 2616) TCP

Transferéncia de arquivos FTP (RFC 959) TCP

Multimidia em tempo real HTTP (por exemplo, Youtube), RTP UDP ou TCP

Telefonia por Internet SIP, RTP ou proprietdria (por exemplo, Skype) Tipicamente UDP

Figura 2.5  Aplicages populares da Internet, seus protocolos de camada de aplicagdio e seus protocolos de transporte subjacentes
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Na Internet, o hospedeiro €é identificado por seu endereco IP. Discutiremos enderecos IP em detalhes no
Capitulo 4. Por enquanto, basta saber que o endereco IP é uma quantidade de 32 bits que identifica exclusivamente o
sistema final. (Entretanto, como veremos no Capitulo 4, a implementacdo ampla do NAT (Traducio de Enderecos de
Rede) significa que, na pratica, um endereco IP de 32 bits sozinho nao endereca exclusivamente um hospedeiro.)

Além de saber o endereco do sistema final ao qual a mensagem se destina, o hospedeiro originador também deve
identificar o processo que esta rodando no outro hospedeiro. Essa informacéo é necessaria porque, em geral, um hos-
pedeiro poderia estar executando muitas aplicacoes de rede. Um niumero de porta de destino atende a essa finalidade.
Aplicacoes populares receberam numeros de porta especificos. Por exemplo, um servidor Web ¢ identificado pelo
numero de porta 80. Um processo servidor de correio (que usa o protocolo SMTP) é identificado pelo nimero de
porta 25. Uma lista de numeros bem conhecidos de portas para todos os protocolos padronizados da Internet pode ser
encontrada no site http:/www.iana.org. Quando um desenvolvedor cria uma nova aplicacao de rede, ela deve receber
um novo ndimero de porta. Examinaremos ntimeros de porta detalhadamente no Capitulo 3.

2.1.5  Protocolos de camada de aplicacdio

Acabamos de aprender que processos de rede comunicam-se entre si enviando mensagens para dentro
de sockets. Mas, como essas mensagens sdo estruturadas? O que significam os varios campos nas mensagens?
Quando os processos enviam as mensagens? Essas perguntas nos transportam para o mundo dos protocolos de
camada de aplicacdo. Um protocolo de camada de aplicacao define como processos de uma aplicacdo, que
funcionam em sistemas finais diferentes, passam mensagens entre si. Em particular, um protocolo de camada de
aplicacao define:

| os tipos de mensagens trocadas, por exemplo, de requisicao e de resposta;

I a sintaxe dos varios tipos de mensagens, tais como os campos da mensagem e como 0s campos sio
delineados;

I a semantica dos campos, isto é, o significado da informacao nos campos;

I regras para determinar quando € COmo um processo envia mensagens e responde a mensagens.

Alguns protocolos de camada de aplicacio estdo especificados em RFCs e, portanto, sdo de dominio publico.
Por exemplo, o protocolo de camada de aplicacido da Web, HTTP (HyperText Transfer Protocol [RFC 2616]), esta
a disposicao como um RFC. Se um desenvolvedor de browser seguir as regras do RFC do HTTP, seu browser esta-
ra habilitado a extrair paginas de qualquer servidor Web que também tenha seguido as regras do REC do HTTP.
Muitos outros protocolos de camada de aplicacdo sao proprietarios e, intencionalmente, nao estao disponiveis ao
publico. Por exemplo, muitos dos sistemas de compartilhamento de arquivos P2P existentes usam protocolos de
camada de aplicacdo proprietarios.

E importante distinguir aplicacoes de rede de protocolos de camada de aplicacao. Um protocolo de camada
de aplicacdo é apenas um pedaco (embora grande) de aplicacao de rede. Examinemos alguns exemplos. A Web
¢ uma aplicacido cliente-servidor que permite aos usudrios obter documentos de servidores Web por demanda.
A aplicacdo Web consiste em muitos componentes, entre eles um padrao para formato de documentos (isto é,
HTML), browsers Web (por exemplo, Firefox e Microsoft Internet Explorer), servidores Web (por exemplo,
servidores Apache e Microsoft) e um protocolo de camada de aplicacdo. O protocolo de camada de aplicacao da
Web, HTTP, define o formato e a sequéncia das mensagens que sio passadas entre o browser e o servidor Web.
Assim, ele é apenas um pedaco (embora importante) da aplicacao Web. Como outro exemplo, considere a apli-
cacdo correio eletronico da Internet que também tem muitos componentes, entre eles servidores de correio que
armazenam caixas postais de usudrios, leitores de correio que permitem aos usudrios ler e criar mensagens, um
padrdo que define como mensagens sdo passadas entre servidores e entre servidores e leitores de correio e como
o contetudo de certas partes da mensagem de correio (por exemplo, um cabecalho) deve ser interpretado. O prin-
cipal protocolo de camada de aplicacdo para o correio eletronico é o SMTP — Simple Mail Protocol [RFC 5321].
Assim, o SMTP ¢ apenas um pedaco (embora importante) da aplicacdo correio eletronico.
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2.1.6  Aplicacdes de rede abordadas neste livro

Novas aplicacdes de Internet de dominio publico e proprietdrias sao desenvolvidas todos os dias. Em vez de
tratarmos de um grande numero dessas aplicacoes de maneira enciclopédica, preferimos focalizar um pequeno
numero de aplicacdes ao mesmo tempo importantes e populares. Neste capitulo, discutiremos cinco aplicacoes
populares: a Web, a transferéncia de arquivos, o correio eletronico, o servico de diretdrio e aplicacoes P2P.
Discutiremos primeiramente a Web nao somente porque ela é uma aplicacdo imensamente popular, mas também
porque seu protocolo de camada de aplicacao, HTTP, é direto e facil de entender. Apos examinarmos a Web,
examinaremos brevemente o FTP porque este protocolo oferece um 6timo contraste com o HTTP. Em seguida,
discutiremos o correio eletronico, a primeira aplicacdo de enorme sucesso da Internet. O correio eletronico é mais
complexo do que a Web, no sentido de que usa nao somente um, mas varios protocolos de camada de aplicacao.
Apos o e-mail, estudaremos o DNS, que prové um servico de diretorio para a Internet. A maioria dos usudrios
nao interage diretamente com o DNS; em vez disso, eles o chamam indiretamente por meio de outras aplicacdes
(inclusive a Web, a transferéncia de arquivos e o correio eletronico). O DNS ilustra primorosamente como um
componente de funcionalidade de nucleo de rede (traducao de nome de rede para endereco de rede) pode ser
implementado na camada de aplicacdo da Internet. Finalmente, discutiremos o compartilhamento de arquivos
P2P que, segundo algumas medicoes (por exemplo, trafego de rede), é a classe de aplicacdes mais popular da
Internet de hoje. Finalmente, discutiremos varias aplicacoes P2P, incluindo distribuicao de arquivo, banco de
dados distribuidos e telefonia IP.

2.2 AWeb e o HTTP

Até a década de 1990, a Internet era usada primordialmente por pesquisadores, académicos e estudantes
universitarios para se interligar com hospedeiros remotos, transferir arquivos de hospedeiros locais para hos-
pedeiros remotos e vice-versa, enviar e receber noticias e enviar e receber correio eletronico. Embora essas
aplicacoes fossem (e continuem a ser) extremamente uteis, a Internet néo era conhecida fora das comunidades
académicas e de pesquisa. Entdo, no inicio da década de 1990, entrou em cena uma nova aplicacao importan-
tissima — a World Wide Web [Berners-Lee, 1994]. A Web ¢ a aplicacdo da Internet que chamou a atencio
do publico em geral. Ela transformou drasticamente a maneira como pessoas interagem dentro e fora de seus
ambientes de trabalho. Alcou a Internet de apenas mais uma entre muitas redes de dados para, essencialmente,
a unica rede de dados.

Talvez o que mais atraia a maioria dos usudrios da Web é que ela funciona por demanda. Usuarios rece-
bem o que querem, quando querem, o que é diferente da transmissdo de radio e de televisdo, que forca o
usudrio a sintonizar quando o provedor disponibiliza o contetido. Além de funcionar por demanda, a Web
tem muitas outras caracteristicas maravilhosas que as pessoas adoram. E muitissimo facil para qualquer indi-
viduo fazer com que informacodes fiquem disponiveis na Web; todo mundo pode se transformar em editor a
um custo extremamente baixo. Hiperenlaces e buscadores nos ajudam a navegar pelo oceano dos sites Web.
Dispositivos graficos estimulam nossos sentidos. Formuldrios, applets Java e muitos outros dispositivos nos
habilitam a interagir com pdginas e sites. E, cada vez mais, a Web oferece um menu de interfaces para vastas
quantidades de material de video e audio armazenadas na Internet — audio e video que podem ser acessados
por demanda.

2.2.1 Descricdo geral do HTTP

O HTITP — Protocolo de Transferéncia de Hipertexto (HyperText Transfer Protocol) — protocolo de
camada de aplicacdo da Web, esta no coracdo da Web e é definido no [RFC 1945] e no [RFC 2616]. O HTTP
¢ implementado em dois programas: um programa cliente e outro servidor. Os dois programas, executados em
sistemas finais diferentes, conversam um com o outro por meio da troca de mensagens HTTP. O HTTP define a
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estrutura dessas mensagens e o modo como o cliente e o servidor as trocam. Antes de explicarmos detalhadamen-
te o HTTP, devemos revisar a terminologia da Web.

Uma pagina Web (também denominada documento) é constituida de objetos. Um objeto é simplesmente
um arquivo — tal como um arquivo HTML, uma imagem JPEG, um applet Java, ou um clipe de video — que se
pode acessar com um tunico URL. A maioria das paginas Web é constituida de um arquivo-base HTML e diversos
objetos referenciados. Por exemplo, se uma pagina Web contiver um texto HTML e cinco imagens JPEG, entao
ela tera seis objetos: o arquivo-base HTML e mais as cinco imagens. O arquivo-base HTML referencia os outros
objetos na pagina com os URLs dos objetos. Cada URL tem dois componentes: o nome do hospedeiro do servidor
que abriga o objeto e 0 nome do caminho do objeto. Por exemplo, no URL

http://www.someSchool.edu/someDepartment/picture.gif

www.someSchool.edu é o nome do hospedeiro e /someDepartment/picture.gif é o do caminho.
Como browsers Web também implementam o lado cliente do HTTP, podemos usar as palavras browser e cliente
indiferentemente no contexto da Web. Os servidores Web também implementam o lado servidor do HTTP,
abrigam objetos Web, cada um enderecado por um URL. Sao servidores Web populares o Apache e o Microsoft
Internet Information Server.

O HTTP define como clientes Web requisitam paginas Web aos servidores e como eles as transferem a clientes.
Discutiremos detalhadamente a interacao entre cliente e servidor mais adiante, mas a ideia geral estd ilustrada na
Figura 2.6. Quando um usudrio requisita uma pagina Web (por exemplo, clica sobre um hiperenlace), o browser
envia ao servidor mensagens de requisicio HTTP para os objetos da pagina. O servidor recebe as requisicoes e
responde com mensagens de resposta HITP que contém os objetos.

O HTTP usa o TCP como seu protocolo de transporte subjacente (em vez de rodar em UDP). O cliente
HTTP primeiramente inicia uma conexao TCP com o servidor. Uma vez estabelecida a conexao, os processos do
browser e do servidor acessam o TCP por meio de suas interfaces sockets. Como descrito na Secio 2.1, no lado
cliente a interface socket € a porta entre o processo cliente e a conexdo TCP; no lado servidor, ela é a porta entre
o processo servidor e a conexao TCP.

O cliente envia mensagens de requisicdo HTTP para sua interface socket e recebe mensagens de resposta
HTTP de sua interface socket. De maneira semelhante, o servidor HTTP recebe mensagens de requisicao de
sua interface socket e envia mensagens de resposta para sua interface socket. Assim que o cliente envia uma
mensagem para sua interface socket, a mensagem sai de suas maos e “passa para as maos do TCP”. Lembre-se
de que na Secdo 2.1 dissemos que o TCP prové ao HTTP um servico confiavel de transferéncia de dados,
o que implica que toda mensagem de requisicio HTTP emitida por um processo cliente chegard intacta ao
servidor. De maneira semelhante, toda mensagem de resposta HITTP emitida pelo processo servidor chegara
intacta ao cliente. Percebemos, nesse ponto, uma das grandes vantagens de uma arquitetura de camadas — o

Servidor executando
o servidor Web Apache

=— =
PC executando Mac executando
Explorer Navigator

Figura 2.6  Comportamento de requisicdo-resposta do HTTP
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HTTP nao precisa se preocupar com dados perdidos ou com detalhes de como o TCP recupera a perda de
dados ou os reordena dentro da rede. Essa € a tarefa do TCP e dos protocolos das camadas mais inferiores da
pilha de protocolos.

E importante notar que o servidor envia ao cliente os arquivos solicitados sem armazenar nenhuma informa-
cdo de estado sobre este. Se um determinado cliente solicita o mesmo objeto duas vezes em um periodo de poucos
segundos, o servidor nao responde dizendo que acabou de enviar o objeto ao cliente; em vez disso, envia nova-
mente o objeto, pois ja esqueceu completamente o que fez antes. Como o servidor HITP nao mantém nenhuma
informacao sobre clientes, 0o HTTP é denominado um protocolo sem estado.

Salientamos também que a Web usa a arquitetura de aplicacio cliente-servidor, como descrito na Secéo 2.1.
Um servidor Web estd sempre em funcionamento, tem um endereco IP fixo e atende requisicdes de potencial-
mente milhoes de browsers diferentes.

2.2.2  (onexdes persistentes e ndo persistentes

Em muitas aplicacdes da Internet, o cliente e o servidor se comunicam por um periodo prolongado de tempo,
em que o cliente faz uma série de requisicdes e o servidor responde a cada uma delas. Dependendo da aplicacao
e de como ela estd sendo usada, a série de requisicoes pode ser feita de forma consecutiva, periodicamente em
intervalos regulares ou esporadicamente. Quando a interacao cliente-servidor acontece por meio de conexao TCP,
o criador da aplicacdo precisa tomar uma importante decisao — cada par de requisicao/resposta deve ser enviado
por uma conexao TCP distinta ou todas as requisicoes e suas respostas devem ser enviadas por uma mesma cone-
x40 TCP? Na abordagem anterior, a aplicacéo utiliza conexdes nao persistentes; e na ultima abordagem, conexoes
persistentes. Para obter uma maior compreensao deste assunto, vamos analisar as vantagens e desvantagens das
conexoes nao persistentes e das conexdes persistentes no contexto de uma aplicacdo especifica, o HITP, que pode
utilizar essas duas conexdes. Embora o HTTP utilize conexdes persistentes em seu modo padrao, os clientes e
servidores HTTP podem ser configurados para utilizar a conexao nao persistente.

0 HTTP com conexdes ndo persistentes

Vamos percorrer as etapas da transferéncia de uma pagina Web de um servidor para um cliente para o
caso de conexdes nao persistentes. Vamos supor que uma pagina consista em um arquivo-base HTML e em dez
imagens JPEG e que todos esses 11 objetos residam no mesmo servidor. Suponha também que o URL para o
arquivo-base HTTP seja

http://www.someSchool.edu/someDepartment/home.index

Eis o0 que acontece:

1. O processo cliente HTTP inicia uma conexdao TCP para o servidor www.someSchool.edu na porta
numero 80, que é o nimero de porta default para o HTTP. Associados a conexdo TCP, haverd um socket
no cliente e um socket no servidor.

2. Ocliente HTTP envia uma mensagem de requisicao HTTP ao servidor através de seu socket. Essa men-
sagem inclui o nome de caminho /someDepartment/home. index. (Discutiremos mensagens HTTP
mais detalhadamente logo adiante.)

3. O processo servidor HTTP recebe a mensagem de requisicao através de seu socket, extrai o objeto
/someDepartment/home.index de seu armazenamento (RAM ou disco), encapsula o objeto em uma
mensagem de resposta HTTP e a envia ao cliente através de seu socket.

4. O processo servidor HITP ordena ao TCP que encerre a conexdao TCP. (Mas, na realidade, o TCP so
encerrara a conexao quando tiver certeza de que o cliente recebeu a mensagem de resposta intacta.)

5. O cliente HTTP recebe a mensagem de resposta e a conexao TCP é encerrada. A mensagem indica que
o0 objeto encapsulado ¢ um arquivo HTML. O cliente extrai o arquivo da mensagem de resposta, analisa
o arquivo HTML e encontra referéncias aos dez objetos JPEG.

6. As primeiras quatro etapas sao repetidas para cada um dos objetos JPEG referenciados.
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A medida que recebe a pagina Web, o browser a apresenta ao usudrio. Dois browsers diferentes podem interpre-
tar (isto é, exibir ao usudrio) uma pagina Web de modos ligeiramente diferentes. O HTTP néo tem nada a ver com o
modo como uma pagina Web é interpretada por um cliente. As especificacdes do HTTP [RFC 1945] e [RFC 2616]
definem apenas o protocolo de comunicacéo entre o programa cliente HTTP e o programa servidor HTTP.

As etapas apresentadas ilustram a utilizacdo de conexdes nao persistentes, nas quais cada conexao TCP ¢
encerrada apos o servidor enviar o objeto — a conexado nao persiste para outros objetos. Note que cada conexao
TCP transporta exatamente uma mensagem de requisicdo e uma mensagem de resposta. Assim, nesse exemplo,
quando um usuadrio solicita a pagina Web, sao geradas 11 conexoes TCP.

Nas etapas descritas, fomos intencionalmente vagos sobre se os clientes obtém as dez JPEGs por meio de dez
conexdes TCP em série ou se algumas delas sio recebidas por conexdes TCP paralelas. Na verdade, usudrios podem
configurar browsers modernos para controlar o grau de paralelismo. Nos modos default, a maioria dos browsers abre
de cinco a dez conexdes TCP paralelas e cada uma delas manipula uma transacéo requisicao/resposta. Se o usudrio pre-
ferir, o nimero maximo de conexdes paralelas podera ser fixado em um, caso em que as dez conexdes sao estabelecidas
em série. Como veremos no proximo capitulo, a utilizacao de conexdes paralelas reduz o tempo de resposta.

Antes de continuarmos, vamos fazer um calculo simples para estimar o tempo que transcorre entre a requi-
sicdo e o recebimento de um arquivo-base HTTP por um cliente. Para essa finalidade, definimos o tempo de
viagem de ida e volta (round-trip time — RTT), ou seja, o tempo que leva para um pequeno pacote viajar do
cliente ao servidor e de volta ao cliente. O RTT inclui atrasos de propagacdo de pacotes, de fila de pacotes em
roteadores e comutadores intermediarios e de processamento de pacotes. (Esses atrasos foram discutidos na Secao
1.4.) Considere, agora, o que acontece quando um usuario clica sobre um hiperenlace. Como ilustrado na Figura
2.7, isso faz com que o browser inicie uma conexao TCP entre ele e o servidor Web, o que envolve uma ‘apresen-
tacdo de trés vias’ — o cliente envia um pequeno segmento TCP ao servidor, o servidor o reconhece e responde
com um pequeno segmento ao cliente que, por fim, o reconhece novamente para o servidor. As duas primeiras
partes da apresentacdo de trés vias representam um RTT. Apos concluir essas partes, o cliente envia a mensagem
de requisicao HTTP combinada com a terceira parte da apresentacdo de trés vias (o reconhecimento) para dentro
da conexdao TCP. Assim que a mensagem de requisicao chega ao servidor, este envia o arquivo HTML por meio

B

niciar
onexdao TCP ————
RTT—
Requisitar ————=
arquivo
RTT
}Tempo para
transmitir
arquivo
Arquivo L
completamente «[
recebido
Tempo Tempo
no cliente no servidor

Figura 2.7  Cdlculo simples para o tempo necessdrio para solicitar e receber um arquivo HTML
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da conexao TCP. Essa requisicao/resposta HITP causa mais um RTT. Assim, aproximadamente, o tempo total de
resposta sdo dois RTTs mais o tempo de transmissdo do arquivo HTML no servidor.

0 HTIP com conexdes persistentes

Conexdes ndo persistentes tém algumas desvantagens. Em primeiro lugar, uma nova conexao deve ser esta-
belecida e mantida para cada objeto solicitado. Para cada uma dessas conexdes, devem ser alocados buffers TCP
e conservadas variaveis TCP tanto no cliente quanto no servidor. Isso pode sobrecarregar seriamente o servidor
Web, que podera estar processando requisicoes de centenas de diferentes clientes ao mesmo tempo. Em segundo
lugar, como acabamos de descrever, cada objeto sofre dois RTTs — um RTT para estabelecer a conexdo TCP e
um RTT para solicitar e receber um objeto.

Em conexodes persistentes, o servidor deixa a conexao TCP aberta apos enviar resposta. Requisicdes e respos-
tas subsequentes entre os mesmos cliente e servidor podem ser enviadas por meio da mesma conexao. Em parti-
cular, uma pagina Web inteira (no exemplo anterior, o arquivo-base HTML e as dez imagens) pode ser enviada
mediante uma unica conexao TCP persistente. Essas requisicoes por objetos podem ser feitas consecutivamente
sem ter de esperar por respostas a requisicoes pendentes (paralelismo). Normalmente, o servidor HTTP fecha
uma conexao quando ela nao é usada durante um certo tempo (um intervalo de pausa configuravel). Quando o

servidor recebe requisicoes consecutivas, os objetos sdo enviados de forma ininterrupta.

O modo default do HTTP usa conexdes persistentes com paralelismo. Faremos uma comparacio quantita-
tiva entre os desempenhos de conexdes persistentes e nao persistentes nos exercicios de fixacao dos capitulos 2
e 3. Aconselhamos o leitor interessado a consultar [Heidemann, 1997; Nielsen, 1997].

2.2.3  Formato da mensagem HTTP

As especificacdes do HTTP [RFC 2616] definem os formatos das mensagens HTTP. Ha dois tipos de mensa-
gens HTTP: de requisicao e de resposta. Ambas serao discutidas a seguir.

Mensagem de requisicdo HTTP

Apresentamos a seguir uma mensagem de requisicao HTTP tipica:
GET /somedir/page.html HTTP/1.1
Host: www.someschool.edu

Connection: close
User-agent: Mozilla/4.0
Accept-Tanguage: fr

Podemos aprender bastante examinando essa simples mensagem de requisicdo. Em primeiro lugar, vemos
que ela esta escrita em texto ASCII comum, de modo que pode ser lida por qualquer um que conheca com-
putadores. Em segundo lugar, vemos que ela é constituida de cinco linhas, cada uma seguida de um ‘carriage
return’ e ‘line feed’ (fim de linha) para o inicio de uma nova linha. A dltima linha é seguida de um comando
adicional de ‘carriage return’ e ‘line feed’. Embora essa mensagem de requisicéo especifica tenha cinco linhas,
uma mensagem de requisicao pode ter muito mais do que isso e também menos do que isso, podendo conter
até mesmo uma unica linha. A primeira linha de uma mensagem de requisicio HTTP é denominada linha de
requisicao; as subsequentes sdo denominadas linhas de cabecalho. A linha de requisicdo tem trés campos: o
campo do método, o do URL e o da versao do HTTP. O campo do método pode assumir varios valores diferen-
tes, entre eles GET, POST e HEAD. A grande maioria das mensagens de requisicio HTTP emprega o método GET,
o qual é usado quando o browser requisita um objeto e este é identificado no campo do URL. Nesse exemplo,
o browser esta requisitando o objeto /somedir/page.html. A versdo é autoexplicativa. Nesse exemplo, o
browser implementa a versao HTTP/1.1.
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Vamos agora examinar as linhas de cabecalho do exemplo. A linha de cabecalho Host: www.some-school.
edu especifica o hospedeiro no qual o objeto reside. Talvez vocé ache que ela é desnecessaria, pois ja existe
uma conexao TCP para o hospedeiro. Mas, como veremos na Secdo 2.2.5, a informacao fornecida pela linha de
cabecalho do hospedeiro é requerida por armazenadores intermediarios da Web. Ao incluir a linha de cabecalho
Connection: close, o browser esta dizendo ao servidor que ndo quer usar conexdes persistentes; quer que o
servidor feche a conexdo apds o envio do objeto requisitado. A linha de cabecalho User-agent: especifica
o agente de usuario, isto €, o tipo de browser que esta fazendo a requisicao ao servidor. No caso em questdo, o
agente de usudrio é o Mozilla/4.0, um browser da Netscape. Essa linha de cabecalho ¢ til porque, na verdade,
o servidor pode enviar versoes diferentes do mesmo objeto a tipos diferentes de agentes de usuario. (Cada uma
das versoes é enderecada pelo mesmo URL.) Por fim, o cabecalho Accept-Tanguage: mostra que o usudrio
prefere receber uma versao em francés do objeto se esse objeto existir no servidor; se nao existir, o servidor deve
enviar a versao default. O cabecalho Accept-Tanguage: é apenas um dos muitos cabecalhos de negociacéo de
conteudo disponiveis no HTTP.

Acabamos de examinar um exemplo. Vamos agora analisar o formato geral de uma mensagem de requisi¢ao,
ilustrado na Figura 2.8.

Vemos que o formato geral de uma mensagem de requisicao é muito parecido com nosso exemplo anterior.
Contudo, vocé provavelmente notou que, apos as linhas de cabecalho (e apds a linha adicional com ‘carriage
return’ e ‘line feed’), ha um ‘corpo de entidade’. O corpo de entidade fica vazio com o método GET, mas é utili-
zado com o método POST. Um cliente HTTP normalmente usa o método POST quando o usudrio preenche um
formulario — por exemplo, quando fornece palavras de busca a um site buscador. Com uma mensagem POST,
o usudrio continua solicitando uma pagina Web ao servidor, mas o conteudo especifico dela depende do que o
usudrio escreveu nos campos do formuldrio. Se o valor do campo de método for POST, entdo o corpo de entidade
conterd o que o usudrio digitou nos campos do formuldrio.

Seriamos omissos se ndo menciondssemos que uma requisicio gerada com um formuldrio néo utiliza neces-
sariamente o método POST. Ao contrdrio, formularios HTML frequentemente utilizam o método GET e incluem os
dados digitados (nos campos do formulario) no URL requisitado. Por exemplo, se um formuldrio usar o método
GET, tiver dois campos e as entradas desses dois campos forem monkeys e bananas, entdo a estrutura do URL
serd www.somesite.com/animalsearch?monkeys&bananas. Ao navegar normalmente pela Web, vocé prova-
velmente ja notou URLs extensos como esse.

O método HEAD é semelhante ao GET. Quando um servidor recebe uma requisicao com o método HEAD, res-
ponde com uma mensagem HTTP, mas deixa de fora o objeto requisitado. Esse método é frequentemente usado
pelos desenvolvedores de servidores HTTP para depuracao.

Linhade  — método sp URL sp Versao cr| If
requisicao
nome do campo de cabecalho: |sp| valor |cr| If
Linhas de E 2
cabecalho
nome do campo de cabecalho: |sp| valor |cr| If
Linha — cr | If
em branco
Corpo e

da entidade :f

_\

Obs.: cr = carriage return; If = line feed

Figura 2.8  Formato geral de uma mensagem de requisicdo
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O método PUT é frequentemente usado juntamente com ferramentas de edicio da Web. Permite que um usu-
ario carregue um objeto para um caminho especifico (diretorio) em um servidor Web especifico. O método PUT
também ¢ usado por aplicacoes que precisam carregar objetos para servidores Web. O método DELETE permite
que um usudrio, ou uma aplicacao, elimine um objeto em um servidor Web.

Mensagem de resposta HTTP

Apresentamos a seguir uma mensagem de resposta HITP tipica. Essa mensagem poderia ser a resposta ao
exemplo de mensagem de requisicio que acabamos de discutir.

HTTP/1.1 200 OK

Connection: close

Date: Sat, 07 Jul 2007 12:00:15 GMT

Server: Apache/1.3.0 (Unix)

Last-Modified: Sun, 6 May 2007 09:23:24 GMT
Content-Length: 6821

Content-Type: text/html

(data data data data data ...)

Vamos examinar cuidadosamente essa mensagem de resposta. Ela tem trés secoes: uma linha inicial ou linha
de estado, seis linhas de cabecalho e, em seguida, o corpo da entidade, que é o filé mignon’ da mensagem —
contém o objeto solicitado (representado por data data data data data ...). A linha de estado tem trés
campos: o campo de versao do protocolo, um codigo de estado e uma mensagem de estado correspondente. Nesse
exemplo, ela mostra que o servidor esta usando o HTTP/1.1 e que esta tudo OK (isto ¢, o servidor encontrou e
esta enviando o objeto solicitado).

Agora, vamos examinar as linhas de cabecalho. O servidor usa a linha de cabecalho Connection: close
para informar ao cliente que fechara a conexao TCP apos enviar a mensagem. A linha de cabecalho Date: indica
a hora e a data em que a resposta HTTP foi criada e enviada pelo servidor. Note que esse nao é o horario em
que o objeto foi criado nem o de sua modificacdo mais recente; é a hora em que o servidor extraiu o objeto
de seu sistema de arquivos, inseriu-o na mensagem de resposta e enviou-a. A linha de cabecalho Server:
mostra que a mensagem foi gerada por um servidor Web Apache, andloga a linha de cabecalho User-agent:
na mensagem de requisicio HTTP. A linha de cabecalho Last-Modified: indica a hora e a data em que o
objeto foi criado ou sofreu a ultima modificacdo. Esse cabecalho, que logo estudaremos mais detalhadamen-
te, é fundamental para fazer cache do objeto, tanto no cliente local quanto em servidores de cache da rede
(também conhecidos como servidores proxy). A linha de cabecalho Content-Length: indica o numero de
bytes do objeto que esta sendo enviado e a linha Content-Type: mostra que o objeto presente no corpo da
mensagem é um texto HTML. (O tipo do objeto é oficialmente indicado pelo cabecalho Content-Type: e nao
pela extensdo do arquivo.)

Acabamos de ver um exemplo. Vamos agora examinar o formato geral de uma mensagem de resposta, ilus-
trado na Figura 2.9.

Esse formato geral de mensagem de resposta condiz com o exemplo anterior. Mas falemos um pouco mais
sobre codigos de estado e suas frases, que indicam o resultado da requisicao. Eis alguns codigos de estado e frases
associadas comuns:

| 200 OK: requisicio bem-sucedida e a informacao ¢ entregue com a resposta.

1 301 Moved Permanently: objeto requisitado foi removido permanentemente; novo URL ¢ especifi-
cado no cabecalho Location: da mensagem de resposta. O software do cliente recuperara automati-
camente o novo URL.

| 400 Bad Request: codigo genérico de erro que indica que a requisi¢ao nao pode ser entendida pelo
servidor.
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Linha de — versao sp | cédigo de estado |sp frase cr| If
estado
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Figura 2.9  Formato geral de uma mensagem de resposta

| 404 Not Found: o documento requisitado nao existe no servidor.

| 505 HTTP Version Not Supported: aversdo do protocolo HTTP requisitada nao é suportada pelo
servidor.

Vocé gostaria de ver uma mensagem de resposta HTTP real? E muito recomenddvel e muito facil!
Primeiramente, dé um comando Telnet em seu servidor Web favorito. Em seguida, digite uma mensagem de
requisicao de uma linha solicitando algum objeto abrigado no servidor. Por exemplo, se vocé tem acesso a um
prompt de comando, digite:

telnet cis.poly.edu 80

GET /~ross/ HTTP/1.1
Host: cis.poly.edu

(Clique duas vezes a tecla ‘enter’ apos digitar a ultima linha.) Essa sequéncia de comandos abre uma cone-
x40 TCP para a porta namero 80 do hospedeiro cis.poly.edu e, em seguida, envia a mensagem de requisicao
HTTP. Devera aparecer uma mensagem de resposta que inclui o arquivo-base HTML da homepage do professor
Ross. Se vocé preferir apenas ver as linhas da mensagem HTTP e nao receber o objeto em si, substitua GET por
HEAD. Finalmente, substitua /~ross/ por /~banana/ e veja que tipo de mensagem vocé obtém.

Nesta secdo, discutimos varias linhas de cabecalho que podem ser usadas em mensagens de requisicéo e de
resposta HTTP. A especificacao do HTTP define muitas outras linhas de cabecalho que podem ser inseridas por
browsers, servidores Web e servidores cache de redes. Vimos apenas um pouco do total de linhas de cabecalho.
Examinaremos mais algumas a seguir e mais um pouco quando discutirmos armazenagem Web na Secdo 2.2.5.
Uma discussdo muito abrangente e facil de ler sobre o protocolo HTTP, seus cabecalhos e codigos de estado,
pode ser encontrada em [Krishnamurty, 2001]; veja também [Luotonen, 1998] se estiver interessado no ponto
de vista do desenvolvedor.

Como um browser decide quais linhas de cabecalho serao incluidas em uma mensagem de requisicao? Como
um servidor Web decide quais linhas de cabecalho serao incluidas em uma mensagem de resposta? Um browser
vai gerar linhas de cabecalho em funcao de seu tipo e versao (por exemplo, um browser HTTP/1.0 nao vai gerar
nenhuma linha de cabecalho 1.1), da configuracao do usuario para o browser (por exemplo, idioma preferido)
e se 0 browser tem uma versio do objeto possivelmente ultrapassada em sua memoria. Servidores Web se com-
portam de maneira semelhante: hd diferentes produtos, versoes e configuracoes, e todos influenciam as linhas de
cabecalho que sao incluidas nas mensagens de resposta.
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2.2.4 Interacio usudrio-servidor: cookies

Mencionamos anteriormente que um servidor HIT TP nao tem estado, o que simplifica o projeto do servidor e
vem permitindo que engenheiros desenvolvam servidores Web de alto desempenho que podem manipular milha-
res de conexdes TCP simultaneas. No entanto, é sempre bom que um site Web identifique usuarios, seja porque
o servidor deseja restringir acesso de usudrio, seja porque quer apresentar contetido em funcdo da identidade do
usudrio. Para essas finalidades, o HTTP usa cookies. Cookies, definidos no RFC 2965, permitem que sites moni-
torem seus usudrios. Hoje, a maioria dos sites Web comerciais utiliza cookies.

Como ilustrado na Figura 2.10, a tecnologia dos cookies tem quatro componentes: (1) uma linha de cabeca-
lho de cookie na mensagem de resposta HTTP; (2) uma linha de cabecalho de cookie na mensagem de requisicao
HTTP; (3) um arquivo de cookie mantido no sistema final do usudrio e gerenciado pelo browser do usudrio; (4)
um banco de dados de apoio no site Web. Utilizando a Figura 2.10, vamos esmiucar um exemplo de como os
cookies sao usados. Suponha que Susan, que sempre acessa a Web usando o Internet Explorer de seu PC, acesse o
Amazon.com pela primeira vez, e que, no passado, ela ja tenha visitado o site da eBay. Quando a requisi¢ao chega
ao servidor Web da Amazon, ele cria um numero de identificacdo exclusivo e uma entrada no seu banco de dados
de apoio, que é indexado pelo ntmero de identificacdo. Entdo, o servidor Web da Amazon responde ao browser
de Susan, incluindo na resposta HTTP um cabecalho Set-cookie: que contém o numero de identificacdo. Por
exemplo, a linha de cabecalho poderia ser:

Set-cookie: 1678

Hospedeiro do cliente Hospedeiro do servidor

ebay: 8734
de
em usu?! —— O servidor cria
nsag
e e ID 1678 para
5p0st@ 4678 L
‘:‘et—coo“.‘e" o usuario Banco de dados
Usua de apoio
‘°°kie’-7ttp SQuest
amazon: 1678 " 1678 Msg
ebay: 8734 acesso
o mo NP —— Agdo especifica ¢——»
yal 4 \’eq\l‘s‘c‘ao do cookie
em US
‘\,\e\'\sag
Jma semana depois ~|: Mensa
co. :m Usual ge acesso
okja- requic:
O S,
amazon: 1678
ebay: 8734 ntee —— Acdo especifica
ual de TeSPOSta do cookie
em Us
Me\'\sag
Tempo Tempo
Legenda:

8 Arquivo de cookie

Figura 2.10  Mantendo o estado do usudrio com cookies
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Quando recebe a mensagem de resposta HITP, o browser de Susan vé o cabecalho Set-cookie: e, entdo,
anexa uma linha ao arquivo especial de cookies que ele gerencia. Essa linha inclui o nome de hospedeiro do servi-
dor e seu numero de identificacdo nesse cabecalho. Observe que o arquivo de cookie ja possui um entrada para o
eBay, uma vez que Susan ja visitou esse site no passado. Toda vez que Susan requisita uma pagina Web enquanto
navega pelo site da Amazon em questao, seu browser consulta seu arquivo de cookies, extrai seu numero de
identificacao para esse site e insere na requisicio HTTP uma linha de cabecalho de cookie que inclui o nimero
de identificacao. Especificamente, cada uma de suas requisicoes HTTP ao servidor do site de comércio eletrénico
inclui a linha de cabecalho:

Cookie: 1678

Dessa maneira, o servidor da Amazon pode monitorar a atividade de Susan e, embora ndo saiba necessaria-
mente que o nome dela é Susan, sabe exatamente quais paginas o usudrio 1678 visitou, em que ordem e em que
horarios! Entao, a Amazon pode utilizar cookies para oferecer um servico de carrinho de compra — a Amazon
pode manter uma lista de todas as compras de Susan, de modo que ela possa pagar por todas elas a0 mesmo
tempo, no final da sessao.

Se Susan voltar ao site, digamos, uma semana depois, seu browser continuara a inserir a linha de cabe-
calho Cookie: 1678 nas mensagens de requisicdo. A Amazon pode recomendar produtos a Susan com base
nas paginas Web que ela visitou na Amazon anteriormente. Se ela também se registrar no site — fornecendo
seu nome completo, endereco de e-mail, endereco postal e informacoes de cartio de crédito — a Amazon
pode incluir essas informacdes em seu banco de dados e, assim, associar o nome de Susan com seu ntmero de
identificacdo (e com todas as paginas que ela consultou em suas visitas anteriores). E assim que a Amazon e
outros sites de comércio eletronico oferecem “compras com um so clique” — quando quiser comprar um item
durante uma visita subsequente, Susan nao precisara digitar novamente seu nome, ntimero de seu cartao de
crédito, nem endereco.

Essa discussao nos mostrou que cookies podem ser usados para identificar um usuario. Quando visitar um
site pela primeira vez, um usuario pode fornecer dados de identificacao (possivelmente seu nome). No decorrer
das sessoes subsequentes, o browser passa um cabecalho de cookie ao servidor durante todas as visitas subse-
quentes ao site, identificando, desse modo, o usudrio ao servidor. A discussao também deixou claro que cookies
podem ser usados para criar uma camada de sessao de usudrio sobre HITTP sem estado. Por exemplo, quando
um usudrio acessa uma aplicacdo de e-mail baseada na Web (como o Hotmail), o browser envia informacoes de
cookie ao servidor que, por sua vez, identifica o usudrio por meio da sessdo do usuario com a aplicacao.

Embora cookies frequentemente simplifiquem a experiéncia de compra pela Internet, continuam provocando
muita controvérsia porque também podem ser considerados como invasao da privacidade de um usudrio. Como
acabamos de ver, usando uma combinacéo de cookies e informacdes de conta fornecidas pelo usudrio, um site
Web pode ficar sabendo muita coisa sobre esse usudrio e, potencialmente, vender o que sabe para algum terceiro.
O Cookie Central [Cookie Central, 2008] inclui informacoes abrangentes sobre a controvérsia dos cookies.

2.2.5 Caches Web

Um cache Web — também denominado servidor proxy — é uma entidade da rede que atende requisicoes
HTTP em nome de um servidor Web de origem. O cache Web tem seu proprio disco de armazenagem e mantém,
dentro dele, copias de objetos recentemente requisitados. Como ilustrado na Figura 2.11, o browser de um usua-
rio pode ser configurado de modo que todas as suas requisicoes HTTP sejam dirigidas primeiramente ao cache
Web. Uma vez que esteja configurado um browser, cada uma das requisicoes de um objeto que o browser faz
¢ primeiramente dirigida ao cache Web. Como exemplo, suponha que um browser esteja requisitando o objeto
http://www.someschool.edu/campus.gif. Eis o que acontece:

1. O browser estabelece uma conexdao TCP com o cache Web e envia a ele uma requisicao HTTP para um
objeto.

2. O cache Web verifica se tem uma copia do objeto armazenada localmente. Se tiver, envia o objeto ao
browser do cliente, dentro de uma mensagem de resposta HTTP.
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Figura 2.11  Clientes requisitando objetos por meio de um cache Web

3. Se nio tiver o objeto, o cache Web abre uma conexdo TCP com o servidor de origem, isto é, com www .
someschool.edu. Entdo, envia uma requisicio HTTP do objeto para a conexdo TCP. Apos receber essa
requisicado, o servidor de origem envia o objeto ao cache Web, dentro de uma resposta HTTP.

4. Quando recebe o objeto, o cache Web guarda uma copia em seu armazenamento local e envia outra, den-
tro de uma mensagem de resposta, ao browser do cliente (pela conexdo TCP existente entre o browser
do cliente e o cache Web).

Note que um cache ¢, a0 mesmo tempo, um servidor e um cliente. Quando recebe requisicoes de um browser
e lhe envia respostas, é um servidor. Quando envia requisicoes para um servidor de origem e recebe respostas
dele, é um cliente.

Em geral, é um ISP que compra e instala um cache Web. Por exemplo, uma universidade poderia instalar
um cache na rede de seu campus e configurar todos os browsers apontando para esse cache. Ou um importante
ISP residencial (como a AOL) poderia instalar um ou mais caches em sua rede e configurar antecipadamente os
browsers que fornece apontando para os caches instalados.

O cache na Web tem sido utilizado amplamente na Internet por duas razoes. Em primeiro lugar, um cache Web
pode reduzir substancialmente o tempo de resposta para a requisicdo de um cliente, em particular se o gargalo da
largura de banda entre o cliente e o servidor de origem for muito menor do que aquele entre o cliente e o cache. Se
houver uma conexao de alta velocidade entre o cliente e o cache, como em geral é o caso, e se este tiver o objeto requi-
sitado, entao ele podera entregar rapidamente o objeto ao cliente. Em segundo lugar, como logo ilustraremos com
um exemplo, caches Web podem reduzir substancialmente o trafego no enlace de acesso de uma instituicao qualquer
a Internet. Com a reducéo do trafego, a instituicio (por exemplo, uma empresa ou uma universidade) nao precisa
ampliar sua largura de banda tao rapidamente, o que diminui os custos. Além disso, caches Web podem reduzir subs-
tancialmente o trafego na Internet como um todo, melhorando, assim, o desempenho para todas as aplicacdes.

Para entender melhor os beneficios dos caches, vamos considerar um exemplo no contexto da Figura 2.12. Essa
figura mostra duas redes: uma rede institucional e a Internet publica. A rede institucional é uma LAN de alta velocida-
de. Um roteador da rede institucional e um roteador da Internet estdo ligados por um enlace de 15 Mbps. Os servidores
de origem estdo todos ligados a Internet, mas localizados pelo mundo todo. Suponha que o tamanho médio do objeto
seja 1 Mbits e que a taxa média de requisicao dos browsers da instituicéo até os servidores de origem seja de 15 requisi-
coes por segundo. Imagine também que o tamanho das mensagens de requisicio HTTP seja insignificante e, portanto,
elas néo criem trafego nas redes ou no enlace de acesso (do roteador da instituicéo até o da Internet). Suponha ainda
que o tempo entre o envio de uma requisicaio HITP (dentro de um datagrama IP) pelo roteador do lado da Internet
do enlace de acesso mostrado na Figura 2.12 e o recebimento da resposta (normalmente, dentro de muitos datagramas
IPs) seja de 2 segundos em média. Esse ultimo atraso é denominado informalmente ‘atraso da Internet’.

Book Kurose.indb 82 @ 12/3/09 12:56:56 PM



83

Capitulo 2 Camada de aplicacio e

Servidores de origem

Internet publica

Enlace de acesso de 1,5 Mbps
S
LAN de 10 Mbps

Rede institucional

Figura 2.12  Gargalo entre uma rede institucional e a Infernet

O tempo de resposta total — isto é, aquele transcorrido entre a requisicdo de um objeto feita pelo browser e
o recebimento dele — é a soma do atraso da LAN, do atraso de acesso (isto é, o atraso entre os dois roteadores) e
do atraso da Internet. Vamos fazer agora um cdlculo bastante rudimentar para estimar esse atraso. A intensidade
de trafego na LAN (veja a Secao 1.4.2) é

(15 requisicoes/segundo) - (1 Mbits/requisicao)/(100 Mbps) = 0,15
ao passo que a intensidade de trafego no enlace de acesso (do roteador da Internet ao da instituicao) é
(15 requisicdes/segundo) = (1 Mbits/requisicao)/(15 Mbps) = 1

Uma intensidade de trafego de 0,15 em uma LAN resulta em, no maximo, dezenas de milissegundos de atra-
so; consequentemente, podemos desprezar o atraso da LAN. Contudo, como discutimos na Secao 1.4.2, a medida
que a intensidade de trafego se aproxima de 1 (como ¢é o caso do enlace de acesso da Figura 2.12), o atraso em
um enlace se torna muito grande e cresce sem limites. Assim, o tempo médio de resposta para atender requisicoes
sera da ordem de minutos, se ndo for maior, o que é inaceitavel para os usudrios da instituicdo. Evidentemente,

algo precisa ser feito.

Uma possivel solucao seria aumentar a velocidade de acesso de 15 Mbps para, digamos, 100 Mbps. Isso
reduziria a intensidade de trafego no enlace de acesso a 0,15, o que se traduziria em atrasos despreziveis entre
os dois roteadores. Nesse caso, o tempo total de resposta seria aproximadamente 2 segundos, isto ¢, o atraso da
Internet. Mas essa solucdo também significa que a instituicao tem de atualizar seu enlace de acesso de 15 Mbps
para 100 Mbps, o que pode ser muito dispendioso.

Considere agora a solucédo alternativa de nao atualizar o enlace de acesso, mas, em vez disso, instalar um
cache Web na rede institucional. Essa solucao ¢ ilustrada na Figura 2.13. A taxa de resposta local — a fracao
de requisicoes atendidas por um cache — em geral fica na faixa de 0,2 a 0,7 na pratica. Para demonstrar-
-mos isso, vamos supor que a taxa de resposta local do cache dessa instituicao seja 0,4. Como os clientes e o
cache estao conectados a mesma LAN de alta velocidade, 40 por cento das requisicoes serdo atendidas quase
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Figura 2.13  Adicdo de um cache @ rede institucional

imediatamente, digamos, em 10 milissegundos. Mesmo assim, os demais 60 por cento das requisicdes ainda
precisam ser atendidos pelos servidores de origem. Mas, com apenas 60 por cento dos objetos requisitados
passando pelo enlace de acesso, a intensidade de trafego neste diminui de 1,0 para 0,6. Em geral, uma intensi-
dade de trafego menor do que 0,8 corresponde a um atraso pequeno, digamos, dezenas de milissegundos, no
caso de um enlace de 15 Mbps. Esse atraso ¢ desprezivel se comparado aos 2 segundos do atraso da Internet.
Dadas essas consideracoes, o atraso médio é, por conseguinte, apenas ligeiramente maior do que 1,2 segundo.

0,4 . (0,01 segundo) + 0,6 - (2,01 segundos),

Assim, essa segunda solucao resulta em tempo de resposta até menor do que o que se conseguiria com a troca do
enlace de acesso e nao requer que a instituicao atualize seu enlace com a Internet. Evidentemente, a instituicao
tera de comprar e instalar um cache Web. Mas esse custo é baixo — muitos caches usam softwares de dominio
publico que rodam em PCs baratos.

2.2.6  GET condicional

Embora possa reduzir os tempos de resposta do ponto de vista do usuario, fazer cache introduz um novo pro-
blema — a copia de um objeto existente no cache pode estar desatualizada. Em outras palavras, o objeto abrigado
no servidor Web pode ter sido modificado desde a data em que a copia entrou no cache no cliente. Felizmente, o
HTTP tem um mecanismo que permite que um cache verifique se seus objetos estao atualizados. Esse mecanismo ¢é
denominado GET condicional (conditional GET). Uma mensagem de requisicio HTTP é denominada uma mensa-
gem GET condicional se (1) usar o método GET e (2) possuir uma linha de cabecalho If-Modified-Since:

Para ilustrar como o GET condicional funciona, vamos examinar um exemplo. Em primeiro lugar, um cache
proxy envia uma mensagem de requisicio a um servidor Web em nome de um browser requisitante:
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GET /fruit/kiwi.gif HTTP/1.1
Host: www.exotiquecuisine.com

Em segundo lugar, o servidor Web envia ao cache uma mensagem de resposta com o objeto requisitado:
HTTP/1.1 200 OK
Date: Sat, 7 Jul 2007 15:39:29
Server: Apache/1.3.0 (Unix)
Last-Modified: Wed, 4 Jul 2007 09:23:24

Content-Type: image/gif

(data data data data data ...)

O cache passa o objeto ao browser requisitante, mas também o guarda em sua memoria cache local. O impor-
tante é que ele também guarda, juntamente com o objeto, a data da ultima modificacdo. Em terceiro lugar, uma
semana depois, um outro browser requisita ao cache o mesmo objeto, que ainda estd no cache. Como esse objeto
pode ter sido modificado no servidor Web na semana anterior, o browser realiza uma verificacao de atualizacao
emitindo um GET condicional. Especificamente, o cache envia:

GET /fruit/kiwi.gif HTTP/1.1

Host: www.exotiquecuisine.com
If-modified-since: Wed, 4 Jul 2007 09:23:24

Note que o valor da linha de cabecalho If-modified-since: é exatamente igual ao valor da linha de
cabecalho Last-Modified: que foi enviada pelo servidor ha uma semana. Esse GET condicional esta dizendo
ao servidor para enviar o objeto somente se ele tiver sido modificado desde a data especificada. Suponha que o
objeto ndo tenha sofrido modificacao desde 4 Jul 2007 09:23:24. Entdo, em quarto lugar, o servidor Web envia
uma mensagem de resposta ao cache:

HTTP/1.1 304 Not Modified
Date: Sat, 14 Jul 2007 15:39:29
Server: Apache/1.3.0 (Unix)

(corpo de mensagem vazio)

Vemos que, em resposta ao GET condicional, o servidor Web ainda envia uma mensagem de resposta, mas
nao inclui nela o objeto requisitado, o que apenas desperdicaria largura de banda e aumentaria o tempo de res-
posta do ponto de vista do usudrio, particularmente se o objeto fosse grande. Note que, na linha de estado dessa
ultima mensagem de resposta estd inserido 304 Not Modified, que informa ao cache que ele pode seguir adiante
e transmitir ao browser requisitante a copia do objeto que esta contida nele.

Finalizamos nossa discussao sobre HITP, o primeiro protocolo da Internet (um protocolo da camada de aplica-
¢ao) que estudamos em detalhes. Vimos o formato das mensagens HTTP e as acoes tomadas pelo cliente e servidor Web
quando essas mensagens sio enviadas e recebidas. Também estudamos um pouco da infraestrutura da aplicacao da
Web, incluindo caches, cookies e banco de dados de apoio, todos associados, de algum modo, ao protocolo HTTP.

2.3 Transferéncia de arquivo: FTP

Em uma sessdao FTP tipica, o usudrio, sentado a frente de um hospedeiro (o local), quer transferir arquivos
de ou para um hospedeiro remoto. Para acessar a conta remota, o usudrio deve fornecer uma identificacao e uma
senha. Apos fornecer essas informacoes de autorizacéo, pode transferir arquivos do sistema local de arquivos
para o sistema remoto e vice-versa. Como mostra a Figura 2.14, o usuario interage com o FTP por meio de um
agente de usudrio FTP. Em primeiro lugar, ele fornece o nome do hospedeiro remoto, o que faz com que o pro-
cesso cliente FTP do hospedeiro local estabeleca uma conexao TCP com o processo servidor FTP do hospedeiro
remoto. O usudrio entdo fornece sua identificacio e senha, que sdo enviadas pela conexiao TCP como parte dos
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Figura 2.14  FTP fransporta arquivos entre sistemas de arquivo local e remoto

comandos FTP. Assim que autorizado pelo servidor, o usudrio copia um ou mais arquivos armazenados no siste-
ma de arquivo local para o sistema de arquivo remoto (ou vice-versa).

O HTTP e o FTP sao protocolos de transferéncia de arquivos e tém muitas caracteristicas em comum; por
exemplo, ambos utilizam o TCP. Contudo, esses dois protocolos de camada de aplicacio tém algumas diferen-
cas importantes. A mais notavel é que o FTP usa duas conexdes TCP paralelas para transferir um arquivo: uma
conexao de controle e uma conexao de dados. A primeira é usada para enviar informacées de controle entre os
dois hospedeiros — como identificacdo de usuario, senha, comandos para trocar diretorio remoto e comandos
de ‘inserir’ e ‘pegar’ arquivos. A conexao de dados é a usada para efetivamente enviar um arquivo. Como o FTP
usa uma conexao de controle separada, dizemos que ele envia suas informacoes de controle fora da banda. No
Capitulo 7, veremos que o protocolo RTSP, usado para controlar a transferéncia de meios continuos como audio
e video, também envia suas informacoes de controle fora da banda. O HTTP, como vocé recorda, envia linhas de
cabecalho de requisicdo e de resposta pela mesma conexao TCP que carrega o proprio arquivo transferido. Por
essa razdo, dizemos que o HTTP envia suas informacdes de controle na banda. Na proxima secao, veremos que
o SMTP, o principal protocolo para correio eletronico, também envia suas informacoes de controle na banda. As
conexoes de controle e de dados do FTP estao ilustradas na Figura 2.15.

Quando um usuadrio inicia uma sessiao FTP com um hospedeiro remoto, o lado cliente do FTP (usudrio)
inicia primeiramente uma conexao TCP de controle com o lado servidor (hospedeiro remoto) na porta niamero
21 do servidor e envia por essa conexao de controle a identificacdo e a senha do usuario, além de comandos para
mudar o diretorio remoto. Quando o lado servidor recebe, pela conexao de controle, um comando para uma
transferéncia de arquivo (de ou para o hospedeiro remoto), abre uma conexao TCP de dados para o lado cliente.
O FTP envia exatamente um arquivo pela conexdo de dados e em seguida fecha-a. Se, durante a mesma sessao,
o usudrio quiser transferir outro arquivo, o FTP abrird outra conexdo de dados. Assim, com FTP, a conexéo de
controle permanece aberta durante toda a sessiao do usuario, mas uma nova conexao de dados é criada para cada
arquivo transferido dentro de uma sessao (ou seja, a conexao de dados é nao persistente).

Durante uma sessao, o servidor FTP deve manter informacoes de estado sobre o usudrio. Em particular, o
servidor deve associar a conexdo de controle com uma conta de usuario especifica e também deve monitorar o

@ Conexao de controle TCP porta 21

.‘
Conexao de dados TCP porta 20
Cllente Servidor
FTP FTP

Figura 2.15  Conexdes de confrole e de dados
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diretorio corrente do usudrio enquanto este passeia pela arvore do diretorio remoto. Monitorar essas informacoes
de estado para cada sessdo de usudrio em curso limita significativamente o numero total de sessdes que o FTP
pode manter simultaneamente. Lembre-se de que o HITP, por outro lado, é sem estado — nao tem de monitorar
o estado de nenhum usuario.

2.3.1  Comandos e respostas FTP

Encerraremos esta secio com uma breve discussiao sobre alguns dos comandos mais comuns do FTP. Os
comandos, do cliente para o servidor, e as respostas, do servidor para o cliente, sdo enviados por meio da conexao
de controle no formato ASCII de 7 bits. Assim, tal como comandos HTTP, comandos FTP também podem ser
lidos pelas pessoas. Para separar comandos sucessivos, um ‘carriage return’ e um ‘line feed’ encerram cada um
deles. Cada comando é constituido de quatro caracteres ASCII maitisculos, alguns com argumentos opcionais.
Alguns dos comandos mais comuns sido descritos a seguir:

| USER username: usado para enviar identificacdo do usuario ao servidor.

| PASS password: usado para enviar a senha do usuario ao servidor.

| LIST: usado para pedir ao servidor que envie uma lista com todos os arquivos existentes no atual dire-
torio remoto. A lista de arquivos é enviada por meio de uma conexao de dados (nova e nao persistente),
e nao pela conexao TCP de controle.

| RETR filename: usado para extrair (isto ¢, obter) um arquivo do diretorio atual do hospedeiro remo-
to. Ativa o hospedeiro remoto para que abra uma conexio de dados e envie o arquivo requisitado por
essa conexao.

| STOR filename: usado para armazenar (isto €, inserir) um arquivo no diretorio atual do hospedeiro
remoto.

Ha, particularmente, uma correspondéncia univoca entre o comando que o usudrio gera e o comando FTP
enviado pela conexao de controle. Cada comando é seguido de uma resposta, que é enviada do servidor ao cliente.
As respostas sao numeros de trés digitos com uma mensagem opcional apos o ntimero. Elas se assemelham, em
estrutura, a codificacdo de estado e a frase da linha de estado da mensagem de resposta HTTP. Os inventores do
HTTP incluiram intencionalmente essa similaridade nas mensagens de resposta HTTP. Algumas respostas tipicas,
junto com suas possiveis mensagens, sao as seguintes:

| 331 Nome de usudrio 0K, senha requisitada

| 125 Conexdo de dados ja aberta; iniciando transferéncia
| 425 Ndo é possivel abrir a conexdo de dados

| 452 Erro ao escrever o arquivo

Para saber mais sobre outros comandos e respostas FTP, o leitor interessado pode consultar o RFC 959.

2.4  (orreio eletronico na Internet

O correio eletronico existe desde o inicio da Internet. Era uma das aplicacdes mais populares quando ela
ainda estava na infancia [Segaller, 1998], e ficou mais e mais elaborado e poderoso ao longo dos anos. E uma das
aplicacoes mais importantes e de maior uso da Internet.

Tal como o correio normal, o e-mail ¢ um meio de comunicacdo assincrono — as pessoas enviam e recebem
mensagens quando for conveniente para elas, sem ter de estar coordenadas com o horario das outras pessoas. Ao
contrario do correio normal, que anda a passos lentos, o correio eletronico é rapido, facil de distribuir e barato.
O correio eletronico moderno tem muitas caracteristicas poderosas. Utilizando listas de mala direta, é possivel
enviar mensagens de e-mail, desejadas e indesejadas, a milhares de destinatarios ao mesmo tempo. As mensagens
do correio eletronico moderno muitas vezes incluem anexos, hiperlinks, textos formatados em HTML e fotos.
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Nesta secdo, examinaremos os protocolos de camada de aplicacao que estdo no coracao do correio eletroni-
co da Internet. Mas, antes de entrarmos nessa discussao, vamos tomar uma visao geral do sistema de correio da
Internet e de seus componentes principais.

A Figura 2.16 apresenta uma visao do sistema de correio da Internet utilizando uma analogia com a correspon-
déncia por correio. Vemos, por esse diagrama, que hd trés componentes principais: agentes de usuario, servido-
res de correio e 0 SMTP. Descreveremos agora cada um desses componentes partindo do seguinte contexto: um
remetente, Alice, estd enviando uma mensagem de e-mail para um destinatario, Bob. Agentes de usuarios permitem
que usudrios leiam, respondam, retransmitam, salvem e componham mensagens. (As vezes, agentes de usudrio de
correio eletronico sio denominados leitores de correio, mas, neste livro, evitaremos essa expressdo.) Quando Alice
termina de compor sua mensagem, seu agente de usudrio a envia a seu servidor de correio, onde ela é colocada na
fila de saida de mensagens desse servidor. Quando Bob quer ler uma mensagem, seu agente de usudrio a extrai da
caixa de correio em seu servidor de correio. No final da década de 1990, agentes de usudrio com interfaces graficas
de usudrio (GUI) se tornaram populares, pois permitiam que usudrios vissem e compusessem mensagens multimi-
dia. Atualmente, o Outlook da Microsoft, o Apple Mail e 0 Mozilla Thunderbird sao alguns dos agentes de usuario
com interface grafica populares para e-mail. Também ha muitos agentes de usuario de texto de dominio publico,
(entre eles ‘mail’, ‘pine’ e ‘elm’), assim como interfaces baseadas na Web, como veremos rapidamente.

Servidores de correio formam o nucleo da infraestrutura do e-mail. Cada destinatario, como Bob, tem uma
caixa postal localizada em um dos servidores de correio. A de Bob administra e guarda as mensagens que foram
enviadas a ele. Uma mensagem tipica inicia sua jornada no agente de usudrio do remetente, vai até o servidor
de correio dele e viaja até o servidor de correio do destinatario, onde é depositada na caixa postal. Quando Bob
quer acessar as mensagens de sua caixa postal, o servidor de correio que contém sua caixa postal o autentica
(com nome de usuario e senha). O servidor de correio de Alice também deve cuidar das falhas no servidor de
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de correio

Agente
de usuario

Servidor
de correio

Agente
de usuario

i SMTP
[v))
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/)

de usuario f .
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Figura 2.16  Uma visto do sistema de e-mail da Infernet em analogia com a correspondéncia por correio
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E-mail da Web

Em dezembro de 1995, apés alguns anos depois da “invencdo” da Web, Sabeer Bhatia e Jack Smith
fizeram uma visita a Draper Fisher Jurvetson, um investidor em empreendimentos de Internet, e propuseram
desenvolver um sistema de e-mail de livre acesso baseado na Web. A ideia era oferecer uma conta de e-mail
grdtis a quem quisesse e tornar essas contas acessiveis pela Web. Em troca de 15 por cento da empresa,
Draper Fisher Jurvetson financiou Bhatia e Smith, que formaram uma empresa denominada Hotmail. Com trés
funciondrios em tempo integral e mais 12 a 14 em tempo parcial, que trabalhavam em troca de opcées de
compra de agdes da empresa, eles conseguiram desenvolver e langar o servico em julho de 1996. Um més
apés o langamento, a Hotmail tinha cem mil assinantes. Em dezembro de 1997, menos de 18 meses apds
seu langamento, a Hotmail, j& com mais de 12 milhdes de assinantes, foi adquirida pela Microsoft, ao que
se saiba, por 400 milhdes de délares.

O sucesso da Hotmail é muitas vezes atribuido & vantagem de ela ter sido a primeira a entrar no mercado
e ao inerente ‘marketing viral’ do e-mail. (Talvez alguns dos estudantes que estdo lendo este livro estardo
entre os novos empreendedores que conceberdo e desenvolverdo servigos de Internet pioneiros no mercado
e com marketing viral).

O e-mail da Web continua a prosperar, tornando-se, a cada ano, mais sofisticado e potente. Um dos
servicos mais populares de hoje é o gmail do Google, que oferece livie armazenagem de gigabytes, filtiro
de spam e detector de virus avangados, codificacdo de email opcional (utilizando SSL), coletor de e-mails e
uma interface orientada a busca.

correio de Bob. Se o servidor de correio dela ndo puder entregar a correspondéncia ao servidor dele, mantera a
mensagem em uma fila de mensagens e tentara transferi-la mais tarde. Em geral, novas tentativas serao feitas a
cada 30 minutos aproximadamente; se nao obtiver sucesso apos alguns dias, o servidor removera a mensagem
e notificara o remetente por meio de uma mensagem de correio. O SMTP é o principal protocolo de camada de
aplicacio do correio eletronico da Internet. Usa o servico confidvel de transferéncia de dados do TCP para trans-
ferir mensagens do servidor de correio do remetente para o do destinatario. Como acontece com a maioria dos
protocolos de camada de aplicacao, o SMTP tem dois lados: um lado cliente, que funciona no servidor de correio
do remetente, e um lado servidor, que funciona no servidor de correio do destinatario. Ambos, o lado cliente e
o lado servidor do SMTP, funcionam em todos os servidores de correio. Quando um servidor de correio envia
correspondéncia para outros, age como um cliente SMTP. Quando o servidor de correio recebe correspondéncia
de outros, age como um servidor SMTP.

2.4.1 SMTP

O SMTP, definido no RFC 5321, estda no coraciao do correio eletronico da Internet. Como mencionamos
antes, esse protocolo transfere mensagens de servidores de correio remetentes para servidores de correio destina-
tarios. O SMTP ¢ muito mais antigo que o HTTP. (O RFC original do SMTP data de 1982, e ele ja existia muito
antes disso.) Embora tenha inumeras qualidades maravilhosas, como evidencia sua ubiquidade na Internet, o
SMTP ¢é uma tecnologia antiga que possui certas caracteristicas arcaicas. Por exemplo, restringe o corpo (e nao
apenas o cabecalho) de todas as mensagens de correio ao simples formato ASCII de 7 bits. Essa restricao tinha
sentido no comeco da década de 1980, quando a capacidade de transmissao era escassa e ninguém enviava correio
eletronico com anexos volumosos nem arquivos grandes com imagens, audio ou video. Mas, hoje em dia, na era
da multimidia, a restricao do ASCII de 7 bits é um tanto incomoda — exige que os dados bindrios de multimidia
sejam codificados em ASCII antes de ser enviados pelo SMTP e que a mensagem correspondente em ASCII seja
decodificada novamente para o sistema bindrio depois do transporte pelo SMTP. Lembre-se da Secdo 2.2, na qual
dissemos que o HTTP nao exige que os dados de multimidia sejam codificados em ASCII antes da transferéncia.
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Para ilustrar essa operacao bdsica do SMTP, vamos percorrer um cendrio comum. Suponha que Alice queira
enviar a Bob uma simples mensagem ASCII:

1. Alice chama seu agente de usudrio para e-mail, fornece o endereco de Bob (por exemplo,
bob@someschool.edu), compde uma mensagem e instrui o agente de usudrio a enviar a mensagem.

2. O agente de usuario de Alice envia a mensagem para seu servidor de correio, onde ela é colocada em
uma fila de mensagens.

3. Olado cliente do SMTP, que funciona no servidor de correio de Alice, vé a mensagem na fila e abre uma
conexdo TCP para um servidor SMTP, que funciona no servidor de correio de Bob.

4. Apos alguns procedimentos iniciais de apresentacao, o cliente SMTP envia a mensagem de Alice para
dentro da conexao TCP.

5. No servidor de correio de Bob, o lado servidor do SMTP recebe a mensagem e a coloca na caixa postal
dele.

6. Bob chama seu agente de usudrio para ler a mensagem quando for mais conveniente para ele.
Esse cenario esta resumido na Figura 2.17.

E importante observar que o SMTP normalmente nao usa servidores de correio intermedidrios para enviar
correspondéncia, mesmo quando os dois servidores estio localizados em lados opostos do mundo. Se o servidor
de Alice estd em Hong Kong, e o de Bob, em St. Louis, a conexao TCP é uma conexao direta entre os servidores em
Hong Kong e St. Louis. Em particular, se o servidor de correio de Bob néo estiver em funcionamento, a mensagem
permanece no servidor de correio de Alice esperando por uma nova tentativa — a mensagem nao é colocada em
nenhum servidor de correio intermediario.

Vamos agora examinar mais de perto como o SMTP transfere uma mensagem de um servidor de correio
remetente para um servidor de correio destinatario. Veremos que o protocolo SMTP tem muitas semelhancas com
protocolos usados na interacdo humana cara a cara. Primeiramente, o cliente SMTP (que funciona no hospedeiro
do servidor de correio remetente) faz com que o TCP estabeleca uma conexio na porta 25 com o servidor SMTP
(que funciona no hospedeiro do servidor de correio destinatdrio). Se o servidor nao estiver em funcionamento, o
cliente tenta novamente mais tarde. Uma vez estabelecida a conexao, o servidor e o cliente trocam alguns proce-
dimentos de apresentacdo de camada de aplicacdo — exatamente como os seres humanos, que frequentemente se
apresentam antes de transferir informacoes, clientes e servidores SMTP também se apresentam antes de transferir
informacoes. Durante essa fase, o cliente SMTP indica os enderecos de e-mail do remetente (a pessoa que gerou a
mensagem) e do destinatdrio. Assim que o cliente e o servidor SMTP terminam de se apresentar, o cliente envia a
mensagem. O SMTP pode contar com o servico confidvel de transferéncia de dados do TCP para entregar a men-
sagem ao servidor sem erros. Entdo, o cliente repetira esse processo, na mesma conexao TCP, se houver outras
mensagens a enviar ao servidor; caso contrario, dard uma instrucao ao TCP para encerrar a conexao.

Vamos examinar um exemplo de troca de mensagens entre um cliente (C) e um servidor SMTP (S). O nome
do hospedeiro do cliente é crepes.fr e o nome do hospedeiro do servidor é hamburger.edu. As linhas de
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m Fila de mensagem Caixa postal do usuario

Figura 2.17  Alice envia uma mensagem a Bob
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texto ASCII iniciadas com C: sdo exatamente as linhas que o cliente envia para dentro de seu socket TCP e as
iniciadas com S: sdo exatamente as linhas que o servidor envia para dentro de seu socket TCP. A transcricdo a
seguir comeca assim que a conexao TCP ¢é estabelecida:

S: 220 hamburger.edu

C: HELO crepes.fr

S: 250 Hello crepes.fr, pleased to meet you
C: MAIL FROM: <alice@crepes.fr>

S: 250 alice@crepes.fr ... Sender ok

C: RCPT TO: <bob@hamburger.edux<

S: 250 bob@hamburger.edu ... Recipient ok
C: DATA

S: 354 Enter mail, end with “.” on a line by itself
C: Do you like ketchup?

C: How about pickles?

C: .

S: 250 Message accepted for delivery

C: QUIT

S: 221 hamburger.edu closing connection

Nesse exemplo, o cliente enviou uma mensagem (“Do you 1ike ketchup? How about pickles?”) do
servidor de correio crepes. fr ao servidor de correio hamburger.edu. Como parte do didlogo, o cliente emitiu
cinco comandos: HELO (uma abreviaciao de HELLO), MAIL FROM, RCPT TO, DATA e QUIT. Esses comandos sdo
autoexplicativos. O cliente também enviou uma linha consistindo em um tnico ponto final, que indica o final
da mensagem para o servidor. (No jargao ASCII, cada mensagem termina com CRLF.CRLF, onde CR significa
‘carriage return’ e LF significa ‘line feed’). O servidor emite respostas a cada comando, e cada resposta tem uma
codificacdo de resposta e algumas explicacdes (opcionais) em inglés. Mencionamos aqui que o SMTP usa cone-
x0es persistentes: se o servidor de correio remetente tiver diversas mensagens para enviar ao mesmo servidor de
correio destinatdrio, poderd enviar todas pela mesma conexao TCP. Para cada mensagem, o cliente inicia o pro-
cesso com um novo MAIL FROM: crepes.fr, indica o final da mensagem com um ponto final isolado e emite
QUIT somente apds todas as mensagens terem sido enviadas.

Recomendamos veementemente que vocé utilize o Telnet para executar um dialogo direto com um servidor
SMTP. Para fazer isso digite
telnet serverName 25

em que serverName é o nome de um servidor de correio local. Ao fazer isso, vocé esta simplesmente esta-
belecendo uma conexdao TCP entre seu hospedeiro local e o servidor de correio. Apos digitar essa linha, voce
devera receber imediatamente do servidor a resposta 220. Digite, entdo, os comandos HELO, MAIL FROM, RCPT
TO, DATA, CRLF.CRLF e QUIT nos momentos apropriados. Também recomendamos veementemente que vocé faca
a Tarefa de Programacao 2 no final deste capitulo. Nessa tarefa, vocé construird um agente de usudrio simples
que implementa o lado cliente do SMTP. Esse agente permitira que vocé envie uma mensagem de e-mail a um
destinatario qualquer, por meio de um servidor de correio local.

2.4.2 Comparacdo com o HTTP

Agora, vamos fazer uma breve comparacio entre o SMTP e o HTTP. Ambos os protocolos sao usados para
transferir arquivos de um hospedeiro para outro. O HITP transfere arquivos (também denominados objetos) de
um servidor Web para um cliente Web (normalmente um browser). O SMTP transfere arquivos (isto é, mensagens
de e-mail) de um servidor de correio para outro. Ao transferir os arquivos, o HTTP persistente e o SMTP usam
conexdes persistentes. Assim, os dois protocolos tém caracteristicas em comum. Existem, todavia, diferencas
importantes. A primeira é que o HITP é, principalmente, um protocolo de recuperacao de informacoes (pull
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protocol) — alguém carrega informacoes em um servidor Web e os usuarios utilizam o HTTP para recupera-las do
servidor quando quiserem. Em particular, a conexdao TCP ¢ ativada pela maquina que quer receber o arquivo. O
SMTP, por sua vez, é, primordialmente, um protocolo de envio de informacées (push protocol) — o servidor de
correio remetente envia o arquivo para o servidor de correio destinatario. Em particular, a conexdo TCP ¢ ativada
pela maquina que quer enviar o arquivo.

A segunda diferenca, a qual aludimos anteriormente, é que o SMTP exige que cada mensagem, inclusive o
corpo, esteja no formato ASCII de 7 bits. Se a mensagem contiver caracteres que nao estejam nesse formato (por
exemplo, caracteres em francés, com acento) ou dados binarios (como um arquivo de imagem), tera de ser codi-
ficada em ASCII de 7 bits. Dados HTTP nao impoem esta restricao.

A terceira diferenca importante refere-se ao modo como um documento que contém texto e imagem (jun-
tamente com outros tipos possiveis de midia) é manipulado. Como vimos na Secao 2.2, o HTTP encapsula cada
objeto em sua propria mensagem HTTP. O correio pela Internet, como discutiremos com maiores detalhes mais
adiante, coloca todos os objetos de mensagem em um unica mensagem.

2.4.3  Formatos de mensagem de correio e MIME

Quando Alice escreve uma carta a Bob e a envia pelo correio normal, ela pode incluir todos os tipos de
informacoes periféricas no cabecalho da carta, como seu proprio endereco, o endereco de Bob e a data. De modo
semelhante, quando uma mensagem de e-mail é enviada, um cabecalho contendo informacoes periféricas antece-
de o corpo da mensagem em si. Essas informacdes periféricas estdo contidas em uma série de linhas de cabecalho
definidas no RFC 5322. As linhas de cabecalho e o corpo da mensagem sao separados por uma linha em branco
(isto é, por CRLF). O RFC 5322 especifica o formato exato das linhas de cabecalho das mensagens, bem como
suas interpretacoes semanticas. Como acontece com o HITP, cada linha de cabecalho contém um texto legivel,
consistindo em uma palavra-chave seguida de dois-pontos e de um valor. Algumas palavras-chave sio obrigatorias
e outras, opcionais. Cada cabecalho deve ter uma linha de cabecalho From: e uma To: e pode incluir também
uma Subject: bem como outras opcionais. E importante notar que essas linhas de cabecalho sao diferentes dos
comandos SMTP que estudamos na Secéo 2.4.1 (ainda que contenham algumas palavras em comum, como ‘from’
e ‘t0"). Os comandos daquela secéo faziam parte do protocolo de apresentacio SMTP; as linhas de cabecalho exa-
minadas nesta secao fazem parte da propria mensagem de correio.

Um cabecalho de mensagem tipico é semelhante a:
From: alice@crepes.fr
To: bob@hamburger.edu
Subject: Searching for the meaning of Tife.

Apos o cabecalho da mensagem, vem uma linha em branco e, em seguida, o corpo da mensagem (em ASCII).
Vocé pode usar o Telnet para enviar a um servidor de correio uma mensagem que contenha algumas linhas de cabe-
calho, inclusive Subject :. Para tal, utilize o comando telnet serverName 25, como discutido na Secdo 2.4.1.

2.4.4 Protocolos de acesso ao correio

Quando o SMTP entrega a mensagem do servidor de correio de Alice ao servidor de correio de Bob, ela é
colocada na caixa postal de Bob. Durante toda essa discusséo, ficou tacitamente subentendido que Bob 1é sua
correspondéncia ao entrar no hospedeiro servidor e, em seguida, executa o leitor de correio que roda naquela
maquina. Até o inicio da década de 1990, este era o modo padronizado de acessar o correio. Mas hoje o acesso
ao correio usa uma arquitetura cliente—servidor — o usudrio tipico lé e-mails com um cliente que funciona em
seu sistema final, por exemplo, um PC no escritério, um laptop ou um PDA. Quando executam um cliente de
correio em PC local, usudrios desfrutam de uma série de propriedades, inclusive a capacidade de ver mensagens
e anexos multimidia.

Dado que Bob (o destinatdrio) executa seu agente de usuario em seu PC local, é natural que ele considere
a instalacdo de um servidor de correio nessa maquina. Adotando essa abordagem, o servidor de correio de Alice
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dialogaria diretamente com o PC de Bob. Porém, ha um problema com essa abordagem. Lembre-se de que um
servidor de correio gerencia caixas postais e executa os lados cliente e servidor do SMTP. Se o servidor de correio
de Bob residisse em seu PC local, este teria de ficar sempre em funcionamento e ligado na Internet para poder
receber novas correspondéncias que poderiam chegar a qualquer hora, o que néo é pratico para muitos usudrios
da Internet. Em vez disso, um usudrio tipico executa um agente de usudrio no PC local, mas acessa sua caixa
postal armazenada em um servidor de correio compartilhado que esta sempre em funcionamento. Esse servidor
de correio é compartilhado com outros usuarios e, em geral, é mantido pelo ISP do usuario (por exemplo, uni-
versidade ou empresa).

Agora, vamos considerar o caminho que uma mensagem percorre quando é enviada de Alice para Bob.
Acabamos de aprender que, em algum ponto ao longo do caminho, a mensagem de e-mail precisa ser depositada
no servidor de correio de Bob. Essa tarefa poderia ser realizada simplesmente fazendo com que o agente de usua-
rio de Alice enviasse a mensagem diretamente ao servidor de correio de Bob, o que pode ser feito com o SMTP —
realmente, o SMTP foi projetado para enviar e-mail de um hospedeiro para outro. Contudo, normalmente o agen-
te de usuario do remetente ndo dialoga diretamente com o servidor de correio do destinatario. Em vez disso, como
mostra a Figura 2.18, o agente de usudrio de Alice usa SMTP para enviar a mensagem de e-mail a seu servidor de
correio. Em seguida, esse servidor usa SMTP (como um cliente SMTP) para retransmitir a mensagem de e-mail
para o servidor de correio de Bob. Por que esse procedimento em duas etapas? Primordialmente porque, sem a
retransmissdo através do servidor de correio de Alice, o agente de usuario dela ndo dispoe de nenhum recurso
para um servidor de correio de destinatario que nao pode ser alcancado. Fazendo com que Alice primeiramente
deposite o e-mail em seu proprio servidor de correio, este pode tentar, vdrias vezes, enviar a mensagem ao ser-
vidor de correio de Bob, digamos, a cada 30 minutos, até que esse servidor entre em operacao. (E, se o servidor
de correio de Alice nao estiver funcionando, ela terd o recurso de se queixar ao administrador do seu sistema!)
O RFC do SMTP define como os comandos do SMTP podem ser usados para retransmitir uma mensagem por
varios servidores SMTP.

Mas ainda falta uma peca do quebra-cabeca! De que forma um destinatario como Bob, que executa um agente
de usuario em seu PC local, obtém suas mensagens que estao em um servidor de correio dentro do seu ISP? Note
que o agente de usudrio de Bob nao pode usar SMTP para obter as mensagens porque essa operacdo ¢ de recu-
peracao (pull), e 0o SMTP é um protocolo de envio (push). O quebra-cabeca é concluido com a introducéo de um
protocolo especial de acesso ao correio que transfere mensagens do servidor de correio de Bob para seu PC local.
Atualmente, ha varios protocolos populares de acesso a correio, entre eles POP3 (Post Office Protocol versao 3),
IMAP (Internet Mail Access Protocol) e HTTP.

A Figura 2.18 apresenta um resumo dos protocolos usados no correio da Internet: o SMTP é utilizado para
transferir correspondéncia do servidor de correio remetente para o servidor de correio destinatario; também é
usado para transferir correspondeéncia do agente de usudrio remetente para o servidor de correio remetente. Um
protocolo de acesso de correio, como o POP3, é usado para transferir correspondéncia do servidor de correio
destinatdrio para o agente de usudrio destinatdrio.

POP3

O POP3 ¢ um protocolo de acesso de correio extremamente simples. E definido no RFC 1939, que é curto
e bem facil de ler. Por esse protocolo ser tdo simples, sua funcionalidade ¢ bastante limitada. O POP3 comeca

Servidor de
correio de Bob

Servidor de
correio de Alice

Agente
de Bob

Agente
de Alice

SMTP SMTP POP3,
IMAR ou
HTTP

Figura 2.18  Protocolos de e-mail e suas entidades comunicantes

Book Kurose.indb 93 @ 12/3/09 12:57:00 PM



94

Redes de computadores e a Internet

quando o agente de usudrio (o cliente) abre uma conexdo TCP com o servidor de correio (o servidor) na porta
110. Com a conexdo TCP ativada, o protocolo passa por trés fases: autoriza¢do, transacio e atualizacdo. Durante
a primeira fase, autorizacdo, o agente de usudrio envia um nome de usudrio e uma senha (as claras) para auten-
ticar o usuario. Na segunda fase, transacao, recupera mensagens; é também nessa fase que o agente de usuario
pode marcar mensagens que devem ser apagadas, remover essas marcas e obter estatisticas de correio. A terceira
fase, atualizacao, ocorre apos o cliente ter dado o comando quit que encerra a sessio POP3. Nesse momento, o
servidor de correio apaga as mensagens que foram marcadas.

Em uma transacdo POP3, o agente de usuario emite comandos e o servidor, uma resposta para cada um deles.
Ha duas respostas possiveis: +0K (as vezes seguida de dados do servidor para o cliente), usada pelo servidor para
indicar que correu tudo bem com o comando anterior e -ERR, que o servidor usa para informar que houve algo
errado com o comando anterior.

A fase de autorizacdo tem dois comandos principais: user <user name> e pass <password>. Para ilustrar
esses dois comandos, sugerimos que vocé realize uma sessio Telnet diretamente com um servidor POP3, usando
a porta 110, e emita os dois comandos. Suponha que mailServer seja o nome de seu servidor de correio. O que
voce verd sera algo parecido com:

telnet mailServer 110

+0K POP3 server ready

user bob

+0K

pass hungry

+0K user successfully Togged on

Se voceé escrever um comando errado, o POP3 respondera com uma mensagem -ERR.

Agora, vamos examinar a fase de transacdo. Um agente de usuario que utiliza POP3 frequentemente pode ser
configurado (pelo usudrio) para ‘ler-e-apagar’ ou para ‘ler-e-guardar’. A sequéncia de comandos emitida por um
agente de usudrio POP3 depende do modo em que o agente de usudrio estiver operando. No modo ler-e-apagar,
o agente de usudrio emite os comandos 1ist, retr e dele. Como exemplo, suponha que o usudrio tenha duas
mensagens em sua caixa postal. No didlogo abaixo, C: (que representa o cliente) é o agente de usudrio e S: (que
representa o servidor), o servidor de correio. A transacao serd mais ou menos assim:

C: list
1 498
2 912

retr 1
(blah blah

dele 1
retr 2
(blah blah

dele 2
quit
+0K POP3 server signing off

O O VKL DNV KDV ;! ;m O n ;v om

[%2]

O agente de usudrio primeiramente pede ao servidor de correio que apresente o tamanho de cada uma
das mensagens armazenadas. Entao, ele recupera e apaga cada mensagem do servidor. Note que, apos a fase de
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autorizacao, o agente de usudrio empregou apenas quatro comandos: 1ist, retr, dele e quit. A sintaxe para
esses comandos ¢ definida no RFC 1939. Depois de processar o comando de saida (quit), o servidor POP3 entra
na fase de atualizacao e remove as mensagens 1 e 2 da caixa postal.

Ha um problema com o modo ler-e-apagar: o destinatario, Bob, pode ser nomade e querer acessar seu correio
de muitas maquinas, por exemplo, do PC de seu escritorio, do PC de sua casa e de seu computador portatil. O
modo ler-e-apagar reparte as mensagens de correio de Bob entre essas trés maquinas; em particular, se ele ler
primeiramente uma mensagem no PC de seu escritorio, nao podera 1é-la novamente mais tarde em seu computador
portatil. No modo ler-e-guardar, o agente de usudrio deixa as mensagens no servidor de correio apds descarrega-las.
Nesse caso, Bob pode reler mensagens em maquinas diferentes; pode acessar uma mensagem em seu local de
trabalho e, uma semana depois, acessa-la novamente em casa.

Durante uma sessio POP3 entre um agente de usuario e o servidor de correio, o servidor POP3 mantém alguma
informacao de estado; em particular, monitora as mensagens do usuario marcadas para apagar. Contudo, ndo mantém
informacao de estado entre sessdes POP3. Essa falta de informacao simplifica a implementacéo de um servidor POP3.

IMAP

Usando POP3, assim que baixar suas mensagens na maquina local, Bob pode criar pastas de correspondéncia
e transferir as mensagens baixadas para elas. Em seguida, pode apagar as mensagens, muda-las de pastas e pro-
curar mensagens (por nome de remetente ou assunto). Mas esse paradigma — pastas e mensagens na maquina
local — apresenta um problema para o usudrio nomade que gostaria de manter uma hierarquia de pastas em um
servidor remoto que possa ser acessado de qualquer computador: com o POP3, isso nao é possivel. Esse protocolo
ndo prové nenhum meio para um usudrio criar pastas remotas e designar mensagens a pastas.

Para resolver esse e outros problemas, foi inventado o protocolo IMAP, definido no RFC 3501. Como o
POP3, o IMAP ¢ um protocolo de acesso a correio, porém com mais recursos, mas é também significativamente
mais complexo. (E, portanto, também as implementacoes dos lados cliente e servidor sao significativamente mais
complexas.)

Um servidor IMAP associa cada mensagem a uma pasta. Quando uma mensagem chega a um servidor pela
primeira vez, é associada com a pasta INBOX do destinatario, que, entao, pode transferir a mensagem para uma
nova pasta criada por ele, 1é-1a, apaga-la e assim por diante. O protocolo IMAP prové comandos que permitem que
0s usudrios criem pastas e transfiram mensagens de uma para outra. O protocolo também prové comandos que os
usuarios podem usar para pesquisar pastas remotas em busca de mensagens que obedecam a critérios especificos.
Note que, diferentemente do POP3, um servidor IMAP mantém informacao de estado de usudrio entre sessoes
IMAP — por exemplo, os nomes das pastas e quais mensagens estdo associadas a elas.

Outra caracteristica importante do IMAP é que ele tem comandos que permitem que um agente de usudrio
obtenha componentes de mensagens. Por exemplo, um agente de usudrio pode obter apenas o cabecalho ou
somente uma das partes de uma mensagem MIME multiparte. Essa caracteristica ¢ tutil quando hd uma cone-
xao de largura de banda estreita entre o agente de usuario e seu servidor de correio, como, por exemplo, uma
conexdo de modem sem fio ou de baixa velocidade. Com uma conexéo de pequena largura de banda, o usuario
pode decidir ndo baixar todas as mensagens de sua caixa postal, evitando, em particular, mensagens longas que
possam conter, por exemplo, um clipe de dudio ou de video. Se quiser ler tudo sobre o IMAP, consulte o site
oficial [IMAP, 2009].

E-mail pela Web

Hoje, um numero cada vez maior de usudrios estd enviando e acessando e-mails por meio de seus browsers
Web. O Hotmail lancou o e-mail com acesso pela Web em meados da década de 1990; agora, esse tipo de acesso é
provido por praticamente todos os sites ISP, bem como universidades e empresas importantes. Com esse servico,
o agente de usudrio ¢ um browser Web comum e o usudrio se comunica com sua caixa postal remota via HTTP.
Quando um destinatario, por exemplo, Bob, quer acessar uma mensagem em sua caixa postal, ela é enviada do
servidor de correio para o browser de Bob usando o protocolo HTTP, e néo os protocolos POP3 ou IMAP. Quando
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um remetente, por exemplo, Alice, quer enviar uma mensagem de e-mail, esta é enviada do browser de Alice para
seu servidor de correio por HTTP, e ndao por SMTP. O servidor de correio de Alice, contudo, ainda envia mensa-
gens para outros servidores de correio e recebe mensagens de outros servidores de correio usando o SMTP.

2.5 DNS: o servico de diretério da Infernet

Nos, seres humanos, podemos ser identificados por diversas maneiras. Por exemplo, podemos ser identifi-
cados pelo nome que aparece em nossa certidao de nascimento, pelo nimero do RG ou da carteira de motorista.
Embora cada um desses numeros possa ser usado para identificar pessoas, em um dado contexto um pode ser
mais adequado que outro. Por exemplo, os computadores da Receita Federal preferem usar o numero do CPF (de
tamanho fixo) ao nome que consta em nossa certidao de nascimento. Por outro lado, pessoas comuns preferem
nosso nome de batismo, mais facil de lembrar, ao ntimero do CPF. (Realmente, vocé pode se imaginar dizendo:
“Oi, meu nome é 132-67-9875. Este é meu marido, 178-87-1146"?)

Assim como seres humanos podem ser identificados de muitas maneiras, exatamente o mesmo acontece
com hospedeiros da Internet. Um identificador é seu nome de hospedeiro (hostname). Nomes de hospedeiro —
como cnn.com, www.yahoo.com, gaia.cs.umass.edue cis.poly.edu — sdo faceis de lembrar e, portanto,
apreciados pelos seres humanos. Todavia, eles fornecem pouca, se é que alguma, informacao sobre a localizacdo
de um hospedeiro na Internet. (Um nome como www.eurecom. fr, que termina com o codigo do pais . fr, nos
informa que o hospedeiro provavelmente estd na Franca, mas nao diz muito mais do que isso.) Além disso, como
nomes de hospedeiros podem consistir em caracteres alfanuméricos de comprimento variavel, seriam dificeis de
ser processados por roteadores. Por essas razoes, hospedeiros também séo identificados pelo que denominamos
enderecos IP. Discutiremos enderecos IP mais detalhadamente no Capitulo 4, mas é importante falar um pouco
sobre eles agora. Um endereco IP é constituido de 4 bytes e sua estrutura hierdarquica é rigida. Ele é semelhante a
121.7.106.83, no qual cada ponto separa um dos bytes expressos em notacdo decimal de 0 a 255. Um endereco
IP ¢ hierarquico porque, ao examina-lo da esquerda para a direita, obtemos gradativamente mais informacoes
especificas sobre onde o hospedeiro estd localizado na Internet (isto é, em qual rede, dentre as muitas que com-
poem a Internet). De maneira semelhante, quando examinamos um endereco postal de cima para baixo, obtemos
informacoes cada vez mais especificas sobre a localizacdo do destinatdrio.

2.5.1  Servicos fornecidos pelo DNS

Acabamos de ver que ha duas maneiras de identificar um hospedeiro — por um nome de hospedeiro e por
um endereco IP. As pessoas preferem o identificador nome de hospedeiro por ser mais facil de lembrar, ao passo
que roteadores preferem enderecos IP de comprimento fixo e estruturados hierarquicamente. Para conciliar essas
preferéncias, é necessario um servico de diretorio que traduza nomes de hospedeiro para enderecos IP. Esta é a
tarefa principal do DNS (domain name system — sistema de nomes de dominio) da Internet. O DNS é (1) um
banco de dados distribuido implementado em uma hierarquia de servidores de nome (servidores DNS), e
(2) um protocolo de camada de aplicacao que permite que hospedeiros consultem o banco de dados distribuido.
Os servidores de nome sao frequentemente maquinas UNIX que executam o software BIND (Berkeley Internet
Name Domain) [BIND, 2009]. O protocolo DNS utiliza UDP e usa a porta 53.

O DNS ¢ comumente empregado por outras entidades da camada de aplicacdo — inclusive HITP, SMTP e
FTP — para traduzir nomes de hospedeiros fornecidos por usudrios para enderecos IP. Como exemplo, considere
o que acontece quando um browser (isto ¢, um cliente HTTP), que executa na maquina de algum usuario, requi-
sita 0 URL www.someschool.edu/index.html. Para que a maquina do usudrio possa enviar uma mensagem
de requisicdo HTTP ao servidor Web www.someschool .edu, ela precisa primeiramente obter o endereco IP de
www.someschool.edu. Isso é feito da seguinte maneira:

1. A propria maquina do usuario executa o lado cliente da aplicacao DNS.

2. O browser extrai o nome de hospedeiro, www.someschool .edu, do URL e passa o nome para o lado
cliente da aplicacdo DNS.
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3. O cliente DNS envia uma consulta contendo o nome do hospedeiro para um servidor DNS.

O cliente DNS finalmente recebe uma resposta, que inclui o endereco IP correspondente ao nome de
hospedeiro.

5. Tao logo o browser receba o endereco do DNS, pode abrir uma conexao TCP com o processo servidor
HTTP localizado naquele endereco IP.

Vemos, por esse exemplo, que o DNS adiciona mais um atraso — as vezes substancial — as aplicacoes de Internet

que o usam. Felizmente, como discutiremos mais adiante, o endereco IP procurado frequentemente esta no cache de
um servidor DNS ‘proximo’, o que ajuda a reduzir o trafego DNS na rede, bem como o atraso médio do DNS.

O DNS prové alguns outros servicos importantes além da traducao de nomes de hospedeiro para enderecos IP:

| Apelidos de hospedeiro. Um hospedeiro com nome complicado pode ter um ou mais apelidos. Um
nome como relayl.west-coast.enterprise.com pode ter, por exemplo, dois apelidos, como
enterprise.comewww.enterprise.com. Nesse caso, o nome de hospedeiro relayl.west-coast.
enterprise.com é denominado nome canénico. Apelidos, quando existem, sdo em geral mais faceis
de lembrar do que o nome canodnico. O DNS pode ser chamado por uma aplicacdo para obter o nome
candnico correspondente a um apelido fornecido, bem como para obter o endereco IP do hospedeiro.

| Apelidos de servidor de correio. Por razoes obvias, ¢ adequado que enderecos de e-mail sejam faceis
de lembrar. Por exemplo, se Bob tem uma conta no Hotmail, seu endereco de e-mail pode ser simples-
mente bob@hotmail.com. Contudo, o nome de hospedeiro do servidor do Hotmail é mais complicado
e muito mais dificil de lembrar do que simplesmente hotmail.com (por exemplo, o nome candnico
pode ser algo parecido com relayl.west-coast.hotmail.com). O DNS pode ser chamado por
uma aplicacdo de correio para obter o nome candnico a partir de um apelido fornecido, bem como o
endereco IP do hospedeiro. Na verdade, o registro MX (veja adiante) permite que o servidor de correio
e o servidor Web de uma empresa tenham nomes (apelidos) idénticos; por exemplo, o servidor Web e
o servidor de correio de uma empresa podem ambos ser denominados enterprise.com.

| Distribuicao de carga. O DNS também ¢ usado para realizar distribuicao de carga entre servidores
replicados, tais como os servidores Web replicados. Sites movimentados como cnn. com sdo replicados
em varios servidores, sendo que cada servidor roda em um sistema final diferente e tem um endereco
IP diferente. Assim, no caso de servidores Web replicados, um conjunto de enderecos IP fica associado a
um unico nome candnico e contido no banco de dados do DNS. Quando clientes consultam um nome
mapeado para um conjunto de enderecos, o DNS responde com o conjunto inteiro de enderecos IP, mas
faz um rodizio da ordem dos enderecos dentro de cada resposta. Como um cliente normalmente envia
sua mensagem de requisicio HTTP ao endereco IP que ocupa o primeiro lugar no conjunto, o rodizio

l POMSNNNR P ineipios na prdtica

b

DNS: fungdes decisivas de rede via paradigma cliente-servidor

Como os protocolos HTTP, FTP e SMTP, o DNS é um protocolo da camada de aplicagdo, j& que (1) roda entre
sistemas finais comunicantes usando o paradigma cliente-servidor e (2) depende de um protocolo de transporte
fim a fim subjacente para transferir mensagens DNS entre sistemas finais comunicantes. Em outro sentido,
contudo, o papel do DNS ¢ bastante diferente das aplicagdes Web, da transferéncia de arquivo e do e-mail.
Diferentemente dessas aplicagdes, o DNS ndo é uma aplicagdo com a qual o usudrio interage diretamente. Em
vez disso, fornece uma funcdo interna da Internet — a saber, a tradugdo de nomes de hospedeiro para seus
enderecos IP subjacentes, para aplicagdes de usuério e outros softwares da Internet. Notamos, na Segdo 1.2, que
muito da complexidade da arquitetura da Internet estd localizada na ‘periferia’ da rede. O DNS, que implementa
o processo crucial de fraducdo de nome para endereco usando clientes e servidores localizados nas bordas da
rede, € mais um exemplo dessa filosofia de projeto.
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de DNS distribui o trafego entre os servidores replicados. O rodizio de DNS também ¢é usado para
e-mail, de modo que varios servidores de correio podem ter o mesmo apelido. Recentemente, empresas
distribuidoras de conteudo como a Akamai [Akamai, 2009] passaram a usar o DNS de maneira mais
sofisticada para prover distribuicdo de contetido na Web (veja Capitulo 7).

O DNS esta especificado no RFC 1034 e no RFC 1035 e atualizado em diversos RFCs adicionais. E um
sistema complexo e, neste livro, apenas mencionamos os aspectos fundamentais de sua operacdo. O leitor
interessado pode consultar os RFCs citados, o livro escrito por Abitz e Liu [Abitz, 1993] e também o artigo de
[Mockapetris, 1988], que apresenta uma retrospectiva e uma otima descricio do que e do porqué do DNS, e
[Mockapetris, 2005].

2.5.2 Visio geral do modo de funcionamento do DNS

Apresentaremos, agora, uma visio panoramica do modo de funcionamento do DNS. Nossa discussao focali-
zara o servico de traducdo de nome de hospedeiro para endereco IP.

Suponha que uma certa aplicacdo (como um browser Web ou um leitor de correio), que executa na maqui-
na de um usuario, precise traduzir um nome de hospedeiro para um endereco IP. A aplicacdo chamard o lado
cliente do DNS, especificando o nome de hospedeiro que precisa ser traduzido. (Em muitas maquinas UNIX,
gethostbyname( ) é a chamada de funcao que uma aplicacdo invoca para realizar a traducdo. Na Secao 2.7,
mostraremos como uma aplicacao Java pode chamar o DNS). A partir dai, o DNS do hospedeiro do usudrio assu-
me o controle, enviando uma mensagem de consulta para dentro da rede. Todas as mensagens de consulta e de
resposta do DNS sao enviadas dentro de datagramas UDP a porta 53. Apds um atraso na faixa de milissegundos
a segundos, o DNS no hospedeiro do usudrio recebe uma mensagem de resposta DNS fornecendo o mapeamento
desejado, que é, entao, passado para a aplicacdo que estd interessada. Portanto, do ponto de vista dessa aplicacao,
que estd na maquina do cliente, o0 DNS é uma caixa-preta que prové um servico de traducéo simples e direto.
Mas, na realidade, a caixa-preta que implementa o servico é complexa, consistindo em um grande ntimero de
servidores de nomes distribuidos ao redor do mundo, bem como em um protocolo de camada de aplicacao que
especifica como se comunicam os servidores de nomes e os hospedeiros que fazem a consulta.

Um arranjo simples para DNS seria ter um servidor de nomes contendo todos os mapeamentos. Nesse pro-
jeto centralizado, os clientes simplesmente dirigiriam todas as consultas a esse unico servidor de nomes, que
responderia diretamente aos clientes que estdo fazendo a consulta. Embora a simplicidade desse arranjo seja
atraente, ele nao é adequado para a Internet de hoje com seu vasto (e crescente) nimero de hospedeiros. Dentre
os problemas de um arranjo centralizado, estao:

| Um unico ponto de falha. Se o servidor de nomes quebrar, a Internet inteira quebrara!
| Volume de trafego. Um tnico servidor de nomes teria de manipular todas as consultas DNS (para
todas as requisicdes HTTP e mensagens de e-mail geradas por centenas de milhoes de hospedeiros).

| Banco de dados centralizado distante. Um tnico servidor de nomes nunca poderia estar ‘proximo’
de todos os clientes que fazem consultas. Se colocarmos o unico servidor de nomes na cidade de Nova
York, todas as buscas provenientes da Australia terdo de viajar até o outro lado do globo, talvez por
linhas lentas e congestionadas, o que pode resultar em atrasos significativos.

| Manutengao. O unico servidor de nomes teria de manter registros de todos os hospedeiros da Internet.
Esse banco de dados nao somente seria enorme, mas também teria de ser atualizado frequentemente
para atender a todos os novos hospedeiros.

Em resumo, um banco de dados centralizado em um tnico servidor DNS simplesmente nao é escalavel.
Consequentemente, o DNS é distribuido por conceito de projeto. Na verdade, ele é um 6timo exemplo de como
um banco de dados distribuido pode ser implementado na Internet.

Um banco de dados distribuido, hierdrquico

Para tratar da questao da escala, o DNS usa um grande ntimero de servidores, organizados de maneira hie-
rarquica e distribuidos por todo o mundo. Nenhum servidor de nomes isolado tem todos os mapeamentos para
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todos os hospedeiros da Internet. Em vez disso, os mapeamentos sdo distribuidos pelos servidores de nomes.
Como uma primeira aproximacao, ha trés classes de servidores de nomes: servidores de nomes raiz, servidores
DNS de dominio de alto nivel (top-level domain — TLD) e servidores DNS com autoridade — organizados em
uma hierarquia, como mostra a Figura 2.19.

Para entender como essas trés classes de servidores interagem, suponha que um cliente DNS queira deter-
minar o endereco IP para o nome de hospedeiro www.amazon.com. Como uma primeira aproximacao, ocorrerao
os seguintes eventos. Em primeiro lugar, o cliente contatara um dos servidores raiz, que retornara enderecos
IP dos servidores TLD para o dominio de alto nivel com. Entao, o cliente contatara um desses servidores TLD,
que retornard o endereco IP de um servidor com autoridade para amazon.com. Finalmente, o cliente contatara
um dos servidores com autoridade para amazon.com, que retornara o endereco IP para o nome de hospedeiro
www.amazon.com. Mais adiante, analisaremos mais detalhadamente esse processo de consulta DNS. Mas, em
primeiro lugar, vamos examinar mais de perto as trés classes de servidores DNS.

I Servidores de nomes raiz. Na Internet ha 13 servidores de nomes raiz (denominados de A a M) e a
maior parte deles estd localizada na América do Norte. Um mapa de servidores de nomes raiz de outu-
bro de 2006 é mostrado na Figura 2.20; uma lista dos servidores de nomes raiz existentes hoje esta
disponivel em [Root-servers, 2009]. Embora tenhamos nos referido a cada um dos 13 servidores de
nomes raiz como se fossem um servidor unico, na realidade, cada um é um conglomerado de servidores
replicados, para fins de seguranca e confiabilidade.

I Servidores de nomes de Dominio de Alto Nivel (TLD). Esses servidores siao responsaveis por
dominios de alto nivel como com, org, net, edu e gov, e por todos os dominios de alto nivel de paises,
tais como uk, fr, ca e jp. A empresa Network Solutions mantinha os servidores TLD para o dominio de
alto nivel com e a empresa Educause mantinha os servidores para o dominio de alto nivel edu.

| Servidores de nomes com autoridade. Toda organizacéo que tiver hospedeiros que possam ser aces-
sados publicamente na Internet (como servidores Web e servidores de correio) deve fornecer registros
DNS também acessiveis publicamente que mapeiem os nomes desses hospedeiros para enderecos IP.
Um servidor DNS com autoridade de uma organizacdo abriga esses registros. Uma organizacdo pode
preferir implementar seu proprio servidor DNS com autoridade para abrigar esses registros ou, como
alternativa, pode pagar para armazena-los em um servidor DNS com autoridade de algum provedor de
servico. A maioria das universidades e empresas de grande porte implementam e mantém seus proprios
servidores DNS primario e secunddrio (backup) com autoridade.

Os servidores de nomes raiz, TLD e com autoridade pertencem a hierarquia de servidores DNS, como mostra
a Figura 2.19. Hd um outro tipo importante de DNS, denominado servidor DNS local, que nao pertence, estri-
tamente, a hierarquia de servidores, mas, mesmo assim, é central para a arquitetura DNS.

Cada ISP — como o de uma universidade, de um departamento académico, de uma empresa ou de uma

residéncia — tem um servidor de nomes local (também denominado servidor de nomes default). Quando um
hospedeiro se conecta com um ISP, o ISP fornece ao hospedeiro os enderecos IP de um ou mais de seus servidores

servidores DNS raiz

servidores DNS com servidores DNS org servidores DNS edu
servidores DNS  servidores DNS servidores DNS servidores DNS  servidores DNS
yahoo.com amazon.com pbs.org poly.edu umass.edu

Figura 2.19  Parte da hierarquia de servidores DNSs
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de nomes locais (normalmente por DHCP, que sera discutido no Capitulo 4). Determinar o endereco IP do seu
servidor de nomes local ¢ facil: basta acessar as janelas de estado da rede no Windows ou UNIX. O servidor de
nomes local de um hospedeiro normalmente esta ‘proximo’ dele. No caso de um ISP institucional, pode estar
na mesma LAN do hospedeiro; ja no caso de um ISP residencial, em geral o servidor de nomes estd separado
do hospedeiro por ndo mais do que alguns roteadores. Quando um hospedeiro faz uma consulta ao DNS, ela é
enviada ao servidor de nomes local, que age como proxy e a retransmite para a hierarquia do servidor DNS, como
discutiremos mais detalhadamente a seguir.

Vamos examinar um exemplo simples. Suponha que o hospedeiro cis.poly.edu deseje o endereco IP de
gaia.cs.umass.edu. Suponha também que o servidor de nomes local da Polytechnic seja denominado dns.poly.
edu e que um servidor de nomes com autoridade para gaia.cs.umass.edu seja denominado dns.umass.edu.
Como mostra a Figura 2.21, o hospedeiro cis.poly.edu primeiramente envia uma mensagem de consulta DNS
a seu servidor de nomes local dns.poly.edu. Essa mensagem contém o nome de hospedeiro a ser traduzido,
isto é, gaia.cs.umass.edu. O servidor de nomes local transmite a mensagem de consulta a um servidor de
nomes raiz, que percebe o sufixo edu e retorna ao servidor de nomes local uma lista de enderecos IP contendo
servidores TLD responsaveis por edu. Entdo, o servidor de nomes local retransmite a mensagem de consulta a
um desses servidores TLD que, por sua vez, percebe o sufixo umass.edu e responde com o endereco IP do
servidor de nomes com autoridade para a University of Massachusetts, a saber, dns.umass.edu. Finalmente,
o servidor de nomes local reenvia a mensagem de consulta diretamente a dns.umass.edu, que responde com o
endereco IP de gaia.cs.umass.edu. Note que, nesse exemplo, para poder obter 0 mapeamento para um unico
nome de hospedeiro, foram enviadas oito mensagens DNS: quatro mensagens de consulta e quatro mensagens de
resposta! Em breve veremos como o cache de DNS reduz esse trafego de consultas.

Nosso exemplo anterior afirmou que o servidor TLD conhece o servidor de nomes com autoridade para o
nome de hospedeiro, o que nem sempre é verdade. Ele pode conhecer apenas um servidor de nomes intermedid-
rio que, por sua vez, conhece o servidor de nomes com autoridade para o nome de hospedeiro. Por exemplo,
suponha novamente que a Universidade de Massachusetts tenha um servidor de nomes para a universidade deno-
minado dns.umass.edu. Imagine também que cada um dos departamentos da universidade tenha seu proprio
servidor de nomes e que cada servidor de nomes departamental seja um servidor de nomes com autoridade para
todos os hospedeiros do departamento. Nesse caso, quando o servidor de nomes intermedidrio dns.umass.edu
receber uma consulta para um hospedeiro cujo nome termina com cs.umass.edu, ele retornara a dns.poly.edu
o endereco IP de dns.cs.umass.edu, que tem autoridade para todos os nomes de hospedeiro que terminam
com cs.umass.edu. Entao, o servidor de nomes local dns.poly.edu enviara a consulta ao servidor de nomes com

a. Verisign, Dulles, VA

¢. Cogent, Herndon, VA (também Los Angeles)
d. U Maryland College Park, MD

g. US DoD Vienna, VA

h. ARL Aberdeen, MD

e. NASA Mt View, CA j- Verisign (11 localizacées)

f. Internet Software C.

Palo Alto, CA ——i. Autonomica, Estocolmo
(e outras 36 localizacoes) (mais 28 outras localizagdes )
k_RIPE London
(também Amsterda,
Frankfurt)
b. USC-ISI Marina del Rey, CA m. WIDE Téquio
I. ICANN Los Angeles, CA (também Seul, Paris, San Francisco)

Figura 2.20  Senvidores DNS raiz em 2009 (nome, organizacdio, localizagdio)
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Servidor de nomes raiz

Servidor de nomes local Servidor de nomes TLD
dns.poly.edu

ONG.

Servidor de nomes com autoridade
gaja.cs.umass.edu

Hospedeiro requisitante
cis.poly.edu

=

—

dns.cs.umass.edu

[_°

Figura 2.21  Inferacio de vdrios servidores DNS

autoridade, que retornara o mapeamento desejado para o servidor de nomes local e que, por sua vez, o repassara
ao hospedeiro requisitante. Nesse caso, serdo enviadas dez mensagens DNS no total!

O exemplo mostrado na Figura 2.21 usa consultas recursivas e consultas iterativas. A consulta enviada
de cis.poly.eduparadns.poly.edu érecursiva, visto que pede a dns.poly.edu que obtenha o mapeamento
em seu nome. Mas as trés consultas subsequentes sao iterativas, visto que todas as respostas sao retornadas dire-
tamente a dns.poly.edu. Teoricamente, qualquer consulta DNS pode ser iterativa ou recursiva. Por exemplo,
a Figura 2.22 mostra uma cadeia de consultas DNS na qual todas elas sao recursivas. Na pratica, as consultas
normalmente seguem o padrido mostrado na Figura 2.21: a consulta do hospedeiro requisitante ao servidor de
nomes local é recursiva e todas as outras sao iterativas.

Cache DNS

Até aqui, nossa discussao ignorou o cache DNS, uma caracteristica muito importante do sistema DNS. Na
realidade, o DNS explora extensivamente o cache para melhorar o desempenho quanto ao atraso e reduzir o
numero de mensagens DNS que ricocheteia pela Internet. A ideia que estd por tras do cache DNS é muito simples.
Em uma cadeia de consultas, quando um servidor de nomes recebe uma resposta DNS (contendo, por exemplo, o
mapeamento de um nome de hospedeiro para um endereco IP), ele pode fazer cache das informacoes da respos-
ta em sua memoria local. Por exemplo, na Figura 2.21, toda vez que o servidor de nomes local dns.poly.edu
recebe uma resposta de algum servidor DNS, pode fazer cache de qualquer informacao contida na resposta. Se
um par nome de hospedeiro/endereco IP estiver no cache de um servidor DNS e outra consulta chegar ao mesmo
servidor para o mesmo nome de maquina, o servidor de nomes podera fornecer o endereco IP desejado, mesmo
que nao tenha autoridade para esse nome. Como hospedeiros e mapeamentos entre hospedeiros e enderecos IP
nao sao, de modo algum, permanentes, apos um periodo de tempo (frequentemente dois dias), os servidores DNS
descartam as informacoes armazenadas em seus caches.
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Servidor de nomes raiz

Servidor de nomes local Servidor de nomes TLD
dns.poly.edu

(.

Servidor de nomes com autoridade

Hospedeiro requisitante dns.cs.umass.edu
cis.poly.edu g
T
=

gaia.cs.umass.edu

Figura 2.22  Consultos recursivas em DNS

Como exemplo, imagine que um hospedeiro apricot.poly.edu consulte dns.poly.edu para o endere-
co IP da maquina cnn.com. Além disso, suponha que algumas horas mais tarde outra maquina da Polytechnic
University, digamos, kiwi.poly.fr também consulte dns.poly.edu para o mesmo nome de hospedeiro. Por
causa do cache, o servidor local podera imediatamente retornar o endereco IP de cnn.com a esse segundo hos-
pedeiro requisitante, sem ter de consultar quaisquer outros servidores DNS. Um servidor de nomes local também
pode fazer cache de enderecos IP de servidores TLD, permitindo, assim, que servidores de nomes locais evitem
os servidores de nomes raiz em uma cadeia de consultas (isso acontece frequentemente).

2.5.3 Registros e mensagens DNS

Os servidores de nomes que juntos implementam o banco de dados distribuido do DNS armazenam regis-
tros de recursos (RR) que fornecem mapeamentos de nomes de hospedeiros para enderecos IP. Cada mensagem
de resposta DNS carrega um ou mais registros de recursos. Nesta secdo e na subsequente, apresentaremos uma
breve visao geral dos registros de recursos e mensagens DNS. Para mais detalhes, consulte [Abitz, 1993] ou [RFC
1034; RFC 1035].

Um registro de recurso é uma tupla de quatro elementos que contém os seguintes campos:
(Name, Value, Type, TTL)

TTL é o tempo de vida util do registro de recurso; determina quando um recurso deve ser removido de um
cache. Nos exemplos de registros dados a seguir, ignoramos o campo TTL. Os significados de Name e Value
dependem de Type:

I Se Type=A, entao Name é um nome de hospedeiro e Value é o endereco IP para o nome de hospedeiro.
Assim, um registro Type A fornece o mapeamento padrao de nomes hospedeiros para enderecos IP.
Como exemplo, (relayl.bar.foo.com, 145.37.93.126, A) é um registro com Type igual a A.
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| Se Type=NS, entdo Name é um dominio (como foo.com) e Value é o nome de um servidor de nomes
com autoridade que sabe como obter os enderecos IP para hospedeiros do dominio. Esse registro ¢
usado para encaminhar consultas DNS ao longo da cadeia de consultas. Como exemplo, (foo.com,
dns.foo.com, NS) éum registro com Type igual a NS.

| SeType=CNAME, entdo Value ¢ um nome canonico de hospedeiro para o apelido de hospedeiro contido
em Name. Esse registro pode fornecer aos hospedeiros consultantes o nome candnico correspondente a
um apelido de hospedeiro. Como exemplo, (foo.com, relayl.bar.foo.com, CNAME) é um regis-
tro CNAME.

| Se Type=MX, entdo Value € o nome canonico de um servidor de correio cujo apelido de hospedeiro esta
contido em Name. Como exemplo, (foo.com. mail.bar.foo.com, MX) éum registro MX. Registros
MX permitem que os nomes de hospedeiros de servidores de correio tenham apelidos simples. Note
que usando o registro MX, uma empresa pode ter o mesmo apelido para seu servidor de arquivo e para
um de seus outros servidores (tal como seu servidor Web). Para obter o nome candnico do servidor de
correio, um cliente DNS consultaria um registro MX; para obter o nome canénico do outro servidor, o
cliente DNS consultaria o registro CNAME.

Se um servidor de nomes tiver autoridade para um determinado nome de hospedeiro, entdo contera um
registro Type A para o nome de hospedeiro. (Mesmo que néo tenha autoridade, o servidor de nomes pode conter
um registro Type A em seu cache.) Se um servidor nao tiver autoridade para um nome de hospedeiro, contera um
registro Type NS para o dominio que inclui o nome e um registro Type A que fornece o endereco IP do servidor
de nomes no campo Value do registro NS. Como exemplo, suponha que um servidor TLD edu néo tenha auto-
ridade para o hospedeiro gaia.cs.umass.edu. Nesse caso, esse servidor contera um registro para um dominio
que inclui o hospedeiro gaia.cs.umass.edu, por exemplo (umass.edu, dns.umass.edu, NS). O servidor
TLD edu contera também um registro Type A, que mapeia o servidor de nome dns.umass.edu para um endereco
IP, por exemplo (dns.umass.edu, 128.119.40.111, A).

Mensagens DNS

Abordamos anteriormente nesta secio mensagens de consulta e de resposta DNS, que sao as duas unicas
espécies de mensagem DNS. Além disso, tanto as mensagens de consulta como as de resposta tém o mesmo for-
mato, como mostra a Figura 2.23. A semantica dos varios campos de uma mensagem DNS é a seguinte:

| Os primeiros 12 bytes formam a secdo de cabecalho, que tem varios campos. O primeiro campo ¢ um
numero de 16 bits que identifica a consulta. Esse identificador é copiado para a mensagem de resposta a
uma consulta, permitindo que o cliente combine respostas recebidas com consultas enviadas. Ha varias
flags no campo de flag. Uma flag de consulta/resposta de 1 bit indica se a mensagem é uma consulta (0)
ou uma resposta (1). Uma flag de autoridade de 1 bit é marcada em uma mensagem de resposta quando
o servidor de nomes é um servidor com autoridade para um nome consultado. Uma flag de recursao
desejada de 1 bit é estabelecida quando um cliente (hospedeiro ou servidor de nomes) quer que um
servidor de nomes proceda recursivamente sempre que nao tem o registro. Um campo de recursio
disponivel de 1 bit é marcado em uma resposta se o servidor de nomes suporta buscas recursivas. No
cabecalho, ha também quatro campos de ‘nimero de’. Esses campos indicam o niamero de ocorréncias
dos quatro tipos de secao de dados que se seguem ao cabecalho.

| A secdo de pergunta contém informacoes sobre a consulta que esta sendo feita. Essa secéo inclui (1) um
campo de nome que contém o nome que esta sendo consultado e (2) um campo de tipo que indica o
tipo de pergunta que esta sendo feito sobre o nome — por exemplo, um endereco de hospedeiro asso-
ciado a um nome (Type A) ou o servidor de correio para um nome (Type MX).

| Em uma resposta de um servidor de nomes, a secdo de resposta contém os registros de recursos para o
nome que foi consultado originalmente. Lembre-se de que em cada registro de recurso ha o Type (por
exemplo, A, NS, CSNAME e MX), o Value e o TTL. Uma resposta pode retornar varios RRs, ja que
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Identificacdo Flags
Numero de perguntas Numero de RRs de resposta —12 bytes
Numero de RRs com autoridade Numero de RRs adicionais
Perguntas |

—Nome, campos de tipo

(numero variavel de perguntas) para uma consulta

Respostas

. . . - RRs de resposta a consulta
(numero variavel de registros de recursos)

) » Autorldafje —Registros para servidores
(numero variavel de registros de recursos) com autoridade

Informacdo adicional

’ - - —Informacéo adicional ‘util’,
(numero variavel de registros de recursos)

que pode ser usada

Figura 2.23  Formato do mensogem DNS

um nome de hospedeiro pode ter diversos enderecos IP (por exemplo, para servidores Web replicados,
como ja discutimos anteriormente nesta seco).

| A secao de autoridade contém registros de outros servidores com autoridade.

| A secao adicional contém outros registros tteis. Por exemplo, 0 campo resposta em uma resposta a uma
consulta MX conterd um registro de recurso que informa o nome canonico de um servidor de correio.
A secado adicional contera um registro Type A que fornece o endereco IP para o nome candnico do
servidor de correio.

Vocé gostaria de enviar uma mensagem de consulta DNS diretamente de sua maquina a algum servidor
DNS? Isso pode ser feito facilmente com o programa nslookup, que esta disponivel na maioria das plataformas
Windows e UNIX. Por exemplo, se um hospedeiro executar Windows, abra o Command Prompt e chame o
programa nslookup simplesmente digitando ‘nslookup’. Depois de chamar o programa, vocé pode enviar uma
consulta DNS a qualquer servidor de nomes (raiz, TLD ou com autoridade). Apds receber a mensagem de resposta
do servidor de nomes, o nslookup apresentara os registros incluidos na resposta (em formato que pode ser lido
normalmente). Como alternativa a executar nslookup na sua propria maquina, vocé pode visitar um dos muitos
sites Web que permitem o emprego remoto do programa. (Basta digitar ‘nslookup’ em um buscador e vocé sera
levado a um desses sites.)

Para inserir registros no banco de dados do DNS

A discussao anterior focalizou como sdo extraidos registros do banco de dados DNS. E possivel que vocé
esteja se perguntando como os registros entraram no banco de dados em primeiro lugar. Vamos examinar
como isso é feito no contexto de um exemplo especifico. Imagine que vocé acabou de criar uma nova empresa
muito interessante denominada Network Utopia. A primeira coisa que vocé certamente devera fazer é registrar
o nome de dominio networkutopia.com em uma entidade registradora. Uma entidade registradora ¢ uma
entidade comercial que verifica se 0 nome de dominio é exclusivo, registra-o no banco de dados do DNS (como
discutiremos mais adiante) e cobra uma pequena taxa por seus servicos. Antes de 1999, uma tunica entidade
registradora, a Network Solutions, detinha o monopdlio do registro de nomes para os dominios com, net e
org. Mas agora existem muitas entidades registradoras credenciadas pela Internet Corporation for Assigned
Names and Numbers (ICANN) competindo por clientes. Uma lista completa dessas entidades esta disponivel
em http://www.internic.net.
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Vulnerabilidades do DNS

Vimos que o DNS é um componente fundamental da infraestrutura da Internet, com muitos servigos
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importantes — incluindo a Web e o e-mail — simplesmente incapazes de funcionar sem ele. Desta
maneira, perguntamos: como o DNS pode ser atacado? O DNS é um alvo esperando para ser atingi-
do, pois causa dano & maioria das aplicagdes da Internet junto com ele?

O primeiro tipo de ataque que vem & mente é o ataque inundacdo na largura de banda DDoS (veja
a Secdo 1.6) contra servidores DNS. Por exemplo, um atacante pode tentar enviar para cada servidor
DNS raiz uma inundagéo de pacotes, fazendo com que a maioria das consultas DNS legitimas nunca
seja respondida. Tal ataque DDoS em larga escala contra servidores DNS raiz aconteceu em 21 de
outubro de 2002. Nesse ataque, os atacantes se aproveitavam de um botnet para enviar centenas
de mensagens ping para cada um dos servidores DNS raiz. (As mensagens ICMP sdo discutidas no
Capitulo 4. Por enquanto, basta saber que os pacotes ICMP sGo tipos especiais de datagramas IP.)
Felizmente, esse ataque em larga escala causou um dano minimo, tendo um pequeno ou nenhum
impacto sobre a experiéncia dos usudrios com a Internet. Os atacantes obtiveram éxito ao direcionar
centenas de pacotes aos servidores raiz. Mas muitos dos servidores DNS raiz foram protegidos por
filtros de pacotes, configurados para sempre bloquear todas as mensagens ping ICMP encaminha-
das aos servidores raiz. Desse modo, esses servidores protegidos foram poupados e funcionaram
normalmente. Além disso, a maioria dos servidores DNS locais oculta os enderecos IP dos servidores
de dominio de nivel superior, permitindo que o processo de consulta ultrapasse frequentemente os
servidores DNS raiz.

Um ataque DDoS potencialmente mais eficaz contra o DNS seria enviar uma inundagéo de consultas
DNS aos servidores de dominio de alto nivel, por exemplo, para todos os servidores de dominio que
lidam com o dominio .com. Seria mais dificil filirar as consultas DNS direcionadas aos servidores DNS;
e os servidores de dominio de alto nivel ndo séo ultrapassados tao facilmente quanto os servidores raiz. Mas
a gravidade de tal ataque poderia ser parcialmente amenizada pelo cache nos servidores DNS locais.

O DNS poderia ser atacado potencialmente de outras maneiras. Em um ataque de homem no meio,
o atacante intercepta consultas do hospedeiro e retorna respostas falsas. No ataque de envenena-
mento, o atacante envia respostas falsas a um servidor DNS, fazendo com que o servidor armazene
os registros falsos em sua cache. Ambos os ataques podem ser utilizados, por exemplo, para redire-
cionar um usudrio da Web inocente ao site Web do atacante. Esses ataques, entretanto, sdo dificeis
de implementar, uma vez que requerem a intercepgdo de pacotes ou o estrangulamento de servidores
[Skoudis, 2006].

Outro ataque DNS importante ndo é um ataque ao servico DNS por si mesmo, mas, em vez disso,
se aproveitar da infraestrutura do DNS para langar um ataque DDoS contra um hospedeiro-alvo (por
exemplo, o servidor de mensagens de sua universidade). Nesse ataque, o atacante envia consultas
DNS para muitos servidores DNS autoritativos, com cada consulta tendo o endereco-fonte falsificado
do hospedeiro alvo. Os servidores DNS, entdo, enviam suas repostas diretamente para o hospedeiro-
-alvo. Se as consultas puderem ser realizadas de tal maneira que uma resposta seja muito maior (em
bytes) do que uma consulta (denominada amplificagdo), entdo o atacante pode entupir o alvo sem ter
que criar muito de seu préprio trafego. Tais ataques de reflexdo que exploram o DNS possuem um
sucesso limitado até hoje [Mirkovic, 2005].

Em resumo, ndo houve um ataque que tenha interrompido o servico DNS com sucesso. Houve
ataques refletores bem-sucedidos; entretanto, eles podem ser (e estdo sendo) abordados por uma con-
figuracdo apropriada de servidores DNS.
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Ao registrar o nome de dominio networkutopia.com, vocé também precisara informar os nomes e endere-
cos IP dos seus servidores DNS com autoridade, primadrios e secunddrios. Suponha que os nomes e enderecos 1P
sejam dnsl.networkutopia.com,dns2.networkutopia.com,212.212.212.1e212.212.212.2. A entida-
de registradora ficara encarregada de providenciar a insercao dos registros Type NS e de um registro Type A nos
servidores TLD do dominio com para cada um desses dois servidores de nomes com autoridade. Especificamente
para o servidor primdrio com autoridade networkutopia.com, a autoridade registradora inseriria no sistema
DNS os dois registros de recursos seguintes:

(networkutopia.com, dnsl.networkutopia.com, NS)
(dnsl.networkutopia.com, 212.212.212.1, A)

Nao esqueca de providenciar também a insercao em seus servidores de nomes com autoridade do registro
de recurso Type A para seu servidor Web www.networkutopia.com e o registro de recurso Type MX para seu
servidor de correio mail.networkutopia.com. (Até ha pouco tempo, o contetido de cada servidor DNS era
configurado estaticamente, por exemplo, a partir de um arquivo de configuracao criado por um gerenciador de
sistema. Mais recentemente, foi acrescentada ao protocolo DNS uma op¢ao UPDATE que permite que dados
sejam dinamicamente acrescentados no banco de dados ou apagados deles por meio de mensagens DNS. O
[RFC 2136] e o [REC 3007] especificam atualiza¢oes dinamicas do DNS.)

Quando todas essas etapas estiverem concluidas, o publico em geral podera visitar seu site Web e enviar
e-mails aos empregados de sua empresa. Vamos concluir nossa discussao do DNS verificando que essa afir-
macao ¢é verdadeira, o que também ajudara a solidificar aquilo que aprendemos sobre o DNS. Suponha que
Alice, que estd na Austrdlia, queira consultar a pagina Web www.networkutopia.com. Como discutimos
anteriormente, seu hospedeiro primeiramente enviarda uma consulta DNS a seu servidor de nomes local, que
entdo contatard um servidor TLD do dominio com. (O servidor de nomes local também tera de contatar um
servidor de nomes raiz caso ndo tenha em seu cache o endereco de um servidor TLD com.) Esse servidor TLD
contém os registros de recursos Type NS e Type A citados anteriormente, porque a entidade registradora ja
os tinha inserido em todos os servidores TLD com. O servidor TLD com envia uma resposta ao servidor de
nomes local de Alice, contendo os dois registros de recursos. Entao, o servidor de nomes local envia uma
consulta DNSa 212.212.212.1, solicitando o registro Type A correspondente a www.networkutopia.com.
Este registro prové o endereco IP do servidor Web desejado, digamos, 212.212.71 .4, que o servidor local de
nomes transmite para o hospedeiro de Alice. Agora, o browser de Alice pode iniciar uma conexao TCP com o
hospedeiro 212.212.71.4 e enviar uma requisicdo HTTP pela conexao. Ufa! Acontecem muito mais coisas do
que percebemos quando navegamos na Web!

2.6  Aplicacdes P2P

As aplicacoes descritas neste capitulo até agora — inclusive a Web, e-mail e DNS — todas empregam arqui-
teturas cliente-servidor com dependéncia significativa em servidores com infraestrutura que sempre permanecem
ligados. Como consta na Secao 2.1.1, com uma arquitetura P2P, ha dependéncia minima (se houver) de servido-
res com infraestrutura que permanecem sempre ligados. Em vez disso, duplas de hospedeiros intermitentemente
conectados, chamados pares, comunicam-se diretamente entre si. Os pares nao sao de propriedade de um prove-
dor de servicos, mas sim de desktops e laptops controlados por usuarios.

Nesta secdo, examinaremos trés diferentes aplicacdes que sdo particularmente bem apropriadas a projetos
P2P. A primeira é a distribuicao de arquivos, em que a aplicacéo distribui um arquivo a partir de uma tnica fonte
para um grande numero de pares. A distribuicdo de arquivos ¢ um bom local para iniciar a investigacao de P2P,
visto que expoe claramente a autoescalabilidade de arquiteturas P2P. Como exemplo especifico para distribuicao
de arquivos, descreveremos o popular sistema BitTorrent. A segunda aplicacdo P2P que examinaremos é um
banco de dados distribuido em uma grande comunidade de pares. Para essa aplicacio, exploraremos o conceito de
uma Distributed Hash Table (DHT). Por fim, para nossa terceira aplicacio, examinaremos o Skype, uma aplicacdo
de telefonia P2P da Internet de sucesso fenomenal.
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2.6.1 Distribuicdo de arquivos P2P

Comecaremos nossa investida em P2P considerando uma aplicacdo bastante natural, ou seja, a distribuicao
de um grande arquivo a partir de um unico servidor a um grande ntumero de hospedeiros (chamados pares). O
arquivo pode ser uma nova versao do sistema operacional Linux, um patch de software para um sistema opera-
cional ou aplicacdo existente, um arquivo de musica MP3 ou um arquivo de video MPEG. Em uma distribuicao
de arquivo cliente-servidor, o servidor deve enviar uma copia do arquivo para cada um dos pares — colocando
um enorme fardo sobre o servidor e consumindo uma grande quantidade de banda do servidor. Na distribuicdo
de arquivos P2P, cada par pode redistribuir qualquer parte do arquivo que recebeu para outros pares, auxilian-
do, assim, o servidor no processo de distribuicao. Atualmente (outono [Nos EUA] de 2009), o protocolo de
distribuicao de arquivos P2P mais popular é o BitTorrent [BitTorrent, 2009]. Originalmente desenvolvido por
Bram Cohen (consulte a entrevista com Bram Cohen no final deste capitulo), ha atualmente muitos diferentes
clientes independentes de BitTorrent conforme o protocolo do BitTorrent, assim como ha diversos clientes de
navegadores Web conformes ao protocolo HTTP. Nesta subsecao, examinaremos primeiro a autoescalabilidade de
arquiteturas P2P no contexto de distribuicao de arquivos. Entao, descreveremos o BitTorrent em um certo nivel
de detalhes, destacando suas caracteristicas mais importantes.

Escalabilidade de arquiteturas P2P

Para comparar arquiteturas cliente-servidor com arquiteturas P2P, e ilustrar a inerente autoescalabilidade de
P2P, consideraremos um modelo quantitativo simples para a distribuicao de um arquivo para um conjunto fixo
de pares para ambos os tipos de arquitetura. Conforme demonstrado na Figura 2.24, o servidor e os pares sdo
conectados por enlaces de acesso da Internet. A taxa de upload do enlace de acesso do servidor é denotada por
u, e a taxa de upload do enlace de acesso do par i ¢ denotada por u, e a taxa de download do enlace de acesso
do par i ¢ denotada por d. O tamanho do arquivo a ser distribuido (em bits) ¢ denotado por F e o nimero de
pares que querem obter uma copia do arquivo, por N. O tempo de distribuicdo é o tempo necessario para que
todos os N pares obtenham uma copia do arquivo. Em nossa analise do tempo de distribuicao abaixo, tanto para
a arquitetura cliente-servidor como para a arquitetura P2P. fazemos a hipotese simplificada (e geralmente pre-
cisa [Akella, 2003]) de que o ntcleo da Internet tem largura de banda abundante, o que implica que todos os
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Figura 2.24  Um problema ilustrativo de distribuicdo de arquivo
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gargalos encontram-se no acesso a rede. Suponha também que o servidor e os clientes nao participam de nenhu-
ma outra aplicacao de rede, para que toda sua largura de banda de acesso de upload e download possa ser total-
mente devotada a distribuicao do arquivo.

Determinemos primeiro o tempo de distribuicao para a arquitetura cliente-servidor, que denotaremos por D_. Na
arquitetura cliente-servidor, nenhum dos pares auxilia na distribuicao do arquivo. Fazemos as observacoes abaixo:

] O servidor deve transmitir uma copia do arquivo a cada um dos N pares. Assim, o servidor deve trans-
mitir NF bits. Como a taxa de upload do servidor € de u, o tempo para distribuicao do arquivo deve
ser de pelo menos NF/u_.

| Deixemos que d_denote a taxa de download do par com menor taxa de download, ou seja, d_ =
min{d , d,, ..., d }. O par com a menor taxa de download nao pode obter todos os bits F do arquivo em
menos de F/d_ segundos. Assim, o tempo de distribuicio minimo ¢ de pelo menos F/d__ .

Reunindo essas observacoes, temos:

D, =max { -,

Isso proporciona um limite inferior para o tempo minimo de distribuicao para a arquitetura cliente-servidor.
Nos problemas do final do capitulo, vocé devera demonstrar que o servidor pode programar suas transmissoes
de forma que o limite inferior seja sempre alcancado. Portanto, consideraremos esse limite inferior fornecido
anteriormente como o tempo real de distribuicéo, ou seja,
NF F )
=, :
Uy dml’n

D, = max {

2.1

Vemos, a partir da Equacao 2.1, que para N grande o suficiente, o tempo de distribuicao cliente-servidor é
dado por NF/u_. Assim, o tempo de distribuicao aumenta linearmente com o nimero de pares N. Portanto, por
exemplo, se 0 numero de pares de uma semana para a outra for multiplicado por mil, de mil para um milhao, o
tempo necessdrio para distribuir o arquivo para todos os pares aumentard mil vezes.

Passemos agora para uma andlise semelhante para a arquitetura P2P, em que cada par pode auxiliar o ser-
vidor na distribuicao do arquivo. Em particular, quando um par recebe alguns dados do arquivo, ele pode usar
sua propria capacidade de upload para redistribuir os dados a outros pares. Calcular o tempo de distribuiciao
para a arquitetura P2P ¢é, de certa forma, mais complicado do que para a arquitetura cliente-servidor, visto que
o tempo de distribuicdo depende de como cada par distribui parcelas do arquivo aos outros pares. Nao obstante,
uma simples expressdo para o tempo minimo de distribuicao pode ser obtida [Kumar, 2006]. Para essa finalidade,
faremos as observacoes a seguir:

I No inicio da distribuicdo, apenas o servidor tem o arquivo. Para levar esse arquivo a comunidade de
pares, o servidor deve enviar cada bit do arquivo pelo menos uma vez para seu enlace de acesso. Assim,
o tempo de distribuicio minimo ¢ de pelo menos F/u . (Diferente do esquema cliente-servidor, um bit
enviado uma vez pelo servidor pode nao precisar ser enviado novamente, visto que os pares podem
redistribuir entre si esse bit).

| Assim como na arquitetura cliente-servidor, o par com a menor taxa de download nao pode obter todos
os bits F do arquivo em menos de F/d_ segundos. Assim, o tempo minimo de distribuicao ¢ de pelo
menos F/d_ .

| Finalmente, observemos que a capacidade de upload total do sistema como um todo € igual a taxa de
upload do servidor mais as taxas de upload de cada um dos pares individuais, ou seja, u

total = us + ul Tt un'

O sistema deve entregar (fazer o upload de) F bits para cada um dos N pares, entregando assim um
total de NF bits. Isso nao pode ser feito em uma taxa mais rdpida do que u_ . Assim, o tempo minimo
de distribuicao é também de pelo menos NF/(uS FU A+ L+ un).

Juntando essas trés observacoes, obtemos o tempo minimo de distribuicao para P2P, denotado por D,,,,.
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DP2P > max

(2.2)

| A Equacao 2.2 fornece um limite inferior para o tempo minimo de distribuicio para a arquitetura P2P.
Ocorre que, se imaginarmos que cada par pode redistribuir um bit assim que o recebe, ha um esquema
de redistribuicao que, de fato, alcanca esse limite inferior [Kumar, 2006] (Provaremos um caso espe-
cial desse resultado na licao de casa). Na realidade, quando blocos do arquivo sao redistribuidos, em
vez de bits individuais, a Equacao 2.2 serve como uma boa aproximacio do tempo minimo real de
distribuicao. Assim, peguemos o limite inferior fornecido pela Equacdo 2.2 como o tempo minimo real
de distribuicao, que é:

Dpzp = max{ i, —dF 5 —Ni } (23)
u -
S min us +E u]

i=1

A Figura 2.25 compara o tempo minimo de distribuicao para as arquiteturas cliente-servidor e P2P, pres-
supondo que todos os pares tém a mesma taxa de upload u. Na Figura 2.25, temos definido que F/u = 1 hora,
u,=10ued =u. Assim, um par pode transmitir todo o arquivo em uma hora, sendo a taxa de transmissao
do servidor 10 vezes a taxa de upload do par, e (para simplicidade) as taxas de download de par sdo definidas
grandes o suficiente de forma a néo ter efeito. Vemos na Figura 2.25 que, para a arquitetura cliente-servidor, o
tempo de distribuicdo aumenta linearmente e sem limite, conforme aumenta o ntiimero de pares. No entanto, para
a arquitetura P2P, o tempo minimo de distribuicdo néo é apenas sempre menor do que o tempo de distribuicao
da arquitetura cliente-servidor; é também de menos do que uma hora para qualquer numero de pares N. Assim,
aplicacoes com a arquitetura P2P podem ter autoescalabilidade. Essa escalabilidade é uma consequéncia direta de
pares sendo redistribuidores, bem como consumidores de bits.

BitTorrent

O BitTorrent é um protocolo P2P popular para distribuicdo de arquivos [BitTorrent, 2009]. No jargao do
BitTorrent, a colecao de todos os pares que participam da distribuicdo de um determinado arquivo é chamada
de torrent. Os pares em um torrent fazem o download de blocos de tamanho igual do arquivo entre si, com um
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Figura 2.25  Tempo de distribuicto para arquiteturas P2P e clienfe-servidor
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tamanho tipico de bloco de 256 KBytes. Quando um par entra em um torrent, ele ndo tem nenhum bloco. Com
o tempo, ele acumula mais blocos. Enquanto ele faz o download de blocos, faz também uploads de blocos para
outros pares. Uma vez que um par adquire todo o arquivo, ele pode (de forma egoista) sair do torrent ou (de
forma altruista) permanecer no torrent e continuar fazendo o upload de blocos a outros pares. Além disso, qual-
quer par pode sair do torrent a qualquer momento com apenas um subconjunto de blocos, e depois voltar.

Observemos agora, mais atentamente, como opera o BitTorrent. Como o BitTorrent é um protocolo e sistema
complicado, descreveremos apenas seus mecanismos mais importantes, ignorando alguns detalhes; isso nos per-
mitird ver a floresta através das arvores. Cada torrent tem um noé de infraestrutura chamado rastreador. Quando
um par chega em um torrent, ele se registra com o rastreador e periodicamente informa ao rastreador que ainda
estd no torrent. Dessa forma, o rastreador mantém um registro dos pares que participam do torrent. Um determi-
nado torrent pode ter menos de dez ou mais de mil pares participando a qualquer momento.

Como demonstrado na Figura 2.26, quando um novo par, Alice, chega no torrent, o rastreador seleciona
aleatoriamente um subconjunto de pares (para dados concretos, digamos que sejam 50) do conjunto de pares
participantes, e envia os enderecos IP desses 50 pares para Alice. Com a lista de pares, Alice tenta estabelecer
conexdes TCP simultaneas com todos os pares da lista. Chamaremos todos os pares com quem Alice consiga
estabelecer uma conexdo TCP de “pares vizinhos” (na Figura 2.26, Alice é representada com apenas trés pares
vizinhos. Normalmente, ela teria muito mais). Com o tempo, alguns desses pares podem sair e outros pares (fora
dos 50 iniciais) podem tentar estabelecer conexdes TCP com Alice. Portanto, os pares vizinhos de um par podem
flutuar com o tempo.

A qualquer momento, cada par terda um subconjunto de blocos do arquivo, com pares diferentes com subcon-
juntos diferentes. Periodicamente, Alice pedira a cada um de seus pares vizinhos (nas conexdes TCP) a lista de
quais blocos eles tém. Caso Alice tenha L vizinhos diferentes, ela obtera L listas de blocos. Com essa informacao,
Alice emitira solicitacoes (novamente, nas conexdes TCP) de blocos que ela nao tem.

Portanto, a qualquer momento, Alice tera um subconjunto de blocos e sabera quais blocos seus vizinhos
tém. Com essa informacao, Alice tera duas decisoes importantes a fazer. Primeiro, quais blocos ela deve solicitar
primeiro de seus vizinhos, e segundo, a quais vizinhos ela deve enviar os blocos solicitados. Ao decidir quais

Rastreador Par

Troca de blocos

Figura 2.26  Distribuicdo de arquivos com o BifTorrent
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blocos solicitar, Alice usa uma técnica chamada rarest first (o mais raro primeiro). A ideia é determinar, dentre os
blocos que ela ndo tem, quais sao os mais raros dentre seus vizinhos (ou seja, os blocos que tém o menor nimero
de copias repetidas em seus vizinhos) e entao solicitar esses blocos mais raros primeiro. Dessa forma, os blocos
mais raros sao redistribuidos mais rapidamente, procurando (grosso modo) equalizar os numeros de copias de
cada bloco no torrent.

Para determinar a quais pedidos atender, o BitTorrent usa um algoritmo de troca inteligente. A ideia basica
é Alice dar prioridade aos vizinhos que atualmente fornecem seus dados com a maior taxa. Especificamente, para
cada um de seus vizinhos, Alice mede continuamente a taxa em que recebe bits e determina os quatro pares que
lhe fornecem na melhor taxa. Entdo, ela reciprocamente envia blocos a esses mesmos quatro pares. A cada 10
segundos, ela recalcula as taxas e possivelmente modifica o conjunto de quatro pares. No jargao do BitTorrent,
esses quatro pares sio chamados de unchoked (no sufocado). E importante informar que, a cada 30 segundos, ela
também escolhe um vizinho adicional aleatoriamente e envia blocos para ele. Chamaremos o vizinho escolhido
aleatoriamente de Bob. No jargao de BitTorrent, Bob é chamado de optimistically unchoked. Como Alice envia
dados a Bob, ela pode se tornar um dos quatro melhores transmissores para Bob, caso em que Bob comecaria a
enviar dados para Alice. Caso a taxa em que Bob envie dados a Alice seja alta o suficiente, Bob pode, em troca,
tornar-se um dos quatro melhores transmissores para Alice. Em outras palavras, Alice aleatoriamente escolhera
um novo parceiro de troca e a comecara com ele. Caso os dois pares estejam satisfeitos com a troca, eles coloca-
rdo um ao outro nas suas listas de quatro melhores pares e continuarao a troca até que um dos pares encontre
um parceiro melhor. O efeito é que pares capazes de fazer uploads em taxas compativeis tendem a se encontrar.
A selecao aleatoria de vizinho também permite que novos pares obtenham blocos, de forma que possam ter algo
para trocar. Todos os pares vizinhos, além desses cinco pares (quatro pares “top” e um em experiéncia) estdo
“sufocados”, ou seja, nao recebem nenhum bloco de Alice. O BitTorrent tem diversos mecanismos interessantes
nao discutidos aqui, incluindo pedacos (miniblocos), pipelining (tubulacao), primeira selecao aleatoria, modo
endgame (fim de jogo) e anti-snubbing (antirrejeicao) [Cohen 2003].

O mecanismo de incentivo para troca descrito acima é normalmente chamado de tit-for-tat (olho por olho)
[Chen 2003]. Demonstrou-se que esse esquema de incentivo pode ser burlado [Liogkas, 2006; Locher, 2006; Piatek,
2007]. Nao obstante, o ecossistema do BitTorrent é muito bem-sucedido, com milhdes de pares simultaneos com-
partilhando arquivos ativamente em centenas de milhares de torrents. Caso o BitTorrent tivesse sido projetado sem
o tit-for-tat (ou uma variante), mas com o restante da mesma maneira, ele provavelmente nem existisse mais, visto
que a maioria dos usudrios sao pessoas que apenas querem obter as coisas gratuitamente [Saroiu, 2002].

Variantes interessantes do protocolo BitTorrent sao propostas [Guo, 2005; Piatek, 2007]. Além disso, muitas
das aplicacoes de transmissao em tempo real P2P, como PPLive e ppstream, foram inspirados pelo BitTorrent
[Hei 2007].

2.6.2 Distributed Hash Tables (DHTs)

Um componente critico de muitas aplicacdes P2P e outras aplicacoes distribuidas é um indice (ou seja,
um banco de dados simples), que suporta operacoes de busca e atualizacdo. Quando esse banco de dados é dis-
tribuido, os pares podem realizar caching de contetido e roteamento sofisticado de consultas entre si. Como a
indexac@o e busca de informacdes sdo um componente critico nesses sistemas, cobriremos uma técnica popular
de indexacdo e busca, Distributed Hash Tables (DHTs).

Consideremos assim a construcdo de um banco de dados simples distribuido em um grande ntmero (possi-
velmente milhoes) de pares que suportam indexacao e solicitacao simples. As informacoes armazenadas em nosso
banco de dados consistirao de duplas (chave, valor). Por exemplo, as chaves podem ser numeros de seguridade
social e os valores podem ser nomes humanos correspondentes; nesse caso, um exemplo de dupla chave-valor
é (156-45-7081, Johnny Wu). Ou as duplas podem ser nomes de conteido (ex.: nomes de filmes, dalbuns e
software), e os valores podem ser enderecos IP onde o contetido estda armazenado; nesse caso, um exemplo de par
chave-valor é (Led Zeppelin IV, 203.17.123.38). Pares consultam nossos bancos de dados fornecendo a chave:
caso haja duplas (chave, valor) em seus bancos de dados que correspondam a chave, o banco de dados retorna
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as duplas correspondentes ao par solicitante. Portanto, por exemplo, caso o banco de dados armazene numeros
de seguridade social e seus nomes humanos correspondentes, um par pode consultar um numero de seguridade
social especifico e o banco de dados retornara o nome do humano que possui aquele numero de seguridade social.
Pares também devem ser capazes de inserir duplas (chave, valor) em nosso banco de dados.

A construcdo desse banco de dados é direta com uma arquitetura cliente-servidor na qual todos os pares
(chave, valor) sdo armazenados em um servidor central. Essa abordagem centralizada também foi considerada
em antigos sistemas P2P como o Napster. Mas o problema é significativamente mais desafiador e interessante
em um sistema distribuido que consiste de milhoes de pares conectados sem autoridade central. Em um sistema
P2P, queremos distribuir as duplas (chave, valor) entre todos os pares, de forma que cada par tenha apenas um
pequeno subconjunto da totalidade dos pares (chave, valor). Uma abordagem inocente para a construcao desse
banco de dados P2P é (1) espalhar aleatoriamente as duplas (chave, valor) entre os pares e (2) fazer com que
cada par tenha uma lista dos enderecos de IP de todos os pares participantes. Dessa forma, o par solicitante pode
enviar uma solicitacdo a todos os outros pares, e os pares que tenham duplas (chave, valor) que correspondam a
chave podem responder com as duplas correspondentes. Essa abordagem é completamente nao escalavel, logica-
mente, visto que cada par precisaria rastrear todos os outros pares (possivelmente milhoes) e, pior, enviar cada
solicitac@o a todos os pares.

Agora descreveremos uma abordagem elegante para um projeto de banco de dados P2P. Para isso, primeiro
designaremos um identificador a cada par, em que cada identificador ¢ um ntimero inteiro na faixa [0, 2" — 1]
de algum n fixo. Observe que cada identificador pode ser expresso por uma representacdo com n-bits. Vamos
também exigir que cada chave seja um nimero inteiro na mesma faixa. O leitor astuto pode ter observado que as
chaves de exemplo descritas anteriormente néo sio (numeros de seguridade social e nomes de contetido) nime-
ros inteiros. Para criar numeros inteiros a partir dessas chaves, precisaremos usar uma funcdo hash que mapeie
cada chave (por exemplo, numero de seguridade social) em um ntmero inteiro na faixa [0, 2" — 1]. Uma funcao
de hash ¢ uma funcao de muitos-para-um para a qual duas entradas diferentes podem ter a mesma saida (mesmo
numero inteiro), mas a probabilidade de terem a mesma saida é extremamente pequena (leitores ndo familiariza-
dos com funcoes de hash podem querer consultar o Capitulo 7, que discute detalhadamente funcoes de hash). A
funcado de hash é considerada publicamente disponivel a todos os pares no sistema. Portanto, quando nos referi-
mos a “chave”, nos referimos ao hash da chave original. Portanto, por exemplo, caso a chave original seja “Led
Zeppelin IV”, a chave serd o numero inteiro que corresponda ao hash de “Led Zeppelin IV”. Além disso, como
estamos usando hashes de chaves, em vez das proprias chaves, nos referiremos ao banco de dados distribuido
como Distributed Hash Table (DHT).

Consideraremos agora o problema de armazenar as duplas (chave, valor) no DHT. A questao central aqui é
definir uma regra para designar chaves a pares. Considerando que cada par tenha um identificador de namero
inteiro e cada chave também seja um namero inteiro na mesma faixa, uma abordagem natural é designar cada
dupla (chave, valor) ao par cujo identificador esta mais proximo da chave. Para implementar esse esquema, preci-
saremos definir o que significa ‘mais proximo’, o que admite muitas convencdes. Por conveniéncia, definiremos
que o par mais proximo é o sucessor imediato da chave. Para visualizarmos, observaremos um exemplo especifico.
Suponha que n = 4, portanto, todos os identificadores de par e chave estardo na faixa de [0, 15]. Suponha ainda
que haja oito pares no sistema com identificadores 1, 3, 4, 5, 8, 10, 12 e 15. Finalmente, suponha que queiramos
armazenar o par chave-valor (11, Johnny Wu) em um dos oito pares. Mas em qual? Usando nossa convencéo de
mais proximo, como o par 12 é o sucessor imediato da chave 11, armazenaremos, portanto, a dupla (11, Johnny
Wu) no par 12 [para concluir nossa definicio de mais proximo, caso a chave seja exatamente igual a um dos
identificadores do par, armazenaremos o par (chave-valor) em um par correspondente; e caso a chave seja maior
do que todos os identificadores de par, usaremos uma convencao modulo-2", que armazena o par (chave-valor)
no par com o menor identificador].

Suponha agora que um par, Alice, queira inserir uma dupla (chave-valor) no DHT. Conceitualmente, é um
processo objetivo: ela primeiro determina o par cujo identificador é o mais proximo da chave; entdo ela envia uma
mensagem a esse par, instruindo-o a armazenar a dupla (chave, valor). Mas como Alice determina o par mais proxi-
mo da chave? Se Alice rastreasse todos os pares no sistema (IDs de par e enderecos IP correspondentes), ela poderia
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determinar localmente o par mais proximo. Mas essa abordagem requer que cada par rastreie todos os outros pares
no DHT — o que é completamente impraticavel para um sistema de grande escala com milhoes de pares.

DHT circular

Para abordar esse problema, consideraremos agora organizar os pares em um circulo. Nessa disposicéo circular,
cada par rastreia apenas seu sucessor imediato (modulo 2"). Um exemplo desse circulo é exibido na Figura 2.27(a).
Nesse exemplo, n é novamente 4 e ha os mesmos oito pares do exemplo anterior. Cada par esta ciente apenas de seu
sucessor imediato; por exemplo, o par 5 sabe o endereco IP e o identificador do par 8, mas nao sabe necessariamente
nada sobre quaisquer outros pares no DHT. Essa disposicido circular dos pares é um caso especial de uma rede sobre-
posta. Em uma rede sobreposta, os pares formam uma rede logica abstrata que reside acima da rede de computado-
res “inferior” que consiste de enlaces fisicos, roteadores e hospedeiros. Os enlaces em uma rede sobreposta nao séo
fisicos, mas enlaces virtuais entre duplas de pares. Na rede de sobreposicao da Figura 2.27(a), ha oito pares e oito
enlaces sobrepostos; na sobreposicao da Figura 2.27(b) ha oito pares e 16 enlaces sobrepostos. Um unico enlace de
sobreposicao normalmente usa muitas ligacoes fisicas e roteadores fisicos na rede inferior.

Usando a rede de sobreposicao circular da Figura 2.27(a), suponha agora que o par 3 deseje determinar qual
par no DHT é responsavel pela chave 11 [para inserir ou para requisitar uma dupla (chave-valor)]. Usando a rede
sobreposta circular, o par de origem (par 3) cria uma mensagem que pergunta “Quem ¢é responsavel pela chave
11?” e a envia a seu sucessor, o par 4. Sempre que um par recebe essa mensagem, como sabe o identificador de seu
sucessor, pode determinar se é responsavel (ou seja, mais proximo) pela chave em questao. Caso um par nao seja
responsavel pela chave, ele simplesmente envia a mensagem a seu sucessor. Portanto, por exemplo, quando o par
4 recebe a mensagem perguntando sobre a chave 11, ele determina que nao é responsavel pela chave (porque seu
sucessor estd mais perto da dela), portanto, ele passa a mensagem a seu sucessor, ou seja, o par 5. Esse processo
continua até que a mensagem chegue ao par 12, que determina que é o mais proximo da chave 11. A essa altura,
o par 12 pode enviar uma mensagem de volta a origem, o par 3, indicando que é responsavel pela chave 11.

O DHT circular oferece uma solucéo bastante elegante para reduzir a quantidade de informacao sobreposta
que cada par deve gerenciar. Em particular, cada par estd ciente apenas de dois pares, seu sucessor imediato e
seu predecessor imediato (por padrao, o par estd ciente de seu predecessor, visto que este lhe envia mensagens).
Porém, essa solucéo ainda introduz um novo problema. Embora cada par esteja ciente de dois pares vizinhos, para
encontrar o no responsavel por uma chave (no pior das hipoteses), todos os N nos no DHT deverao encaminhar
uma mensagem pelo circulo; N/2 mensagens sdo enviadas em média.

Assim, no projeto de um DHT, ha uma troca entre o numero de vizinhos que cada par tem de rastrear e o
numero de mensagens que o DHT precisa enviar para resolver uma tnica solicitacdo. Por um lado, se cada par

Quem é
1 responsavel 1
® pela chave 11? ®
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5@ 15
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Figura 2.27 (o) Um DHT circular. O par 3 quer determinar quem & responsvel pela chave 11. (b) Um DHT circular com atalhos
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rastrear todos os outros pares (sobreposicdes de malha), apenas uma mensagem sera enviada por solicitacdo, mas
cada par deverd rastrear N pares. Por outro lado, com um DHT circular, cada par estd ciente apenas de dois pares,
mas N/2 mensagens sao enviadas em média para cada solicitacao. Felizmente, podemos refinar nossos projetos
de DHTs de forma que o ntmero de vizinhos por par, bem como o nimero de mensagens por solicitacio seja
mantido em um tamanho aceitavel. Um desses refinamentos é usar a rede sobreposta circular como fundacao, mas
adicionar “atalhos” de forma que cada par ndo apenas rastreie seu sucessor imediato, mas também um ndmero
relativamente pequeno de pares espalhados pelo circulo. Um exemplo desse DHT circular com alguns atalhos
¢ demonstrado na Figura 2.27(b). Atalhos sao usados para expedir o roteamento das mensagens de solicitacao.
Especificamente, quando um par recebe uma mensagem que solicita uma chave, ele encaminha a mensagem ao
vizinho (vizinho sucessor ou um dos vizinhos via atalho) que estd mais perto da chave. Assim, na Figura 2.27
(b), quando o par 4 recebe a mensagem solicitando a chave 11, ele determina que o par mais proximo (entre seus
vizinhos) € seu vizinho no atalho 10 e entdo envia a mensagem diretamente ao par 10. Claramente, atalhos podem
reduzir significativamente o numero de mensagens usado para processar uma solicitacao.

A proxima questdo natural é “Quantos vizinhos no atalho cada par deve ter, e quais pares devem ser esses
vizinhos de atalho?” Essa pergunta recebeu atencdo significativa da comunidade de pesquisa [Stoica, 2001;
Rowstron, 2001; Ratnasamy, 2001; Zhao, 2004, Maymounkov, 2002; Garces-Erce, 2003]. De forma importante,
demonstrou-se que o DHT pode ser projetado de forma que tanto o numero de vizinhos como o ntimero de men-
sagens por solicitacao seja da ordem de log N, em que N é o ntumero de pares. Esses projetos obtém um compro-
misso satisfatorio entre as solucdes extremas de se usar topologias de sobreposicao circular e de malha.

Peer churn

Em sistemas P2P, um par pode vir ou ir sem aviso. Assim, no projeto de um DHT, devemos nos preocupar
em manter a sobreposicao de DHT na presenca desse peer churn. Para termos uma compreensio abrangente de
como isso pode ser realizado, consideraremos mais uma vez o DHT circular da Figura 2.27(a). Para manejar o
peer churn, exigiremos que cada par rastreie (ou seja, saiba o endereco IP de) seu primeiro e segundo sucesso-
res; por exemplo, o par 4 agora rastreia tanto o par 5 como o par 8. Exigiremos também que cada par verifique
periodicamente se seus dois sucessores estdo vivos (por exemplo, enviando periodicamente mensagens de ping e
pedindo respostas). Consideraremos agora como o DHT é mantido quando um par sai abruptamente. Por exem-
plo, suponha que o par 5 da Figura 2.27(a) saia abruptamente. Nesse caso, os dois pares precedentes ao par que
saiu (4 e 3) saberao que o par saiu, pois nao responde mais as mensagens de ping. Os pares 4 e 3 precisam, portan-
to, atualizar as informacoes do estado de seu sucessor. Consideraremos agora como o par 4 atualiza seu estado:

1. O par 4 substitui seu primeiro sucessor (par 5) por seu segundo sucessor (par 8).

2. O par 4, entdo, pergunta a seu novo primeiro sucessor (par 8) o identificador e o endereco IP de seu
sucessor imediato (par 10). O par 4, entdo, torna o par 10 seu segundo sucessor.

Nos problemas, vocé devera determinar como o par 3 atualiza suas informacdes de determinacéo de rotea-
mento de sobreposicao.

Tendo abordado brevemente o que deve ser feito quando um par sai, consideraremos agora o que acontece
quando um par quer entrar no DHT. Digamos que um par com identificador 13 quer entrar no DHT, e quando
entra, sabe apenas da existéncia do par 1 no DHT. O par 13 primeiro envia ao par 1 uma mensagem, perguntando
“quem serdo o predecessor e o sucessor do par 13?”. Essa mensagem é encaminhada através do DHT até alcancar
o par 12, que percebe que serd o predecessor do par 13, e que seu sucessor, o par 15, sera o sucessor do par 13.
Em seguida, o par 12 envia as informacoes de sucessor e predecessor ao par 13. O par 13, entdo, pode entrar no
DHT, tornando o par 15 seu sucessor e notificando ao par 12 que deve mudar seu sucessor imediato para 13.

DHTs tém amplo uso na pratica. Por exemplo, o BitTorrent usa o DHT Kademlia para criar um rastreador
distribuido. No BitTorrent, a chave é o identificador do torrent e o valor é o endereco IP dos pares que atualmen-
te participam dos torrents [Falkner, 2007; Neglia, 2007]; Dessa forma, solicitando ao DHT um identificador de
torrent, um par de BitTorrent recém-chegado pode determinar o par responsavel pelo identificador (ou seja, por
determinar os pares no torrent). Apds ter encontrado esse par, o par recém-chegado pode solicitar dele uma lista
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de outros pares no torrent. DHTs sdao usados extensamente no sistema de compartilhamento de arquivos eMule
para localizar contetudos em pares [Liang, 2006].

2.6.3  Estudo de caso: telefonia por Internet P2P com Skype

O Skype é uma aplicacao P2P imensamente popular, muitas vezes com sete ou oito milhoes de usudrios
conectados simultaneamente. Além de fornecer servico de telefonia PC para PC na Internet, o Skype oferece servico
de telefonia PC-para-telefone, telefone-para-PC e servico de videoconferéncia PC-a-PC. Fundado pelos mesmos
individuos que criaram o FastTrack e o Kazaa, o Skype foi adquirido pelo eBay em 2005 por US$ 2,6 bilhoes.

O Skype usa técnicas P2P de diversas maneiras inovadoras, ilustrando de uma boa maneira como o P2P pode
ser usado em aplicacoes que vao além da distribuicao de contetudo e compartilhamento de arquivos. Assim como
com programas de mensagens instantaneas, a telefonia PC-para-PC na Internet é inerentemente P2P, visto que, no
nucleo do aplicacoes, duplas de usudrios (ou seja, pares) comunicam-se entre si em tempo real. Porém, o Skype tam-
bém emprega técnicas P2P para duas outras funcoes importantes, que sao localizacdo de usuario e NAT traversal.

Os protocolos do Skype nao sdo apenas proprietarios, como todas as transmissoes de pacotes do Skype
(pacotes de controle e voz) sao criptografadas. Nao obstante, a partir do website do Skype e de diversos estudos
de medicéo, os pesquisadores descobriram como o Skype geralmente funciona [Baset, 2006; Guha, 2006; Chen,
2006; Suh, 2006 Ren, 2006]. Assim como com o FastTrack, os nés no Skype siao organizados em uma rede
sobreposta hierdrquica, com cada par classificado como superpar ou par comum. O Skype inclui um indice que
mapeia os nomes de usuarios do Skype a enderecos IP atuais (e numeros de porta). Esse indice é distribuido
entre os superpares. Quando Alice deseja telefonar para Bob, seu cliente Skype procura o indice distribuido para
determinar o endereco IP atual de Bob. Como o protocolo do Skype é proprietario, atualmente nao esta claro
como os mapeamentos de indice sdo organizados nos superpares, embora alguma forma de organizacdo DHT seja
muito possivel.

Técnicas de P2P também sio usadas em retransmissores do Skype, que sao tteis para estabelecer chamadas
entre hospedeiros em redes domésticas. Muitas configuracoes de redes domésticas fornecem acesso a Internet atra-
vés de um roteador (tipicamente um roteador sem fio). Esses roteadores sao, na verdade, mais do que roteadores,
e normalmente incluem um elemento chamado Network Address Translator [Tradutor de Endereco da Internet]
(NAT). Estudaremos NATs no Capitulo 4. Por enquanto, tudo do que precisamos saber é que um NAT impede
que um hospedeiro de fora da rede domeéstica inicie uma conexao com um hospedeiro dentro da rede doméstica.
Caso ambos os chamadores do Skype tenham NATs, ha um problema — nenhum deles pode aceitar uma chamada
iniciada pelo outro, tornando aparentemente impossivel uma chamada. O uso inteligente de superpares e retrans-
missores resolve muito bem esse problema. Suponha que quando Alice entra, ela recebe um superpar sem NAT.
Alice pode iniciar uma sessdo com seu superpar, visto que seu NAT apenas impede sessoes iniciadas de fora de
sua rede domeéstica. Isso permite que Alice e seu superpar troquem mensagens de controle nessa sessao. O mesmo
ocorre com Bob quando ele entra. Agora, quando Alice deseja telefonar para Bob, ela informa a seu superpar, que,
por sua vez, informa ao superpar de Bob, que entdo informa a Bob sobre a chamada recebida de Alice. Caso Bob
aceite a chamada, os dois superpares selecionam um terceiro superpar sem NAT — o né de retransmissor — cujo
trabalho sera o de transmitir os dados entre Alice e Bob. Os superpares de Alice e de Bob, entao, instruem Alice e
Bob, respectivamente, a iniciarem uma sessao com o retransmissor. Alice, entdo, envia pacotes de voz ao retrans-
missor na conexao Alice-para-retransmissor (que foi iniciada por Alice), e o retransmissor transmite esses pacotes
pela conexao retransmissor-para-Bob (que foi iniciada por Bob); pacotes de Bob para Alice fluem pelas mesmas
duas conexoes de retransmissor de forma inversa. E pronto, Bob e Alice t¢ém uma conexdo simultanea fim a fim
mesmo que nenhum deles possa aceitar uma sessao originada fora de sua LAN. O uso de retransmissor ilustra o
projeto cada vez mais sofisticado de sistemas P2P, em que pares realizam servicos de sistema central para outros
(servico de indexacio e transmissdo sendo dois exemplos) ao mesmo tempo em que usam o servico de usuario
final (por exemplo, download de arquivo, telefonia IP) fornecidos pelo sistema P2P.

O Skype € uma aplicacao da Internet de amplo sucesso, que atinge literalmente dezenas de milhoes de
usudrios. A incrivelmente rapida e ampla adocdo de Skype, bem como de compartilhamento de arquivos
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P2P, da Web e de programas de mensagens instantaneas antes dele, é um testamento da sabedoria do projeto
de arquitetura geral da Internet, um projeto que nao poderia ter previsto o conjunto rico e sempre em expansao de
aplicacoes da Internet que seria desenvolvido nos proximos 30 anos. Os servicos de rede oferecidos a aplicacoes
de Internet — transporte de datagrama sem conexdo (UDP), transferéncia de datagrama orientado para conexao
(TCP), a interface socket, enderecamento e nomes (DNS) entre outros — provaram ser suficientes para permitir
que milhares de aplicacoes fossem desenvolvidas. Como todas essas aplicacdes foram colocadas sobre as quatro
camadas inferiores existentes da pilha de protocolo de Internet, eles envolvem apenas o desenvolvimento de
novos softwares cliente-servidor e peer-to-peer para uso nos sistemas finais. Isso, por sua vez, permitiu que essas
aplicacoes fossem rapidamente empregadas e adotadas.

2.7  Programacio e desenvolvimento de aplicacdes com TCP

Agora que ja examinamos varias importantes aplicacdes de rede, vamos explorar como sao escritos progra-
mas de aplicacdo de rede. Nesta secdo escreveremos programas de aplicacdes que usam TCP; na secdo seguinte,
escreveremos programas que usam UDP.

Lembre-se de que na Secdo 2.1 dissemos que muitas aplicacdes de rede consistem em um par de progra-
mas — um programa cliente e um programa servidor — que residem em dois sistemas finais diferentes. Quando
esses programas sio executados, criam-se um processo cliente e um processo servidor, que se comunicam entre
si lendo de seus sockets e escrevendo através deles. Ao criar uma aplicacdo de rede, a tarefa principal do progra-
mador é escrever o codigo tanto para o programa cliente como para o programa servidor.

Ha dois tipos de aplicacoes de rede. Um deles ¢ uma implementaciao de um protocolo padrao definido, por
exemplo, em um RFC. Para essa implementacao, os programas, cliente e servidor, devem obedecer as regras dita-
das pelo RFC. Por exemplo, o programa cliente poderia ser uma implementacéo do lado do cliente do protocolo
FTP descrito na Secdo 2.3 e definido explicitamente no RFC 959 e o programa servidor, uma implementacio do
protocolo de servidor FTP também descrito explicitamente no RFC 959. Se um programador escrever codificacdo
para o programa cliente e um outro programador independente escrever uma codificacéo para o programa servi-
dor e ambos seguirem cuidadosamente as regras do RFC, entdo os dois programas poderao interagir. Realmente,
muitas das aplicacoes de rede de hoje envolvem comunicacao entre programas cliente e servidor que foram
criados por programadores diferentes — por exemplo, um browser Netscape que se comunica com um servidor
Web Apache, ou um cliente FTP em um PC que carrega um arquivo em um servidor FTP UNIX. Quando um
programa, cliente ou servidor, implementa um protocolo definido em um RFC, deve usar o numero de porta
associado com o protocolo. (Numeros de portas foram discutidos brevemente na Secdo 2.1. Serdo examinados
mais detalhadamente no Capitulo 3.)

O outro tipo de aplicacdo cliente-servidor é uma aplicacao proprietdria. Nesse caso, o protocolo de camada
de aplicacao utilizado pelos programas cliente e servidor nao obedecem necessariamente a nenhum RFC exis-
tente. Um unico programador (ou equipe de desenvolvimento) cria ambos os programas cliente e servidor, e
tem completo controle sobre o que entra no codigo. Mas, como a codificacdo ndo implementa um protocolo de
dominio publico, outros programadores independentes nao poderdo desenvolver programas que interajam com
a aplicacdo. Ao desenvolver uma aplicacdo proprietaria, o programador deve ter o cuidado de ndo usar um dos
numeros de porta bem conhecidos, definidos em RFCs.

Nesta secdo e na proxima, examinaremos as questoes fundamentais do desenvolvimento de uma aplicacdo
cliente-servidor proprietdria. Durante a fase de desenvolvimento, uma das primeiras decisdes que o programador
deve tomar € se a aplicacdo rodard em TCP ou UDP. Lembre-se de que o TCP ¢é orientado para conexao e prové
um canal confidvel de cadeia de bytes, pelo qual fluem dados entre dois sistemas finais. O UDP nao é orientado para
conexao e envia pacotes de dados independentes de um sistema final ao outro, sem nenhuma garantia de entrega.

Nesta secdo, desenvolveremos uma aplicacao cliente simples que roda em TCP; na secdo seguinte, desenvol-
veremos uma aplicacdo cliente simples que roda em UDP. Apresentaremos essas aplicacoes TCP e UDP simples
em Java. Poderiamos escrevé-las em linguagem C ou C++, mas optamos por Java por diversas razoes. Em primeiro
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lugar, o codigo das aplicacdes é mais elegante e mais limpo em Java. Com Java, ha menos linhas de codificacdo
e cada uma delas pode ser explicada a programadores iniciantes sem muita dificuldade. Mas néo precisa ficar
assustado se nao estiver familiarizado com a linguagem Java. Vocé conseguira acompanhar a codificacao se tiver
experiéncia de programacdo em outra linguagem.

Para leitores interessados em programacao cliente-servidor em linguagem C, ha varias boas referéncias a
disposicao [Donahoo, 2001; Stevens, 1997; Frost, 1994; Kurose, 1996].

2.7.1  Programaciio de aplicacoes com TCP

Comentamos na Secao 2.1 que processos que rodam em madquinas diferentes se comunicam uns com os
outros enviando mensagens para sockets. Dissemos que cada processo ¢ andlogo a uma casa e que o socket do
processo é andlogo a uma porta. Como ilustrado na Figura 2.28, o socket é a porta entre o processo da aplicacao
e 0 TCP. O desenvolvedor da aplicacao controla tudo que esta no lado da camada de aplicacao da porta; contudo,
tem pouco controle do lado da camada de transporte. (No maximo, podera fixar alguns parametros do TCP, tais
como tamanho maximo do buffer e tamanho maximo de segmentos.)

Agora, vamos examinar mais de perto a interacdo dos programas cliente e servidor. O cliente tem a tarefa de
iniciar contato com o servidor. Para que o servidor possa reagir ao contato inicial do cliente, tem de estar pronto,
o que implica duas coisas. Em primeiro lugar, o programa servidor nao pode estar inativo, isto é, tem de estar
rodando como um processo antes de o cliente tentar iniciar contato. Em segundo lugar, o programa tem de ter
alguma porta — mais precisamente, um socket — que acolha algum contato inicial de um processo cliente que
esteja rodando em uma maquina qualquer. Recorrendo a nossa analogia casa/porta para processo/socket, as vezes,
nos referiremos ao contato inicial do cliente como ‘bater a porta’.

Com o processo servidor em execucio, o processo cliente pode iniciar uma conexao TCP com o servidor, o que é
feito no programa cliente pela criacio de um socket. Quando cria seu socket, o cliente especifica o endereco do proces-
so servidor, a saber, o endereco IP do hospedeiro servidor e o numero de porta do processo servidor. Com a criacdo do
socket no programa cliente, o TCP no cliente inicia uma apresentacéo de trés vias e estabelece uma conexao TCP com
o servidor. A apresentacdo de trés vias é completamente transparente para os programas cliente e servidor.

Durante a apresentacao de trés vias, o processo cliente bate no socket de entrada do processo servidor.
Quando o servidor ‘ouve’ a batida, cria uma nova porta (mais precisamente, um novo socket) dedicada aque-
le cliente especifico. No exemplo a seguir, a porta de entrada é um objeto ServerSocket que denominamos
welcomeSocket. Quando um cliente bate nesse socket, o programa chama o método accept( ) dowelcomeSocket,

Hospedeiro Hospedeiro
ou servidor ou servidor
== =
Controlado pelo Controlado pelo
desenvolvedor Processo Processo desenvolvedor
da aplicacdo 4 4 da aplicacdo
Socket Socket
Contr(.)lado TCP com TCP com Contrglado
pelo sistema buffers P N buffers pelo sistema
operacional variaveis Internet variaveis operacional

Figura 2.28  Processos que se comunicam através de sockets TCP
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que cria um novo socket para o cliente. Ao final da fase de apresentacéo, existe uma conexdo TCP entre o socket
do cliente e o novo socket do servidor. Daqui em diante, vamos nos referir ao novo socket dedicado do servidor
como socket de conexio do servidor.

Da perspectiva da aplicacao, a conexao TCP ¢ uma tubulacao virtual direta entre o socket do cliente e o
socket de conexao do servidor. O processo cliente pode enviar bytes para seu socket arbitrariamente; o TCP
garante que o processo servidor receberd (através do socket de conexdo) cada byte na ordem em que foram
enviados. Assim, o TCP prové um servico confiavel de corrente de bytes entre os processos cliente e servidor.
Além disso, exatamente como pessoas podem entrar e sair pela mesma porta, o processo cliente nao somente
envia bytes a seu socket, mas também os recebe dele; de modo semelhante, o processo servidor nao so recebe
bytes de seu socket de conexdo, mas também os envia por ele. Isso é ilustrado na Figura 2.29. Como sockets
desempenham um papel central em aplicacoes cliente-servidor, o desenvolvimento dessas aplicacoes também é
denominado programacao de sockets.

Antes de apresentarmos nosso exemplo de aplicacdo cliente-servidor, é util discutirmos a nocao de cadeia.
Uma cadeia é uma sequéncia de caracteres que fluem para dentro ou para fora de um processo. Cada cadeia ¢,
para o processo, uma cadeia de entrada ou uma cadeia de saida. Se a cadeia for de entrada, estara ligada a alguma
fonte de entrada para o processo, tal como uma entrada-padréo (o teclado) ou um socket para o qual fluem dados
vindos da Internet. Se a cadeia for de saida, estara ligada a alguma fonte de saida para o processo, tal como uma
saida padrao (o monitor) ou um socket do qual fluem dados para a Internet.

2.7.2  Um exemplo de aplicacdo cliente-servidor em Java

Usaremos a seguinte aplicacao cliente-servidor simples para demonstrar programacao de sockets para TCP e UDP:

1.  Um cliente l¢ uma linha a partir de sua entrada padrao (teclado) e a envia através de seu socket para
o servidor.

O servidor 1é uma linha a partir de seu socket de conexao.
O servidor converte a linha para letras maitisculas.

O servidor envia a linha modificada ao cliente através de seu socket de conexao.

DA

O cliente lé a linha modificada através de seu socket e apresenta a linha na sua saida padrao

= [

Processo cliente Processo servidor

(monitor).

Socket
de entrada

Socket Socket
cliente de conexdo

Figura 2.29  Socket cliente, socket de entrada e socket de conexdo
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Figura 2.30 A aplicaco cliente-servidor, usando servigos de transporte orientados @ conexdo

A Figura 2.30 ilustra a principal atividade do cliente e do servidor relacionada ao socket.

Em seguida, forneceremos o par de programas cliente-servidor para uma implementacdo da aplicacdo uti-
lizando TCP. Apresentaremos também uma analise detalhada, linha a linha, apos cada programa. O programa
cliente sera denominado TCPC1ient. java e o programa servidor, TCPServer. java. Para dar énfase as questoes
fundamentais, forneceremos, intencionalmente, uma codificacio objetiva, mas néo tdo a prova de fogo. Uma ‘boa
codificacao’ certamente teria algumas linhas auxiliares a mais.

Tao logo os dois programas estejam compilados em seus respectivos hospedeiros, o programa servidor sera
primeiramente executado no hospedeiro servidor, o que criara nele um processo servidor.

Como discutido anteriormente, o processo servidor espera para ser contatado por um processo cliente. Nesse
exemplo de aplicacao, quando o programa cliente é executado, um processo é criado no cliente, e esse processo
imediatamente contata o servidor e estabelece uma conexdo TCP com ele. O usuario no cliente pode entao usar
a aplicacdo para enviar uma linha e, em seguida, receber uma versao dessa linha em letras maiusculas.

TCPClient.java

Eis a codificacao para o lado cliente da aplicacao:
import java.io.*;
import java.net.*;
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class TCPClient ({
pubTic static void main(String argv[]) throws Exception
{
String sentence;
String modifiedSentence;
BufferedReader inFromUser = new BufferedReader(
new InputStreamReader(System.in));
Socket clientSocket = new Socket(“hostname”, 6789);
DataOutputStream outToServer = new DataOutputStream(
clientSocket.getOutputStream());
BufferedReader inFromServer =
new BufferedReader(new InputStreamReader(
clientSocket.getInputStream()));
sentence = inFromUser.readline();
outToServer.writeBytes(sentence + ‘\n’);
modifiedSentence = inFromServer.readlLine();
System.out.printin(“FROM SERVER: “ +
modifiedSentence);
clientSocket.close();

}

O programa TCPClient cria trés cadeias e um socket, como mostrado na Figura 2.31. O socket é denomi-
nado clientSocket. A cadeia inFromUser é uma cadeia de entrada para o programa ligada a entrada padrao
(isto ¢, o teclado). Quando o usuario digita caracteres no teclado, eles fluem para dentro da cadeia inFromUser.
A cadeia inFromServer é outra cadeia de entrada do programa ligada ao socket. Caracteres que chegam da
rede fluem para dentro da cadeia inFromServer. Finalmente, a cadeia outToServer é uma cadeia de saida
do programa que também é ligada ao socket. Caracteres que o cliente envia a rede fluem para dentro da cadeia
outToServer.

Vamos agora examinar as varias linhas da codificacao.
import java.io.*;
import java.net.*;

java.ioe java.net sdo pacotes Java. O pacote java.io contém classes para cadeias de entrada e de saida.
Em particular, contém as classes BufferedReader e DataOutputStream — classes que o programa usa para
criar as trés cadeias previamente ilustradas. O pacote java.net prové classes para suporte de rede. Em particu-
lar, contém as classes Socket e ServerSocket. O objeto clientSocket desse programa é derivado da classe
Socket.
class TCPClient ({
pubTic static void main(String argv[]) throws Exception

}

Até aqui, o que vimos é material padronizado que vocé vé no inicio da maioria das codificacoes Java. A ter-
ceira linha é o comeco de um bloco de definicao de classe. A palavra-chave c1ass inicia a definicao de classe para
a classe denominada TCPC1ient. Uma classe contém varidveis e métodos, limitados pelas chaves { } que iniciam
e encerram o bloco de definicao de classe. A classe TCPC11ient nao tem nenhuma variavel de classe e possui exa-
tamente um método, que é o método main( ). Métodos sdao semelhantes as funcoes ou aos procedimentos em
linguagens como C; o método main( ) nalinguagem Java é semelhante a funcao main( ) em C e C++. Quando
o interpretador Java executa uma aplicacdo (ao ser chamado pela classe de controle da aplicacdo), ele comeca
chamando o método main( ) da classe. O métodomain( ) entao chama todos os outros métodos exigidos para
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executar a aplicacdo. Para essa introducao a programacao de portas em Java, vocé pode ignorar as palavras-chave
public, static,void, maine throws Exceptions (embora deva inclui-las no codigo).

String sentence;

String modifiedSentence;

As duas linhas apresentadas acima declaram objetos do tipo String (cadeia). O objeto sentence é a cadeia
digitada pelo usuario e enviada ao servidor. O objeto modifiedSentence é a cadeia obtida do servidor e enviada
a saida padrao do usudrio.

BufferedReader inFromUser = new BufferedReader(new InputStreamReader(System.in));

Essa linha cria o objeto de cadeia inFromUser do tipo BufferedReader. A cadeia de entrada ¢ inicializada
com System.in, que vincula a cadeia a entrada padrdo. O comando permite que o cliente leia o texto de seu
teclado.

Socket clientSocket = new Socket(“hostname”, 6789);

Essa linha cria o objeto clientSocket do tipo Socket. Ela também ativa a conexdao TCP entre cliente e
servidor. A cadeia host-name deve ser substituida pelo nome de hospedeiro do servidor (por exemplo, apple.
poly.edu). Antes de a conexdo TCP ser realmente iniciada, o cliente realiza um procedimento de consulta ao
DNS do nome de hospedeiro para obter o endereco IP da mdquina. O nimero 6789 é o ntimero de porta. Vocé
pode usar um numero de porta diferente, mas precisa obrigatoriamente usar o mesmo do lado servidor da apli-
cacdo. Como discutimos anteriormente, o processo servidor ¢ identificado pelo endereco IP do hospedeiro jun-
tamente com o numero de porta da aplicacao.

DataOutputStream outToServer =

new DataOutputStream(clientSocket.getOutputStream());
BufferedReader inFromServer =
new BufferedReader(new inputStreamReader(
clientSocket.getInputStream()));
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Essas linhas criam objetos de cadeia que sao ligados ao socket. A cadeia outToServer fornece a saida do
processo para o socket. A cadeia inFromServer fornece ao processo a entrada do socket (veja a Figura 2.31).

sentence = inFromUser.readlLine();

Essa linha coloca uma linha digitada pelo usudrio na cadeia sentence. A cadeia sentence continua a juntar
caracteres até que o usudrio termine a linha digitando ‘carriage return’. A linha passa da entrada padrao para
dentro da cadeia sentence por meio da cadeia inFromUser.

outToServer.writeBytes(sentence + ‘\n’);

Esta linha envia a cadeia sentence para dentro da corrente outToServer ampliada com um ‘carriage
return’. A sentenca ampliada flui pelo socket do cliente para dentro da conexdo TCP. O cliente entdo espera para
receber caracteres do servidor.

modifiedSentence = inFromServer.readlLine();

Quando chegam do servidor, os caracteres fluem através da cadeia inFromServer e siao colocados dentro
da cadeia modifiedSentence. Continuam a se acumular em modifiedSentence até que a linha termine com
um caractere de ‘carriage return’.

System.out.printin(“FROM SERVER ” + modifiedSentence);

Essa linha envia para o monitor a cadeia modifiedSentence retornada pelo servidor.

clientSocket.close();

Essa ultima linha fecha o socket e, por conseguinte, a conexdo TCP entre o cliente e o servidor. Ela faz com
que o TCP no cliente envie uma mensagem para o TCP no servidor (veja a Secédo 3.5).

TCPServer.java

Agora vamos examinar o programa servidor.
import java.io.*;
import java.net.*;
class TCPServer ({
pubTic static void main(String argv[]) throws Exception
{
String clientSentence;
String capitalizedSentence;
ServerSocket welcomeSocket = new ServerSocket
(6789);
while(true) {
Socket connectionSocket = welcomeSocket.
accept();
BufferedReader infFromClient =
new BufferedReader(new InputStreamReader(
connectionSocket.getInputStream()));
DataOutputStream outToClient =
new DataOutputStream(
connectionSocket.getQutputStream());
clientSentence = inFromClient.readline();
capitalizedSentence =
clientSentence.toUpperCase() + ‘\n’;
outToClient.writeBytes(capitalizedSentence);
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TCPServer tem muitas semelhancas com TCPC11ient. Vamos agora dar uma olhada nas linhas em TCPServer.
Java. Nao comentaremos as linhas que sao idénticas ou semelhantes aos comandos em TCPClient. java.

A primeira linha em TCPServer é substancialmente diferente da que vimos em TCPC1ient:
ServerSocket welcomeSocket = new ServerSocket(6789);

Essa linha cria o objeto welcomeSocket, que é do tipo ServerSocket. O welcomeSocket é uma espécie
de porta que fica ‘ouvindo’, a espera que algum cliente bata. O welcomeSocket fica a escuta na porta ntimero
6789. A linha seguinte é:

Socket connectionSocket = welcomeSocket.accept();

Essa linha cria um novo socket, denominado connectionSocket, quando algum cliente bate a porta
welcomeSocket. O nimero de porta desse socket também é 6789. (Explicaremos por que ambos tém o mesmo
numero de porta no Capitulo 3). O TCP entdo estabelece uma conexao virtual direta entre clientSocket no
cliente e connectionSocket no servidor. O cliente e o servidor podem entdo enviar bytes um para o outro pela
conexao, e todos os bytes enviados chegam ao outro lado na ordem certa. Com connectionSocket estabelecido,
o servidor pode continuar a escuta por outros clientes que requisitarao a aplicacao usando welcomeSocket. (Essa
versdo do programa, na verdade, ndo fica a escuta por mais requisices de conexdo, mas pode ser modificada
com threads para fazer isso.) O programa entao cria diversos objetos de cadeia, andlogos aos objetos de cadeia
em clientSocket. Considere agora:

capitalizedSentence = clientSentence.toUpperCase() + ‘\n’;

Esse comando é o coracdo da aplicacdo. Ele toma a linha enviada pelo cliente, passa todas as letras para
maiusculas e adiciona um ‘carriage return’. Ele usa o método toUpperCase(). Todos os outros comandos no
programa sao periféricos, usados para a comunicacdo com o cliente.

Para testar o par de programas, instale e compile TCPClient.java em um hospedeiro e TCPServer. java
em outro hospedeiro. Nao se esqueca de incluir o nome de hospedeiro do servidor adequado em TCPClient.
Jjava. Entao, execute TCPServer.class, o programa servidor compilado, no servidor. Isso cria um processo
no servidor que fica ocioso até ser contatado por algum cliente. Entdo, execute TCPClient.class, o programa
cliente compilado, no cliente. Isso cria um processo no cliente e estabelece uma conexdo TCP entre os processos
cliente e servidor. Por fim, para usar a aplicacdo, digite uma sentenca seguida de um ‘carriage return’.

Para desenvolver sua propria aplicacao cliente-servidor, vocé pode comecar modificando ligeiramente os
programas. Por exemplo, em vez de converter todas as letras para maiusculas, o servidor poderia contar o nimero
de vezes que a letra ‘s’ aparece no texto e retornar esse nimero.

2.8 Programacdo de aplicacdes com UDP

Aprendemos na secdo anterior que, quando dois processos se comunicam por TCP, é como se houvesse uma
tubulacao entre eles, que permanece ativa até que um dos dois processos a feche. Quando um dos processos quer
enviar alguns bytes para o outro processo, simplesmente insere os bytes na tubulacao. O processo de envio nao
tem de acrescentar um endereco de destino aos bytes porque a tubulacao estd ligada logicamente ao destino. Além
disso, a tubulacido prové um canal confidvel de cadeia de bytes — a sequéncia de bytes recebida pelo processo
receptor é exatamente a mesma que o remetente inseriu na tubulacéo.

O UDP também permite que dois (ou mais) processos que rodam em hospedeiros diferentes se comuniquem.
Contudo, é diferente do TCP de muitas maneiras fundamentais. Primeiramente, é um servico nao orientado para
conexdo — ndo hd uma fase inicial de apresentacio, durante a qual é estabelecida uma tubulacéo entre os dois
processos. Como o UDP ndo tem uma tubulacdo, quando um processo quer enviar um conjunto de bytes a outro,
o0 processo remetente deve anexar o endereco do processo destinatario ao conjunto de bytes. E isso precisa ser
feito para cada conjunto de bytes que o processo remetente enviar. Como analogia, considere um grupo de 20
pessoas que toma cinco taxis para um mesmo destino; quando cada um dos grupos entra em um carro, tem de
informar separadamente ao motorista o endereco de destino. Assim, o UDP é semelhante a um servico de taxi. O
endereco de destino é uma tupla que consiste no endereco IP do hospedeiro destinatario e no numero de porta do
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processo destinatario. Vamos nos referir ao conjunto de bytes de informacéo, juntamente com o endereco IP do
destinatario e o numero de porta, como ‘pacote’. O UDP prové um modelo de servico ndo confiavel orientado para
mensagem, no sentido de que faz o melhor esforco para entregar o conjunto de bytes ao destino. Esses conjuntos
sdo bytes enviados em uma unica operacio na parte remetente, e serdo entregues Como um conjunto na parte
destinataria; isso contrasta com o sentido da cadeia de bytes do TCP. O servico UDP faz o melhor esforco ja que
o UDP niao garante que o conjunto de bytes sera realmente entregue. O servico UDP contrasta acentuadamente
(em varios aspectos) com o modelo de servico confiavel de cadeia de bytes do TCP.

Apos ter criado um pacote, o processo remetente empurra-o para dentro da rede através de um socket.
Continuando com nossa analogia do taxi, do outro lado do socket remetente ha um taxi esperando pelo pacote.
Esse taxi, entdo, leva o pacote até seu endereco de destino. Contudo, ndo garante que finalmente entregara o
pacote no seu destino final, pois pode quebrar ou sofrer algum outro problema nio previsto no caminho. Em
outras palavras, o UDP prové servico ndo confidvel de transporte a seus processos de comunicacdo — nao da nenhu-
ma garantia de que um datagrama (‘pacote’) alcancara seu destino final.

Nesta secdo, ilustraremos programacao de socket desenvolvendo novamente a mesma aplicacao da secao
anterior, mas, dessa vez, com UDP. Veremos que a codificacdo para UDP é diferente da codificacao para TCP de
muitas maneiras importantes. Em particular, (1) nao ha apresentacéo inicial entre os dois processos e, portanto,
nao ha necessidade de um socket de entrada, (2) nao ha cadeias ligadas aos sockets, (3) os hospedeiros remetentes
criam pacotes anexando o endereco IP do destinatario e o numero de porta a cada conjunto de bytes que enviam
e (4) o processo destinatario deve desmontar cada pacote recebido para obter os bytes de informacao do pacote.

Lembre-se, mais uma vez, da nossa aplicacdo simples:

1.  Um cliente 1é¢ uma linha a partir de sua entrada padrao (teclado) e a envia através de seu socket para o
servidor.

O servidor 1é uma linha a partir de seu socket.

O servidor converte a linha para letras maitsculas.

W

O servidor envia a linha modificada através de seu socket ao cliente.
5. O cliente lé a linha modificada através de seu socket e apresenta a linha em sua saida padrao (monitor).

A Figura 2.32 destaca a principal atividade relacionada ao socket realizada pelo cliente e pelo servidor, que
se comunicam por meio de um servico de transporte (UDP) nao orientado para conexao.

UDPClient.java

Eis a codificacao para o lado cliente da aplicacao:
import java.io.*;
import java.net.*;
class UDPClient {
public static void main(String args[]) throws Exception
{
BufferedReader inFromUser =
new BufferedReader(new InputStreamReader
(System.in));
DatagramSocket clientSocket = new DatagramSocket();
InetAddress IPAddress =
InetAddress.getByName(“hostname”);
byte[] sendData = new byte[10247;
byte[] receiveData = new bytel[10247;
String sentence = inFromUser.readLine();
sendData = sentence.getBytes();
DatagramPacket sendPacket =
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new DatagramPacket(sendData, sendData.length,
I[PAddress, 9876);
clientSocket.send(sendPacket);
DatagramPacket receivePacket =
new DatagramPacket(receiveData,
receiveData.length);
clientSocket.receive(receivePacket);
String modifiedSentence =
new String(receivePacket.getData());
System.out.printin(“FROM SERVER:” +
modifiedSentence);

clientSocket.close();

125

}

O programa UDPClient.java constr6i uma cadeia e um socket, como mostra a Figura 2.33. O socket é
denominado clientSocket e é do tipo DatagramSocket. Note que o UDP usa, no cliente, um tipo de socket
diferente do usado no TCP. Em particular, com UDP nosso cliente usa um DatagramSocket, enquanto com
TCP ele usou um Socket. A cadeia inFromUser é uma cadeia de entrada para o programa; estd ligada a entrada
padrao, isto é, ao teclado. Tinhamos uma cadeia equivalente em nossa versao TCP do programa. Quando o usudrio
digita caracteres no teclado, esses caracteres fluem para dentro da cadeia inFromUser. Porém, ao contrario do
TCP, nao ha cadeias (de entrada e de saida) ligadas ao socket. Em vez de alimentar bytes a cadeia ligada a um
objeto Socket, o UDP transmite pacotes individuais por meio do objeto DatagramSocket.

Servidor
(Rodando emhostid)

Criar socket port=x,

para requisicdo entrante:

serverSocket =
DatagramSocket ()

—

Ler requisicao de
serverSocket

!

Escrever resposta para
serverSocket

especificando endereco
do hospedeiro cliente

Cliente

Criar socket

clientSocket =
DatagramSocket ()

|

Criar endere¢o
(hostid, port=x)
enviar requisicdo de datagrama usado
clientSocket

Ler resposta de
clientSocket

|

Fechar
clientSocket

Figura 2.32 A aplicacdo cliente-servidor usando servigos de transporte no orienfados para conexdo
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Agora, vamos examinar as linhas da codificacao de TCPClient. java que sao significativamente diferentes.
DatagramSocket clientSocket = new DatagramSocket();

Essa linha cria o objeto clientSocket do tipo DatagramSocket. Ao contrario do TCPClient.java, ela
nao ativa uma conexao TCP. Em particular, o hospedeiro cliente nao contata o hospedeiro servidor durante a
execucdo desta linha. Por essa razido, o construtor DatagramSocket () ndo toma como argumento o nome do
servidor ou o nimero da porta. Usando nossa analogia porta—tubulacao, a execuc¢ao da linha acima cria um socket
para o processo cliente, mas nao cria uma tubulacio entre os dois processos.

InetAddress IPAddress = InetAddress.getByName(“hostname”);

Para enviar bytes a um processo destinatdrio, precisamos do endereco do processo. Parte desse endereco é o
endereco IP do hospedeiro destinatdrio. A linha apresentada invoca uma consulta ao DNS que traduz o nome do
destinatdrio (nesse exemplo, fornecido na codificacao pelo programador) para um endereco IP. O DNS também
foi chamado pela versao TCP do cliente, embora o tenha feito de maneira implicita, e ndo explicita. O método
getByName() toma como argumento o nome de hospedeiro do servidor e retorna o endereco IP desse mesmo
servidor. Coloca esse endereco no objeto IPAddress do tipo InetAddress.

byte[] sendData = new bytel[10247;

bytel[] receiveData = new byte[1024];

Os vetores de bytes sendData e receiveData reterao os dados que o cliente envia e recebe, respectivamente.

sendData = sentence.getBytes();

Essa linha realiza, essencialmente, uma conversao de tipo. Pega a cadeia sentence e a renomeia como
sendData, que é um vetor de bytes.

DatagramPacket sendPacket =new DatagramPacket(

sendData, sendData.length, IPAddress, 9876);
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Essa linha constréi o pacote, sendPacket, que o cliente enviara para a rede através do seu socket. Esse paco-
te inclui os dados contidos nele, sendData, o comprimento desses dados, o endereco IP do servidor e o nimero
de porta da aplicacao (escolhemos 9876). Note que sendPacket é do tipo DatagramPacket.

clientSocket.send(sendPacket);

Nessa linha, o método send() do objeto clientSocket toma o pacote recém-construido e passa-o para
a rede através de clientSocket. Mais uma vez, note que o UDP envia a linha de caracteres de maneira muito
diferente do TCP. O TCP simplesmente inseriu a linha de caracteres em uma cadeia que tinha uma conexao logica
direta com o servidor; o UDP cria um pacote que inclui o endereco do servidor. Apos enviar esse pacote, o cliente
espera para receber um pacote do servidor.

DatagramPacket receivePacket =

new DatagramPacket (receiveData, receiveData.length);

Nessa linha, enquanto espera pelo pacote do servidor, o cliente cria um lugar reservado para o pacote,
receivePacket, um objeto do tipo DatagramPacket.

clientSocket.receive(receivePacket);

O cliente fica ocioso até receber um pacote; quando enfim o recebe, ele o coloca em receivePacket.
String modifiedSentence =
new String(receivePacket.getData());

Essa linha extrai os dados de receivePacket e realiza uma conversido de tipo, convertendo um vetor de
bytes na cadeia modifiedSentence.

System.out.printIn(“FROM SERVER:” + modifiedSentence);

Essa linha, que também esta presente no TCPC1ient, apresenta a cadeia modifiedSentence no monitor
do cliente.

clientSocket.close();

Essa ultima linha fecha o socket. Como o UDP néo é orientado para conexao, esta linha nao faz com que o
cliente envie uma mensagem de camada de transporte ao servidor (ao contrario do TCPClient).

UDPServer.java

Vamos agora dar uma olhada no lado servidor da aplicacao:
import java.io.*;
import java.net.*;
class UDPServer {
public static void main(String args[]) throws Exception
{
DatagramSocket serverSocket = new
DatagramSocket(9876) ;
byte[] receiveData = new bytel[10247;
byte[] sendData = new byte[10247;
while (true)
{
DatagramPacket receivePacket =
new DatagramPacket(receiveData,
receiveData.length);
serverSocket.receive(receivePacket);
String sentence = new String(
receivePacket.getData());
InetAddress IPAddress =
receivePacket.getAddress();
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int port = receivePacket.getPort();
String capitalizedSentence =
sentence.toUpperCase();
sendData = capitalizedSentence.getBytes();
DatagramPacket sendPacket =
new DatagramPacket (sendData,
sendData.length, IPAddress, port);
serverSocket.send(sendPacket);

}

O programa UDPServer.java constréi um socket, como mostra a Figura 2.34. O socket é denominado
serverSocket. E um objeto do tipo DatagramSocket, como era o socket do lado cliente da aplicacio. Mais
uma vez, nenhuma cadeia estd ligada ao socket.

Vamos agora examinar as linhas da codificacdo que sio diferentes de TCPServer. java.
DatagramSocket serverSocket = new DatagramSocket (9876);

Essa linha constroi o DatagramSocket serverSocket na porta 9876. Todos os dados enviados e recebidos
passario através desse socket. Como o UDP nio é orientado para conexao, nao temos de criar um novo socket e
continuar a escuta de novas requisicoes de conexdo, como é feito no TCPServer. java. Se varios clientes aces-
sarem essa aplicacdo, todos enviarao seus pacotes por esse tnico socket, serverSocket.

String sentence = new String(receivePacket.getData());

InetAddress IPAddress = receivePacket.getAddress();

int port = receivePacket.getPort();

Essas trés linhas desmontam o pacote que chega do cliente. A primeira delas extrai os dados do pacote e
os colocano String sentence; ha uma linha analoga em UDPClient. A segunda linha extrai o endereco IP.
A terceira linha extrai o numero de porta do cliente, que é escolhido pelo cliente e é diferente do namero de
porta 9876 do servidor. (Discutiremos ntimeros de porta do cliente com mais detalhes no capitulo seguinte.) E
necessario que o servidor obtenha o endereco (endereco IP e numero de porta) do cliente para que possa enviar
a sentenca em letras maitsculas de volta para ele.

toUpperCase()

| t
t
Processo =
I S
Pacote de — S —Pacote de
datagrama & 2| datagrama
uDP 2 | UDP
o 8
j
v )
serverSocket 1 socket UDP
‘ 1 Porta 9876
Para Da

camada de camada de
transporte  transporte

Figura 2.34  UDPServer ndo tem Cadeios; o socket aceifa pacotes do processo e enfrega pacotes do processo
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Isso conclui nossa andlise sobre o par de programas UDP. Para testar a aplicacao, instale e compile UDPClient.
Jjava em um hospedeiro e UDPServer. java em outro. (Nao esqueca de incluir o nome apropriado do hospedeiro
do servidor em UDPCTient.java.) Em seguida, execute os dois programas em seus respectivos hospedeiros. Ao
contrario do TCP, vocé pode executar primeiramente o lado cliente e depois o lado servidor. Isso acontece porque,
quando vocé executa o programa cliente, o processo cliente nao tenta iniciar uma conexao com o servidor. Assim
que tiver executado os programas cliente e servidor, vocé podera usar a aplicacdo digitando uma linha no cliente.

2.9 Resumo

Neste capitulo, estudamos os aspectos conceituais e os aspectos de implementacao de aplicacdes de rede.
Conhecemos a onipresente arquitetura cliente-servidor adotada por aplicacoes da Internet e examinamos sua
utilizacdo nos protocolos HTTP, FTP, SMTP, POP3 e DNS. Analisamos esses importantes protocolos de camada
de aplicacao e suas aplicacoes associadas (Web, transferéncia de arquivos, e-mail e DNS) com algum detalhe.
Conhecemos também a arquitetura P2P, cada vez mais dominante, e examinamos sua utilizacdo em muitas apli-
cacdes. Vimos como o API socket pode ser usado para construir aplicacoes de rede. Examinamos a utilizacao de
portas para servicos de transporte fim a fim orientados para conexdo (TCP) e ndo orientados para conexdo (UDP)
e também construimos um servidor Web simples usando sockets. A primeira etapa de nossa jornada de descida
pela arquitetura das camadas da rede estd concluida!

Logo no comeco deste livro, na Secdo 1.1, demos uma definicdo um tanto vaga e despojada de um proto-
colo. Dissemos que um protocolo é ‘o formato e a ordem das mensagens trocadas entre duas ou mais entidades
comunicantes, bem como as acoes realizadas na transmissdo e/ou no recebimento de uma mensagem ou outro
evento’. O material deste capitulo — em particular, o estudo detalhado dos protocolos HTTP, FTP, SMTP, POP3 e
DNS — agregou consideravel substancia a essa definicdo. Protocolos sao o conceito fundamental de redes. Nosso
estudo sobre protocolos de aplicacao nos deu agora a oportunidade de desenvolver uma nocao mais intuitiva do
que eles realmente sao.

Na Secdo 2.1, descrevemos os modelos de servico que o TCP e o UDP oferecem as aplicacoes que os cha-
mam. Examinamos esses modelos de servico ainda mais de perto quando desenvolvemos, nas secoes 2.7 e 2.8,
aplicacoes simples que executam em TCP e UDP. Contudo, pouco dissemos sobre como o TCP e o UDP fornecem
esses modelos de servicos. Por exemplo, sabemos que o TCP prové um servico de dados confiavel, mas ainda
ndo mencionamos como ele o faz. No proximo capitulo, examinaremos cuidadosamente nao apenas o que sio
protocolos de transporte, mas também o como e o porqué deles.

Agora que conhecemos a estrutura da aplicacao da Internet e os protocolos de camada de aplicacao, estamos
prontos para continuar a descer a pilha de protocolos e examinar a camada de transporte no Capitulo 3.

Exercicios de fixacdo

Capitulo 2 Questdes de revisio

Secdo 2.1

1.

Book Kurose.indb 129

Relacione cinco aplicacoes da Internet ndo proprie-
tarias e os protocolos de camada de aplicacao que
elas usam.

Qual é a diferenca entre arquitetura de rede e arquite-
tura de aplicacdo?

Para uma sessdo de comunicacio entre um par de pro-
cessos, qual processo é o cliente e qual é o servidor?

Em uma aplicacdo de compartilhamento de arqui-
vos P2P, vocé concorda com a afirmacao: “nao existe
nenhuma nocao de lados cliente e servidor de uma ses-
sao de comunicacao”? Por qué?

Que informacao é usada por um processo que estd
rodando em um hospedeiro para identificar um pro-
cesso que esta rodando em outro hospedeiro?
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Suponha que vocé queria fazer uma transacao de um
cliente remoto para um servidor da maneira mais réapi-
da possivel. Vocé usaria o UDP ou o TCP? Por qué?

Com referéncia a Figura 2.4, vemos que nenhuma
das aplicacoes relacionadas nela requer ‘sem perda
de dados’ e ‘temporizacao’. Vocé consegue imaginar
uma aplicacdo que requeira ‘sem perda de dados’ e
seja também altamente sensivel ao atraso?

Relacione quatro classes de servicos que um proto-
colo de transporte pode prover. Para cada uma delas,
indique se o UDP ou o TCP (ou ambos) fornece tal
Servico.

Lembre-se de que o TCP pode ser aprimorado com
0 SSL para fornecer servicos de seguranca processo a
processo, incluindo a decodificacdo. O SSL opera na
camada de transporte ou na camada de aplicacao? Se
o desenvolvedor da aplicacao quer que o TCP seja
aprimorado com o SSL, o que ele deve fazer?

Secoes 2.2 a 2.5

10.

11.

12.

13.

14.

15.

16.

17.
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O que significa protocolo de apresentacao (hand-
shaking protocol)?

Por que HTTP, FTP, SMTP, POP3 rodam sobre TCP
e nao sobre UDP?

Considere um site de comércio eletronico que quer
manter um registro de compras para cada um de
seus clientes. Descreva como isso pode ser feito com
cookies.

Descreva como o cache Web pode reduzir o atraso na
recepcdo de um objeto desejado. O cache Web reduzi-
rd o atraso para todos os objetos requisitados por um
usudrio ou somente para alguns objetos? Por qué?

Digite um comando Telnet em um servidor Web
e envie uma mensagem de requisicio com varias
linhas. Inclua nessa mensagem a linha de cabecalho
[f-modified-since: para forcar uma mensagem
de resposta com a codificacdo de estado 304 Not
Modified.

Por que se diz que o FTP envia informacoes de con-
trole ‘fora da banda™?

Suponha que Alice envie uma mensagem a Bob
por meio de uma conta de e-mail da Web (como o
Hotmail), e que Bob acesse seu e-mail por seu servi-
dor de correio usando POP3. Descreva como a men-
sagem vai do hospedeiro de Alice até o hospedeiro de
Bob. Nio se esqueca de relacionar a série de protoco-
los de camada de aplicacdo usados para movimentar
a mensagem entre os dois hospedeiros.

Imprima o cabecalho de uma mensagem de e-mail
que acabou de receber. Quantas linhas de cabecalho
Received: ha nela? Analise cada uma das linhas.

18.

19.

Da perspectiva de um usudrio, qual é a diferenca
entre o modo ler-e-apagar e o modo ler-e-guardar
no POP3?

E possivel que o servidor Web e o servidor de correio
de uma organizacao tenham exatamente o mesmo
apelido para um nome de hospedeiro (por exemplo,
foo.com)? Qual seria o tipo de RR que contém o
nome de hospedeiro do servidor de correio?

Sectio 2.6

20.

21.

22.

23.

24.

25.

26.

No BitTorrent, suponha que Alice forneca blocos
para Bob durante um intervalo de 30 segundos. Bob
retornard, necessariamente, o favor e fornecera blo-
cos para Alice no mesmo intervalo? Por qué?

Considere um novo par, Alice, que entrano BitTorrent
sem possuir nenhum bloco. Sem qualquer bloco, ela
nao pode se tornar uma das quatro melhores expor-
tadoras de dados para qualquer um dos outros pares,
visto que ela nao possui nada para enviar. Entdo,
como Alice obtera seu primeiro bloco?

O que é uma rede de sobreposicdo em um sistema
de compartilhamento de arquivos P2P? Ela inclui
roteadores? O que sdo as arestas da rede de sobre-
posicao? Como a rede de sobreposicdo de inundacao
de consultas é criada e como é mantida?

De que modo a aplicacdo mensagem instantanea é
um hibrido das arquiteturas cliente-servidor e P2P?

Considere um DHT com uma topologia da rede de
sobreposicdo (ou seja, cada par rastreia todos os
pares no sistema). Quais sdo as vantagens e desvanta-
gens de um DHT circular (sem atalhos)?

O Skype utiliza técnicas P2P para duas funcoes
importantes. Quais sao elas?

Relacione quatro diferentes aplicacdes que sao apropriadas
naturalmente para arquiteturas P2P. (Dica: Distribuicao
de arquivo e mensagem instantanea sao duas.)

Secoes 2.7-2.8

27.

28.

O servidor UDP descrito na Secao 2.8 precisava de
uma porta apenas, ao passo que o servidor TCP
descrito na Secdo 2.7 precisava de duas portas.
Por qué? Se um servidor TCP tivesse de suportar n
conexdes simultaneas, cada uma de um hospedeiro
cliente diferente, de quantas portas precisaria?

Para a aplicacdo cliente-servidor por TCP descrita
na Secdo 2.7, por que o programa servidor deve ser
executado antes do programa cliente? Para a aplica-
¢do cliente-servidor por UDP descrita na Secédo 2.8,
por que o programa cliente pode ser executado antes
do programa servidor?
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Falso ou verdadeiro?

a. Um usudrio requisitA uma pagina Web que con-
siste em texto e trés imagens. Para essa pdgina,
o cliente enviara uma mensagem de requisicdo e
recebera quatro mensagens de resposta.

b. Duas paginas Web distintas (por exemplo, www .
mit.edu/research.html e www.mit.edu/
students.html) podem ser enviadas pela
mesma conexao persistente.

c. Com conexdes ndo persistentes entre browser
e servidor de origem, é possivel que um tnico
segmento TCP transporte duas mensagens distin-
tas de requisicao HTTP.

d. O cabecalho Date: na mensagem de resposta
HTTP indica a ultima vez que o objeto da res-
posta foi modificado.

e. As mensagens de resposta HTTP nunca possuem
um corpo de mensagem vazio.

Leia o RFC 959 para FTP. Relacione todos os coman-
dos de cliente que sao suportados pelo RFC.

Considere um cliente HTTP que queira obter um
documento Web em um dado URL. Inicialmente, o
endereco IP do servidor HTTP é desconhecido. Nesse
cenario, quais protocolos de transporte e de camada
de aplicacdo sdo necessarios, além do HTTP?

Considere a seguinte cadeia de caracteres ASCII
capturada pelo Wireshark quando o browser enviou
uma mensagem HTTP GET (ou seja, o conteido
real de uma mensagem HTTP GET). Os caracteres
<cr><If> sao retorno de carro e avanco de linha (ou
seja, a cadeia de caracter em italico <cr> no texto
abaixo representa o caracter unico retorno de carro
que estava contido, naquele momento, no cabecalho
HTTP). Responda as seguintes questdes, indicando
onde estd a resposta na mensagem HTITP GET
abaixo.

GET /cs4b53/index.html HTTP/1.1
<cr><1f>Host: gaia.cs.umass.
edu<cr><7f>User Agent: Mozi- 1Tla/

5.0 (Windows; U; Windows NT 5.1;
en-US: rv:1.7.2) Gec ko/20040804
Netscape/7.2 (ax) <cr> <If>Accept:ex
t/xml, application/xml, applica-
tion/xhtml+xml, text/html;=q=0.

w9, text/plain;q=0.8, image/
png,*/*;q=0.5 <cr><I1f>Accept-Language:
en-us,en;q=0.5<cr><1f>Accept-Encod-
ing: zip,deflate<cr><If>Accept-Char-
set: ISO -8859-1, utf-

8;,q=0.7,%;q=0.7 <cr><If>Keep-Alive:

300<cr><T1f>Connection:keep-alive
<er><T1><er><1>

a. Qual é a URL do documento requisitado pelo
browser?

b. Qual versao do HTTP o browser estd rodando?

c. O browser requisita uma conexao nao persistente
ou persistente?

d. Qual é o endereco IP do hospedeiro no qual o
browser estd rodando?

e. Que tipo de browser inicia essa mensagem? Por
que é necessario o tipo de browser em uma men-
sagem de requisicao HTTP?

O texto a seguir mostra a resposta enviada do servi-

dor em reacdo a mensagem HTTP GET na questdo

acima. Responda as seguintes questdes, indicando
onde estd a resposta na mensagem abaixo.

HTTP/1.1 200 OK<cr><If>Date:Tue, 07 Mar

2008

12:39:45GMT<cr><1f>Server:

Apache/2.0.52 (Fedora)

<cr><Tf>Last-Modified: Sat, 10

Dec?2005 18:27:46 GMT<cr><I1f>ETag:

“526c3-f22-a88a4c807<cr><1f>Accept-

Ranges: bytes<cr><Tf>Content-Length:

3874<cr><I1f>Keep-Alive:timeout=max=100

<cr><Tf>Connection:Keep-Alive<cr><11>

Content-Type: text/html; charset=IS0-

8859-1<cr><1><cr><1f><!doctype html

pubTic “-//w3c//dtd html 4.0 transi-
tional//en”><T1H><html><T><head>< 1>
<meta http-equiv="Content-Type”content
=text/html; charset=1s0-8859-1"><1f>
<meta>

name="GENERATOR” content="Mozilla/4.79

Len] (Windows NT 5.0; U) Netscapel”><I1f>

<title>CMPSCI 453 / 591 / NTU-ST550A

Spring 2005 homepage</title><T></

head><T71>

<much more document text following here

(not shown)>

a. O servidor foi capaz de encontrar o documento
com sucesso ou nao? A que horas foi apresentada
a resposta do documento?

b. Quando o documento foi modificado pela ultima
vez?

c. Quantos bytes existem no documento que estd
retornando?
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d. Quais s@o os 5 primeiros bytes do documento que
esta retornando? O servidor aceitou uma conexao
persistente?

Obtenha a especificacago HTTP/1.1 (RFC 2616).
Responda as seguintes perguntas:

a. Explique o mecanismo de sinalizacao que cliente
e servidor utilizam para indicar que uma conexao
persistente esta sendo fechada. O cliente, o servi-
dor, ou ambos, podem sinalizar o encerramento
de uma conexao?

b. Que servicos de criptografia sdao providos pelo
HTTP?

c. O cliente é capaz de abrir trés ou mais conexoes
simultaneas com um determinado servidor?

d. Um servidor ou um cliente pode abrir uma
conexdo de transporte entre eles se um dos dois
descobrir que a conexdo ficou lenta por um
tempo. E possivel que um lado comece a encer-
rar a conexao enquanto o outro esta transmitindo
dados por meio dessa conexdo? Explique.

Suponha que vocé clique com seu browser Web
sobre um ponteiro para obter uma pagina Web
e que o endereco IP para o URL associado nio
esteja no cache de seu hospedeiro local. Portanto,
serd necessaria uma consulta ao DNS para obter
o endereco IP. Considere que n servidores DNS
sejam visitados antes que seu hospedeiro receba o
endereco IP do DNS; as visitas sucessivas incorrem
em um RTT igual a RTT, . . ., RTT . Suponha ainda
que a pagina Web associada ao ponteiro contenha
exatamente um objeto que consiste em uma pequena
quantidade de texto HTML. Seja RTT, o RTT entre
o hospedeiro local e o servidor que contém o objeto.
Admitindo que o tempo de transmissio do objeto
seja zero, quanto tempo passara desde que o cliente
clica o ponteiro até que receba o objeto?

Com referéncia ao problema 7, suponha que o arqui-
vo HTML referencie trés objetos muito pequenos no
mesmo servidor. Desprezando tempos de transmis-
sdo, quanto tempo passa, usando-se:

a. HTTP ndo persistente sem conexdes TCP
paralelas?

b. HTTP nao persistente com o browser configu-
rado para 5 conexdes paralelas?

c. HTTP persistente?

Considere a Figura 2.12, que mostra uma rede insti-
tucional conectada a Internet. Suponha que o tama-
nho médio do objeto seja 850 mil bits e que a taxa
média de requisicao dos browsers da instituicao aos
servidores de origem seja 1,6 requisicdo por segun-
do. Suponha também que a quantidade de tempo que
leva desde o instante em que o roteador do lado da

10.

11.

12.

Internet do enlace de acesso transmite uma requi-
sicao HTTP até que receba a resposta seja 3 segundos
em média (veja Secdo 2.2.5). Modele o tempo total
médio de resposta como a soma do atraso de acesso
meédio (isto é, o atraso entre o roteador da Internet e
o roteador da instituicdao) e o tempo médio de atraso
da Internet. Para a média de atraso de acesso, use
A(1 — AB), onde A é o tempo médio requerido para
enviar um objeto pelo enlace de acesso e B ¢ a taxa
de chegada de objetos ao enlace de acesso.

a. Determine o tempo total médio de resposta.

Agora, considere que um cache € instalado na
LAN institucional e que a taxa de resposta local
seja 0,4. Determine o tempo total de resposta.

Considere um enlace curto de 10 metros através do
qual um remetente pode transmitir a uma taxa de 150
bits/s em ambas as direcoes. Suponha que os pacotes
com dados tenham 100 mil bits de comprimento, e
os pacotes que contém controle (por exemplo, ACK
ou apresentacgéo) tenham 200 bits de comprimento.
Admita que N conexdes paralelas recebam cada 1/N
da largura de banda do enlace. Agora, considere o
protocolo HTTP e suponha que cada objeto baixado
tenha 100 Kbits de comprimento e que o objeto
inicial baixado contenha 10 objetos referenciados
do mesmo remetente. Os downloads paralelos por
meio de instancias paralelas de HTTP nao persistente
fazem sentido nesse caso? Agora considere o HTTP
persistente. Vocé espera ganhos significativos sobre o
caso nao persistente? Justifique sua resposta.

Considere o cendrio apresentado na questao ante-
rior. Agora suponha que o enlace é compartilhado
por Bob e mais quatro usuarios. Bob usa instancias
paralelas de HTTP nao persistente, e os outros quatro
usuarios usam HTTP néo persistente sem downloads
paralelos.

a. As conexoes paralelas de Bob o ajudam a acessar
paginas Web mais rapidamente? Por qué? Por
que nao?

b. Se cinco usudrios abrirem cinco instancias parale-
las de HTTP nao persistente, entdo as conexdes
paralelas de Bob ainda seriam titeis? Por qué?
Por que nao?

Escreva um programa TCP simples para um servidor

que aceite linhas de entrada de um cliente e envie as

linhas para a saida padrao do servidor. (Vocé pode
fazer isso modificando o programa TCPServer.java
no texto.) Compile e execute seu programa. Em
qualquer outra maquina que contenha um browser

Web, defina o servidor proxy no browser para a

maquina que esta executando seu programa servidor

e também configure o numero de porta adequada-

mente. Seu browser devera agora enviar suas mensa-
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gens de requisicao GET a seu servidor, e este devera
apresentar as mensagens em sua saida padrao. Use
essa plataforma para determinar se seu browser gera
mensagens GET condicionais para objetos que estao
em caches locais.

Qual € a diferenca entre MATL FROM:
FROM: na mensagem de correio?

em SMTP e

Como o SMTP marca o final de um corpo de men-
sagem? E o HTTP? O HTTP pode usar o mesmo
método que o SMTP para marcar o fim de um corpo
de mensagem? Explique.

Leia o RFC 5321 para SMTP. O que significa MTA?
Considere a seguinte mensagem spam recebida
(modificada de um spam verdadeiro). Admitindo
que o criador desse spam seja malicioso e que os hos-
pedeiros sejam honestos, identifique o hospedeiro
malicioso que criou essa mensagem spam.

From - Fri Nov 07 13:41:30 2008
Return-Path: tennisb@pp33head.com

Received: from barmail.cs.umass.edu

(barmail.cs.umass.edu [128.119.240.31)

by c¢s.umass.edu

(8.13.1/8.12.6) for
Fri, 7 Nov 2008

13:27:10 -0500

Received: from asusus-4b96 (localhost
[127.0.0.11) by barmail.cs.umass.edu
(Spam Firewall) for

<hg@cs.umass.edu>; Fri, 7 Nov 2008 13:27:
07 -0500 (EST)

Received: from
([58.88.21.1771) by

pbarmail.cs.umass.edu for <hg@cs.umass.
edu> ; Fri,

07 Nov 2008 13:27:07 -0500 C(EST)
Received: from [58.88.21.177]1 by
Sat, 8 Nov

hg@cs.umass.edu;

asusus-4b96

Inbndb5.exchangeddd.com;
2008 01:27:07 +0700

From: “Jonny”<tennisb@pp33head.com>

To: <hg@cs.umass.edu>

Subject: How to secure your savings

Leia o RFC do POP3 [RFC 1939]. Qual ¢ a finalidade

do comando UIDL do POP3?

Considere acessar seu e-mail com POP3.

a. Suponha que vocé configure seu cliente de cor-
reio POP para funcionar no modo ler-e-apagar.
Conclua a seguinte transacao:

C: Tist
S: 1 498
S: 2 912
S:

) L 133
Capitulo 2 Camada de aplicacio
I
C: retr 1
S: blah bTah ...
S: L. blah
S:
?
2

b. Suponha que vocé configure seu cliente de cor-
reio POP para funcionar no modo ler-e-guardar.
Conclua a seguinte transacéo:

C: Tist

S: 1 498

S: 2 912

S:

C: retr 1

S: blah blah

St . blah
S:

?

c. Suponha que vocé configure seu cliente de cor-
reio POP para funcionar no modo ler-e-guardar.
Usando sua soluc¢do na parte (b), suponha que
vocé recupere as mensagens 1 e 2, saia do POP
e entdo, 5 minutos mais tarde, acesse novamente
o POP para obter um novo e-mail. Imagine que
nenhuma outra mensagem foi enviada nesse
intervalo. Elabore um transcript dessa segunda
sessao POP.

18. a. O que ¢ um banco de dados whois?

b. Use varios bancos de dados whois da Internet
para obter os nomes de dois servidores DNS. Cite
quais bancos de dados whois voceé utilizou.

c. Use nslookup em seu hospedeiro local para enviar
consultas DNS a trés servidores de nomes: seu
servidor DNS local e os dois servidores DNS que
encontrou na parte (b). Tente consultar registros
dos tipos A, NS e MX. Faca um resumo do que
encontrou.

d. Use nslookup para encontrar um servidor Web que
tenha varios enderecos IP. O servidor Web de
sua instituicdo (escola ou empresa) tem varios
enderecos IP?

e. Use o banco de dados whois ARIN para deter-
minar a faixa de enderecos IP usados por sua
universidade.

f. Descreva como um invasor pode usar bancos de
dados whois e a ferramenta nslookup para fazer
o reconhecimento de uma instituicio antes de
lancar um ataque.

g. Discuta por que bancos de dados whois devem

estar disponiveis publicamente.
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Neste problema, utilizamos a ferramenta funcional dig
disponivel em hospedeiros Unix e Linux para explorar
a hierarquia dos servidores DNS. Lembre de que, na
Figura 2.21, um servidor DNS de nivel superior na
hierarquia do DNS delega uma consulta DNS para um
servidor DNS de nivel inferior na hierarquia enviando de
volta ao cliente DNS o nome daquele servidor DNS de
nivel inferior. Em primeiro lugar, leia a man page sobre a
ferramenta dig e responda as seguintes questoes:

a. Iniciando com o servidor DNS raiz (de um dos
servidores raiz [a-m].root-servers.net), construa
uma sequéncia de consultas para o endereco IP para
seu servidor Web de departamento utilizando o dig.
Mostre a relacio de nomes de servidores DNS na
cadeia de delegacio ao responder a sua consulta.

PR

b. Repita o item “a” com varios sites da Internet
populares, como google.com, yahoo.com ou
amazon.com.

Suponha que vocé consiga acessar os caches nos
servidores DNS locais do seu departamento. Vocé
¢é capaz de propor uma maneira de determinar, em
linhas gerais, os servidores Web (fora de seu departa-
mento) que sido mais populares entre os usudrios do
seu departamento? Explique.

Suponha que seu departamento possua um servidor
DNS local para todos os computadores do departa-
mento. Vocé é um usudrio comum (ou seja, ndo é
um administrador de rede/sistema). Vocé consegue
encontrar um modo de determinar se um site da
Internet externo foi muito provavelmente acessado
de um computador do seu departamento alguns
segundos atras? Explique.

Considere um arquivo de distribuicéo de F = 15 Gbits
para N pares. O servidor possui um taxa de upload de
u_= 30 Mbps e cada par possui uma taxa de download
de d, = 2 Mbps e uma taxa de upload de u. Para N =
10, 100 e 1.000 e u = 300 Kbps, 700 Kbps e 2 Mbps,
prepare um grafico apresentando o tempo minimo
de distribuicdo para cada uma das combinacdes de
N e u para o modo cliente-servidor e para o modo
distribuicao P2P.

Considere distribuir um arquivo de F bits para N pares
utilizando uma arquitetura cliente-servidor. Admita um
modelo fluido no qual o servidor pode transmitir simul-
taneamente para diversos pares, a diferentes taxas, desde
que a taxa combinada nao ultrapasse u_

a. Suponha que u/N = d_. . Especifique um esque-
ma de distribuicdo que possua o tempo de dis-
tribuicao de NF/u_

b. Suponha que u/N=d Especifique um esquema
de distribuicdo que possua o tempo de dis-
tribuicao de F/d_,

c. Conclua que o tempo minimo de distribuicéo ¢,
geralmente, dado por max{NF/u_F/d__ }.

24.

25.

26.

27.

Considere distribuir um arquivo de F bits para N

pares utilizando uma arquitetura P2P. Admita um

modelo fluido e que d_, ¢ muito grande, de modo

que a largura de banda do download do par nunca

¢ um gargalo.

a. Suponha que us= (u +u, + ... + u)/N. Especifique
um esquema de distribuicdo que possua o tempo
de distribuicao de F/u,

b. Suponha que u = (u +u, + ... + u)/N. Especifique
um esquema de distribuicdo que possua o tempo
de distribuicao de NF/(u_+u, + ... + u,).

c. Conclua que o tempo minimo de distribuicéo é, geral-
mente, dado por max {F/u, NF/(u +u, + ... + u)}.

Considere uma rede de sobreposicao com N pares ati-
vos, sendo que cada dupla de pares possua uma cone-
xd0 TCP. Além disso, suponha que as conexdes TCP
passem por um total de M roteadores. Quantos nos e
arestas hd na rede de sobreposicdo correspondente?

Suponha que Bob tenha entrado no BitTorrent, mas
ele nao quer fazer o upload de nenhum dado para
qualquer outro par (denominado carona).

a. Bob alega que consegue receber uma copia
completa do arquivo compartilhado pelo grupo.
A alegacao de Bob é possivel? Por qué?

b. Bob alega que ele pode “pegar carona” de um
modo mais eficiente usando um conjunto de
diversos computadores (com enderecos IP distin-
tos) no laboratorio de informadtica de seu departa-
mento. Como ele pode fazer isso?

Neste problema, queremos descobrir a eficiéncia de
um sistema de compartilhamento de arquivo P2P
semelhante ao BitTorrent. Considere dois pares,
Bob e Alice. Eles entram em um torrent com M
pares no total (incluindo Bob e Alice) que estao
compartilhando um arquivo que consiste em N
blocos. Admita que em um tempo especifico t, os
blocos que um par possui sio escolhidos aleatoria-
mente a partir de todos os N blocos, e nenhum par
possui todos os N blocos. Responda as seguintes
questoes:

a. Qual é a probabilidade de Bob ter todos os blocos
de Alice, sabendo que os nimeros de blocos que
Bob e Alice tém sao representados por n,e n_?

[Pl

b. Remova parte do condicionamento do item “a
para descobrir a probabilidade de Bob ter os mes-
mos blocos de Alice, sabendo que Alice possui
n_blocos.

c. Suponha que cada par no BitTorrent tenha 5 vizi-
nhos. Qual é a probabilidade de Bob ter dados
que sejam de interesse de pelo menos um dos
cinco vizinhos?
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28.

29.

30.

31.

32.

No exemplo de DHT circular na Secéo 2.6.2, suponha
que o par 3 descobriu que o par 5 saiu. Como o par 3
atualiza informacdes sobre o estado de seu sucessor?

No exemplo de DHT circular na Secéo 2.6.2, suponha
que um novo par 6 queira entrar no DHT, sabendo,
inicialmente, o endereco IP do par 15. Quais passos
sao tomados?

Considere um DHT circular com identificadores de
nos e de chave na faixa [0, 63]. Suponha que haja
oito pares com identificadores 0, 8, 16, 24, 32, 40,
48 e 56.

a. Suponha que cada par possa ter um par no atalho.
Para cada um dos oito atalhos, determine seu
par no atalho para que o nimero de mensagens
enviadas para qualquer consulta (iniciando em
qualquer par) seja reduzido.

PR

b. Repita o item “a”, mas permita que cada par

tenha dois pares no atalho.

Como um ntmero inteiro em [0,2" — 1] pode ser
expresso como um numero bindrio de n bit em um
DHT, cada chave pode ser expressa como k = (k, k,
. k ), e cada identificador de par pode ser expresso
como p = (p,, p,, -, p,,)- Yamos, agora, definir a
distancia XOR entre a chave k e o par p como

n-1
dk, p) =Y 1k, = p;1 2/
Jj=0

Descreva como essa métrica pode ser usada para deter-
minar duplas (chave, valor) para pares. (Para aprender
mais sobre como construir um DHT eficiente usando
essa métrica natural, consulte [Maymounkov, 2002],
no qual o DHT Kademlia ¢ descrito.)

Considere uma versido generalizada do esquema
descrito no problema acima. Em vez de usar ntime-
ros bindrios, vamos tratar os identificadores de chave
e de par como numeros de base b, sendo b > 2, e

Questaes dissertativas

33.

34.

35.
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entdo usamos a métrica do problema anterior para criar
um DHT (com 2 substituido b). Compare esse DHT
baseado nos numeros de base b com o DHT baseado
nos numeros bindrios. Na pior das hipoteses, qual
DHT gera mais mensagens por consulta? Por qué?

Como os DHTs sio redes de sobreposicio, eles nio
se adequam necessariamente bem a rede fisica de
sobreposicdo no sentido de que dois pares vizinhos
podem estar fisicamente muito distantes; por exem-
plo, um par poderia estar na Asia e seu vizinho, na
América do Norte. Se atribuirmos identificadores
aleatoria e uniformemente para pares recém-unidos,
esse esquema de atribuicdo causaria essa incom-
patibilidade? Explique. E como tal incompatibilidade
afetaria o desempenho do DHT?

Instale e compile os programas Java TCPClient
e UDPClient em um hospedeiro e TCPServer e
UDPServer em outro.

a. Suponha que vocé execute TCPClient antes de
executar TCPServer. O que acontece? Por qué?

b. Imagine que vocé execute UDPClient antes de
UDPServer. O que acontece? Por qué?

c. O que acontece se vocé usar nimeros de porta
diferentes para os lados cliente e servidor?

Suponha que, em UDPClient.java, a linha

DatagramSocket clientSocket = new
DatagramSocket( );

seja substituida por

DatagramSocket clientSocket = new

DatagramSocket(5432);

Sera necessario mudar UDPServer.java? Quais sao os
numeros de porta para os sockets em UDPClient e
UDPServer? Quais eram esses numeros antes dessa
mudanca?
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Na sua opinido, por que as aplicacdes de comparti-
lhamento de arquivos P2P sio tdo populares? Sera por
que distribuem musica e video gratuitamente (o que é
legalmente discutivel) ou por que seu niumero imenso
de servidores atende eficientemente uma demanda

macica por megabytes? Ou serd pelas duas razoes?

Leia o artigo “The Darknet and the Future of Content
Distribution” de Biddle, England, Peinado e Willman
[Biddle, 2003]. Vocé concorda com a opinido dos
autores? Por qué? Por que nao?

5.

Sites de comércio eletronico e outros sites Web fre-
quentemente tém bancos de dados “de apoio”. Como
servidores HTTP se comunicam com esses bancos
de dados?

Como vocé pode configurar seu browser para cache
local? Que opc¢oes de cache vocé tem?

Vocé pode configurar seu browser para abrir varias
conexodes simultaneas com um site Web? Quais sdo
as vantagens e as desvantagens de ter um grande

numero de conexoes TCP simultaneas?
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6. Vimos que sockets TCP da Internet tratam os dados
que estao sendo enviados como uma cadeia de bytes,
mas que sockets UDP reconhecem fronteiras de
mensagens. Cite uma vantagem e uma desvantagem
da API orientada para bytes em relacdo a API que
reconhece e preserva explicitamente as fronteiras das
mensagens definidas por aplicacoes.

7. O que é o servidor Web Apache? Quanto custa? Que
funcionalidade tem atualmente?

8. Muitos clientes BitTorrent utilizam DHTs para criar
um rastreador distribuido. Para esses DHTs, qual é a
“chave” e qual é o “valor™?

9. Imagine que as organizacoes responsaveis pela padro-
nizacao da Web decidam modificar a convencao de
nomeacdo de modo que cada objeto seja nomeado e

E Tarefas de programacio de sockets

referenciado por um nome exclusivo que independa
de localizacdo (um URN). Discuta algumas questoes
que envolveriam tal modificacao.

10. Ha empresas distribuindo transmissoes televisivas
ao vivo por meio da Internet hoje? Se sim, essas
empresas estdo usando arquiteturas cliente-servidor
e P2P?

11. As empresas, hoje, estdo oferecendo um servico
de video ao vivo através da Internet usando uma
arquitetura P2P?

12. Como o Skype prové um servico PC para telefone a
varios paises de destino?

13. Quais sdo os clientes mais populares do BitTorrent
atualmente?

Tarefa 1: servidor Web multithread

Ao final desta tarefa de programacio, vocé terd
desenvolvido, em Java, um servidor Web multithread,
que seja capaz de atender vdrias requisicoes em paralelo.
Vocé implementard a versdo 1.0 do HTTP como definida
no RFC 1945.

O HTTP/1.0 cria uma conexdo TCP separada para
cada par requisicao/resposta. Cada uma dessas conexdes
serd manipulada por um thread. Havera também um
thread principal, no qual o servidor ficara a escuta de
clientes que quiserem estabelecer conexdes. Para sim-
plificar o trabalho de programacio, desenvolveremos a
codificacio em dois estdgios. No primeiro estagio, vocé
escrevera um servidor multithread que simplesmente
apresenta o conteido da mensagem de requisicio HTTP
que recebe. Depois que esse programa estiver executando
normalmente, vocé adicionara a codificacio necessdria
para gerar uma resposta apropriada.

Ao desenvolver a codificacdo, vocé poderd testar
seu servidor com um browser Web. Mas lembre-se de
que vocé ndo estara atendendo através da porta padrdo
80, portanto, precisara especificar o ntumero de porta
dentro do URL que der a seu browser. Por exemplo, se o
nome de seu hospedeiro for host.someschool .edu,
seu servidor estiver a escuta na porta 6789 e vocé quiser
obter o arquivo index.html, entao devera especificar o
seguinte URL dentro do browser:

http://host.someschool.edu:6789/index.
html

Quando seu servidor encontrar um erro, devera
enviar uma mensagem de resposta com uma fonte
HTML adequada, de modo que a informacao de erro
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seja apresentada na janela do browser. Vocé pode
encontrar mais detalhes sobre esta tarefa, assim como
trechos importantes em codigo java no site http://www.
aw.com/kurose.br

Tarefa 2: cliente de correio

Nesta tarefa, vocé desenvolvera um agente de usudrio
de correio em Java com as seguintes caracteristicas:

I Que prové uma interface grafica para o remetente
com campos para o servidor de correio local,
para o endereco de e-mail do remetente, para o
endereco de e-mail do destinatario, para o assun-
to da mensagem e para a propria mensagem.

I Que estabelece uma conexdao TCP entre o
cliente de correio e o servidor de correio local.
Que envia comandos SMTP para o servidor de
correio local. Que recebe e processa comandos
SMTP do servidor de correio local.

Esta serd a aparéncia de sua interface:

Subject: I

|Message:

|
i =

Send Clear Quit |
e —————
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Vocé desenvolvera o agente de usudrio de modo
que ele envie uma mensagem de e-mail para no maximo
um destinatdrio por vez. Além disso, o agente de usudrio
admitird que a parte de dominio do endereco de e-mail
do destinatdrio sera o nome canoénico do servidor SMTP
do destinatario. (O agente de usudrio nao realizarda uma
busca no DNS para um registro MX; portanto, o remetente
deverd fornecer o nome real do servidor de correio.)

Tarefa 3: UDP Pinger Lab

Neste laboratorio, vocé implementara um cliente e
um servidor Ping simples, em UDP. A funcionalidade que
esses programas oferecem ¢ similar a do programa Ping
padronizado, disponivel em sistemas operacionais moder-
nos. O Ping padronizado funciona enviando a Internet uma
mensagem ECHO do Protocolo de Mensagens de Controle
da Internet (ICMP), que a maquina remota devolve ao
remetente como se fosse um eco. Entdo, o remetente pode

Wireshark Labs
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determinar o tempo de viagem de ida e volta entre ele
mesmo e o computador para o qual enviou o Ping.

O Java nao prové nenhuma funcionalidade para
enviar ou receber mensagens ICMP e é por isso que neste
laboratério vocé implementara o Ping na camada de apli-
cacao com sockets e mensagens UDP padronizados.

Tarefa 4: servidor Proxy Web

Neste laboratorio, vocé desenvolvera um servidor
proxy Web simples que também podera fazer cache de
paginas Web. Esse servidor aceitard uma mensagem GET
de um browser, transmitird essa mensagem ao servidor
Web destinatdrio, recebera a mensagem de resposta HTTP
do servidor destinatdrio e transmitird a mensagem de res-
posta ao browser. Esse servidor proxy é muito simples:
entende apenas requisicoes GET simples. Contudo, pode
manipular todos os tipos de objetos; ndo somente paginas
HTML, mas também imagens.

Voce encontrard detalhes completos, em inglés, sobre os Wireshark Labs no site www . aw.com/kurose_br.

Wireshark Lab: HTTP

Como jd tivemos uma primeira experiéncia com
o analisador de pacotes Wireshark no Lab 1, estamos
prontos para usar o Wireshark para investigar protocolos
em operacdo. Neste laboratorio, exploraremos diversos
aspectos do protocolo HTTP: a interacao basica GET/
resposta, formatos de mensagens HTTP, extracdo de gran-
des arquivos HTML, extracdo de arquivos HTML com
URLs inseridos, conexdes persistentes e nao persistentes e
autenticacao e seguranca do HTTP.

Wireshark Lab: DNS

Neste laboratorio, examinaremos mais de perto o
lado cliente do DNS, o protocolo que transforma nomes
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de hospedeiros da Internet em enderecos IP. Lembre-se
de que, na Secao 2.5, dissemos que o papel desempenha-
do pelo cliente no DNS é relativamente simples — um
cliente envia uma consulta a seu servidor de nomes local
e recebe uma resposta. Mas ha muita coisa que pode
acontecer nos bastidores e que ¢ invisivel para os clientes
DNS enquanto os servidores DNS hierarquicos se comu-
nicam uns com os outros para resolver a consulta DNS
do cliente de modo recursivo ou iterativo. Do ponto de
vista do cliente DNS, todavia, o protocolo é bastante sim-
ples — é formulada uma consulta ao servidor de nomes
local e é recebida uma resposta deste. Nesse laboratorio
observamos o DNS em acao.
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Bram Cohen

Bram Cohen é Cientista-chefe e cofundador da BitTorrent, Inc. e criador do
protocolo de distribuicdo de arquivo P2P BitTorrent. Bram é também o cofundador
da CodeCon e coautor do Codeville. Antes de criar o BitTorrent, Bram trabalhou
no MojoNation, que permitia que as pessoas separassem arquivos confidenciais
em blocos codificados e distribuissem essas partes para outros computadores que
rodavam o software MojoNation. Esse conceito serviu de inspiragdo para Bram
desenvolver o BitTorrent. Antes do MojoNation, Bram era um grande profissional
da drea de informdtica, trabalhando para vdrias empresas de Internet do meio ao
fim dos anos 90. Ele cresceu em Nova York, se formou na Stuyvesant High School
e frequentou a Universidade de Buffalo.

Como surgiu a ideia de desenvolver o BitTorrent?

Eu adquiri experiéncia criando redes (protocolos acima TCP/UDP), e implementar enxames parecia o problema
irresoluto mais interessante da época, entdo resolvi trabalhar nisso.

O cdlculo por tras do nucleo do BitTorrent é simples: Existe muita capacidade para upload la fora. Muitas
outras pessoas também fizeram essa mesma observacio. Mas implementar algo que pudesse lidar com a logistica
envolvida é um outro problema.

Quais foram os aspectos mais desafiadores ao desenvolver o BitTorrent?

A parte principal foi acertar todo o projeto e a estrutura do protocolo. Assim que estivesse funcionando, sua
implementacdo era “uma mera questdo de programacdo”. Com relacdo a implementacao, de longe a parte
mais dificil foi implementar um sistema confiavel. Ao lidar com pares desconhecidos, vocé tem de imaginar
que, a qualquer momento, qualquer um deles pode fazer qualquer coisa e ter um tipo de resposta estabe-
lecida para todos os casos extremos. Eu tinha de ficar reescrevendo uma longa secdo sobre o BitTorrent
quando o estava criando pela primeira vez porque apareceram novos problemas e o projeto geral se tornou
mais claro.

Inicialmente, como as pessoas descobriram o BitTorrent?

Normalmente as pessoas descobrem o BitTorrent fazendo o seu download. Elas queriam um certo tipo de con-
teudo, que era encontrado somente usando o BitTorrent, entdo o baixavam. Um editor resolveu usar o BitTorrent
porque simplesmente nao tinha a largura de banda para distribuir seu contetdo de outra maneira.

Comente sua opinido sobre as acdes legais da RIAA e da MPAA contra as pessoas que utilizam programas de com-
partilhamento de arquivo, como o BitTorrent, para dividir filmes e musica? Vocé ja foi processsado por desenvolver
tecnologias que distribuem ilegalmente material protegido por direitos autorais?

A violacao dos direitos autorais é ilegal, mas a tecnologia, nao. Nunca fui processado, pois nunca me
envolvi em nenhuma violacao dos direitos autorais. Se vocé tem interesse em produzir tecnologia, precisa
se agarrar a ela.
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Vocé acha que, em um futuro préximo, outros sistemas de distribuicdo de arquivo podem substituir o BitTorrent? Por
exemplo, a Microsoft pode incluir seu préprio protocolo de distribuicdo de arquivo em um lancamento futuro de um
sistema operacional?

Pode haver protocolos no futuro, mas é improvavel que os principios fundamentais de como agrupar dados,
esclarecidos no protocolo BitTorrent, mudem. A maneira mais provavel de ocorrer uma substituicéo é se houver
uma mudanca em toda a estrutura da Internet em razdo das proporcdes entre algumas das constantes fundamen-
tais que mudam radicalmente a medida que a velocidade aumenta. Mas projecoes para os proximos anos apenas
reforcam ainda mais o modelo atual.

De forma geral, onde vocé vé a Internet liderando? Na sua opinido, quais séo, ou serdo, os desafios técnicos mais
importantes? Vocé vizualiza alguma nova “aplicagdo inovadora” que estd por vir?

A Internet e os computadores em geral estdo se tornando cada vez mais onipresentes. O iPod nano parece
uma lembrancinha de festa, pois inevitavelmente um dia ele o serd, em razdo da baixa dos precos. O desafio
técnico atual mais interessante é reunir o maior numero de dados possivel de todos os dispositivos conectados
e disponibilizar esses dados de uma forma ttil e acessivel. Por exemplo, quase todos os aparelhos portateis
poderiam conter um GPS, e cada objeto que vocé possui, incluindo roupas, brinquedos, eletrodomeésticos e
mobilia, poderiam informa-lo onde se encontram ao perdé-los e fazer um resumo completo sobre seu historico
atual, incluindo manutencio necessdria, utilidade futura esperada, deteccio de maus tratos etc. Vocé nao sé po-
deria obter informacoes sobre suas propriedades como também, digamos, a vida util de um produto especifico
poderia ser determinada de forma precisa, e a coordenacao com outras pessoas se tornaria mais facil, além do
simples, mas surpreendente, aperfeicoamento de as pessoas poderem se encontrar facilmente quando possuem
um telefone celular.

Profissionalmente, alguém lhe serviu de inspiragdo? Em que sentidos?

Nenhuma parabola me vem a cabeca, mas os mitos do Vale do Silicio foram algo que segui a risca.

Vocé tem algum conselho para os alunos ingressantes na drea de rede/Internet?

Encontre algo que néo esteja em alta no momento, mas que vocé ache que possam dar origem a coisas empolgantes
e que seja, particularmente, interessante para vocé e comece a trabalhar nisso. Tente também obter experiéncia
profissional na area em que deseja trabalhar. Experiéncias do mundo real ensinam vocé o que ¢ importante no
mundo real, e isso é algo que é sempre bem distorcido quando visto somente de dentro do ambiente académico.
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Camada de transporte

osicionada entre as camadas de aplicacéo e de rede, a camada de transporte é uma peca central da arqui-

tetura de rede em camadas. Ela desempenha o papel fundamental de fornecer servicos de comunicacao

diretamente aos processos de aplicacido que rodam em hospedeiros diferentes. A abordagem pedagogica
que adotamos neste capitulo é alternar entre discussoes de principios de camada de transporte e 0 modo como
esses principios sao implementados em protocolos existentes; como de costume, daremos particular énfase aos
protocolos da Internet, em especial aos protocolos de camada de transporte TCP e UDP.

Comecaremos discutindo a relacdo entre as camadas de transporte e de rede, preparando o cenario para o
exame da primeira funcao importante da camada de transporte — ampliar o servico de entrega da camada de rede
entre dois sistemas finais para um servico de entrega entre dois processos de camada de aplicacao que rodam nos
sistemas finais. Ilustraremos essa funcdo quando abordarmos o UDP, o protocolo de transporte niao orientado
para conexao da Internet.

Entdo retornaremos aos principios e enfrentaremos um dos problemas mais fundamentais de redes de compu-
tadores — como duas entidades podem se comunicar de maneira confidvel por um meio que pode perder e corrom-
per dados. Mediante uma série de cendrios cada vez mais complicados (e realistas!), construiremos um conjunto
de técnicas que os protocolos de transporte utilizam para resolver esse problema. Entao, mostraremos como esses
principios estao incorporados no TCP, o protocolo de transporte orientado para conexao da Internet.

Em seguida, passaremos para um segundo problema fundamentalmente importante em redes — o controle
da taxa de transmissao de entidades de camada de transporte para evitar ou se recuperar de congestionamentos
dentro da rede. Consideraremos as causas e consequéncias do congestionamento, bem como técnicas de controle
de congestionamento comumente usadas. Apos adquirir um soélido entendimento das questdes que estao por trds
do controle de congestionamento, estudaremos como o TCP o aborda.

3.1 Introducdio e servicos de camada de transporte

Nos dois capitulos anteriores, citamos o papel da camada de transporte e os servicos que ela fornece. Vamos
revisar rapidamente o que ja aprendemos sobre a camada de transporte.

Um protocolo de camada de transporte fornece comunicacao logica entre processos de aplicacio que
rodam em hospedeiros diferentes. Comunicacdao légica nesse contexto significa que, do ponto de vista de uma
aplicacdo, tudo se passa como se os hospedeiros que rodam os processos estivessem conectados diretamente; na
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verdade, esses hospedeiros poderdo estar em lados opostos do planeta, conectados por numerosos roteadores e
uma ampla variedade de tipos de enlace. Processos de aplicacdo usam a comunicacao logica provida pela camada
de transporte para enviar mensagens entre si, livres da preocupacdo dos detalhes da infraestrutura fisica utilizada
para transportar essas mensagens. A Figura 3.1 ilustra a nocao de comunicacao logica.

Nela, vemos que protocolos de camada de transporte sao implementados nos sistemas finais, mas nao

em roteadores de rede. No lado remetente, a camada de transporte converte as mensagens que recebe de um
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Figura 3.1 A camada de transporte formece comunicagdio ldgica, e ndo fisica, entre processos de aplicades. Pode haver mais de um protocolo
de camada de transporte disponivel para aplicacges de rede. Por exemplo, a Intemet tem dois protocolos — TCP e UDP. Cada um deles prové um
conjunto diferente de servicos de camada de transporte @ aplicacdo que o estd chamando
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processo de aplicacao remetente em pacotes de camada de transporte, denominados segmentos de camada
de transporte na terminologia da Internet. Isso é (possivelmente) feito fragmentando-se as mensagens da
aplicacdo em pedacos menores e adicionando-se um cabecalho de camada de transporte a cada pedaco para
criar o segmento de camada de transporte. A camada de transporte, entdo, passa o segmento para a camada de
rede no sistema final remetente, onde ele é encapsulado em um pacote de camada de rede (um datagrama) e
enviado ao destinatdrio. E importante notar que roteadores de rede agem somente nos campos de camada de
rede do datagrama, isto é, nao examinam os campos do segmento de camada de transporte encapsulado com o
datagrama. No lado destinatdrio, a camada de rede extrai do datagrama o segmento de camada de transporte e
passa-o para a camada de transporte. Em seguida, essa camada processa o segmento recebido, disponibilizando
os dados para a aplicacao destinataria.

3.1.1  Relacdo enire as camadas de transporte e de rede

Lembre-se de que a camada de transporte se situa logo acima da camada de rede na pilha de protocolos.
Enquanto um protocolo de camada de transporte fornece comunicacéo logica entre processos que rodam em hos-
pedeiros diferentes, um protocolo de camada de rede fornece comunicacéo logica entre hospedeiros. Essa distincao
é sutil, mas importante. Vamos examina-la com o auxilio de uma analogia com moradias.

Considere duas casas, uma na Costa Leste e outra na Costa Oeste dos Estados Unidos e que, em cada uma
delas, hd uma duzia de criangas. As criancas da Costa Leste sdo primas das criancas da Costa Oeste e todas adoram
escrever cartas umas para as outras — cada crianca escreve a cada primo uma vez por semana e cada carta é entre-
gue pelo servico de correio tradicional dentro de um envelope separado. Assim, cada moradia envia 144 cartas
por semana para a outra. (Essas criancas economizariam muito dinheiro se tivessem e-mail!) Em cada moradia ha
uma crianca responsavel pela coleta e distribuicao da correspondéncia — Ann, na casa da Costa Oeste, e Bill, na
da Costa Leste. Toda semana, Ann coleta a correspondéncia de seus irmaos e irmas e a coloca no correio. Quando
as cartas chegam a casa da Costa Oeste, também é Ann quem tem a tarefa de distribuir a correspondéncia a seus
irmaos e irmas. Bill realiza 0 mesmo trabalho na casa da Costa Leste.

Nesse exemplo, o servico postal prové uma comunicac¢io logica entre as duas casas — ele movimenta a
correspondéncia de uma casa para outra, e ndo de uma pessoa para outra. Por outro lado, Ann e Bill proveem
comunicacdo logica entre os primos — eles coletam e entregam a correspondéncia de seus irmaos e irmas. Note
que, da perspectiva dos primos, Ann e Bill sdo o servico postal, embora sejam apenas uma parte do sistema (a
parte do sistema final) do processo de entrega fim a fim. Esse exemplo das moradias é uma analogia interessante
para explicar como a camada de transporte se relaciona com a camada de rede:

mensagens de aplicacdo = cartas em envelopes

processos = primos

hospedeiros (também denominados sistemas finais) = casas
protocolo de camada de transporte = Ann e Bill

protocolo de camada de rede = servico postal (incluindo os carteiros)

Continuando com essa analogia, observe que Ann e Bill fazem todo o seu trabalho dentro de suas respectivas
casas; eles néo estao envolvidos, por exemplo, com a classificacao da correspondéncia em nenhuma central inter-
medidria dos correios ou com o transporte da correspondéncia de uma central a outra. De maneira semelhante,
protocolos de camada de transporte moram nos sistemas finais, onde movimentam mensagens de processos de
aplicacao para a borda da rede (isto ¢, para a camada de rede) e vice-versa, mas nao interferem no modo como
as mensagens sao movimentadas dentro do ntcleo da rede. Na verdade, como ilustrado na Figura 3.1, roteadores
intermediarios nao reconhecem nenhuma informacio que a camada de transporte possa ter anexado as mensa-
gens da aplicacdo nem agem sobre ela.

Prosseguindo com nossa saga familiar, suponha agora que, quando Ann e Bill saem de férias, outro par de
primos — digamos, Susan e Harvey — substitua-os e encarregue-se da coleta interna da correspondéncia e de sua
entrega. Infelizmente para as duas familias, eles ndo desempenham essa tarefa do mesmo modo que Ann e Bill.
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Por serem criancas mais novas, Susan e Harvey recolhem e entregam a correspondéncia com menos frequéncia
e, ocasionalmente, perdem cartas (que as vezes acabam mastigadas pelo cao da familia). Assim, o par de primos
Susan e Harvey ndo prové o mesmo conjunto de servicos (isto ¢, o0 mesmo modelo de servico) oferecido por Ann
e Bill. De uma maneira andloga, uma rede de computadores pode disponibilizar varios protocolos de transporte,
em que cada um oferece um modelo de servico diferente as aplicacdes.

Os possiveis servicos que Ann e Bill podem fornecer sio claramente limitados pelos possiveis servicos que
os correios fornecem. Por exemplo, se o servico postal nao estipula um prazo maximo para entregar a corres-
pondéncia entre as duas casas (digamos, trés dias), entdo nao ha nenhuma possibilidade de Ann e Bill definirem
um atraso maximo para a entrega da correspondéncia entre qualquer par de primos. De maneira semelhante, os
servicos que um protocolo de transporte pode fornecer sao frequentemente limitados pelo modelo de servico do
protocolo subjacente da camada de rede. Se o protocolo de camada de rede nao puder dar garantias contra atraso
ou garantias de largura de banda para segmentos de camada de transporte enviados entre hospedeiros, entdo o
protocolo de camada de transporte niao podera dar essas mesmas garantias para mensagens de aplicacao enviadas
entre processos.

No entanto, certos servicos podem ser oferecidos por um protocolo de transporte mesmo quando o protocolo
de rede subjacente nao oferece o servico correspondente na camada de rede. Por exemplo, como veremos neste
capitulo, um protocolo de transporte pode oferecer servico confidvel de transferéncia de dados a uma aplicacao
mesmo quando o protocolo subjacente da rede nio é confidvel, isto é, mesmo quando o protocolo de rede perde,
embaralha ou duplica pacotes. Como outro exemplo (que exploraremos no Capitulo 8, quando discutirmos
seguranca de rede), um protocolo de transporte pode usar criptografia para garantir que as mensagens da aplica-
¢do ndo sejam lidas por intrusos mesmo quando a camada de rede nao puder garantir o sigilo de segmentos de
camada de transporte.

3.1.2 Visdo geral do camada de transporte na Internet

Lembre-se de que a Internet — e, de maneira mais geral, a rede TCP/IP — disponibiliza dois protocolos de
transporte distintos para a camada de aplicacio. Um deles é o UDP (User Datagram Protocol — Protocolo
de Datagrama de Usudrio), que prové a aplicacdo solicitante um servico nao confiavel, nao orientado para
conexdo. O segundo desses protocolos é o TCP (Transmission Control Protocol — Protocolo de Controle de
Transmissao), que prové a aplicacdo solicitante um servico confidvel, orientado para conexdo. Ao projetar uma
aplicacao de rede, o criador da aplicacdo deve especificar um desses dois protocolos de transporte. Como vimos
nas secdes 2.7 e 2.8, o desenvolvedor da aplicacdo escolhe entre o UDP e o TCP ao criar sockets.

Para simplificar a terminologia, quando no contexto da Internet, faremos alusiao ao pacote de camada de
transporte como um segmento. Devemos mencionar, contudo, que a literatura da Internet (por exemplo, os RECs)
também se refere ao pacote de camada de transporte com/para TCP como um segmento, mas muitas vezes se refe-
re ao pacote com/para UDP como um datagrama. Porém, essa mesma literatura também usa o termo datagrama
para o pacote de camada de rede! Como este é um livro de introducéio a redes de computadores, acreditamos que
serd menos confuso se nos referirmos a ambos os pacotes TCP e UDP como segmentos; reservaremos o termo
datagrama para o pacote de camada de rede.

Antes de continuarmos com nossa breve apresentacdo do UDP e do TCP, é util dizer algumas palavras sobre
a camada de rede da Internet. (A camada de rede é examinada detalhadamente no Capitulo 4.) O protocolo de
camada de rede da Internet tem um nome — IP, que quer dizer Internet Protocol. O IP prové comunicacio logica
entre hospedeiros. O modelo de servico do IP é um servico de entrega de melhor esforco, o que significa que
o IP faz o ‘melhor esforco’ para levar segmentos entre hospedeiros comunicantes, mas ndo dd nenhuma garantia.
Em especial, o IP ndo garante a entrega de segmentos, a entrega ordenada de segmentos e tampouco a integridade
dos dados nos segmentos. Por essas razdes, ele é¢ denominado um servico nao confiavel. Mencionamos também
neste livro que cada hospedeiro tem, no minimo, um endereco de camada de rede, denominado endereco IP.
Examinaremos enderecamento IP detalhadamente no Capitulo 4. Para este capitulo, precisamos apenas ter em
mente que cada hospedeiro tem um endereco IP.
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Agora que abordamos ligeiramente o modelo de servico IP, vamos resumir os modelos de servico providos
por UDP e TCP. A responsabilidade fundamental do UDP e do TCP é ampliar o servico de entrega IP entre dois
sistemas finais para um servico de entrega entre dois processos que rodam nos sistemas finais. A ampliacao da
entrega hospedeiro a hospedeiro para entrega processo a processo ¢ denominada multiplexacao/demultiplexa-
cdo de camada de transporte. Discutiremos multiplexacio e demultiplexacdo de camada de transporte na pro-
xima se¢do. O UDP e o TCP também fornecem verificacao de integridade ao incluir campos de deteccao de erros
nos cabecalhos de seus segmentos. Esses dois servicos minimos de camada de transporte — entrega de dados
processo a processo e verificacdo de erros — sdo os unicos que o UDP fornece! Em especial, como o IP, o UDP é
um servico nao confidavel — ele nao garante que os dados enviados por um processo cheguem (quando chegam!)
intactos ao processo destinatario. O UDP sera discutido detalhadamente na Secao 3.3.

O TCP, por outro lado, oferece varios servicos adicionais as aplicacoes. Primeiramente, e mais importante,
ele prové transferéncia confiavel de dados. Usando controle de fluxo, numeros de sequéncia, reconhecimen-
tos e temporizadores (técnicas que exploraremos detalhadamente neste capitulo), o protocolo assegura que os
dados sejam entregues do processo remetente ao processo destinatario corretamente e em ordem. Assim, o TCP
converte o servico nao confiavel do IP entre sistemas finais em um servico confiavel de transporte de dados entre
processos. Ele também prové controle de congestionamento. O controle de congestionamento nao é tanto um
servico fornecido a aplicacédo solicitante; é mais um servico dirigido a Internet como um todo — para o bem geral.
Em termos genéricos, o controle de congestionamento do TCP evita que qualquer outra conexdo TCP abarrote
os enlaces e comutadores entre hospedeiros comunicantes com uma quantidade excessiva de trafego. Em princi-
pio, o TCP permite que conexdes TCP trafegando por um enlace de rede congestionado compartilhem em pé de
igualdade a largura de banda daquele enlace. Isso é feito pela regulagem da taxa com a qual o lado remetente do
TCP pode enviar trafego para dentro da rede. O trafego UDP, por outro lado, nao é regulado. Uma aplicacdo que
usa transporte UDP pode enviar trafego a taxa que quiser, pelo tempo que quiser.

Um protocolo que fornece transferéncia confiavel de dados e controle de congestionamento ¢, necessaria-
mente, complexo. Precisaremos de varias secoes para detalhar os principios da transferéncia confiavel de dados e
do controle de congestionamento, bem como de secdes adicionais para explicar o protocolo TCP. Esses topicos
sdo analisados nas secoes 3.4 a 3.8. A abordagem escolhida neste capitulo é alternar entre principios basicos e
o protocolo TCP. Por exemplo, discutiremos primeiramente a transferéncia confiavel de dados em ambito geral
e, em seguida, como o TCP fornece especificamente a transferéncia confiavel de dados. De maneira semelhante,
discutiremos inicialmente o controle de congestionamento em ambito geral e, em seguida, como o TCP realiza
o controle de congestionamento. Mas, antes de chegarmos a essa parte boa, vamos examinar, primeiramente,
multiplexacao/demultiplexacdo na camada de transporte.

3.2 Multiplexacdio e demultiplexacdo

Nesta secdo, discutiremos multiplexacéo e demultiplexacdo na camada de transporte, isto é, a ampliacdo do
servico de entrega hospedeiro a hospedeiro provido pela camada de rede para um servico de entrega processo a
processo para aplicacoes que rodam nesses hospedeiros. Para manter a discussao em nivel concreto, vamos exa-
minar esse servico basico da camada de transporte no contexto da Internet. Enfatizamos, contudo, que o servico
de multiplexacao/demultiplexacdo é necessario para todas as redes de computadores.

No hospedeiro de destino, a camada de transporte recebe segmentos da camada de rede logo abaixo dela e
tem a responsabilidade de entregar os dados desses segmentos ao processo de aplicacao apropriado que roda no
hospedeiro. Vamos examinar um exemplo. Suponha que vocé esteja sentado a frente de seu computador, descar-
regando paginas Web enquanto roda uma sessao FTP e duas sessoes Telnet. Por conseguinte, vocé tem quatro
processos de aplicacdo de rede em execucdo — dois processos Telnet, um processo FTP e um processo HTTP.
Quando a camada de transporte em seu computador receber dados da camada de rede abaixo dela, precisara
direcionar os dados recebidos a um desses quatro processos. Vamos ver agora como isso ¢é feito.

Em primeiro lugar, lembre-se de que dissemos, nas secoes 2.7 e 2.8, que um processo (como parte de uma
aplicacao de rede) pode ter um ou mais sockets, portas pelas quais dados passam da rede para o processo e do
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processo para a rede. Assim, como mostra a Figura 3.2, a camada de transporte do hospedeiro destinatdrio na
verdade nao entrega dados diretamente a um processo, mas a um socket intermediario. Como, a qualquer dado
instante, pode haver mais de um socket no hospedeiro destinatario, cada um tem um identificador exclusivo. O
formato do identificador depende de o socket ser UDP ou TCP, como discutiremos em breve.

Agora, vamos considerar como um hospedeiro destinatario direciona a porta correta um segmento de
camada de transporte que chega. Cada segmento de camada de transporte tem um conjunto de campos para
essa finalidade. Na extremidade receptora, a camada de transporte examina esses campos para identificar
a porta receptora e direcionar o segmento a esse socket. A tarefa de entregar os dados contidos em um segmen-
to da camada de transporte a porta correta é denominada demultiplexacao. O trabalho de reunir, no hospedeiro
de origem, porcoes de dados provenientes de diferentes portas, encapsular cada porcao de dados com informacoes de
cabecalho (que mais tarde serao usadas na demultiplexacao) para criar segmentos, e passar esses segmentos para
a camada de rede é denominada multiplexacao. Note que a camada de transporte do hospedeiro que estd no meio
da Figura 3.2 tem de demultiplexar segmentos que chegam da camada de rede abaixo para os processos P1 ou
P2 acima; isso € feito direcionando a porta correspondente do processo os dados contidos no segmento que estd
chegando. A camada de transporte desse hospedeiro também tem de juntar dados de saida dessas portas, formar
segmentos de camada de transporte e passa-los a camada de rede. Embora tenhamos apresentado multiplexacao e
demultiplexacdo no contexto dos protocolos de transporte da Internet, é importante entender que essas operacoes
estardao presentes sempre que um unico protocolo em uma camada (na de transporte ou em qualquer outra) for
usado por varios protocolos na camada mais alta seguinte.

Para ilustrar o servico de demultiplexacéo, lembre-se da metafora das moradias apresentada na secdo ante-
rior. Cada uma das criancas é identificada por seu nome proprio. Quando Bill recebe uma grande quantidade de
correspondéncia do carteiro, realiza uma operacao de demultiplexacdo ao examinar para quem as cartas estao
enderecadas e, em seguida, entregar a correspondéncia a seus irmaos e irmas. Ann realiza uma operacao de mul-
tiplexacdo quando coleta as cartas de seus irmaos e irmas e entrega a correspondéncia na agéncia do correio.

Agora que entendemos os papéis da multiplexacao e da demultiplexacao na camada de transporte, vamos
examinar como isso é feito em um hospedeiro. Sabemos, pela nossa discussao anterior, que multiplexacido na
camada de rede requer (1) que as portas tenham identificadores exclusivos e (2) que cada segmento tenha
campos especiais que indiquem a porta para a qual o segmento deve ser entregue. Esses campos especiais, ilus-
trados na Figura 3.3, sio o campo de numero de porta da fonte e 0 campo de niumero de porta do destino.
(Os segmentos UDP e TCP tém outros campos também, que serdao examinados nas secoes subsequentes deste
capitulo.) Cada ntmero de porta ¢ um numero de 16 bits na faixa de 0 a 65535. Os ntumeros de porta entre 0 e
1023 sao denominados niumeros de porta bem conhecidos; eles sao restritos, o que significa que estao reserva-
dos para utilizacdo por protocolos de aplicacao bem conhecidos, como HTTP (que usa a porta numero 80) e FTP
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Figura 3.2  Multiplexagdo e demulfiplexagdo na camada de transporte
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Figura 3.3  Campos de nimero de porta da fonte e do destino em um segmento de camada de transporte

(que usa a porta numero 21). A lista dos numeros de porta bem conhecidos é apresentada no RFC 1700 e atua-
lizada em http://www.iana.org [RFC 3232]. Quando desenvolvemos uma nova aplicacao (como as desenvolvidas
nas secoes 2.7 a 2.8), devemos atribuir a ela um nimero de porta.

Agora ja deve estar claro como a camada de transporte poderia implementar o servico de demultiplexacao:
cada porta do hospedeiro pode receber um numero designado; quando um segmento chega ao hospedeiro, a
camada de transporte examina seu numero de porta de destino e o direciona a porta correspondente. Entdo, os
dados do segmento passam através da porta e entram no processo ligado a ela. Como veremos, ¢é assim que o UDP
faz demultiplexacao. Todavia, veremos também que multiplexacdo/demultiplexacdo em TCP ¢é ainda mais sutil.

Multiplexacdo e demultiplexac@io ndo orientadas para conexdo

Lembre-se, na Secao 2.8, de que um programa em Java que roda em um hospedeiro pode criar uma porta
UDP com a linha

DatagramSocket mySocket = new DatagramSocket();

Quando uma porta UDP é criada dessa maneira, a camada de transporte automaticamente designa um ntme-
ro de porta ao socket. Em especial, a camada de transporte designa um numero de porta na faixa de 1024 a 65535
que nao esteja sendo usado naquele instante por qualquer outra porta UDP no hospedeiro. Alternativamente, um
programa Java poderia criar uma porta com a linha

DatagramSocket mySocket = new DatagramSocket(19157);

Nesse caso, a aplicacao designa um ntimero de porta especifico — a saber, 19157 — a porta UDP. Se o
desenvolvedor responsavel por escrever o codigo da aplicacao estivesse implementando o lado servidor de um
‘protocolo bem conhecido’, ele teria de designar o numero de porta bem conhecido correspondente. O lado cliente
da aplicacao normalmente permite que a camada de transporte designe o numero de porta automaticamente — e
transparentemente — ao passo que o lado servidor da aplicacido designa um numero de porta especifico.

Agora que os sockets UDP ja tém seus numeros de porta designados, podemos descrever multiplexacdo/
demultiplexacdo UDP com precisao. Suponha que um processo no hospedeiro A, cujo ntimero de porta UDP ¢é
19157, queira enviar uma porcao de dados de aplicacao a um processo cujo numero de porta UDP seja 46428 no
hospedeiro B. A camada de transporte no hospedeiro A cria um segmento de camada de transporte que inclui os
dados de aplicacdo, o numero da porta da fonte (19157), o numero da porta de destino (46428) e mais outros
dois valores (que serdo discutidos mais adiante, mas que nao sao importantes para a discussio em curso). Entéo,
a camada de transporte passa o segmento resultante para a camada de rede. Essa camada encapsula o segmento em
um datagrama IP e faz uma tentativa de melhor esforco para entregar o segmento ao hospedeiro destinatario. Se
o segmento chegar a maquina de destino B, a camada de destino no hospedeiro destinatario examinara o nimero
da porta de destino no segmento (46428) e o entregara a seu socket identificado pelo numero 46428. Note que
a maquina B poderia estar rodando varios processos, cada um com sua propria porta UDP e ntimero de porta
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associado. A medida que segmentos UDP chegassem da rede, a maquina B direcionaria (demultiplexaria) cada
segmento a porta apropriada examinando o ntimero de porta de destino do segmento.

E importante notar que um socket UDP é totalmente identificado por uma tupla com dois elementos, con-
sistindo em um endereco IP de destino e um numero de porta de destino. Consequentemente, se dois segmentos
UDP tiverem enderecos IP de fonte e/ou ntiimeros de porta de fonte diferentes, porém o mesmo endereco IP de
destino e o mesmo numero de porta de destino, eles serdo direcionados ao mesmo processo de destino por meio
do mesmo socket de destino.

E possivel que agora vocé esteja imaginando qual é a finalidade do numero de porta da fonte. Como mostra
a Figura 3.4, no segmento A-B, o numero de porta da fonte serve como parte de um “endereco de retorno” —
quando B quer enviar um segmento de volta para A, a porta de destino no segmento B-A tomara seu valor do valor
da porta de fonte do segmento A-B. (O endereco de retorno completo é o endereco IP e o numero de porta de
fonte de A). Como exemplo, lembre-se do programa servidor UDP que estudamos na Secdo 2.8. Em UDPServer.
Jjava, o servidor usa um método para extrair o nimero de porta da fonte do segmento que recebe do cliente;
entdo envia um novo segmento ao cliente, com o namero de porta que extraiu servindo como o numero de porta
de destino desse novo segmento.

Multiplexacéio e demultiplexaciio orientadas para conexdo

Para entender demultiplexacao TCP, temos de examinar de perto sockets TCP e estabelecimento de conexao
TCP. Hd uma diferenca sutil entre um socket UDP e um socket TCP: o socket TCP ¢ identificado por uma tupla
de quatro elementos: (endereco IP da fonte, numero de porta da fonte, endereco IP de destino, namero de porta
do destino). Assim, quando um segmento TCP que vem da rede chega a um hospedeiro, este usa todos os quatro
valores para direcionar (demultiplexar) o segmento para o socket apropriado. Em especial, e ao contrario do
UDP, dois segmentos TCP chegando com enderecos IP de fonte ou numeros de porta de fonte diferentes serdo
direcionados para dois sockets diferentes (com excecio de um TCP que esteja carregando a requisicéo de estabe-
lecimento de conexao original). Para perceber melhor, vamos considerar novamente o exemplo de programacao
cliente-servidor TCP apresentado na Secao 2.7:

1 A aplicacéo servidor TCP tem um socket de entrada que espera requisices de estabelecimento de
conexdo vindas de clientes TCP (ver Figura 2.29) na porta numero 6789.

1 O cliente TCP gera um segmento de estabelecimento de conexao com a linha

Socket clientSocket = new Socket(“serverHostName”, 6789);

Processo cliente

%A %/ Socket
Hospedeiro A H Servidor B

(2]

porta da fonte: porta do destino;
19157 46428

porta da fonte: porta do destino:
46428 19157

Figura 3.4  Campos de nimero de porta da fonte e do destino em um segmento de camada de transporte
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Uma requisicdo de estabelecimento de conexdo nada mais é do que um segmento TCP com numero
de porta de destino 6789 e um bit especial de estabelecimento de conexdo marcado no cabecalho TCP
(que serd discutido na Secdo 3.5). O segmento inclui também um numero de porta de fonte que foi
escolhido pelo cliente. A linha acima cria ainda um socket TCP para o processo cliente, através do qual
dados podem entrar e sair do processo cliente.

Quando o sistema operacional do computador que esta rodando o processo servidor recebe o segmento
de requisicao de conexao que estd chegando e cuja porta de destino é 6789, ele localiza o processo ser-
vidor que estd esperando para aceitar uma conexo na porta numero 6789. Entédo, o processo servidor
cria um novo socket:

Socket connectionSocket = welcomeSocket.accept();

A camada de transporte no servidor também nota os quatro valores seguintes no segmento de requisi-
cdo de conexao: (1) o numero de porta da fonte no segmento, (2) o endereco IP do hospedeiro da fonte,
(3) o namero de porta do destino no segmento e (4) seu proprio endereco IP. O socket de conexao
recém-criado é identificado por esses quatro valores; todos os segmentos subsequentes que chegarem,
cuja porta da fonte, endereco IP da fonte, porta de destino e endereco IP de destino combinarem com
esses quatro valores, serao demultiplexados para essa porta. Com a conexao TCP agora ativa, o cliente
e o servidor podem enviar dados um para o outro.

O hospedeiro servidor pode suportar vérios sockets TCP simultaneos, sendo cada um ligado a um processo

e identificado por sua propria tupla de quatro elementos. Quando um segmento TCP chega ao hospedeiro, todos
os quatro campos (endereco IP da fonte, porta da fonte, endereco IP de destino, porta de destino) sao usados para
direcionar (demultiplexar) o segmento para o socket apropriado.

A situacao é ilustrada na Figura 3.5, na qual o hospedeiro C inicia duas sessdes HTTP para o servidor B, e o
hospedeiro A inicia uma sessao HTTP para o servidor B.

Os hospedeiros A e C e o servidor B possuem, cada um, seu proprio endereco IP exclusivo: A, C e B, res-
pectivamente. O hospedeiro C atribui dois numeros diferentes (26145 e 7532) de porta da fonte as suas duas
conexdes HTTP. Como o hospedeiro A esta escolhendo nimeros de porta independentemente de C, ele poderia

Cliente Web
hospedeiro C

Servidor Processos
Web B HTTP
por conexao

— -+—Demultiplexacao
porta da fonte: porta do destino: porta da fonte: porta do destino: na camada
7532 80 26145 80 de transporte
IP da fonte: IP do destino: IP da fonte: IP do destino:
C B C B
Cliente Web \_ )
hospedeiro A k J

" =

porta da fonte: porta do destino:

26145 80
IP da fonte: IP do destino:
A B

Figura 3.5  Dois clientes que usam o mesmo nimero de porta de destino (80) para se comunicar com a mesma aplicagdo de servidor Web
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também atribuir um numero de porta da fonte 26145 a sua conexdo HTTP. Apesar disso, o servidor B ainda serad
capaz de demultiplexar corretamente as duas conexdes que tém o mesmo numero de porta de fonte, ja que elas
tem enderecos IP de fonte diferentes.

Servidores Web e TCP

Antes de encerrar essa discussio, é instrutivo falar um pouco mais sobre servidores Web e como eles usam
numeros de porta. Considere um hospedeiro rodando um servidor Web, tal como um Apache, na porta 80.
Quando clientes (por exemplo, browsers) enviam segmentos ao servidor, todos os segmentos terdo a porta de
destino 80. Em especial, os segmentos que estabelecem a conexao inicial e os segmentos que carregam as mensa-
gens de requisicdo HTTP, ambos terao a porta de destino 80. Como acabamos de descrever, o servidor distingue
os segmentos dos diferentes clientes pelos enderecos IP e pelos numeros de porta da fonte.

Como mostra a Figura 3.5, cada um desses processos tem seu proprio socket de conexao através do qual
chegam requisicoes HITP e sdao enviadas respostas HITP. Mencionamos, contudo, que nem sempre existe uma
correspondéncia univoca entre sockets de conexao e processos. Na verdade, os servidores Web de alto desem-
penho atuais muitas vezes utilizam somente um processo, mas criam uma nova thread com um novo socket de
conexao para cada nova conexao cliente. (Uma thread pode ser considerada um subprocesso leve.) Se voceé fez a
primeira tarefa de programacio do Capitulo 2, construiu um servidor Web que faz exatamente isso. Para um ser-
vidor desses, a qualquer dado instante podem haver muitos sockets de conexao (com identificadores diferentes)
ligados a0 mesmo processo.

Se o cliente e o servidor estiverem usando HTTP persistente, entdo, durante toda a conexao persistente, eles
trocardo mensagens HTTP através do mesmo socket do servidor. Todavia, se o cliente e o servidor usarem HTTP

\
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Varredura de Porta

Vimos que um processo servidor espera pacientemente em uma porta aberta para contato por um cliente
remoto. Algumas portas sdo reservadas para aplicagées familiares (por exemplo, Web, FTP,DNS e os servi-
dores SMTP); outras portas sdo utilizadas por convengdo por aplicagdes populares (por exemplo, o Microsoft
SQL Server 2000 ouve as solicitagdes na porta 1434 do UDP). Desta forma, se determinarmos que uma
porta estd aberta no hospedeiro, talvez possamos mapear essa porta para uma aplicagéo especifica sendo
executada no hospedeiro. Isso é muito Gtil para administradores de sistema, que frequentemente t&m inter-
esse em saber quais aplicagdes de rede estdo sendo executadas nos hospedeiros em suas redes. Porém, os
atacantes, a fim de “examinarem o local”, também querem saber quais portas estdo abertas nos hospedeiros
direcionados. Se o hospedeiro estiver sendo executado em uma aplicagéo com uma falha de seguranca
conhecida (por exemplo, um SQL Server ouvindo em uma porta 1434 estava sujeito a esgotamento de buf-
fer, permitindo que um usudrio remoto execute um cédigo arbitrério no hospedeiro vulnerdvel, uma falha
explorada pelo worm Slammer [CERT, 2003-04]), entdo esse hospedeiro estd pronto para o ataque.

Determinar quais aplicagdes estdo ouvindo em quais portas é relativamente uma tarefa fécil. De fato hé
um némero de programas de dominio piblico, denominados varredores de porta, que fazem exatamente
isso. Talvez o mais utilizado seja o nmap, disponivel gratuitamente em http://insecure.org/nmap e estd
incluso na maioria das distribuicdes Linux. Para o TCP, o nmap varre portas sequencialmente, procurando por
portas que aceitam conexdes TCP. Para o UDP, o nmap novamente varre portas sequencialmente, procurando
por portas UDP que respondem aos segmentos UDP transmitidos. Em ambos os casos, o nmap retorna uma
lista de portas abertas, fechadas ou inalcancéveis. Um hospedeiro executando o nmap pode tentar varrer
qualquer hospedeiro direcionado em qualquer lugar da Internet. Voltaremos a falar sobre o nmap na Secdo
3.5.6, ao discutirmos gerenciamento da conexdo TCP.

Book Kurose.indb 149 @ 12/3/09 12:57:15 PM



150

Redes de computadores e a Internet

nao persistente, entdo uma nova conexao TCP ¢é criada e encerrada para cada requisicao/resposta e, portanto, um
novo socket é criado e mais tarde encerrado para cada requisicao/resposta. Essa criacdo e encerramento frequen-
tes de sockets podem causar sério impacto sobre o desempenho de um servidor Web movimentado (embora o
sistema operacional possa usar varios estratagemas para atenuar o problema). Aconselhamos o leitor interessado
em questdes de sistema operacional referentes a HITP persistente e nao persistente a consultar [Nielsen, 1997;
Nahum, 2002].

Agora que ja discutimos multiplexacido e demultiplexacdo na camada de transporte, passemos a discussao
de um dos protocolos da Internet, o UDP. Na préxima secdo, veremos que a contribuicao desse protocolo nao é
muito mais do que um servico de multiplexacao/demultiplexacao.

3.3 Transporte ndo orientado para conexdo: UDP

Nesta secéo, examinaremos o UDP mais de perto, como ele funciona e o que ele faz. Aconselhamos o leitor
a rever o material apresentado na Secao 2.1, que inclui uma visao geral do modelo de servico UDP, e o da Secéo
2.8, que discute a programacao de portas por UDP.

Para motivar nossa discussao sobre UDP, suponha que vocé esteja interessado em projetar um protocolo de
transporte simples, bem basico. Como vocé faria isso? De inicio, vocé deve considerar a utilizacao de um protoco-
lo de transporte vazio. Em especial, do lado do remetente, considere pegar as mensagens do processo de aplicacdo
e passa-las diretamente para a camada de rede; do lado do destinatario, considere pegar as mensagens que chegam
da camada de rede e passa-las diretamente ao processo da aplicacdo. Mas, como aprendemos na secdo anterior,
o que teremos de fazer é praticamente nada. No minimo, a camada de transporte tem de fornecer um servico de
multiplexacao/demultiplexacdo para passar os dados da camada de rede ao processo de aplicacao correto.

O UDP, definido no [RFC 768], faz apenas quase tio pouco quanto um protocolo de transporte pode fazer. A
parte sua funcédo de multiplexacdo/demultiplexacao e de alguma verificacao de erros, ele nada adiciona ao IP. Na
verdade, se o criador da aplicacdo escolher o UDP, em vez do TCP, a aplicacéo estara ‘falando’ quase diretamente
com o IP. O UDP pega as mensagens do processo de aplicacdo, anexa os campos de numero de porta da fonte
e do destino para o servico de multiplexacao/demultiplexacdo, adiciona dois outros pequenos campos e passa o
segmento resultante a camada de rede, que encapsula o segmento dentro de um datagrama IP e, em seguida, faz
uma tentativa de melhor esforco para entregar o segmento ao hospedeiro receptor. Se o segmento chegar ao hos-
pedeiro receptor, o UDP usara o ntmero de porta de destino para entregar os dados do segmento ao processo de
aplicacdo correto. Note que, com o UDP, nao ha apresentacio entre as entidades remetente e destinataria da camada
de transporte antes de enviar um segmento. Por essa razao, dizemos que o UDP ¢é nao orientado para conexao.

O DNS ¢é um exemplo de protocolo de camada de aplicacao que usa o UDP. Quando a aplicacao DNS em um
hospedeiro quer fazer uma consulta, constr6i uma mensagem de consulta DNS e passa a mensagem para o UDP.
Sem realizar nenhuma apresentacao com a entidade UDP que estd funcionando no sistema final de destino, o
UDP do lado do hospedeiro adiciona campos de cabecalho 2 mensagem e passa o segmento resultante a camada
de rede, que encapsula o segmento UDP em um datagrama e o envia a um servidor de nomes. A aplicacdo DNS
no hospedeiro requisitante entdo espera por uma resposta a sua consulta. Se nao receber uma resposta (possivel-
mente porque a rede subjacente perdeu a consulta ou a resposta), ela tentara enviar a consulta a outro servidor
de nomes ou informara a aplicacio consultante que niao pode obter uma resposta.

E possivel que agora vocé esteja imaginando por que um criador de aplicacdo escolheria construir uma apli-
cacdo sobre UDP, em vez de sobre TCP. O TCP néo é sempre preferivel ao UDP, ja que fornece servico confiavel
de transferéncia de dados e o UDP nao? A resposta é ‘nao’, pois muitas aplicacdes se adaptam melhor ao UDP
pelas seguintes razoes:

| Melhor controle no nivel da aplicacdo sobre quais dados sao enviados e quando. Com UDP, tao logo um
processo de aplicacao passe dados ao UDP, o protocolo empacotara esses dados dentro de um segmento
UDP e os passard imediatamente a camada de rede. O TCP, por outro lado, tem um mecanismo de con-
trole de congestionamento que limita o remetente TCP da camada de transporte quando um ou mais
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enlaces entre os hospedeiros da fonte e do destinatdrio ficam excessivamente congestionados. O TCP
também continuard a reenviar um segmento até que o hospedeiro destinatdrio reconheca a recepcao
desse segmento, independentemente do tempo que a entrega confidvel levar. Visto que aplicacoes de
tempo real requerem uma taxa minima de envio, ndo querem atrasar excessivamente a transmissao de
segmentos e podem tolerar uma certa perda de dados, o modelo de servico do TCP nao é particular-
mente compativel com essas necessidades das aplicacdes. Como discutiremos mais adiante, essas apli-
cacdes podem usar UDP e implementar, como parte da aplicacdo, qualquer funcionalidade adicional
necessaria além do servico de entrega de segmentos simples e basico do UDP.

1 Nao ha estabelecimento de conexdo. Como discutiremos mais adiante, o TCP usa uma apresenta-
cao de trés vias antes de comecar a transferir dados. O UDP simplesmente envia mensagens sem
nenhuma preliminar formal e, assim, nao introduz nenhum atraso para estabelecer uma conexao.
Provavelmente esta é a principal razdo pela qual o DNS roda sobre UDP, e nao sobre TCP — o DNS
seria muito mais lento se rodasse em TCP. O HTTP usa o TCP, e nao o UDP, porque a confiabilidade
¢ fundamental para paginas Web com texto. Mas, como discutimos brevemente na Secio 2.2, o atraso
de estabelecimento de uma conexdo TCP é uma contribuicdo importante aos atrasos associados a
recepcao de documentos Web.

| Nao hd estados de conexao. O TCP mantém o estado de conex@o nos sistemas finais. Esse estado inclui
buffers de envio e recebimento, parametros de controle de congestionamento e pardmetros numéricos
de sequéncia e de reconhecimento. Veremos na Secao 3.5 que essa informacdo de estado é necessaria
para implementar o servico de transferéncia confiavel de dados do TCP e para prover controle de con-
gestionamento. O UDP, por sua vez, ndo mantém o estado de conexao e nao monitora nenhum desses
parametros. Por essa razdo, um servidor devotado a uma aplicacao especifica pode suportar um numero
muito maior de clientes ativos quando a aplicacdo roda sobre UDP e nao sobre TCP.

1 Pequena sobrecarga de cabecalho de pacote. O segmento TCP tem 20 bytes de sobrecarga de cabecalho
além dos dados para cada segmento, enquanto o UDP tem somente 8 bytes de sobrecarga.

A Figura 3.6 relaciona aplicacoes populares da Internet e os protocolos de transporte que elas usam. Como
era de esperar, o e-mail, 0 acesso a terminal remoto, a Web e a transferéncia de arquivos rodam sobre TCP —
todas essas aplicacoes necessitam do servico confidvel de transferéncia de dados do TCP. Nao obstante, muitas
aplicacoes importantes executam sobre UDP, e nao sobre TCP. O UDP ¢é usado para atualizacdo das tabelas de
roteamento com o protocolo RIP (routing information protocol — protocolo de informacao de roteamento) (veja
Secdo 4.6.1). Como as atualizacoes RIP sdo enviadas periodicamente (em geral, a cada 5 minutos), atualizacoes
perdidas serdo substituidas por atualizacoes mais recentes, tornando inutil a recuperacao das atualizacoes perdi-
das. O UDP também ¢ usado para levar dados de gerenciamento de rede (SNMP; veja o Capitulo 9). Nesse caso,
o UDP ¢ preferivel ao TCP, ja que aplicacoes de gerenciamento de rede frequentemente devem funcionar quando
a rede estd em estado sobrecarregado — exatamente quando é dificil conseguir transferéncia confiavel de dados
com congestionamento controlado. E também, como mencionamos anteriormente, o DNS roda sobre UDP, evi-
tando, desse modo, atrasos de estabelecimento de conexées TCP.

Como mostra a Figura 3.6, hoje o UDP e o TCP também ¢é comumente usado para aplicacoes de multi-
midia, como telefone por Internet, videoconferéncia em tempo real e recepcio de dudio e video armazenados.
Examinaremos essas aplicacoes mais de perto no Capitulo 7. No momento, mencionamos apenas que todas essas
aplicacoes podem tolerar uma pequena quantidade de perda de pacotes, de modo que a transferéncia confiavel
de dados nao é absolutamente critica para o sucesso da aplicacdo. Além disso, aplicacdes em tempo real, como
telefone por Internet e videoconferéncia, reagem muito mal ao controle de congestionamento do TCP. Por essas
razdes, os desenvolvedores de aplicacoes de multimidia muitas vezes optam por rodar suas aplicacoes sobre UDP
em vez de sobre TCP. Entretanto, o TCP estd sendo utilizado cada vez mais para transporte de midia. Por exem-
plo, [Sripanidkulchai, 2004] descobriu que aproximadamente 75% do fluxo em tempo real e gravado utilizaram
TCP. Quando as taxas de perda de pacote sao baixas, junto com algumas empresas que bloqueiam o trafego UDP
por razdes de seguranca (veja Capitulo 8), o TCP se torna um protocolo cada vez mais atrativo para o transporte
de midia.
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Aplicacdo Protocolo de camada de aplicacdo  Protocolo de transporte subjacente
Correio eletrdnico SMTP TCP

Acesso a terminal remoto Telnet TCP

Web HTTP TCP
Transferéncia de arquivo FTP TCP

Servidor remoto de arquivo NFS tipicamente UDP
Recepcédo de multimidia tipicamente proprietaria UDP ou TCP
Telefonia por Internet tipicamente proprietaria UDP ou TCP
Gerenciamento de rede SNMP tipicamente UDP
Protocolo de roteamento RIP tipicamente UDP
Traducdo de nome DNS tipicamente UDP

Figura 3.6  Aplicacdes populares da Internet e seus profocolos de transporte subjacentes

Embora atualmente seja comum rodar aplicacoes de multimidia sobre UDP, isso é controvertido. Como ja
mencionamos, o UDP nao tem controle de congestionamento. Mas esse controle é necessario para evitar que a
rede entre em um estado no qual pouquissimo trabalho 1til ¢ realizado. Se todos comecassem a enviar video
com alta taxa de bits sem usar nenhum controle de congestionamento, haveria tamanho transbordamento de
pacotes nos roteadores que poucos pacotes UDP conseguiriam atravessar com sucesso o caminho da fonte ao
destino. Além do mais, as altas taxas de perda induzidas pelos remetentes UDP sem controle fariam com que os
remetentes TCP (que, como veremos mais adiante, reduzem suas taxas de envio em face de congestionamento)
reduzissem drasticamente suas taxas. Assim, a falta de controle de congestionamento no UDP pode resultar em
altas taxas de perda entre um remetente e um destinatario UDP e no acumulo de sessdes TCP — um problema
potencialmente sério [Floyd, 1999]. Muitos pesquisadores propuseram novos mecanismos para forcar todas as
fontes, inclusive as fontes UDP, a realizar um controle de congestionamento adaptativo [Mahdavi, 1997; Floyd,
2000; Kohler, 2006: RFC 4340].

Antes de discutirmos a estrutura do segmento UDP, mencionaremos que ¢ possivel que uma aplicacao tenha
transferéncia confiavel de dados usando UDP. Isso pode ser feito se a confiabilidade for embutida na propria
aplicacao (por exemplo, adicionando mecanismos de reconhecimento e de retransmissao, tais como os que
estudaremos na proxima secdo). Mas esta é uma tarefa nao trivial que manteria o desenvolvedor ocupado com
a depuracio por um longo tempo. Ndo obstante, embutir confiabilidade diretamente na aplicacdo permite que
ela tire proveito de ambas as alternativas. Em outras palavras, os processos de aplicacio podem se comunicar de
maneira confiavel sem ter de se sujeitar as limitacoes da taxa de transmissao impostas pelo mecanismo de controle
de congestionamento do TCP.

3.3.1 Estrutura do segmento UDP

A estrutura do segmento UDP, mostrada na Figura 3.7, é definida no RFC 768. Os dados da aplica¢io ocupam
o campo de dados do segmento UDP. Por exemplo, para o DNS, o campo de dados contém uma mensagem de
consulta ou uma mensagem de resposta. Para uma aplicacao de recepcao de audio, parcelas de audio preenchem
o campo de dados. O cabecalho UDP tem apenas quatro campos, cada um consistindo em 2 bytes. Como ja discu-
tido na sec@o anterior, os numeros de porta permitem que o hospedeiro destinatario passe os dados da aplicacao
ao processo correto que esta funcionando na maquina destinatdria (isto ¢, realize a funcéo de demultiplexacao). A
soma de verificacdo € usada pelo hospedeiro receptor para verificar se foram introduzidos erros no segmento. Na
verdade, a soma de verificacdo também é calculada para alguns dos campos no cabecalho IP, além do segmento
UDP. Mas ignoramos esse detalhe para podermos enxergar a floresta por entre as arvores. Discutiremos o calculo
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32 bits
|

Porta da fonte #  Porta do destino #

Comprimento Soma de verificagdo

Dados
da aplicacao
(mensagem)

Figura 3.7  Estrutura do segmento UDP

da soma de verificacao mais adiante. Os principios bésicos da deteccdo de erros estao descritos na Secao 5.2. O
campo de comprimento especifica o comprimento do segmento UDP, incluindo o cabecalho, em bytes.

3.3.2 Soma de verificaciio UDP

A soma de verificacdo UDP serve para detectar erros. Em outras palavras, é usada para determinar se bits
dentro do segmento UDP foram alterados (por exemplo, por ruido nos enlaces ou enquanto armazenados em um
roteador) durante sua movimentacao da fonte até o destino. O UDP no lado remetente realiza o complemento
de 1 da soma de todas as palavras de 16 bits do segmento levando em conta o “vai um” em toda a soma. Esse
resultado é colocado no campo de soma de verificacdo no segmento UDP. Damos aqui um exemplo simples do
calculo da soma de verificacao. Se quiser saber detalhes sobre a implementacao eficiente do algoritmo de calculo
e sobre o desempenho com dados reais, consulte o RFC 1071 e [Stone, 1998 e 2000], respectivamente. Como
exemplo, suponha que tenhamos as seguintes trés palavras de 16 bits:

0110011001100000
0101010101010101
1000111100001100

A soma das duas primeiras dessas palavras de 16 bits é:

0110011001100000
0101010101010101
1011101110110101

Adicionando a terceira palavra a soma acima, temos:

1011101110110101
1000111100001100
0100101011000010

Note que essa ultima adicdo teve “vai um” no bit mais significativo que foi somado ao bit menos signifi-
cativo. O complemento de 1 é obtido pela conversao de todos os O em 1 e de todos os 1 em 0. Desse modo, o
complemento de 1 da soma 0100101011000010 é 1011010100111101, que passa a ser a soma de verificacdo. No
destinatario, todas as quatro palavras de 16 bits sdo somadas, inclusive a soma de verificacdo. Se nenhum erro
for introduzido no pacote, a soma no destinatdrio sera, obviamente, 1111111111111111. Se um dos bits for um
zero, saberemos entao que houve introducao de erro no pacote.

Provavelmente vocé estd imaginando por que o UDP fornece uma soma de verificacdo em primeiro lugar,
visto que muitos protocolos de camada de enlace (dentre os quais, o popular protocolo Ethernet) também for-

Book Kurose.indb 153 @ 12/3/09 12:57:16 PM



154

Redes de computadores e a Internet

necem verificacio de erros. A razdo é que nao ha garantia de que todos os enlaces entre a origem e o destino
fornecam verificacao de erros — um dos enlaces pode usar um protocolo de camada de enlace que nao forneca
verificacdo de erros. Além disso, mesmo que os segmentos sejam corretamente transmitidos por um enlace, é pos-
sivel haver introducao de erros de bits quando um segmento é armazenado na memoria de um roteador. Dado que
ndo sdo garantidas nem a confiabilidade enlace a enlace, nem a deteccdo de erro na memoria, o UDP deve prover
deteccio de erro fim a fim na camada de transporte se quisermos que o servico de transferéncia de dados fim a
fim forneca deteccdo de erro. Esse é um exemplo do famoso principio fim a fim do projeto de sistemas [Saltzer,
1984]. Esse principio afirma que, uma vez que é dado como certo que funcionalidades (deteccdo de erro, neste
caso) devem ser implementadas fim a fim, “funcdes colocadas nos niveis mais baixos podem ser redundantes ou
de pouco valor em comparacao com o custo de fornecé-las no nivel mais alto”.

Como se pretende que o IP rode sobre qualquer protocolo de camada 2, é tutil que a camada de transporte
forneca verificacdo de erros como medida de seguranca. Embora o UDP forneca verificacdo de erros, ele nada
faz para recuperar um erro. Algumas implementacoes do UDP simplesmente descartam o segmento danificado;
outras passam o segmento errado a aplicacdo acompanhado de um aviso.

Isso encerra nossa discussdo sobre o UDP. Logo veremos que o TCP oferece transferéncia confiavel de dados
as suas aplicacoes, bem como outros servicos que o UDP ndo oferece. Naturalmente, o TCP também é mais
complexo do que o UDP. Contudo, antes de discutirmos o TCP, primeiramente devemos examinar os principios
subjacentes da transferéncia confiavel de dados.

3.4 Principios da transferéncia confidvel de dados

Nesta sec¢@o, consideramos o problema conceitual da transferéncia confiavel de dados. Isso é apropriado, ja
que o problema de implementar transferéncia confiavel de dados ocorre nio somente na camada de transporte,
mas também na camada de enlace e na camada de aplicacao. Assim, o problema geral é de importancia central
para o trabalho em rede. Na verdade, se tivéssemos de fazer uma lista dos dez maiores problemas fundamental-
mente importantes para o trabalho em rede, o da transferéncia confiavel de dados seria o candidato niumero um da
lista. Na secdo seguinte, examinaremos o TCP e mostraremos, em especial, que ele utiliza muitos dos principios
que descreveremos aqui.

A Figura 3.8 ilustra a estrutura para nosso estudo de transferéncia confiavel de dados. A abstracéo do servico
fornecido as entidades das camadas superiores é a de um canal confidavel através do qual dados podem ser transfe-
ridos. Com um canal confiavel, nenhum dos dados transferidos é corrompido (trocado de 0 para 1 ou vice-versa)
nem perdido, e todos sdo entregues na ordem em que foram enviados. Este é exatamente o modelo de servico
oferecido pelo TCP as aplicacoes de Internet que recorrem a ele.

E responsabilidade de um protocolo de transferéncia confiivel de dados implementar essa abstracao de
servico. A tarefa ¢ dificultada pelo fato de que a camada abaixo do protocolo de transferéncia confiavel de dados
pode ser nao confidvel. Por exemplo, o TCP é um protocolo confidvel de transferéncia de dados que é imple-
mentado sobre uma camada de rede fim a fim ndo confiavel (IP). De modo mais geral, a camada abaixo das duas
extremidades que se comunicam confiavelmente pode consistir em um tunico enlace fisico (como ¢é o caso, por
exemplo, de um protocolo de transferéncia de dados na camada de enlace) ou em uma rede global interligada
(como € o caso de um protocolo de camada de transporte). Para nossa finalidade, contudo, podemos considerar

essa camada mais baixa simplesmente como um canal ponto a ponto nio confiavel.

Nesta secido, desenvolveremos gradualmente os lados remetente e destinatario de um protocolo confidvel de
transferéncia de dados, considerando modelos progressivamente mais complexos do canal subjacente. A Figura
3.8(b) ilustra as interfaces de nosso protocolo de transferéncia de dados. O lado remetente do protocolo de
transferéncia de dados sera invocado de cima, por uma chamada a rdt_send( ). Ele passara os dados a serem
entregues a camada superior no lado destinatario. (Aqui, rdt representa o protocolo de transferéncia confiavel
de dados [reliable data transfer] e _send indica que o lado remetente do rdt esta sendo chamado. O primeiro
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Figura 3.8  Transferéncia confidvel de dados: modelo do servigo e implementacio do servico

passo no desenvolvimento de qualquer protocolo é dar-lhe um bom nome!) Do lado destinatario, rdt_rcv( )

serd chamado quando um pacote chegar do lado destinatario do canal. Quando o protocolo rdt quiser entregar

dados a camada superior, ele o fard chamando deliver_data(

). No que se segue, usamos a terminologia

‘pacote’ em vez de ‘segmento’ de camada de transporte. Como a teoria desenvolvida nesta sec¢do se aplica a redes

de computadores em geral, e nao somente a camada de transporte da Internet, o termo genérico ‘pacote’ talvez
seja mais apropriado aqui.

Nesta secdo, consideramos apenas o caso de transferéncia unidirecional de dados, isto é, transferéncia de

dados do lado remetente ao lado destinatario. O caso de transferéncia bidirecional confidvel de dados (isto é,

full-duplex) néo é conceitualmente mais dificil, mas é bem mais tedioso de explicar. Embora consideremos apenas
a transferéncia unidirecional de dados, é importante notar que, apesar disso, os lados remetente e destinatario
de nosso protocolo terdo de transmitir pacotes em ambas as direcdes, como mostra a Figura 3.8. Logo veremos

que, além de trocar pacotes contendo os dados a transferir, os lados remetente e destinatario do rdt também

precisarao trocar pacotes de controle entre si. Ambos os lados de envio e destino do rdt enviam pacotes para o

outro lado por meio de uma chamada a udt_send(

dados — unreliable data transfer).

3.4.1

Construindo um protocolo de transferéncia confidvel de dados

) (em que udt representa transferéncia nao confiavel de

Vamos percorrer agora uma série de protocolos que vao se tornando cada vez mais complexos, até chegar a

um protocolo de transferéncia confiavel de dados impecavel.

Book Kurose.indb 155

12/3/09 12:57:16 PM



156

Redes de computadores e a Internet

Transferéncia confidvel de dados sobre um canal perfeitamente confidvel: rdt1.0

Vamos considerar primeiramente o caso mais simples, em que o canal subjacente é completamente
confidvel. O protocolo em si, que denominaremos rdtl.0, é trivial. As definicdes de maquina de estado
finito (finite-state machine — FSM) para o remetente e o destinatario rdt1.0 sao apresentadas na Figura
3.9. A FSM da Figura 3.9(a) define a operacdo do remetente, enquanto a FSM da Figura 3.9(b) define a ope-
racdo do destinatdrio. E importante notar que ha FSM separadas para o remetente e o destinatdrio. Ambas
as FSM da Figura 3.9 tém apenas um estado. As setas na descricdo da FSM indicam a transicao do protocolo
de um estado para outro. (Uma vez que cada FSM da Figura 3.9 tem apenas um estado, uma transicao é,
necessariamente, de um dado estado para ele mesmo; examinaremos diagramas de estados mais complicados
em breve.) O evento que causou a transicao é mostrado acima da linha horizontal que a rotula, e as acoes
realizadas quando ocorre o evento sao mostradas abaixo da linha horizontal. Quando nenhuma acao ¢ rea-
lizada em um evento, ou quando nao ocorre nenhum evento e uma acao é realizada, usaremos o simbolo
A, acima ou abaixo da linha horizontal, para indicar explicitamente a falta de uma acdo ou de um evento,
respectivamente. O estado inicial da FSM ¢ indicado pela seta tracejada. Embora as FSMs da Figura 3.9
tenham somente um estado, as outras que veremos em breve tém varios estados, portanto, sera importante
identificar o estado inicial de cada FSM.

O lado remetente do rdt simplesmente aceita dados da camada superior pelo evento rdt_send(data),
cria um pacote que contém os dados (pela acdo make_pkt(data)) e envia-o para dentro do canal. Na pratica,
o evento rdt_send(data) resultaria de uma chamada de procedimento (por exemplo, para rdt_send()) pela
aplicacao da camada superior.

Do lado destinatario, rdt recebe um pacote do canal subjacente pelo evento rdt_rcv(packet),
extrai os dados do pacote (pela acao extract(packet, data)) e os passa para a camada superior (pela acao
deliver_data(data)). Na pratica, o evento rdt_ rcv(packet) resultaria de uma chamada de procedimento
(por exemplo, para rdt_rcv( )) do protocolo da camada inferior.

Nesse protocolo simples, ndo ha diferenca entre a unidade de dados e um pacote. E, também, todo o fluxo
de pacotes corre do remetente para o destinatdrio; com um canal perfeitamente confiavel, nao hd necessidade de
o lado destinatario fornecer qualquer informacdo ao remetente, ja que nada pode dar errado! Note que também
admitimos que o destinatdrio estd capacitado a receber dados seja qual for a velocidade em que o remetente os
envie. Assim, nao ha necessidade de pedir para o remetente desacelerar!

'Y
Esperar rdt_send(data)
chamada packet=make_pkt(data:
de cima udt_send(packet)

a. rdt1.0: lado remetente

'Y
Esperar rdt_rcv(packet)
chamada extract(packet,data)
de baixo deliver_data(data)

b. rdt1.0: lado destinatario

Figura 3.9  rdt1.0 — Um protocolo para um canal completamente confidvel
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Transferéncia confidvel de dados por um canal com erros de bits: rdt2.0

Um modelo mais realista de canal subjacente ¢ um canal em que os bits de um pacote podem ser corrompi-
dos. Esses erros de bits ocorrem normalmente nos componentes fisicos de uma rede enquanto o pacote é trans-
mitido, propagado ou armazenado. Continuaremos a admitir, por enquanto, que todos os pacotes transmitidos
sejam recebidos (embora seus bits possam estar corrompidos) na ordem em que foram enviados.

Antes de desenvolver um protocolo para se comunicar de maneira confiavel com esse canal, considere pri-
meiramente como as pessoas enfrentariam uma situacio como essa. Considere como vocé ditaria uma mensagem
longa pelo telefone. Em um cendrio tipico, quem estivesse anotando a mensagem diria ‘0.k.” apés cada sentenca
que ouvisse, entendesse e anotasse. Se a pessoa ouvisse uma mensagem truncada, pediria que vocé a repetisse.
Esse protocolo de ditado de mensagem usa reconhecimentos positivos (‘0.k.’) e reconhecimentos negativos
(‘Repita, por favor’). Essas mensagens de controle permitem que o destinatario faca o remetente saber o que foi
recebido corretamente e o que foi recebido com erro e, portanto, exige repeticio. Em um arranjo de rede de com-
putadores, protocolos de transferéncia confiavel de dados baseados nesse tipo de retransmissao sio conhecidos
como protocolos ARQ (Automatic Repeat reQuest — solicitacao automatica de repeticao).

Essencialmente, sao exigidas trés capacitacoes adicionais dos protocolos ARQ para manipular a presenca de
erros de bits:

I Deteccao de erros. Primeiramente, ¢ preciso um mecanismo que permita ao destinatario detectar quan-
do ocorrem erros. Lembre-se de que dissemos na secao anterior que o UDP usa o campo de soma de
verificacdo da Internet exatamente para essa finalidade. No Capitulo 5, examinaremos, com mais deta-
lhes, técnicas de deteccao e de correcdo de erros. Essas técnicas permitem que o destinatdrio detecte
e possivelmente corrija erros de bits de pacotes. Por enquanto, basta saber que essas técnicas exigem
que bits extras (além dos bits dos dados originais a serem transferidos) sejam enviados do remetente ao
destinatario. Esses bits sao colocados no campo de soma de verificacao do pacote de dados do protocolo
rdt2.0.

| Realimentacdo do destinatdrio. Uma vez que remetente e destinatdrio normalmente estejam rodando
em sistemas finais diferentes, possivelmente separados por milhares de quilometros, o dnico mo-
do de o remetente saber qual é a visio de mundo do destinatario (neste caso, se um pacote foi recebido
corretamente ou nao) € o destinatario fornecer realimentaciao explicita ao remetente. As respostas de
reconhecimento positivo (ACK) ou negativo (NAK) no cendrio do ditado da mensagem sao exemplos
dessa realimentacdo. Nosso protocolo rdt2.0 devolvera, dessa mesma maneira, pacotes ACK e NAK
do destinatario ao remetente. Em principio, esses pacotes precisam apenas ter o comprimento de um
bit; por exemplo, um valor O poderia indicar um NAK e um valor 1 poderia indicar um ACK.

| Retransmissdo. Um pacote que € recebido com erro no destinatario sera retransmitido pelo remetente.

A Figura 3.10 mostra a representacdo por FSM do rdt2.0, um protocolo de transferéncia de dados que
emprega deteccdo de erros, reconhecimentos positivos e reconhecimentos negativos.

O lado remetente do rdt2.0 tem dois estados. No estado mais a esquerda, o protocolo do lado remetente
esta esperando que os dados sejam passados pela camada superior. Quando o evento rdt_send(data) ocor-
rer, o remetente criard um pacote (sndpkt) contendo os dados a serem enviados, juntamente com uma soma
de verificacao do pacote (por exemplo, como discutimos na Secao 3.3.2 para o caso de um segmento UDP) e,
entao, enviard o pacote pela operacao udt_send(sndpkt). No estado mais a direita, o protocolo remetente estd
esperando por um pacote ACK ou NAK da parte do destinatario. Se um pacote ACK for recebido (a notacao
rdt_rcv(rcvpkt) && isACK (rcvpkt) na Figura 3.10 corresponde a esse evento), o remetente sabera que
o0 pacote transmitido mais recentemente foi recebido corretamente. Assim, o protocolo volta ao estado de espe-
ra por dados vindos da camada superior. Se for recebido um NAK, o protocolo retransmitira o ultimo pacote e
esperard por um ACK ou NAK a ser devolvido pelo destinatdrio em resposta ao pacote de dados retransmitido. E
importante notar que, quando o destinatario esta no estado de espera por ACK ou NAK, nao pode receber mais
dados da camada superior; isto é, o evento rdt_send() ndo pode ocorrer; isso somente acontecerd apos o reme-
tente receber um ACK e sair desse estado. Assim, o remetente nao enviara novos dados até ter certeza de que o
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destinatdrio recebeu corretamente o pacote em questdo. Devido a esse comportamento, protocolos como o
rdt2.0 sao conhecidos como protocolos pare e espere (stop-and-wait).

A FSM do lado destinatdrio para o rdt2.0 tem um tnico estado. Quando o pacote chega, o destinatario
responde com um ACK ou um NAK, dependendo de o pacote recebido estar ou nao corrompido. Na Figura 3.10,
a notacao rdt_rcv(rcvpkt) && corrupt(rcvpkt) corresponde ao evento em que um pacote é recebido e
existe um erro.

Pode parecer que o protocolo rdt2.0 funciona, mas infelizmente ele tem um defeito fatal. Em especial,
ainda nao tratamos da possibilidade de o pacote ACK ou NAK estar corrompido! (Antes de continuar, é bom vocé
comecar a pensar em como esse problema pode ser resolvido.) Lamentavelmente, nossa pequena omissdo nao
é tdo inofensiva quanto possa parecer. No minimo, precisaremos adicionar aos pacotes ACK/NAK bits de soma
de verificacao para detectar esses erros. A questao mais dificil é como o protocolo deve se recuperar de erros em
pacotes ACK ou NAK. Nesse caso, a dificuldade é que, se um ACK ou um NAK estiver corrompido, o remetente
nao terd como saber se o destinatario recebeu ou nao corretamente a ultima parcela de dados transmitidos.

Considere trés possibilidades para manipular ACKs ou NAKs corrompidos:

"| Para a primeira possibilidade, imagine o que um ser humano faria no cenario do ditado da mensagem.
Se quem estiver ditando nao entender o ‘0.k.’ ou o ‘Repita, por favor’ do destinatario, provavelmente
perguntara: “O que foi que voceé disse?” (introduzindo assim um novo tipo de pacote remetente—
-destinatdrio em nosso protocolo). O locutor entdo repetiria a resposta. Mas e se a frase “O que foi que

rdt_send(data)

sndpkt=make_pkt(data,checksum)
udt_send(sndpkt)

~
~
~

A
Esperar Esperar rdt_rcv(rcvpkt) && isNAK(rcvpkt)
chan']ada ACK udt_send(sndpkt)
de cima ou NAK

"~

rdt_rcv(rcvpkt) && isACK(rcvpkt)

A

a. rdt2.0: lado remetente
rdt_rcv(rcvpkt) && corrupt(rcvpkt)

sndpkt=make_pkt (NAK)
\\\\ udt_send(sndpkt)

A

Esperar
chamada
de baixo

U rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt=make_pkt (ACK)
udt_send(sndpkt)

b. rdt2.0: lado destinatario

Figura 3.10  rdt2.0 — Um protocolo para um canal com erros de bits
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voce disse?” estivesse corrompida? O destinatario, sem ter nenhuma nocao se a sentenca corrompida
era parte do ditado ou um pedido para repetir a tltima resposta, provavelmente responderia: “O que
foi que voce disse?” E entao, é claro, essa resposta também poderia estar truncada. E 6bvio que estamos
entrando em um caminho dificil.

| Uma segunda alternativa ¢ adicionar um numero suficiente de bits de soma de verificaco para permitir
que o remetente nao somente detecte, mas também se recupere de erros de bits. Isso resolve o problema
imediato para um canal que pode corromper pacotes, mas nao perdé-los.

| Uma terceira abordagem ¢ o remetente simplesmente reenviar o pacote de dados corrente quando
receber um pacote ACK ou NAK truncado. Esse método, no entanto, introduz pacotes duplicados no
canal remetente-destinatario. A dificuldade fundamental com pacotes duplicados é que o destinatario
nao sabe se o ultimo ACK ou NAK que enviou foi recebido corretamente no remetente. Assim, ele nao
pode saber a priori se um pacote que chega contém novos dados ou se é uma retransmissao!

Uma solucao simples para esse novo problema (e que é adotada em quase todos os protocolos de transfe-
réncia de dados existentes, inclusive o TCP) é adicionar um novo campo ao pacote de dados e fazer com que o
remetente numere seus pacotes de dados colocando um ntimero de sequéncia nesse campo. O destinatario entdo
teria apenas de verificar esse numero de sequéncia para determinar se o pacote recebido é ou ndo uma retrans-
missdo. Para esse caso simples de protocolo pare e espere, um numero de sequéncia de um bit é suficiente, ja que
permitira que o destinatario saiba se o remetente estd reenviando o pacote previamente transmitido (o numero de
sequéncia do pacote recebido é o mesmo do pacote recebido mais recentemente) ou um novo pacote (o nimero
de sequéncia muda, indo “para a frente” em progressdo aritmética de modulo 2). Como estamos admitindo que
este é um canal que nao perde pacotes, os pacotes ACK e NAK em si ndo precisam indicar o numero de sequéncia
do pacote que estdo reconhecendo. O remetente sabe que um pacote ACK ou NAK recebido (truncado ou nao)
foi gerado em resposta ao seu pacote de dados transmitidos mais recentemente.

As figuras 3.11 e 3.12 mostram a descri¢cdo da FSM para o rdt?2.1, nossa versdo corrigida do rdt2.0. Cada
um dos rdt2.1 remetente e destinatdrio da FSM agora tem um numero duas vezes maior de estados do que
antes. Isso acontece porque o estado do protocolo deve agora refletir se o pacote que esta sendo correntemente

rdt_send(data)

sndpkt=make_pkt(0,data,checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt)&&
TS (corrupt(recvpkt) ||

~a isNAK(rcvpkt))
Esperar Esperar udt_send(sndpkt)
chamada ACK ou
0 de cima NAK 0
rdt_rcv(rcvpkt) rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt) && notcorrupt(rcvpkt)
&& 1sACK(rcvpkt) && 1sACK(rcvpkt)
A A
Esperar Esperar
ACK ou chamada 1
NAK 1 de cima
rdt_rcv(rcvpkt)&&
(corrupt(rcvpkt)]]
isNAK(rcvpkt))
udt_send(sndpkt) rdt_send(data)

sndpkt=make_pkt(1l,data,checksum)
udt_send(sndpkt)

Figura 3.11  rdi2.1 remetente
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rdt_rcv(rcvpkt)&& notcorrupt(rcvpkt)
&& has_seqO(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt=make_pkt (ACK,checksum)

rdt_rcv(rcvpkt) udt_send(sndpkt) rdt_rcv(rcvpkt) && corrupt(rcvpkt)

&& corrupt(rcvpkt)
sndpkt=make_pkt (NAK, checksum)
sndpkt=make_pkt (NAK,checksum) \X /\ udt_send(sndpkt)
udt_send(sndpkt)
: Esperar Esperar ;
0 de 1de

rdt_rcv(rcvpkt)&& notcorrupt baixo baixo
(rcvpkt)&& has_seql(rcvpkt) rdt_rcv(rcvpkt)&& notcorrupt
(rcvpkt)&& has_seqO0(rcvpkt)
sndpkt=make_pkt(ACK,checksum) sndpkt=make_pkt (ACK,checksum)
udt_send(sndpkt) udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt=make_pkt (ACK,checksum)
udt_send(sndpkt)

Figura 3.12  rdi2.1 destinatdrio

enviado (pelo remetente) ou aguardado (no destinatdrio) deveria ter um numero de sequéncia 0 ou 1. Note que
as acoes nos estados em que um pacote numerado com 0 estd sendo enviado ou aguardado sao imagens especu-
lares daquelas que devem funcionar quando estiver sendo enviado ou aguardado um pacote numerado com 1; as
unicas diferencas tém a ver com a manipulacido do nimero de sequéncia.

O protocolo rdt?2 .1 usa tanto o reconhecimento positivo como o negativo do remetente ao destinatario. Quando
um pacote fora de ordem ¢é recebido, o destinatario envia um reconhecimento positivo para o pacote que recebeu,
quando um pacote corrompido é recebido, ele envia um reconhecimento negativo. Podemos conseguir o mesmo efeito
de um pacote NAK se, em vez de enviarmos um NAK, enviarmos um ACK em seu lugar para o tltimo pacote corre-
tamente recebido. Um remetente que recebe dois ACKs para o mesmo pacote (isto ¢, ACKs duplicados) sabe que o
destinatario nao recebeu corretamente o pacote seguinte aquele para o qual estao sendo dados dois ACKs.

Nosso protocolo de transferéncia confiavel de dados sem NAK para um canal com erros de bits é o rdt2. 2,
mostrado nas figuras 3.13 e 3.14. Uma modificacdo sutil entre rdt2.1 e rdt2.2 é que o destinatario agora deve
incluir o numero de sequéncia do pacote que esta sendo reconhecido por uma mensagem ACK (o que é feito
incluindo o argumento ACK, 0 ou ACK, 1 em make_pkt () na FSM destinataria) e o remetente agora deve veri-
ficar o numero de sequéncia do pacote que esta sendo reconhecido por uma mensagem ACK recebida (o que é
feito incluindo o argumento 0 ou 1 em 1sACK() na FSM remetente).

Transferéncia confidvel de dados por um canal com perda e com erros de bits: rdi3.0

Suponha agora que, além de corromper bits, o canal subjacente possa perder pacotes, um acontecimento que
nao é incomum nas redes de computadores de hoje (incluindo a Internet). Duas preocupacdes adicionais devem
agora ser tratadas pelo protocolo: como detectar perda de pacote e o que fazer quando isso ocorre. A utilizacdo
de soma de verificacao, numeros de sequéncia, pacotes ACK e retransmissdes — as técnicas ja desenvolvidas em
rdt2.2 — nos permitird atender a ultima preocupacao. Lidar com a primeira preocupacao, por sua vez, exigira
a adicao de um novo mecanismo de protocolo.

Hé muitas abordagens possiveis para lidar com a perda de pacote (e diversas delas serdo estudadas nos exerci-
cios ao final do capitulo). Aqui, atribuiremos ao remetente o encargo de detectar e se recuperar das perdas de paco-
te. Suponha que o remetente transmita um pacote de dados e que esse pacote, ou 0 ACK do seu destinatario, seja
perdido. Em qualquer um dos casos, nenhuma resposta chegara ao remetente vinda do destinatario. Se o remetente
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rdt_send(data)

sndpkt=make_pkt(0,data,checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&

AN (corrupt(rcvpkt)|

~a isACK(rcvpkt,1))
E
ch:r?;:ja;o Esperar udt_send(sndpkt)
de ci ACK 0
e cima
rdt_rcv(rcvpkt) rdt_rcv(rcvpkt)

&& notcorrupt(rcvpkt) && notcorrupt(rcvpkt)
&& isACK(rcvpkt,1) && isACK(rcvpkt,0)
A A

Esperar
Esperar
ACK 1 chama}da 1
de cima

rdt_rcv(rcvpkt) &&
(corrupt(rcvpkt) ||
isACK(rcvpkt,0))

udt_send(sndpkt)

N

rdt_send(data)

sndpkt=make_pkt(1l,data,checksum)
udt_send(sndpkt)

Figura 3.13

rdt2.2 remetente

estiver disposto a esperar o tempo suficiente para ter certeza de que o pacote foi perdido, ele podera simplesmente

retransmitir o pacote de dados. E preciso que vocé se convenca de que esse protocolo funciona mesmo.

Mas quanto tempo o remetente precisa esperar para ter certeza de que algo foi perdido? E claro que deve
aguardar no minimo o tempo de um atraso de ida e volta entre ele e o destinatdrio (o que pode incluir buffers
em roteadores ou equipamentos intermediarios) e mais o tempo que for necessario para processar um pacote no
destinatario. Em muitas redes, o atraso maximo para esses piores casos é muito dificil até de estimar, quanto mais

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq0(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt=make_pkt (ACK,0,checksum)

A udt_send(sndpkt)
oncethru=0 oncethru=1
\\ /—\
N
N
N
A
rdt_rcv(rcvpkt) && rdt_rcv(rcvpkt) &&
(corrupt(rcvpkt) || Esperar Esperar (corrupt(rcvpkt) |
has_seql(rcvpkt)) 0 de 1de has_seqO(rcvpkt))
baixo baixo

if(oncethru==1)
udt_send(sndpkt)

udt_send(sndpkt)

"~

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
sndpkt=make_pkt(ACK,1,checksum)
udt_send(sndpkt)

Figura 3.14
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saber com certeza. Além disso, o ideal seria que o protocolo se recuperasse da perda de pacotes logo que possivel;
esperar pelo atraso do pior dos casos pode significar um longo tempo até que a recuperacdo do erro seja inicia-
da. Assim, a abordagem adotada na pratica é a seguinte: o remetente faz uma escolha ponderada de um valor de
tempo dentro do qual seria provavel, mas nao garantido, que a perda tivesse acontecido. Se nao for recebido um
ACK nesse periodo, o pacote ¢ retransmitido. Note que, se um pacote sofrer um atraso particularmente longo,
o remetente poderd retransmiti-lo mesmo que, nem o pacote de dados, nem o seu ACK tenham sido perdidos.
Isso introduz a possibilidade de pacotes de dados duplicados no canal remetente-destinatdrio. Felizmente, o
protocolo rdt?2.2 ja dispoe de funcionalidade suficiente (isto é, nimeros de sequéncia) para tratar dos casos de
pacotes duplicados.

Do ponto de vista do remetente, a retransmissiao é uma panaceia. O remetente nio sabe se um pacote de
dados foi perdido, se um ACK foi perdido ou se o pacote ou o ACK simplesmente estavam muito atrasados. Em
todos os casos, a acdo é a mesma: retransmitir. Para implementar um mecanismo de retransmissdo com base no
tempo, é necessario um temporizador de contagem regressiva que interrompa o processo remetente apos ter
decorrido um dado tempo. Assim, sera preciso que o remetente possa (1) acionar o temporizador todas as vezes
que um pacote for enviado (quer seja a primeira vez, quer seja uma retransmissio), (2) responder a uma inter-
rupcao feita pelo temporizador (realizando as acoes necessarias) e (3) parar o temporizador.

A Figura 3.15 mostra a FSM remetente para o rdt3.0, um protocolo que transfere confiavelmente dados por
um canal que pode corromper ou perder pacotes; nos “Exercicios de fixacao” pediremos a vocé que projete a FSM
destinataria para rdt3.0. A Figura 3.16 mostra como o protocolo funciona sem pacotes perdidos ou atrasados e
como manipula pacotes de dados perdidos. Nessa figura, a passagem do tempo ocorre do topo do diagrama para
baixo. Note que o instante de recebimento de um pacote é necessariamente posterior ao instante de envio de um
pacote, como resultado de atrasos de transmissao e de propagacio. Nas figuras 3.16(b-d), os colchetes do lado reme-
tente indicam os instantes em que o temporizador foi acionado e, mais tarde, os instantes em que ele parou. Varios
dos aspectos mais sutis desse protocolo sio examinados nos exercicios ao final deste capitulo. Como os numeros de
sequéncia se alternam entre 0 e 1, o protocolo rdt3.0 as vezes é conhecido como protocolo bit alternante.

rdt_send(data)

sndpkt=make_pkt(0,data,checksum)
udt_send(sndpkt) rdt_rcv(rcvpkt) &&
start_timer (corrupt(rcvpkt) ||

N iSACK(rcvpkt,1))
AN
. /—\ A

rdt_rcv(rcvpkt) )

A Esperar timeout
Esperar _—
chamada ACK 0 udt_send(sndpkt:
0 de cima start_timer

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt,1)

stop_timer

timeout Esperar
- Esperar
udt_send(sndpkt) ‘ ZET(? chamada
start_timer 1 de cima
rdt_rcv(rcvpkt)

7

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt:
&& isACK(rcvpkt,0)

stop_timer

rdt_rcv(rcvpkt) &&
(corrupt(rcvpkt)||
isACK(rcvpkt,0))

A

Figura 3.15  rd3.0 remetente
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X (detecta
duplicacéo) recebe ACK1 recebe pkt0
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‘/C(\Q envia ACKO
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Figura 3.16  Operagdo do rdt3.0, o protocolo bit altemante

Agora ja reunimos os elementos fundamentais de um protocolo de transferéncia de dados. Somas de verifica-
cdo, nimeros de sequéncia, temporizadores e pacotes de reconhecimento negativo e positivo — cada um desem-
penha um papel crucial e necessario na operacdo do protocolo. Temos agora em funcionamento um protocolo
de transferéncia confiavel de dados!

3.4.2 Protocolos de transferéncia confidvel de dados com paralelismo

O protocolo rdt3.0 é correto em termos funcionais, mas é pouco provavel que alguém fique contente com o
desempenho dele, particularmente nas redes de alta velocidade de hoje. No coracdo do problema do desempenho
do rdt3.0 estd o fato de ele ser um protocolo do tipo pare e espere.

Para avaliar o impacto sobre o desempenho causado pelo comportamento “pare e espere”, considere um caso ideal de
dois hospedeiros, um localizado na Costa Oeste dos Estados Unidos e outro na Costa Leste, como mostra a Figura 3.17.
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Pacote de dados Pacote de dados
oy
Pacotes ACK
<«
a. Um protocolo pare e espere em operacao b. Um protocolo com paralelismo em operacdo

Figura 3.17  Protocolo pare e espere versus protocolo com paralelismo

O atraso de propagacao de ida e volta a velocidade da luz, Tprop, entre esses dois sistemas finais é de apro-
ximadamente 30 milissegundos. Suponha que eles estejam conectados por um canal com capacidade de trans-
missdo, R, de 1 gigabit (10° bits) por segundo. Para um tamanho de pacote, L, de 1 kbyte (8 mil bits), incluindo
o campo de cabecalho e também o de dados, o tempo necessario para realmente transmitir o pacote para o enlace
de 1 Gbps é:

A L 8.000 bits /pacote
T T RT10%bits/seg

= 8 microssegundos

A Figura 3.18(a) mostra que, com nosso protocolo pare e espere, se 0 remetente comecar a enviar o pacote
emt = 0, entdo em t = [/R = 8 microssegundos, o ultimo bit entrard no canal do lado remetente. O pacote entao
faz sua jornada de 15 milissegundos atravessando o pais, com o ultimo bit do pacote emergindo no destinatario
emt = RTT/2 + L/R = 15,008 milissegundos. Supondo, para simplificar, que pacotes ACK sejam extremamente
pequenos (para podermos ignorar seu tempo de transmissao) e que o destinatario pode enviar um ACK logo que
receber o ultimo bit de um pacote de dados, 0 ACK emergira de volta no remetente em t = RTT + L/R = 30,008
milissegundos. Nesse ponto, o remetente agora podera transmitir a proxima mensagem. Assim, em 30,008 milis-
segundos, o remetente esteve enviando por apenas 0,008 milissegundo. Se definirmos a utilizacao do remetente
(ou do canal) como a fracio de tempo em que o remetente esta realmente ocupado enviando bits para dentro do
canal, a analise da Figura 3.18(a) mostra que o protocolo pare e espere tem uma utilizacdo do remetente U,

remet

bastante desanimadora, de:

v . LR 0008
remet RTT + L/R 30,008

=0,00027

Portanto, o remetente ficou ocupado apenas 2,7 centésimos de 1 por cento do tempo! Visto de outra
maneira, ele so foi capaz de enviar 1.000 bytes em 30,008 milissegundos, uma vazio efetiva de apenas 267
kbps — mesmo estando disponivel um enlace de 1 gigabit por segundo! Imagine o infeliz gerenciador de rede
que acabou de pagar uma fortuna para ter capacidade de enlace da ordem de gigabits, mas consegue uma vazao
de apenas 267 quilobits por segundo! Este é um exemplo grafico de como protocolos de rede podem limitar
as capacidades oferecidas pelo hardware subjacente de rede. Além disso, desprezamos também os tempos de
processamento de protocolo das camadas inferiores no remetente e no destinatario, bem como os atrasos de
processamento e de fila que ocorreriam em quaisquer roteadores intermedidrios existentes entre o remetente
e o destinatdrio. Incluir esses efeitos serviria apenas para aumentar ainda mais o atraso e piorar ainda mais o
fraco desempenho.

A solucéo para esse problema de desempenho em especial é simples: em vez de operar em modo pare e
espere, 0 remetente é autorizado a enviar varios pacotes sem esperar por reconhecimentos, como mostra a Figura
3.17(b). A Figura 3.18(b) mostra que, se um remetente for autorizado a transmitir trés pacotes antes de ter de
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ACK chega, envia préximo pacote; \—— —————————————

t=RTT + LR
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a. Operacao pare e espere

Remetente Destinatario

=
Primeiro bit do primeiro pacote — =

transmitido, t=0 ——— = —-——————————————
Ultimo bit do primeiro ———
pacote transmitido, t =L/R

\ __ Primeiro bit do primeiro pacote chega
RTT ‘ — Ultimo bit do primeiro pacote chega, envia ACK
‘4 — Ultimo bit do segundo pacote chega, envia ACK
4 — Ultimo bit do terceiro pacote chega, envia ACK

ACK chega, envia proximo pacote,
t=RTT+L/R

b. Operacdo com paralelismo

Figura 3.18  Envio com pare e espere e com paralelismo

esperar por reconhecimentos, sua utilizacao sera essencialmente triplicada. Uma vez que os muitos pacotes em
transito entre remetente e destinatario podem ser visualizados como se estivessem enchendo uma tubulacéo, essa
técnica é conhecida, em inglés, como pipelining (tubulacio). Porém, como essa expressao ¢ dificil de traduzir
para o portugués, preferimos usar ‘paralelismo’, embora a transmissao de dados seja de fato sequencial. O parale-
lismo gera as seguintes consequéncias para protocolos de transferéncia confiavel de dados:

1 A faixa de ntumeros de sequéncia tem de ser ampliada, uma vez que cada pacote em transito (sem con-
tar as retransmissdes) precisa ter um numero de sequéncia exclusivo e pode haver varios pacotes nao
reconhecidos em transito.
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| Os lados remetente e destinatario dos protocolos podem ter de reservar buffers para mais de um pacote.
No minimo, o remetente tera de providenciar buffers para pacotes que foram transmitidos, mas que
ainda nao foram reconhecidos. O buffer de pacotes corretamente recebidos pode também ser necessario
no destinatdrio, como discutiremos a seguir.

| A faixa de nimeros de sequéncia necessaria e as necessidades de buffer dependerao da maneira como
um protocolo de transferéncia de dados responde a pacotes perdidos, corrompidos e demasiadamente
atrasados. Duas abordagens basicas em relacdo a recuperacdo de erros com paralelismo podem ser
identificadas: Go-Back-N e repeticao seletiva.

3.4.3 Go-Back-N

Em um protocolo Go-Back-N (GBN), o remetente é autorizado a transmitir multiplos pacotes (se dispo-
niveis) sem esperar por um reconhecimento, mas fica limitado a ter ndo mais do que algum nimero maximo
permitido, N, de pacotes nao reconhecidos. Nesta secao, descreveremos o protocolo GBN com detalhes. Mas antes
de continuar a leitura, convidamos vocé para se divertir com o applet GBN (incrivel!) no Companion site Web.

A Figura 3.19 mostra a visao que o remetente tem da faixa de ntimeros de sequéncia em um protocolo GBN.

Se definirmos base como o numero de sequéncia do mais antigo pacote nao reconhecido e nextsegnum
como o menor numero de sequéncia nao utilizado (isto é, o niamero de sequéncia do proximo pacote a ser envia-
do), entdo quatro intervalos na faixa de numeros de sequéncia poderio ser identificados. Os numeros de sequén-
cia no intervalo [0,base-1] correspondem aos pacotes que ja foram transmitidos e reconhecidos. O intervalo
[base,nextseqnum-1] corresponde aos pacotes que foram enviados, mas ainda nio foram reconhecidos. Os
numeros de sequéncia no intervalo [nextseqnum,base+N-1] podem ser usados para pacotes que podem ser
enviados imediatamente, caso cheguem dados vindos da camada superior. Finalmente, numeros de sequéncia
maiores ou iguais a base+N nao podem ser usados até que um pacote nao reconhecido que esteja pendente seja
reconhecido (especificamente, o pacote cujo nimero de sequéncia é base).

Como sugere a Figura 3.19, a faixa de numeros de sequéncia permitidos para pacotes transmitidos mas
ainda nao reconhecidos pode ser vista como uma ‘janela’ de tamanho N sobre a faixa de niumeros de sequéncia. A
medida que o protocolo opera, essa janela se desloca para a frente sobre o espaco de ntimeros de sequéncia. Por
essa razdo, N é frequentemente denominado tamanho de janela e o protocolo GBN em si, protocolo de janela
deslizante (sliding-window protocol). E possivel que vocé esteja pensando que razdo teriamos, em primeiro lugar,
para limitar o numero de pacotes pendentes nao reconhecidos a um valor N. Por que nao permitir um numero
ilimitado desses pacotes? Veremos na Secdo 3.5 que o controle de fluxo é uma das razdes para impor um limite
ao remetente. Examinaremos outra razao para isso na Se¢éo 3.7, quando estudarmos o controle de congestiona-
mento do TCP.

Na pratica, o numero de sequéncia de um pacote é carregado em um campo de comprimento fixo no cabe-
calho do pacote. Se k for o ntumero de bits no campo de numero de sequéncia do pacote, a faixa de ntumeros de
sequéncia serd entdo [0,2" — 1]. Com uma faixa finita de numeros de sequéncia, toda a aritmética que envol-
ver numeros de sequéncia devera ser feita usando aritmética de modulo 2*. (Em outras palavras, o espaco do
numero de sequéncia pode ser imaginado como um anel de tamanho 2", em que o nimero de sequéncia 2* — 1

base nextsegnum
‘ ‘ Legenda:
Ja Autorizado,
reconhecido mas ainda nao enviado
‘ I | Enviado,
Tamanho da janela |:| mas ainda |:| Néo autorizado

N ndo reconhecido

Figura 3.19  Viso do remetente para os nimeros de sequéncia no protocolo Go-Back-N
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¢ imediatamente seguido pelo numero de sequéncia 0.) Lembre-se de que rdt3.0 tem um ntumero de sequén-
cia de 1 bit e uma faixa de numeros de sequéncia de [0,1]. Varios problemas ao final deste capitulo tratam das
consequéncias de uma faixa finita de nimeros de sequéncia. Veremos na Secéo 3.5 que o TCP tem um campo
de ntimero de sequéncia de 32 bits, onde os ntimeros de sequéncia do TCP contam bytes na cadeia de bytes,
em vez de pacotes.

As figuras 3.20 e 3.21 descrevem uma FSM estendida dos lados remetente e destinatdrio de um protocolo
GBN baseado em ACK, mas sem NAK.

Referimo-nos a essa descricao de FSM como FSM estendida porque adicionamos variaveis (semelhantes as
variaveis de linguagem de programacio) para base e nextseqnum; também adicionamos operacoes sobre essas
varidveis e acoes condicionais que as envolvem. Note que a especificacdo da FSM estendida agora esta comecando
a parecer um pouco com uma especificacao de linguagem de programacao. [Bochman, 1984] fornece um excelen-
te levantamento sobre extensoes adicionais as técnicas FSM, bem como sobre outras técnicas para especificacio
de protocolos baseadas em linguagens.

O remetente GBN deve responder a trés tipos de eventos:

| Chamada vinda de cima. Quando rdt_send() é chamado de cima, o remetente primeiramente veri-
fica se a janela esta cheia, isto €, se ha N pacotes pendentes niao reconhecidos. Se a janela nio estiver
cheia, um pacote é criado e enviado e as varidveis sio adequadamente atualizadas. Se estiver cheia, o
remetente apenas devolve os dados a camada superior — uma indicacao implicita de que a janela estd
cheia. Presumivelmente, a camada superior entéo teria de tentar outra vez mais tarde. Em uma imple-
mentacéo real, o remetente muito provavelmente teria colocado esses dados em um buffer (mas nao os
teria enviado imediatamente) ou teria um mecanismo de sincronizac¢éo (por exemplo, um semaforo ou
uma flag) que permitiria que a camada superior chamasse rdt_send() somente quando as janelas nao
estivessem cheias.

| Recebimento de um ACK. Em nosso protocolo GBN, um reconhecimento de pacote com numero de
sequéncia n seria tomado como um reconhecimento cumulativo, indicando que todos os pacotes com
numero de sequéncia até e inclusive n tinham sido corretamente recebidos no destinatario. Voltaremos
a esse assunto em breve, quando examinarmos o lado destinatario do GBN.

| Um esgotamento de temporizacdo. O nome ‘Go-Back-N’ deriva do comportamento do remetente em
relacdo a pacotes perdidos ou demasiadamente atrasados. Como no protocolo pare e espere, um tem-
porizador é usado para recuperar a perda de dados ou reconhecer pacotes. Se ocorrer o esgotamento
da temporizacao, o remetente reenvia todos os pacotes que tinham sido previamente enviados mas que
ainda nao tinham sido reconhecidos. Nosso remetente da Figura 3.20 usa apenas um tnico temporiza-
dor, que pode ser imaginado como um temporizador para o mais antigo pacote ja transmitido mas que
ainda nao foi reconhecido. Se for recebido um ACK e ainda houver pacotes adicionais transmitidos mas
ainda nao reconhecidos, o temporizador serd reiniciado. Se nao houver nenhum pacote pendente nao
reconhecido, o temporizador sera desligado.

As acoes do destinatdrio no GBN também sio simples. Se um pacote com ntumero de sequéncia n for recebido
corretamente e estiver na ordem (isto ¢, os ultimos dados entregues a camada superior vierem de um pacote com
numero de sequéncian— 1), o destinatario enviard um ACK para o pacote n e entregara a por¢do dos dados do pacote
a camada superior. Em todos os outros casos, o destinatario descarta o pacote e reenvia um ACK para o pacote mais
recente que foi recebido na ordem correta. Dado que os pacotes sao entregues a camada superior um por vez, se o
pacote k tiver sido recebido e entregue, entao todos os pacotes com ntimero de sequéncia menores do que k também
terdao sido entregues. Assim, o uso de reconhecimentos cumulativos é uma escolha natural para o GBN.

Em nosso protocolo GBN, o destinatario descarta os pacotes que chegam fora de ordem. Embora pareca
bobagem e perda de tempo descartar um pacote corretamente recebido (mas fora de ordem), existem justificativas
para isso. Lembre-se de que o destinatario deve entregar dados na ordem certa a camada superior. Suponha agora
que o pacote n esteja sendo esperado, mas quem chega é o pacote n + 1. Como os dados devem ser entregues
na ordem certa, o destinatario poderia conservar o pacote n + 1 no buffer (salva-lo) e entregar esse pacote a camada

Book Kurose.indb 167 @ 12/3/09 12:57:20 PM



168

Redes de computadores e a Internet

rdt_send(data)

if(nextsegnum<base+N) {
sndpkt[nextseqnum]=make_pkt(nextseqnum,data,checksum)
udt_send(sndpktnextsegnum])
if(base==nextseqnum)
start_timer

A O~ nextseqnum++
-~
base=1 S~ I
~
nextsegnum=1 SN else
S refuse_data(data)
\\\
~ r""‘j
~
\\ .
~o timeout
SA

start_timer
Esperar udt_send(sndpkt[basel)
udt_send(sndpkt[base+1])

rdt_rcv(rcvpkt) && corrupt(rcvpkt)

N ( , udt_send(sndpktlnextsegnum-11])

rdt_rcv(rcvpkt) & notcorrupt(rcvpkt)

base=getacknum(rcvpkt)+1
If(base==nextsegnum)
stop_timer
else
start_timer

Figura 3.20  Descrigdo da FSM estendida do remetente GBN

superior mais tarde, apos ter recebido o pacote n. Contudo, se o pacote n for perdido, os pacotes n e n + 1
serdo ambos finalmente retransmitidos como resultado da regra de retransmissdao do GBN no remetente. Assim,
o destinatario pode simplesmente descartar o pacote n + 1. A vantagem dessa abordagem ¢é a simplicidade da
manipulacdo de buffers no destinatario — o destinatario nao precisa colocar no buffer nenhum pacote que esteja
fora de ordem. Desse modo, enquanto o remetente deve manter os limites superior e inferior de sua janela e a
posicdo de nextsegnum dentro dessa janela, a unica informacao que o destinatario precisa manter é o nimero
de sequéncia do proximo pacote esperado conforme a ordem. Esse valor é retido na variavel expectedsegnum
mostrada na FSM destinataria da Figura 3.21. Evidentemente, a desvantagem de jogar fora um pacote recebido
corretamente € que a retransmissio subsequente desse pacote pode ser perdida ou ficar truncada, caso em que
ainda mais retransmissoes seriam necessarias.

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& hassegnum(rcvpkt,expectedseqnum)

extract(rcvpkt,data)

deliver_data(data)
sndpkt=make_pkt(expectedsegnum,ACK,checksum)
udt_send(sndpkt)

expectedsegnum++
default
——————————————— >  Esperar B —
A udt_send(sndpkt)

expectedsegnum=1
sndpkt=make_pkt(0,ACK,checksum)

Figura 3.21  Descriciio da FSM estendida do destinatdrio GBN

Book Kurose.indb 168 @ 12/3/09 12:57:21 PM



169

Capitulo 3 Camada de transporte

A Figura 3.22 mostra a operacdo do protocolo GBN para o caso de um tamanho de janela de quatro pacotes.
Por causa da limitacdo do tamanho dessa janela, o remetente envia os pacotes de 0 a 3, mas, em seguida, tem de
esperar que um ou mais desses pacotes sejam reconhecidos antes de prosseguir. E, a medida que cada ACK suces-
sivo (por exemplo, ACKO e ACK1) é recebido, a janela se desloca para a frente e o remetente pode transmitir um
novo pacote (pkt4 e pkt5, respectivamente). Do lado destinatario, o pacote 2 ¢é perdido. Desse modo, verifica-se
que os pacotes 3, 4 e 5 estdo fora de ordem e, portanto, sao descartados.

Antes de encerrarmos nossa discussao sobre o GBN, devemos ressaltar que uma implementacao desse protocolo
em uma pilha de protocolo provavelmente seria estruturada de modo semelhante a da FSM estendida da Figura 3.20.
A implementacio provavelmente também seria estruturada sob a forma de varios procedimentos que implementam
as acoes a serem executadas em resposta aos varios eventos que podem ocorrer. Nessa programacio baseada em
eventos, os varios procedimentos sao chamados (invocados) por outros procedimentos presentes na pilha de proto-
colo ou como resultado de uma interrupcao. No remetente, esses eventos seriam: (1) uma chamada pela entidade da
camada superior invocando rdt_send(), (2) uma interrupcio pelo temporizador e (3) uma chamada pela camada
inferior invocando rdt_rcv () quando chega um pacote. Os exercicios de programacio ao final deste capitulo lhe
darao a chance de implementar de verdade essas rotinas em um ambiente de rede simulado, mas realista.

Salientamos que o protocolo GBN incorpora quase todas as técnicas que encontraremos quando estudarmos,

na Seco 3.5, os componentes de transferéncia confiavel de dados do TCP. Essas técnicas incluem a utilizacéo de

numeros de sequéncia, reconhecimentos cumulativos, somas de verificacio e uma operacao de esgotamento
de temporizacao/retransmissao.

Remetente Destinatario
envia pktO

recebe pkt0
envia pktl envia ACKO

recebe pktl

envia pkt? envia ACK1
X
(perda)
envia pkt3
(espera)
recebe pkt3, descarta
envia ACK1
recebe ACKO
envia pkt4d
recebe ACKI
envia pkth recebe pkt4, descarta
envia ACK1
- pkt2 temporizacado
envia pkt2 recebe pkth, descarta
envia pkt3 envia ACK1
envia pkt4d
envia pkth recebe pkt2, entrega
envia ACK2
recebe pkt3, entrega
envia ACK3

Figura 3.22  GBN em operagto
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3.4.4 Repeticio seletiva (SR)

O protocolo GBN permite que o remetente potencialmente “encha a rede” com pacotes na Figura 3.17, evi-
tando, assim, os problemas de utilizacdo de canal observados em protocolos do tipo pare e espere. Ha, contudo,
casos em que o proprio GBN sofre com problemas de desempenho. Em especial, quando o tamanho da janela e
o produto entre o atraso e a largura de banda sao grandes, pode haver muitos pacotes pendentes na rede. Assim,
um unico erro de pacote pode fazer com que o GBN retransmita um grande ntmero de pacotes — muitos deles
desnecessariamente. A medida que aumenta a probabilidade de erros no canal, a rede pode ficar lotada com essas
retransmissoes desnecessdrias. Imagine se, em uma conversa, toda vez que uma palavra fosse pronunciada de
maneira truncada as outras mil que a circundam (por exemplo, um tamanho de janela de mil palavras) tivessem

de ser repetidas. A conversa sofreria atrasos devido a todas essas palavras reiteradas.

Como o proprio nome sugere, protocolos de repeticao seletiva (selective repeat — SR) evitam retransmissoes
desnecessarias porque fazem o remetente retransmitir somente os pacotes suspeitos de terem sido recebidos com
erro (isto ¢, que foram perdidos ou corrompidos) no destinatario. Essa retransmissao individual, somente quando
necessaria, exige que o destinatario reconheca individualmente os pacotes recebidos de modo correto. Uma janela
de tamanho N sera usada novamente para limitar o numero de pacotes pendentes nao reconhecidos dentro da
rede. Contudo, ao contrario do GBN, o remetente ja tera recebido ACKs para alguns dos pacotes na janela. A
Figura 3.23 mostra a visao que o protocolo de SR remetente tem do espaco do numero de sequéncia. A Figura
3.24 detalha as vdrias acdes executadas pelo protocolo SR remetente.

O protocolo SR destinatdrio reconhecera um pacote corretamente recebido esteja ele ou ndo na ordem certa.
Pacotes fora de ordem ficam no buffer até que todos os pacotes faltantes (isto é, os que tém numeros de sequén-
cia menores) sejam recebidos, quando entdo um conjunto de pacotes podera ser entregue a camada superior na
ordem correta. A Figura 3.25 apresenta as varias acoes realizadas pelo protocolo SR destinatdrio.

A Figura 3.26 apresenta um exemplo de operacao do protocolo SR quando ocorre perda de pacotes. Note
que, nessa figura, o destinatdrio inicialmente armazena os pacotes 3, 4 e 5 e 0s entrega juntamente com o pacote
2 a camada superior, quando o pacote 2 é finalmente recebido.

send_base nextsegnum
Legenda:
Ja Autorizado, mas
reconhecido ainda ndo enviado
L | .
f |:| Eerlado, mas |:| N&o autorizado
Tamanho da janela n&o autorizado
N

a. Visdo que o remetente tem dos numeros de sequéncia

rcv_base Legenda

Fora de ordem Aceitavel

CCTCOuaayy PG -

|:|Aguardado, mas

Tamanho da janela
N

b. Visdo que o destinatario tem dos nimeros de sequéncia

ainda nao recebido |:| N3o autorizado

Figura 3.23  Visdes que os protocolos SR remetente e desfinatdrio tém do espaco de nimero de sequéncia
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1. Dados recebidos de cima. Quando sédo recebidos dados de cima, o protocolo SR remetente verifica o
préoximo numero de sequéncia disponivel para o pacote. Se o nimero de sequéncia esta dentro da
janela do remetente, os dados sdo empacotados e enviados; do contrario, eles sdo armazenados ou
devolvidos a camada superior para transmissdo posterior, como acontece no GBN.

2. Esgotamento de temporiza¢do. Novamente sdo usados temporizadores para prote¢do contra perda
de pacotes. Contudo, cada pacote agora deve ter seu proprio temporizador l6gico, j& que apenas
um pacote sera transmitido quando a temporiza¢do se esgotar. Um Unico hardware de temporizador
pode ser usado para emular a operacdo de multiplos temporizadores légicos [Varghese, 19971].

3. ACK recebido. Se for recebido um ACK, o SR remetente marcara aquele pacote como recebido, contan-
to que esteja na janela. Se o numero de sequéncia do pacote for igual a send_base, a base da janela
se deslocard para a frente até o pacote ndo reconhecido que tiver o menor nimero de sequéncia. Se
a janela se deslocar e houver pacotes ndo transmitidos com nimeros de sequéncia que agora caem
dentro da janela, esses pacotes serdo transmitidos.

Figura 3.24  Eventos e acdes do profocolo SR remetente

E importante notar que na etapa 2 da Figura 3.25 o destinatdrio reconhece novamente (em vez de ignorar)
pacotes ja recebidos com certos numeros de sequéncia que estdo abaixo da atual base da janela. E bom que vocé
se convenca de que esse reconhecimento duplo é de fato necessario. Dados os espacos dos numeros de sequén-
cia do remetente e do destinatario na Figura 3.23, por exemplo, se ndo houver ACK para pacote com ntumero
send_base propagando-se do destinatdrio ao remetente, este acabard retransmitindo o pacote send_base,
embora esteja claro (para nos, e nao para o remetente!) que o destinatdrio ja recebeu esse pacote. Caso o destina-
tario nao reconhecesse esse pacote, a janela do remetente jamais se deslocaria para a frente! Esse exemplo ilustra
um importante aspecto dos protocolos SR (e também de muitos outros). O remetente e o destinatario nem sempre
tém uma visao idéntica do que foi recebido corretamente e do que néo foi. Para protocolos SR, isso significa que
as janelas do remetente e do destinatario nem sempre coincidirao.

A falta de sincronizacdo entre as janelas do remetente e do destinatario tem importantes consequéncias
quando nos defrontamos com a realidade de uma faixa finita de numeros de sequéncia. Considere o que poderia
acontecer, por exemplo, com uma faixa finita de quatro numeros de sequéncia de pacotes (0, 1, 2, 3) e um tama-
nho de janela de trés. Suponha que os pacotes de 0 a 2 sejam transmitidos, recebidos e reconhecidos corretamente
no destinatario. Nesse ponto, a janela do destinatdrio esta sobre o quarto, o quinto e o sexto pacotes, que tém 0s
numeros de sequéncia 3, 0 e 1, respectivamente. Agora, considere dois cenarios. No primeiro, mostrado na Figura

1. Pacote com numero de sequéncia no intervalo [rcv_base, rcv_base+N-1] foi corretamente recebido.
Nesse caso, o pacote recebido cai dentro da janela do destinatario e um pacote ACK seletivo é devolvi-
do ao remetente. Se o pacote nao tiver sido recebido anteriormente, ira para o buffer. Se esse pacote
tiver um numero de sequéncia igual a base da janela destinataria (rcv_base na Figura 3.22), entdo ele,
e quaisquer outros pacotes anteriormente armazenados no buffer e numerados consecutivamente
(comegando com rcv_base), serdo entregues a camada superior. A janela destinataria é entdo desloca-
da para a frente de acordo com o nimero de pacotes entregues a camada superior. Como exemplo,
considere a Figura 3.26. Quando um pacote com nimero de sequéncia rcv_base=2 é recebido, ele e os
pacotes 3, 4 e 5 podem ser entregues a camada superior.

2. Pacote com numero de sequéncia em [rcv_base-N, rcv_base-1] é recebido. Nesse caso, um ACK deve ser
gerado mesmo que esse pacote ja tenha sido reconhecido anteriormente pelo destinatario.

3. Qualquer outro. Ignore o pacote

Figura 3.25  Eventos e agdes do protocolo SR destinatdrio
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Remetente Destinatario

pkt0 enviado
0123456789

pkt0 recebido, entregue, ACKO en
0123456789

pktl enviado
0123456789

pktl recebido, entregue, ACK1l en
0123456789

/

— pkt2 enviado

0123456789 X

(perda)

pkt3 enviado, janela cheia
0123456789

pkt3 recebido, armazenado, ACK3 .

ACKO recebido, pkt4 enviado 0123456789

0123456789

pkt4 recebido, armazenado, ACK4
0123456789

ACK1 recebido, pkt5 enviado
0123456789

pkt5 recebido; armazenado, ACK5
0123456789

L_Esgotamento de
temporizacdo (TIMEOUT)pkt2,
pck?2 reenviado

0123456789 pkt2 recebido, pktz,pkt3,pktd,pk

entregues, ACKZ2 enviado
0123456789

ACK3 recebido, nada enviado
0123456789

D 4 A AP AR A AP 4

o seesveccsecctccsesstesstcsstsscessecsstcasessscssssssrssse

Figura 3.26  Operaciio SR

3.27(a), os ACKs para os trés primeiros pacotes foram perdidos e o remetente retransmite esses pacotes. Assim,
o que o destinatario recebe em seguida é um pacote com o numero de sequéncia 0 — uma copia do primeiro
pacote enviado.

No segundo cendrio, mostrado na Figura 3.27(b), os ACKs para os trés primeiros pacotes foram entregues
corretamente. Assim, o remetente desloca sua janela para a frente e envia o quarto, o quinto e o sexto pacotes
com os numeros de sequéncia 3, 0 e 1, respectivamente. O pacote com o numero de sequéncia 3 é perdido, mas
o pacote com o numero de sequéncia O chega — um pacote que contém dados novos.

Agora, na Figura 3.27, considere o ponto de vista do destinatdrio, que tem uma cortina imagindria entre o
remetente e ele, ja que o destinatario nao pode ‘ver’ as acdes executadas pelo remetente. Tudo o que o destinatario
observa é a sequéncia de mensagens que ele recebe do canal e envia para o canal. No que concerne a ele, os dois
cendrios da Figura 3.27 sao idénticos. Nao ha nenhum modo de distinguir a retransmissao do primeiro pacote da
transmissao original do quinto pacote. Fica claro que um tamanho de janela que seja igual ao tamanho do espa-
co de numeracio sequencial menos 1 ndo vai funcionar. Mas qual deve ser o tamanho da janela? Um problema
ao final deste capitulo pede que vocé demonstre que o tamanho da janela pode ser menor ou igual a metade do
tamanho do espaco de numeracdo sequencial para os protocolos SR.

No Companion Website, vocé encontrara um applet que anima a operacao do protocolo SR. Tente realizar
0s mesmos experimentos feitos com o applet GBN. Os resultados combinam com o que vocé espera?
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I
Janela do remetente Janela do destinatario
(apds recepcao) (apos recepgao)

0123012 pktO

ACKO 0123012
0123012 pktl

ACK1 01 27870 1 2
0172 301 2 - pkte

ACK2 01230172

timeout
retransmite pktO

0123012 :pkt0 recebe pacote

com numero de sequéncia 0

Janela do remetente Janela do destinatéario
(ap6s recepgdo) (ap6s recepcdo)
0123012 pktO

ACKO 01T 23012
0123012 pktl

ACKI 01 20300 1 2
0172 301 2 :pkte
ACK2 01 2 BWOM 2

0123012 pkt3

0123012 pkt0

recebe pacote
com numero de sequéncia O

b.

Figura 3.27  Dilema do remetente SR com janelas muito grandes: um novo pacote ou uma retransmissio?

Com isso, concluimos nossa discussao sobre protocolos de transferéncia confiavel de dados. Percorremos um
longo caminho e apresentamos numerosos mecanismos que, juntos, proveem transferéncia confiavel de dados. A
Tabela 3.1 resume esses mecanismos. Agora que ja vimos todos eles em operaciao e podemos enxergar ‘o quadro
geral’, aconselhamos que vocé leia novamente esta secdo para perceber como esses mecanismos foram adiciona-
dos pouco a pouco, de modo a abordar modelos (realistas) de complexidade crescente do canal que conecta o
remetente ao destinatdrio ou para melhorar o desempenho dos protocolos.

Encerraremos nossa explanacao considerando uma premissa remanescente em nosso modelo de canal subja-
cente. Lembre-se de que admitimos que pacotes nao podem ser reordenados dentro do canal entre o remetente e
o destinatdrio. Esta ¢ uma premissa em geral razoavel quando o remetente e o destinatdrio estdo conectados por
um unico fio fisico. Contudo, quando o ‘canal’ que esta conectando os dois é uma rede, pode ocorrer reordenacao
de pacotes. Uma manifestacdo da reordenacio de pacotes é que podem aparecer copias antigas de um pacote com
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Mecanismo Utilizactio, Comentdrios

Soma de verificagdo Usada para detectar erros de bits em um pacote fransmitido.

Temporizador Usado para controlar a temporizagdo,/retransmitir um pacote, possivelmente porque o pacote (ou seu ACK) foi perdido dentro
do canal. Como pode ocorrer esgotamento de temporizacio quando um pacote estd atrasado, mas ndo perdido (esgotamento
de temporizactio prematuro), ou quando um pacote foi recebido pelo destinatdrio mas o ACK remetente-destinatdrio foi perdido,
um destinatdrio pode receber copias duplicadas de um pacote.

Ndmero de sequéncio Usado para numeragdo sequencial de pacotes de dados que transitam do remetente ao destinatdrio. Lacunas nos ndmeros de
sequéncia de pacotes recebidos permitem que o destinatdrio detecte um pacote perdido. Pacotes com nimeros de sequéncia
duplicados permitem que o destinatdrio detecte cGpias duplicadas de um pacote.

Reconhecimento Usado pelo desfinatdrio para avisar o remetente que um pacote ou conjunto de pacotes foi recebido corretomente.

Reconhecimentos normalmente portam o nimero de sequéncio do pacote, ou pacotes, que estiio sendo reconhecidos.
Reconhecimentos podem ser individuais ou cumulativos, dependendo do protocolo.

Reconhecimento negativo  Usado pelo destinatdrio para avisar o remetente que um pacote ndo foi recebido corretamente. Reconhecimentos negativos
normalmente portam o nimero de sequéncia do pacote que ndo foi recebido corretamente.

Janela, paralelismo 0 remetente pode ficar restrito a enviar somente pacotes com ndmeros de seqiéncia que caiom dentro de uma determinada
faixa. Permitindo que vdrios pacotes sejam transmifidos, ainda que ndo reconhecidos, a utilizagio do remetente pode ser
aumentada em relacGo ao modo de operaco pare e espere. Em breve veremos que o tamanho da janela pode ser estabelecido
com base na capacidade do destinatdrio receber e fazer buffer de mensagens ou no nivel de congestionamento na rede, ou
em ambos.

Tabela 3.1  Resumo de mecanismos de transferéncia confidvel de dados e sua utilizagdo

numero de sequéncia ou de reconhecimento x, mesmo que nem a janela do remetente nem a do destinatario con-
tenham x. Com a reordenacao de pacotes, podemos considerar que o canal essencialmente usa armazenamento
de pacotes e emite-os espontaneamente em algum momento qualquer do futuro. Como nimeros de sequéncia
podem ser reutilizados, devemos tomar um certo cuidado para nos prevenir contra esses pacotes duplicados. A
abordagem adotada na pratica é garantir que um numero de sequéncia nao seja reutilizado até que o remetente
esteja ‘certo’ de que nenhum pacote enviado anteriormente com nimero de sequéncia x estd na rede. Isso ¢ feito
admitindo que um pacote ndo pode ‘viver’ na rede mais do que um certo tempo maximo fixado. As extensées do
TCP para redes de alta velocidade [RFC 1323] usam um tempo de vida mdximo de pacote de aproximadamente
trés minutos. [Sunshine, 1978] descreve um método para usar numeros de sequéncia tais que os problemas de
reordenacao podem ser completamente evitados.

3.5 Transporte orientado para conexdo: TCP

Agora que ja vimos os principios subjacentes a transferéncia confiavel de dados, vamos voltar para o TCP —
o protocolo de transporte confidvel da camada de transporte, orientado para conexio, da Internet. Nesta secéo,
veremos que, para poder fornecer transferéncia confiavel de dados, o TCP conta com muitos dos principios
subjacentes discutidos na secao anterior, incluindo deteccao de erro, retransmissoes, reconhecimentos cumu-
lativos, temporizadores e campos de cabecalho para numeros de sequéncia e de reconhecimento. O TCP esta
definido nos RFCs 793, 1122, 1323, 2018 e 2581.

3.5.1 A conexdo TCP

Dizemos que o TCP ¢ orientado para conexao porque, antes que um processo de aplicacdo possa comecar
a enviar dados a outro, os dois processos precisam primeiramente se ‘apresentar’ — isto é, devem enviar alguns
segmentos preliminares um ao outro para estabelecer os parametros da transferéncia de dados em questao. Como
parte do estabelecimento da conexdo TCP, ambos os lados da conexao iniciarao muitas “variaveis de estado”
(muitas das quais serdo discutidas nesta secao e na Sec@o 3.7) associadas com a conexdo TCP.
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A ‘conexdo’ TCP ndo é um circuito TDM ou FDM fim a fim, como acontece em uma rede de comutacdo de
circuitos. Tampouco é um circuito virtual (veja o Capitulo 1), pois o estado de conexao reside inteiramente nos
dois sistemas finais. Como o protocolo TCP roda somente nos sistemas finais, e nao nos elementos intermedia-
rios da rede (roteadores e comutadores de camada de enlace), os elementos intermedidrios nao mantém estado
de conexdao TCP. Na verdade, os roteadores intermedidrios sio completamente alheios as conexdes TCP; eles
enxergam datagramas, e nao conexoes.

Uma conexdo TCP prové um servico full-duplex: se houver uma conexdo TCP entre o processo A em um
hospedeiro e o processo B em outro hospedeiro, entdo os dados da camada de aplicacio poderao fluir de A para
B ao mesmo tempo em que os dados da camada de aplicacdo fluem de B para A. A conexdo TCP é sempre ponto
a ponto, isto é, entre um tnico remetente e um tnico destinatario. O chamado ‘multicast’ (veja a Secao 4.7) —
a transferéncia de dados de um remetente para varios destinatdrios em uma tnica operacao de envio — nao é
possivel com o TCP. Com o TCP, dois hospedeiros é bom; trés é demais!

Vamos agora examinar como uma conexdao TCP é estabelecida. Suponha que um processo que roda em
um hospedeiro queira iniciar a conexdo com outro processo em outro hospedeiro. Lembre-se de que o processo
que estd iniciando a conexado é denominado processo cliente, enquanto o outro processo ¢ denominado processo
servidor. O processo de aplicacdo cliente primeiramente informa a camada de transporte no cliente que ele quer
estabelecer uma conexao com um processo no servidor. Lembre-se (Secao 2.7) de que um programa cliente em
Java faz isso emitindo o comando

Socket clientSocket = new Socket (“hostname”, portNumber);

em que hostname é o nome do servidor e portNumber identifica o processo no servidor. A camada de transporte
no cliente entdo passa a estabelecer uma conexao TCP-servidor. Discutiremos com algum detalhe o procedimento
de estabelecimento de conexao ao final desta secao. Por enquanto, basta saber que o cliente primeiramente envia
um segmento TCP especial; o servidor responde com um segundo segmento TCP especial e, por fim, o cliente
responde novamente com um terceiro segmento especial. Os primeiros dois segmentos nio contém nenhuma
“carga util”, isto é, nenhum dado da camada de aplicacao; o terceiro desses segmentos pode carregar uma carga
util. Como trés segmentos sao enviados entre dois hospedeiros, esse procedimento de estabelecimento de conexao
é frequentemente denominado apresentacao de trés vias (3-way handshake).

Uma vez estabelecida uma conexdao TCP, os dois processos de aplicacio podem enviar dados um para o
outro. Vamos considerar o envio de dados do processo cliente para o processo servidor. O processo cliente passa
uma cadeia de dados através do socket (a porta do processo), como descrito na Secao 2.7. Tao logo passem pelo
socket, os dados estao nas maos do TCP que esta rodando no cliente. Como mostra a Figura 3.28, o TCP dire-
ciona seus dados para o buffer de envio da conexdo, que é um dos buffers reservados durante a apresentacao de
trés vias inicial. De quando em quando, o TCP arranca grandes pedacos de dados do buffer de envio. O interes-
sante é que a especificacdo do TCP [RFC 793] é muito laconica ao indicar quando o TCP deve realmente enviar
dados que estdo nos buffers, determinando apenas que o TCP “deve enviar aqueles dados em segmentos segundo
sua propria conveniéncia”. A quantidade maxima de dados que pode ser retirada e colocada em um segmento é

Processo
|é dados

Processo

escreve dados

Socket Socket
Buffer Segmento —=p | Segmento ==p Buffer
TCP TCP
de envio de recepcao

Figura 3.28  Buffers TCP de envio e de recepcio
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Vinton Cerf, Robert Kahn e TCP/IP

No inicio da década de 1970, as redes de comutagdo de pacotes comegaram a proliferar. A ARPAnet —

L . .

l RN/ |

precursora da Internet — era apenas mais uma dentre tantas redes, que tinham, cada uma, seu préprio
protocolo. Dois pesquisadores, Vinton Cerf e Robert Kahn, reconheceram a importéncia de interconectar
essas redes e inventaram um protocolo infer-redes denominado TCP/IP, que quer dizer Transmission Control
Protocol/Internet Protocol (protocolo de controle de transmisséo/protocolo da Internet). Embora no comeco
Cerf e Kahn considerassem o protocolo como uma entidade Gnica, mais tarde ele foi dividido em duas partes,
TCP e IP, que operavam separadamente. Cerf e Kahn publicaram um artigo sobre o TCP/IP em maio de 1974
em IEEE Transactions on Communication Technology [Cerf, 1974].

O protocolo TCP/IP, que é o ‘feijdo com arroz’ da Internet de hoje, foi elaborado antes dos PCs e das
estacdes de trabalho, antes da proliferagdo das Ethernets e de outras tecnologias de redes locais, antes da
Web, da recepcdo de video e do bate-papo virtual. Cerf e Kahn perceberam a necessidade de um protocolo
de rede que, de um lado, fornecesse amplo suporte para aplicacées ainda a serem definidas e que, de outro,
permitisse a interoperacdo de hospedeiros arbitrdrios e protocolos de camada de enlace.

Em 2004, Cerf e Kahn receberam o prémio ACM Turing Award, considerado o Prémio Nobel da
Computagdo pelo “trabalho pioneiro sobre interligacdo em rede, incluindo o projeto e a implementagdo dos
protocolos de comunicagdo da Internet, TCP/IP e por inspirarem lideranga na drea de redes.”

limitada pelo tamanho maximo do segmento (maximum segment size — MSS). O MSS normalmente é estabele-
cido primeiramente determinando o tamanho do maior quadro de camada de enlace que pode ser enviado pelo
hospedeiro remetente local (denominado unidade maxima de transmissao — maximum transmission unit —
MTU) e, em seguida, estabelecendo um MSS que garanta que um segmento TCP (quando encapsulado em um
datagrama IP) caberd em um unico quadro de camada de enlace. Valores comuns da MTU sao 1.460 bytes, 536
bytes e 512 bytes. Também foram propostas abordagens para descobrir a MTU de Caminho (Path MTU) — o
maior quadro de camada de enlace que pode ser enviado por todos os enlaces desde a fonte até o destino [RFC
1191]. Note que o MSS é a maxima quantidade de dados de camada de aplicacao no segmento, e nao o tamanho
maximo do segmento TCP incluindo cabecalhos. (Essa terminologia é confusa, mas temos de conviver com ela,
pois jd estd arraigada.)

O TCP combina cada porc¢ao de dados do cliente com um cabecalho TCP, formando, assim, segmentos TCP.
Os segmentos sao passados para baixo, para a camada de rede, onde sao encapsulados separadamente dentro
dos datagramas IP de camada de rede. Os datagramas IP sao entdo enviados para dentro da rede. Quando o TCP
recebe um segmento na outra extremidade, os dados do segmento sao colocados no buffer de recepcao da cone-
x40, como mostra a Figura 3.28. A aplicacédo 1é a cadeia de dados desse buffer. Cada lado da conexao tem seus
proprios buffers de envio e seu proprio buffer de recepcao. (Vocé pode ver o applet de controle de fluxo on-line
em http://www.aw.com/kurose_br, que oferece uma animacao dos buffers de envio e de recepcio.)

Entendemos, dessa discussdo, que uma conexdo TCP consiste em buffers, variaveis e um socket de conexao
de um processo em um hospedeiro e outro conjunto de buffers, variaveis e um socket de conexao de um processo
em outro hospedeiro. Como mencionamos anteriormente, nenhum buffer nem variaveis sao alocados a conexao
nos elementos da rede (roteadores, comutadores e repetidores) existentes entre os hospedeiros.

3.5.2 Estrutura do segmento TCP

Agora que examinamos brevemente a conexao TCP, vamos verificar a estrutura do segmento TCP, que con-
siste em campos de cabecalho e um campo de dados. O campo de dados contém uma quantidade de dados de
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aplicacdo. Como citado antes, o MSS limita o tamanho médximo do campo de dados de um segmento. Quando o
TCP envia um arquivo grande, tal como uma imagem de uma pagina Web, ele comumente fragmenta o segmento
em pedacos de tamanho MSS (exceto o ultimo pedaco, que muitas vezes é menor do que o MSS). Aplicacdes inte-
rativas, contudo, muitas vezes transmitem quantidades de dados que sdo menores do que o MSS. Por exemplo,
com aplicacoes de login remoto como Telnet, o campo de dados do segmento TCP é, muitas vezes, de apenas 1
byte. Como o cabecalho TCP tem tipicamente 20 bytes (12 bytes mais do que o cabecalho UDP), o comprimento
dos segmentos enviados por Telnet pode ser de apenas 21 bytes.

A Figura 3.29 mostra a estrutura do segmento TCP. Como acontece com o UDP, o cabecalho inclui niumeros
de porta de fonte e de destino, que sio usados para multiplexacdo e demultiplexacdo de dados de/para aplica-
coes de camadas superiores e, assim como no UDP, inclui um campo de soma de verificacao. Um cabecalho de
segmento TCP também contém os seguintes campos:

| O campo de numero de sequéncia de 32 bits e o campo de niimero de reconhecimento de 32 bits sao
usados pelos TCPs remetente e destinatario na implementacao de um servico confiavel de transferéncia
de dados, como discutido a seguir.

| O campo de janela de recepgao de 16 bits ¢ usado para controle de fluxo. Veremos em breve que esse
campo € usado para indicar o ntiumero de bytes que um destinatdrio esta disposto a aceitar.

| O campo de comprimento de cabecalho de 4 bits especifica o comprimento do cabecalho TCP em
palavras de 32 bits. O cabecalho TCP pode ter comprimento variavel devido ao campo de op¢oes TCP.
(O campo de opcoes TCP normalmente estd vazio, de modo que o comprimento do cabecalho TCP
tipico é 20 bytes.)

| O campo de opcées, opcional e de comprimento variavel, ¢ usado quando um remetente e um desti-
natario negociam o MSS, ou como um fator de aumento de escala da janela para utilizacao em redes de
alta velocidade. Uma opcao de marca de tempo é também definida. Consulte o RFC 854 e o RFC 1323
para detalhes adicionais.

| O campo de flag contém 6 bits. O bit ACK ¢ usado para indicar se o valor carregado no campo de

reconhecimento é valido, isto é, se 0 segmento contém um reconhecimento para um segmento que foi
recebido com sucesso. Os bits RST, SYN e FIN sio usados para estabelecer e encerrar a conexdo, como

32 bits
|

Porta da fonte # Porta do destino #

Numero de seqiéncia

NuUmero de reconhecimento

Comprimento Ndo UM T - 2Z= =
x U =
do cabecalho utilizado © < A RGO
Valor de verificacdo da Internet Ponteiro para dados urgentes
Opcodes
Dados

Figura 3.29  Estutura do segmento TCP
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discutiremos ao final desta secio. Marcar o bit PSH indica que o destinatario deve passar os dados
para a camada superior imediatamente. Por fim, o bit URG ¢é usado para mostrar que ha dados nesse
segmento que a entidade da camada superior do lado remetente marcou como ‘urgentes’. A localizacao
do dltimo byte desses dados urgentes é indicada pelo campo de ponteiro de urgéncia de 16 bits. O
TCP deve informar a entidade da camada superior do lado destinatario quando existem dados urgentes
e passar a ela um ponteiro para o final desses dados. (Na pratica, o PSH, o URG e o ponteiro de dados
urgentes nao sao usados. Contudo, mencionamos esses campos para descrever todos.)

Nimeros de sequéncia e nimeros de reconhecimento

Dois dos mais importantes campos do cabecalho do segmento TCP sio o campo de nimero de sequéncia e o
campo de numero de reconhecimento. Esses campos sao parte fundamental do servico de transferéncia confiavel
de dados do TCP. Mas, antes de discutirmos como esses campos sao utilizados, vamos explicar exatamente o que
o TCP coloca nesses campos.

O TCP vé os dados como uma cadeia de bytes ndo estruturada, mas ordenada. O uso que o TCP faz dos
numeros de sequéncia reflete essa visao, pois esses numeros sio aplicados sobre a cadeia de bytes transmitidos,
e ndo sobre a série de segmentos transmitidos. O numero de sequéncia para um segmento é o nuamero do
primeiro byte do segmento. Vamos ver um exemplo. Suponha que um processo no hospedeiro A queira enviar
uma cadeia de dados para um processo no hospedeiro B por uma conexao TCP. O TCP do hospedeiro A vai
implicitamente numerar cada byte da cadeia de dados. Suponha que a cadeia de dados consista em um arquivo
composto de 500.000 bytes, que o MSS seja de 1.000 bytes e que seja atribuido o numero 0 ao primeiro byte da
cadeia de dados. Como mostra a Figura 3.30, o TCP constroi 500 segmentos a partir da cadeia de dados. O pri-
meiro segmento recebe o numero de sequéncia 0; o segundo, o numero de sequéncia 1.000; o terceiro, o nimero
de sequéncia 2.000, e assim por diante. Cada ntumero de sequéncia é inserido no campo de nimero de sequéncia
no cabecalho do segmento TCP apropriado.

Vamos agora considerar os nimeros de reconhecimento. Esses niumeros sao um pouco mais complicados do
que os numeros de sequéncia. Lembre-se de que o TCP é full-duplex, portanto o hospedeiro A pode estar receben-
do dados do hospedeiro B enquanto envia dados ao hospedeiro B (como parte da mesma conexdao TCP). Cada um
dos segmentos que chegam do hospedeiro B tem um ntumero de sequéncia para os dados que estao fluindo de B
para A. O numero de reconhecimento que o hospedeiro A atribui a seu segmento ¢é o niimero de sequéncia do proximo
byte que ele estiver aguardando do hospedeiro B. E bom examinarmos alguns exemplos para entendermos o que estd
acontecendo aqui. Suponha que o hospedeiro A tenha recebido do hospedeiro B todos os bytes numerados de 0
a 535 e também que esteja prestes a enviar um segmento ao hospedeiro B. O hospedeiro A estd esperando pelo
byte 536 e por todos os bytes subsequentes da corrente de dados do hospedeiro B. Assim, ele coloca o nimero
536 no campo de nimero de reconhecimento do segmento que envia para o hospedeiro B.

Como outro exemplo, suponha que o hospedeiro A tenha recebido um segmento do hospedeiro B contendo
os bytes de 0 a 535 e outro segmento contendo os bytes de 900 a 1.000. Por alguma razdo, o hospedeiro A ainda
nao recebeu os bytes de 536 a 899. Nesse exemplo, ele ainda esta esperando pelo byte 536 (e os superiores)
para poder recriar a cadeia de dados de B. Assim, o segmento seguinte que A envia a B contera 536 no campo de

Arquivo
\
Dados para o primeiro Dados para o segundo
segmento segmento
\ \
‘ i H i ‘ i
17 77 77
0 1 1.000 1.999 499.999
i /L /L

17 1 1

Figura 3.30  Dividindo os dados do arquivo em segmentos TCP
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numero de reconhecimento. Como o TCP somente reconhece bytes até o primeiro byte que estiver faltando na
cadeia, dizemos que o TCP prové reconhecimentos cumulativos.

Esse ultimo exemplo também revela uma questdo importante, mas sutil. O hospedeiro A recebeu o terceiro
segmento (bytes de 900 a 1.000) antes de receber o segundo (bytes de 536 a 899). Portanto, o terceiro segmento
chegou fora de ordem. E o que um hospedeiro faz quando recebe segmentos fora de ordem em uma conexao
TCP? Esta é a questdo. O interessante é que os RFCs do TCP nao impdem nenhuma regra para isso e deixam a
decisao para quem estiver programando a implementacdo TCP. Ha basicamente duas opcoes: (1) o destinatario
descarta imediatamente os segmentos fora de ordem (o que, como discutimos anteriormente, pode simplificar o
projeto do destinatario) ou (2) o destinatdrio conserva os bytes fora de ordem e espera pelos bytes faltantes para
preencher as lacunas. Claro que a segunda alternativa ¢ mais eficiente em termos de largura de banda de rede e
¢ a abordagem adotada na pratica.

Na Figura 3.30, admitimos que o nimero de sequéncia inicial era 0. Na verdade, ambos os lados de uma
conexdo TCP escolhem aleatoriamente um ntumero de sequéncia inicial. Isso é feito para minimizar a possibili-
dade de um segmento de uma conexéo ja encerrada entre dois hospedeiros e ainda presente na rede ser tomado
por um segmento valido em uma conexdo posterior entre esses dois mesmos hospedeiros (que também podem
estar usando os mesmos numeros de porta da conexao antiga) [Sunshine, 1978].

Telnet: um estudo de caso para ndmeros de sequéncia e nimeros de reconhecimento

O Telnet, definido no RFC 854, é um protocolo popular de camada de aplicacdo utilizado para fazer login
remoto. Ele roda sobre TCP e é projetado para trabalhar entre qualquer par de hospedeiros. Diferentemente das
aplicacoes de transferéncia de dados em grandes blocos, que foram discutidas no Capitulo 2, o Telnet é uma apli-
cacdo interativa. Discutiremos, agora, um exemplo de Telnet, pois ele ilustra muito bem ntmeros de sequéncia
e de reconhecimento do TCP. Observamos que muitos usudrios agora preferem usar o protocolo ‘ssh’ em vez do
Telnet, visto que dados enviados por uma conexao Telnet (incluindo senhas!) néo sio criptografados, o que torna
essa aplicacao vulneravel a ataques de bisbilhoteiros (como discutiremos na Secao 8.7).

Suponha que o hospedeiro A inicie uma sessao Telnet com o hospedeiro B. Como o hospedeiro A inicia a
sessdo, ele é rotulado de cliente, enquanto o hospedeiro B é rotulado de servidor. Cada caractere digitado pelo
usudrio (no cliente) serd enviado ao hospedeiro remoto; este devolvera uma copia (‘eco’) de cada caractere, que
serd apresentada na tela Telnet do usuario. Esse eco é usado para garantir que os caracteres vistos pelo usuario do
Telnet ja foram recebidos e processados no local remoto. Assim, cada caractere atravessa a rede duas vezes entre
0 momento em que o usudrio aperta o teclado e o momento em que o caractere é apresentado em seu monitor.

Suponha agora que o usudrio digite a letra ‘C’ e saia para tomar um café. Vamos examinar os segmentos TCP
que sdo enviados entre o cliente e o servidor. Como mostra a Figura 3.31, admitamos que os numeros de sequén-
cia iniciais sejam 42 e 79 para cliente e servidor, respectivamente. Lembre-se de que o numero de sequéncia de
um segmento serd o numero de sequéncia do primeiro byte do seu campo de dados. Assim, o primeiro segmen-
to enviado do cliente tera numero de sequéncia 42; o primeiro segmento enviado do servidor tera numero de
sequéncia 79. Note que o numero de reconhecimento sera o namero de sequéncia do proximo byte de dados que
o hospedeiro estara aguardando. Apos o estabelecimento da conexao TCP, mas antes de quaisquer dados serem
enviados, o cliente ficara esperando pelo byte 79 e o servidor, pelo byte 42.

Como mostra a Figura 3.31, sdo enviados trés segmentos. O primeiro é enviado do cliente ao servidor,
contendo, em seu campo de dados, um byte com a representacdo ASCII para a letra ‘C’. O primeiro segmento
também tem 42 em seu campo de ntumero de sequéncia, como acabamos de descrever. E mais, como o cliente
ainda ndo recebeu nenhum dado do servidor, esse segmento tera o nimero 79 em seu campo de ntumero de
reconhecimento.

O segundo segmento é enviado do servidor ao cliente. Esse segmento tem dupla finalidade. A primeira
finalidade ¢ fornecer um reconhecimento para os dados que o servidor recebeu. Ao colocar 43 no campo de reco-
nhecimento, o servidor esta dizendo ao cliente que recebeu com sucesso tudo até o byte 42 e agora esta aguar-
dando os bytes de 43 em diante. A segunda finalidade desse segmento é ecoar a letra ‘C’. Assim, o segundo seg-
mento tem a representacao ASCII de ‘C’ em seu campo de dados. Ele tem o numero de sequéncia 79, que é o
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Figura 3.31  Nomeros de sequéncia e de reconhecimento para uma aplicagdo Telnet simples sobre TCP

numero de sequéncia inicial do fluxo de dados de servidor para cliente dessa conexdo TCP, pois este é o primei-
rissimo byte de dados que o servidor esta enviando. Note que o reconhecimento para dados do cliente para o
servidor ¢ levado em um segmento que carrega dados do servidor para o cliente. Dizemos que este reconhecimento
pegou uma carona no segmento de dados do servidor para o cliente. Tecnicamente, essa ‘carona’ recebe o nome
de piggyback.

O terceiro segmento é enviado do cliente ao servidor. Seu tnico propdsito é reconhecer os dados que rece-
beu do servidor. (Lembre-se de que o segundo segmento continha dados — a letra ‘C’ — do servidor para o
cliente.) Esse segmento tem um campo de dados vazio (isto ¢, o reconhecimento néo estd pegando carona com
nenhum dado do cliente para o servidor), tem o nimero 80 no campo do ntumero de reconhecimento porque o
cliente recebeu a cadeia de dados até o byte com ntmero de sequéncia 79 e agora estd aguardando os bytes de
80 em diante. E possivel que vocé esteja pensando que ¢ estranho que esse segmento também tenha um numero
de sequéncia, ja que nao contém dados. Mas, como o TCP tem um campo de numero de sequéncia, o segmento
precisa apresentar algum numero para preenché-lo.

3.5.3  Estimativa do tempo de viagem de ida e volta e de esgotamento de temporizacdo

O TCP, assim como o nosso protocolo rdt da Secdo 3.4, utiliza um mecanismo de controle de temporizacio/
retransmissdo para recuperar segmentos perdidos. Embora conceitualmente simples, surgem muitas questdes
sutis quando implementamos um mecanismo de controle de temporizacao/retransmissao em um protocolo real
como o TCP. Talvez a pergunta mais 6bvia seja a duracao dos intervalos de controle. Evidentemente, esse inter-
valo deve ser maior do que o tempo de viagem de ida e volta da conexdo (RTT), isto é, o tempo decorrido entre o
envio de um segmento e seu reconhecimento. Se nao fosse assim, seriam enviadas retransmissoes desnecessarias.
Mas qudo maior deve ser o intervalo e, antes de mais nada, como o RTT deve ser estimado? Deve-se associar um
temporizador a cada segmento nao reconhecido? Sao tantas perguntas! Nesta secdo, nossa discussao se baseia no
trabalho de [Jacobson, 1988] sobre TCP e nas recomendacoes da IETF vigentes para o gerenciamento de tempo-
rizadores TCP [RFC 2988].
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Estimativa do tempo de viagem de ida e volta

Vamos iniciar nosso estudo do gerenciamento do temporizador TCP considerando como esse protocolo
estima o tempo de viagem de ida e volta entre remetente e destinatario, o que apresentaremos a seguir. O RTT
para um segmento, denominado Samp1eRTT no exemplo, é a quantidade de tempo transcorrido entre o momento
em que o segmento € enviado (isto é, passado ao IP) e 0 momento em que ¢ recebido um reconhecimento para
o segmento. Em vez de medir um Samp1eRTT para cada segmento transmitido, a maioria das implementacoes
de TCP executa apenas uma medicao de Samp1eRTT por vez. Isto é, em qualquer instante, o Samp1eRTT estara
sendo estimado para apenas um dos segmentos transmitidos mas ainda nao reconhecidos, o que resulta em um
novo valor de Samp1eRTT para aproximadamente cada RTT. E mais, o TCP nunca computa um Samp1eRTT para
um segmento que foi retransmitido; apenas mede-o para segmentos que foram transmitidos uma vez. (Um dos
problemas ao final do capitulo perguntara por qué.)

Obviamente, os valores de Samp1eRTT sofrerao variacao de segmento para segmento devido a congestiona-
mento nos roteadores e a variacdes de carga nos sistemas finais. Por causa dessa variacdo, qualquer dado valor de
Samp1eRTT pode ser atipico. Portanto, para estimar um RTT tipico, é natural tomar alguma espécie de média dos
valores de Samp1eRTT. O TCP mantém uma média, denominada EstimatedRTT, dos valores de Samp1eRTT. Ao
obter um novo Samp1eRTT, o TCP atualiza EstimatedRTT de acordo com a seguinte formula:

EstimatedRTT = (1 — ) - EstimatedRTT + o - SampleRTT.

Essa formula esta escrita sob a forma de um comando de linguagem de programacio — o novo valor de
EstimatedRTT é uma combinacao ponderada entre o valor anterior de EstimatedRTT e o novo valor para
Samp1eRTT. O valor recomendado de ¢ é & = 0,125 (isto é, 1/8) [RFC 2988], caso em que essa formula se torna:

EstimatedRTT = 0,875 - EstimatedRTT + 0,125 - SampleRTT.

Note que EstimatedRTT é uma média ponderada dos valores de Samp1eRTT. Como veremos em um exerci-
cio ao final deste capitulo, essa média ponderada atribui um peso maior as amostras recentes do que as amostras
antigas. Isso é natural, pois as amostras mais recentes refletem melhor o estado atual de congestionamento da rede.
Em estatistica, esse tipo de média é denominada média mével exponencial ponderada. A palavra ‘exponencial’
aparece na MMEP porque o peso atribuido a um dado Samp1eRTT diminui exponencialmente a medida que as
atualizacoes sao realizadas. Os exercicios pedirdo que vocé derive o termo exponencial em EstimatedRTT.

A Figura 3.32 mostra os valores de Samp1eRTT e EstimatedRTT para um valor de & = 1/8, para uma cone-
x30 TCP entre gaia.cs.umass.edu (em Amherst, Massachusetts) e fantasia.eurecom.fr (no sul da Franca). Fica
claro que as variacoes em Samp1eRTT sao atenuadas no calculo de EstimatedRTT.

Além de ter uma estimativa do RTT, também é valioso ter uma medida de sua variabilidade. O [RFC 2988]
define a variacdo do RTT, DevRTT, como uma estimativa do desvio tipico entre Samp1eRTT e EstimatedRTT:

DevRTT = (1 — B) - DevRTT + B-| SampleRTT — EstimatedRTT |

Note que DevRTT é uma MMEP da diferenca entre Samp1eRTT e EstimatedRTT. Se os valores de Samp1eRTT
apresentarem pouca variacéo, entdo DevRTT serd pequeno; por outro lado, se houver muita variacéo, DevRTT serd
grande. O valor recomendado para B é 0,25.

Estabelecimento e gerenciamento da temporizacdo de retransmissdo

Dados valores de EstimatedRTT e DevRTT, que valor deve ser utilizado para a temporizacdo de retrans-
missdo do TCP? E 6bvio que o intervalo deve ser maior ou igual a EstimatedRTT, caso contrdrio seriam
enviadas retransmissoes desnecessdrias. Mas a temporizacao de retransmissao nao deve ser muito maior do que
EstimatedRTT, sendo, quando um segmento fosse perdido, o TCP ndo o retransmitiria rapidamente, o que
resultaria em grandes atrasos de transferéncia de dados. Portanto, ¢ desejavel que o valor estabelecido para a
temporizacao seja igual a EstimatedRTT mais uma certa margem, que devera ser grande quando houver muita
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Figura 3.32  Amostras de RTTs e RTTs esfimados

variacao nos valores de Samp1eRTT e pequena quando houver pouca variacdo. Assim, o valor de DevRTT deve
entrar em jogo. Todas essas consideracoes sao levadas em conta no método do TCP para determinar a tempori-
zacdo de retransmissao:

TimeoutInterval = EstimatedRTT + 4 - DevRTT

O TCP fornece transferéncia confidvel de dados usando reconhecimentos positivos e temporizadores, de modo

. o)

: M/‘(/’//mru

muito parecido com o que estudamos na Secdo 3.4. O protocolo reconhece dados que foram recebidos cor-
retamente e retfransmite segmentos quando entende que eles ou seus reconhecimentos correspondentes foram
perdidos ou corrompidos. Certas versdes do TCP também t&ém um mecanismo NAK implicito — com o mecanismo
de retransmissdo rdpida do TCP. O recebimento de trés ACKs duplicados para um dado segmento serve como
um NAK implicito para o segmento seguinte, acionando a retransmissdo daquele segmento antes que o tempo
se esgote. O TCP usa nimeros de sequéncia para permitir que o destinatdrio identifique segmentos perdidos ou
duplicados. Exatamente como no caso de nosso protocolo de transferéncia confidvel de dados rdt3.0, o TCP em
si ndo pode determinar com certeza se um segmento, ou seu ACK, estd perdido, corrompido ou excessivamente
atrasado. No remetente, a resposta do TCP serd a mesma: retransmitir o segmento em questdo. O TCP também
utiliza paralelismo, permitindo que o remetente tenha, a qualquer tempo, miltiplos segmentos transmitidos mas
ainda ndo reconhecidos. Vimos anteriormente que o paralelismo pode melhorar muito a vazdo de uma sesséo
quando a razdo entre o tempo de transmissdo do segmento e o afraso de viagem de ida e volta é pequena.
O nimero especifico de segmentos ndo reconhecidos que um remetente pode ter é determinado pelos mecanis-
mos de controle de fluxo e controle de congestionamento do TCP. O controle de fluxo do TCP & discutido no final
desta secdo; o controle de congestionamento do TCP é discutido na Segdo 3.7. Por enquanto, devemos apenas
ficar cientes de que o TCP remetente usa paralelismo.
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3.5.4 Transferéncia confidavel de dados

Lembre-se de que o servico da camada de rede da Internet (servico IP) nao é confidvel. O IP nio garante a entrega
de datagramas na ordem correta nem a integridade de seus dados nos datagramas. Com o servico IP, os datagramas
podem transbordar dos buffers dos roteadores e jamais alcancar seu destino; podem também chegar fora de ordem. Além
disso, os bits dos datagramas podem ser corrompidos (passar de O para 1 e vice-versa). Como os segmentos da camada
de transporte sdo carregados pela rede por datagramas IPs, também eles podem sofrer esses mesmos problemas.

O TCP cria um servico de transferéncia confiavel de dados sobre o servico de melhor esforco do IP. Esse
servico de transferéncia garante que a cadeia de dados que um processo lé a partir de seu buffer de recebimento
TCP nao esta corrompida, nao tem lacunas, nao tem duplicacdes e estd em sequéncia, isto é, a cadeia de bytes ¢é
exatamente a mesma cadeia de bytes enviada pelo sistema final que esta do outro lado da conexdo. O modo como
o TCP prové transferéncia confiavel de dados envolve muitos dos principios estudados na Secédo 3.4.

Quando desenvolvemos anteriormente técnicas de transferéncia confidvel de dados, era conceitualmente
mais facil admitir que existia um temporizador individual associado com cada segmento transmitido mas ainda
nao reconhecido. Embora, em teoria, isso seja 6timo, o gerenciamento de temporizadores pode exigir considera-
vel sobrecarga. Assim, os procedimentos recomendados no [RFC 2988] para gerenciamento de temporizadores
TCP utilizam apenas um uinico temporizador de retransmissiao, mesmo que haja varios segmentos transmitidos
ainda nao reconhecidos. O protocolo TCP apresentado nesta se¢ao segue essa recomendacao.

Discutiremos como o TCP prové transferéncia confiavel de dados em duas etapas incrementais. Em primeiro
lugar, apresentamos uma descricdo muito simplificada de um remetente TCP que utiliza somente controle de
temporizadores para se recuperar da perda de segmentos; em seguida, apresentaremos uma descricio mais com-
plexas que utiliza reconhecimentos duplicados além de temporizadores de retransmissao. Na discussiao que se
segue, admitimos que os dados estdo sendo enviados em uma direcao somente, do hospedeiro A ao hospedeiro
B, e que o hospedeiro A esta enviando um arquivo grande.

A Figura 3.33 apresenta uma descricao muito simplificada de um remetente TCP.

Vemos que hd trés eventos importantes relacionados com a transmissao e a retransmissao de dados no TCP
remetente: dados recebidos da aplicacdo acima; esgotamento do temporizador e recebimento de ACK. Quando
ocorre o primeiro evento importante, o TCP recebe dados da camada de aplicacao, encapsula-os em um segmento
e passa-o ao IP. Note que cada segmento inclui um nimero de sequéncia que é o ntumero da corrente de bytes
do primeiro byte de dados no segmento, como descrito na Secao 3.5.2. Note também que, se o temporizador
nao estiver funcionando naquele instante para algum outro segmento, o TCP aciona o temporizador quando o
segmento é passado para o IP. (Fica mais facil se vocé imaginar que o temporizador esta associado com o mais
antigo segmento nao reconhecido.) O intervalo de expiracao para esse temporizador é o TimeoutInterval,
calculado a partir de EstimatedRTT e DevRTT, como descrito na Secao 3.5.3.

O segundo evento importante é o esgotamento do temporizador. O TCP responde a esse evento retransmi-
tindo o segmento que causou o esgotamento da temporizacao e entao reinicia o temporizador.

O terceiro evento importante que deve ser manipulado pelo TCP remetente é a chegada de um segmento
de reconhecimento (ACK) do destinatario (mais especificamente, um segmento contendo um valor de campo de
ACK vilido). Quando da ocorréncia desse evento, o TCP compara o valor do ACK, y, com sua variavel SendBase.
A variavel de estado SendBase do TCP é o ntumero de sequéncia do mais antigo byte nao reconhecido. (Assim,
SendBase-1 é o numero de sequéncia do ultimo byte que se sabe ter sido recebido pelo destinatario correta-
mente e na ordem certa.) Como comentamos anteriormente, o TCP usa reconhecimentos cumulativos, de modo
que y reconhece o recebimento de todos os bytes antes do byte nimero y. Se y > SendBase, entdo o ACK esta
reconhecendo um ou mais bytes néo reconhecidos anteriormente. Desse modo, o remetente atualiza sua variavel
SendBase e também reinicia o temporizador se houver quaisquer segmentos ainda nao reconhecidos.

Alguns cendrios inferessantes

Acabamos de descrever uma versao muito simplificada do modo como o TCP prové transferéncia confiavel
de dados, mas mesmo essa descricdo tdo simplificada tem muitas sutilezas. Para ter uma boa percepcdo de como
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/* Suponha que o remetente nao seja compelido pelo fluxo de TCP ou controle de congestionamento,
que o tamanho dos dados vindos de cima seja menor do que o MSS e que a transferéncia de dados ocorra apenas em uma direcdo.*/

NextSegNums=InitialSegNumber

SendBase=InitialSeqNumber

loop (forever) {

switch (event)

event:  data received from the application above
create TCP segment with sequence number NextSeqNum

if (timer currently not running)

start timer
pass segment to IP
NextSegNum=NextSeqNum-+length (data)
break;

event:  timer timeout
retransmit not-yet-acknowledged segment with
smallest sequence number
start timer

break;

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase=y
If (there are currently any not-yet-acknowledged segments)

start timer

Figura 3.33  Remetente TCP simplificado

esse protocolo funciona, vamos agora examinar alguns cenarios simples. A Figura 3.34 ilustra o primeiro cena-
rio em que um hospedeiro A envia um segmento ao hospedeiro B. Suponha que esse segmento tenha numero
de sequéncia 92 e contenha 8 bytes de dados. Apods envid-lo, o hospedeiro A espera por um segmento de B com
numero de reconhecimento 100. Embora o segmento de A seja recebido em B, o reconhecimento de B para A
se perde. Nesse caso, ocorre o evento de expiracao do temporizador e o hospedeiro A retransmite o mesmo seg-
mento. E claro que, quando recebe a retransmissao, o hospedeiro B observa, pelo nimero de sequéncia, que o
segmento contém dados que ja foram recebidos. Assim, o TCP no hospedeiro B descarta os bytes do segmento
retransmitido.

Em um segundo cenario, mostrado na Figura 3.35, o hospedeiro A envia dois segmentos seguidos. O pri-
meiro segmento tem numero de sequéncia 92 e 8 bytes de dados. O segundo segmento tem ntmero de sequén-
cia 100 e 20 bytes de dados. Suponha que ambos cheguem intactos em B e que B envie dois reconhecimentos
separados para cada um desses segmentos. O primeiro desses reconhecimentos tem numero de reconhecimento
100; o segundo, ntimero de reconhecimento 120. Suponha agora que nenhum dos reconhecimentos chegue ao
hospedeiro A antes do esgotamento do temporizador. Quando ocorre o evento de expiracio do temporizador,
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Hospedeiro A Hospedeiro

Temporizacdo —

Tempo Tempo

Figura 3.34  Retransmissdo devido a um reconhecimento perdido

o hospedeiro A reenvia o primeiro segmento com numero de sequéncia 92 e reinicia o temporizador. Contanto
que o ACK do segundo segmento chegue antes que o temporizador expire novamente, o segundo segmento nao
sera retransmitido.

Hospedeiro A Hospedeiro B

seq=92 temporizacdao—

seq=92 temporizacdao—

Tempo Tempo

Figura 3.35  Segmento 100 ndo retransmifido
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Em um terceiro e ultimo cendrio, suponha que o hospedeiro A envie dois segmentos, exatamente como no segun-
do exemplo. O reconhecimento do primeiro segmento ¢é perdido na rede, mas, um pouco antes do evento de expiracao,
o0 hospedeiro A recebe um reconhecimento com ntimero 120. O hospedeiro A, portanto, sabe que B recebeu tudo até o
byte 119; portanto, ele nao reenvia nenhum dos dois segmentos. Esse cenario esta ilustrado na Figura 3.36.

Duplicaciio do tempo de expiracdo

Discutiremos agora algumas modificacdes empregadas por grande parte das implementacdes do TCP. A
primeira refere-se a duracdo do tempo de expiracdo apos a expiracdo de um temporizador. Nessa modificacao,
sempre que ocorre o evento de expiracdo do temporizador, o TCP retransmite o segmento ainda nao reconhe-
cido que tenha o menor numero de sequéncia, como descrevemos anteriormente. Mas, a cada retransmissao,
o TCP ajusta o proximo tempo de expiracao para o dobro do valor anterior em vez de deriva-lo dos tltimos
EstimatedRTT e DevRTT (como descrito na Secao 3.5.3). Por exemplo, suponha que o TimeoutInterval
associado com o mais antigo segmento ainda nao reconhecido seja 0,75 segundo quando o temporizador expirar
pela primeira vez. O TCP entéo retransmite esse segmento e ajusta o novo tempo de expiracao para 1,5 segundo.
Se o temporizador expirar novamente 1,5 segundo mais tarde, o TCP retransmitirda novamente esse segmento,
agora ajustando o tempo de expiracdo para 3,0 segundos. Assim, o tempo aumenta exponencialmente apos cada
retransmissao. Todavia, sempre que o temporizador ¢ iniciado apos qualquer um dos outros dois eventos (isto
é, dados recebidos da aplicacdo acima e ACK recebido), o TimeoutInterval serd derivado dos valores mais
recentes de EstimatedRTT e DevRTT.

Essa modificacao prové uma forma limitada de controle de congestionamento. (Maneiras mais abrangentes
de controle de congestionamento no TCP serdo estudadas na Secéo 3.7). A causa mais provavel da expiraciao do
temporizador é o congestionamento na rede, isto é, um nimero muito grande de pacotes chegando a uma (ou
mais) fila de roteadores no caminho entre a fonte e o destino, o que provoca descarte de pacotes e/ou longos
atrasos de fila. Se as fontes continuarem a retransmitir pacotes persistentemente durante um congestionamento,
ele pode piorar. Para que isso nao aconteca, o TCP age mais educadamente: cada remetente retransmite apos
intervalos cada vez mais longos. Veremos que uma ideia semelhante a essa é utilizada pela Ethernet, quando
estudarmos CSMA/CD no Capitulo 5.

Hospedeiro A Hospedeiro B

Seq=92 temporizacdo—

Tempo Tempo

Figura 3.36  Um reconhecimento cumulativo evita refransmisso do primeiro segmento

Book Kurose.indb 186 @ 12/3/09 12:57:26 PM



187

Capitulo 3 Camada de transporte

Retransmissdo rdpida

Um dos problemas de retransmissoes acionadas por expiracao de temporizador é que o periodo de expiracao
pode ser relativamente longo. Quando um segmento é perdido, esse longo periodo forca o remetente a atrasar o
reenvio do pacote perdido, consequentemente aumentando o atraso fim a fim. Felizmente, o remetente pode com
frequeéncia detectar perda de pacote bem antes de ocorrer o evento de expiracdo, observando os denominados
ACKs duplicados. Um ACK duplicado ¢ um ACK que reconhece novamente um segmento para o qual o remeten-
te ja recebeu um reconhecimento anterior. Para entender a resposta do remetente a um ACK duplicado, devemos
examinar por que o destinatario envia um ACK duplicado em primeiro lugar. A Tabela 3.2 resume a politica de
geracdo de ACKs do TCP destinatario [RFC 1122, RFC 2581].

Quando um TCP destinatario recebe um segmento com um numero de sequéncia que ¢ maior do que o
numero de sequéncia subsequente, esperado e na ordem, ele detecta uma lacuna na corrente de dados — isto ¢,
a falta de um segmento. Essa lacuna poderia ser o resultado de segmentos perdidos ou reordenados dentro da
rede. Uma vez que o TCP nao usa reconhecimentos negativos, o destinatdrio nao pode enviar um reconhecimento
negativo explicito de volta ao remetente. Em vez disso, ele simplesmente reconhece novamente (isto é, gera um
ACK duplicado) o dltimo byte de dados que recebeu na ordem. (Note que a Tabela 3.2 admite o caso em que o
destinatario nao descarta segmentos fora de ordem.)

Como um remetente quase sempre envia um grande namero de segmentos, um atrds do outro, se um
segmento for perdido, provavelmente existirio muitos ACKs duplicados, também um apos o outro. Se o TCP
remetente receber trés ACKs duplicados para os mesmos dados, ele tomard isso como indicacdo de que o seg-
mento que se seguiu ao segmento reconhecido trés vezes foi perdido. (Nos exercicios de fixacdo consideraremos
por que o remetente espera trés ACKs duplicados e nao apenas um.) No caso de receber trés ACKs duplicados,
o TCP remetente realiza uma retransmissao rapida [RFC 2581], retransmitindo o segmento que falta antes da
expiracao do temporizador do segmento. Isso é mostrado na Figura 3.37, em que o segundo segmento ¢ perdido, e
entdo retransmitido antes da expiracdo do temporizador. Para o TCP com retransmissao rapida, o seguinte trecho
de codificacdo substitui o evento ACK recebido na Figura 3.33:

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase=y
if (there are currently any not yet
acknowledged segments)
start timer
}
else { /* a duplicate ACK for already ACKed
segment */
increment number of duplicate ACKs
received for y
if (number of duplicate ACKS received
for y==3) {
/* TCP fast retransmit */
resend segment with sequence number y

break;

Observamos anteriormente que muitas questdes sutis vém a tona quando um mecanismo de controle de
temporizacao/retransmissao é implementado em um protocolo real como o TCP. Os procedimentos acima, cuja
evolucdo é resultado de mais de 15 anos de experiéncia com temporizadores TCP, devem convenceé-lo de que,
indubitavelmente, é isso que acontece!
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I
Evento Acéio do TCP Destinatdrio
Chegada de segmento na ordem com ndmero de sequéncia esperado.  ACK retardado. Espera de até 500 milissegundos pela chegada de um outro
Todos os dudos até o nimero de sequéncia esperado jd reconhecidos. segmento na ordem. Se o segmento seguinte na ordem ndo chegar nesse

intervalo, envia um ACK.

Chegada de segmento na ordem com nimero de sequéncia esperado. ~ Envio imediato de um Gnico ACK cumulativo, reconhecendo ambos os segmen-

Um outro segmento na ordem esperando por fransmissto de ACK. fos na ordem.
Chegada de um segmento fora da ordem com nimero de sequéncia Envio imediato de um ACK duplicado, indicando nimero de sequéncia do byte
mais alto do que o esperado. Lacuna detectada. sequinte esperado (que é a extremidade mais baixa da lacuna).

Chegada de um segmento que preenche, parcial ou completamente, @ Envio imediato de um ACK, contanto que o segmento comece na extremidade
lacuna nos dados recebidos. mais baixa da lacuna.

Tabela 3.2 Recomendaciio para geragdo de ACKs TCP [RFC 1122, RFC 2581]

Go-Back-N ou repeticéio seletiva?

Vamos encerrar nosso estudo do mecanismo de recuperacio de erros do TCP considerando a seguinte per-
gunta: o TCP é um protocolo GBN ou SR? Lembre-se de que, no TCP, os reconhecimentos sao cumulativos e
segmentos corretamente recebidos, mas fora da ordem, nio sio reconhecidos (ACK) individualmente pelo des-
tinatdario. Consequentemente, como mostra a Figura 3.33 (veja também a Figura 3.19), o TCP remetente precisa
tao somente lembrar o menor ntmero de sequéncia de um byte transmitido mas nao reconhecido (SendBase)
e o namero de sequéncia do byte seguinte a ser enviado (NextSegNum). Nesse sentido, o TCP se parece muito
com um protocolo ao estilo do GBN. Porém, ha algumas diferencas surpreendentes entre o TCP e o0 GBN. Muitas
implementacoes do TCP armazenardo segmentos recebidos corretamente, mas fora da ordem [Stevens, 1994].

Hospedeiro A Hospedeiro B

B

s
b ddos
vtes de gq
bytes g dos ack=100
ados
7 Vtes 5 dad -
: byte 0s ack=100
S de
dadog ack=100
- ack=100
Temporizacado - SSQﬂO
20 byfes
d@ dddos
Tempo Tempo

Figura 3.37  Refransmissdo rdpida: retransmifir o segmento que falta antes da expiragdo do temporizador do segmento
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Considere também o que acontece quando o remetente envia uma sequéncia de segmentos 1, 2, ..., N e todos os
segmentos chegam ao destinatdrio na ordem e sem erro. Além disso, suponha que o reconhecimento para o pacote
n < N se perca, mas que os N — 1 reconhecimentos restantes cheguem ao remetente antes do esgotamento de
suas respectivas temporizacoes. Nesse exemplo, o GBN retransmitiria ndo somente o pacote n, mas também todos
os pacotes subsequentes n + 1, n + 2, ..., N. O TCP, por outro lado, retransmitiria no maximo um segmento,
a saber, o segmento n. E mais, o TCP nem ao menos retransmitiria o segmento n se o reconhecimento para o
segmento n + 1 chegasse antes do final da temporizacao para o segmento n.

Uma modificacao proposta para o TCP, denominada reconhecimento seletivo [RFC 2018], permite que um
destinatario TCP reconheca seletivamente segmentos fora de ordem, em vez de apenas reconhecer cumulativa-
mente o tltimo segmento recebido corretamente e na ordem. Quando combinado com retransmissao seletiva — isto
é, saltar a retransmissao de segmentos que ja foram reconhecidos seletivamente pelo destinatario —, o TCP se
parece muito com nosso protocolo SR genérico. Assim, o mecanismo de recuperacdo de erros do TCP provavel-
mente é mais bem caracterizado como um hibrido dos protocolos GBN e SR.

3.5.5 Controle de fluxo

Lembre-se de que os hospedeiros de cada lado de uma conexdo TCP reservam um buffer de recepcio para a
conexdo. Quando a conexdo TCP recebe bytes que estao corretos e em sequéncia, ele coloca os dados no buffer
de recepcdo. O processo de aplicacdo associado lera os dados a partir desse buffer, mas nao necessariamente no
momento em que sao recebidos. Na verdade, a aplicacdo receptora pode estar ocupada com alguma outra tarefa e
nem ao menos tentar ler os dados até muito apos a chegada deles. Se a aplicacao for relativamente lenta na leitura
dos dados, o remetente pode muito facilmente saturar o buffer de recepc¢do da conexdo por enviar demasiados
dados muito rapidamente.

O TCP prové um servico de controle de fluxo as suas aplicacdes, para eliminar a possibilidade de o reme-
tente saturar o buffer do destinatdrio. Assim, controle de fluxo é um servico de compatibilizacao de velocidades —
compatibiliza a taxa a qual o remetente estd enviando com a aquela a qual a aplicacao receptora esta lendo. Como
notamos anteriormente, um TCP remetente também pode ser estrangulado devido ao congestionamento dentro
da rede IP. Esse modo de controle do remetente é denominado controle de congestionamento, um topico que
serd examinado detalhadamente nas secoes 3.6 e 3.7. Mesmo que as acoes executadas pelo controle de fluxo e
pelo controle de congestionamento sejam similares (a regulagem do remetente), fica evidente que elas sdo exe-
cutadas por razoes muito diferentes. Infelizmente, muitos autores usam os termos de modo intercambiavel, e o
leitor esperto tem de tomar muito cuidado para distinguir os dois casos. Vamos agora discutir como o TCP prové
seu servico de controle de fluxo. Para podermos enxergar o quadro geral, sem nos fixarmos nos detalhes, nesta
secdo admitiremos que essa implementacdo do TCP descarta segmentos fora da ordem.

O TCP prové servico de controle de fluxo fazendo com que o remetente mantenha uma variavel denominada
janela de recepcao. Informalmente, a janela de recepcao é usada para dar ao remetente uma ideia do espaco de
buffer livre disponivel no destinatario. Como o TCP é full-duplex, o remetente de cada lado da conexdo mantém
uma janela de recepcao distinta. Vamos examinar a janela de recepcao no contexto de uma transferéncia de arqui-
vo. Suponha que o hospedeiro A esteja enviando um arquivo grande ao hospedeiro B por uma conexdo TCP. O
hospedeiro B aloca um buffer de recepcéo a essa conexao; denominemos seu tamanho RcvBuffer. De tempos em
tempos, o processo de aplicacdo no hospedeiro B faz a leitura do buffer. Sao definidas as seguintes variaveis:

| LastByteRead = o numero do ultimo byte na cadeia de dados lido do buffer pelo processo de aplica-
cao em B.

] LastByteRcvd = o numero do tltimo byte na cadeia de dados que chegou da rede e foi colocado no
buffer de recepcio de B.

Como o TCP ndo tem permissdo para saturar o buffer alocado, devemos ter:
LastByteRcvd — LastByteRead < RcvBuffer

A janela de recepcio, denominada RcvWindow, é ajustada para a quantidade de espaco disponivel no buffer:
rwnd = RcvBuffer — [LastByteRcvd — LastByteRead]
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Como o espaco disponivel muda com o tempo, Rwnd é dinamica. A varidvel Rwnd esta ilustrada na Figura 3.38.

Como a conexao usa a variavel Rwnd para prover o servico de controle de fluxo? O hospedeiro A diz ao hos-
pedeiro B quanto espaco disponivel ele tem no buffer da conexao colocando o valor corrente de Rwnd no campo de
janela de recepcao de cada segmento que envia a B. Inicialmente, o hospedeiro B estabelece rwnd = RcvBuffer.
Note que, para conseguir isso, o hospedeiro B deve monitorar diversas variaveis especificas da conexao.

O hospedeiro A, por sua vez, monitora duas variaveis, LastByteSent e LastByteAcked, cujos significados
sdo obvios. Note que a diferenca entre essas duas variaveis, LastByteSent — LastByteAcked, é a quantidade de
dados nao reconhecidos que A enviou para a conexao. Mantendo a quantidade de dados nao reconhecidos menor
do que o valor de Rwnd, o hospedeiro A tem certeza de que néo estd fazendo transbordar o buffer de recepcio no
hospedeiro B. Assim, o hospedeiro A tem de certificar-se, durante toda a duracdo da conexao, de que:

LastByteSent — LastByteAcked < rwnd

Ha um pequeno problema técnico com esse esquema. Para percebé-lo, suponha que o buffer de recepcao do hospe-
deiro B fique tdo cheio que Rwnd = 0. Apds anunciar ao hospedeiro A que Rwnd = 0, imagine que B nio tenha nada para
enviar ao hospedeiro A. Agora considere o que acontece. Enquanto o processo de aplicacio em B esvazia o buffer, o TCP
nao envia novos segmentos com novos valores Rwnd para o hospedeiro A. Na verdade, o TCP enviarda um segmento ao
hospedeiro A somente se tiver dados ou um reconhecimento para enviar. Por conseguinte, o hospedeiro A nunca sera
informado de que foi aberto algum espaco no buffer de recepcio do hospedeiro B: ele ficara bloqueado e nao podera
transmitir mais dados! Para resolver esse problema, a especificacao do TCP requer que o hospedeiro A continue a enviar
segmentos com um byte de dados quando a janela de recepcio de B for zero. Esses segmentos serdo reconhecidos pelo
receptor. Finalmente o buffer comecara a envaziar, e os reconhecimentos conterdo um valor diferete de zero em rwnd.

O Companion Website do livro (http://www.aw.com/kurose_br) fornece um applet interativo em Java
que ilustra a operacao da janela de recepcao do TCP.

Agora que descrevemos o servico de controle de fluxo do TCP, mencionaremos brevemente que o UDP
nao prové controle de fluxo. Para entender a questao, considere o envio de uma série de segmentos UDP de um
processo no hospedeiro A para um processo no hospedeiro B. Para uma implementacao UDP tipica, o UDP ane-
xara os segmentos a um buffer de tamanho finito que ‘precede’ o socket correspondente (isto é, o socket para o
processo). O processo lé um segmento inteiro do buffer por vez. Se o processo nao ler os segmentos com rapidez
suficiente, o buffer transbordara e os segmentos serdo descartados.

3.5.6 Gerenciamento da conexdo TCP

Nesta subsecdo, examinamos mais de perto como uma conexdo TCP é estabelecida e encerrada. Embora
esse topico talvez nao pareca particularmente interessante, é importante, porque o estabelecimento da conexdo
TCP tem um peso significativo nos atrasos percebidos (por exemplo, ao navegar pela Web). Além disso, muitos
dos ataques mais comuns a redes — entre eles o incrivelmente popular ataque de inundacao SYN — exploram

RcvBuffer
!
rwnd
1
\
Dados Processo de
vindos do IP aplicacao
> Espaco disponivel [BadesATCh >

no buffer

Figura 3.38 A janela de recepcdio (Rwnd) e o buffer de recepcdo (RevBuffer)
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vulnerabilidades no gerenciamento da conexao TCP. Em primeiro lugar, vamos ver como essa conexao ¢ estabe-
lecida. Suponha que um processo que roda em um hospedeiro (cliente) queira iniciar uma conexdo com outro
processo em outro hospedeiro (servidor). O processo de aplicacao cliente primeiramente informa ao TCP cliente
que quer estabelecer uma conexao com um processo no servidor. O TCP no cliente entao estabelece uma conexao
TCP com o TCP no servidor da seguinte maneira:

| Etapa 1. O lado cliente do TCP primeiramente envia um segmento TCP especial ao lado servidor do
TCP. Esse segmento especial ndo contém nenhum dado de camada de aplicacao, mas um dos bits de
flag no seu cabecalho (veja a Figura 3.29), o bit SYN, é ajustado para 1. Por essa razdo, esse segmento
¢ denominado um segmento SYN. Além disso, o cliente escolhe aleatoriamente um ntimero de sequén-
cia inicial (cTient_isn) e coloca esse ntimero no campo de numero de sequéncia do segmento TCP
SYN inicial. Esse segmento ¢é encapsulado em um datagrama IP e enviado ao servidor. A aleatoriedade
adequada da escolha de cT1ient_isn de modo a evitar certos ataques a seguranca tem despertado con-
siderdvel interesse [CERT 2001-09].

| Etapa 2. Assim que o datagrama IP contendo o segmento TCP SYN chega ao hospedeiro servidor
(admitindo-se que ele realmente chegue!), o servidor extrai o segmento TCP SYN do datagrama,
aloca buffers e variaveis TCP a conexdo e envia um segmento de aceitacdo de conexdo ao TCP cliente.
(Veremos, no Capitulo 8, que a alocacdo desses buffers e varidveis, antes da conclusio da terceira
etapa da apresentacao de trés vias, torna o TCP vulneravel a um ataque de recusa de servico conhecido
como inundacao SYN.) Esse segmento de aceitacao de conexdo também nao contém nenhum dado de
camada de aplicacdo. Contudo, contém trés informacées importantes no cabecalho do segmento: o bit
SYN estd com valor 1; o campo de reconhecimento do cabecalho do segmento TCP estd ajustado para
client_isn+1;e, por fim, o servidor escolhe seu proprio numero de sequéncia inicial (server_isn)
e coloca esse valor no campo de ntumero de sequéncia do cabecalho do segmento TCP. Esse segmento
de aceitacao de conexao estd dizendo, com efeito, “Recebi seu pacote SYN para comecar uma conexao
com seu numero de sequéncia inicial c1ient_isn. Concordo em estabelecer essa conexao. Meu ntme-
ro de sequéncia inicial é server_isn”. O segmento de concessdo da conexao as vezes é denominado
segmento SYNACK.

Hospedeiro cliente Hospedeiro servidor
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Figura 3.39  Apresentacio de trés vias do TCP: troca de segmentos
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I Etapa 3. Ao receber o segmento SYNACK, o cliente também reserva buffers e variaveis para a conexao.
O hospedeiro cliente entao envia ao servidor mais um segmento. Esse tltimo segmento reconhece o
segmento de confirmacdo da conexdo do servidor (o cliente o faz colocando o valor server_isn+1
no campo de reconhecimento do cabecalho do segmento TCP). O bit SYN ¢ ajustado para 0, ja que a
conexao estd estabelecida. A terceira etapa da apresentacdo de trés vias pode conduzir os dados cliente/
servidor na carga tutil do segmento.

Completadas as trés etapas, os hospedeiros cliente e servidor podem enviar segmentos contendo dados um
ao outro. Em cada um desses futuros segmentos, o bit SYN estara ajustado para 0. Note que, para estabelecer
a conexao, trés pacotes siao enviados entre dois hospedeiros, como ilustra a Figura 3.39. Por essa razao, esse
procedimento de estabelecimento de conexao ¢ frequentemente denominado apresentacao de trés vias. Varios
aspectos da apresentacao de trés vias do TCP sao tratados nos exercicios ao final deste capitulo (Por que sao
necessarios os nimeros de sequéncia iniciais? Por que é preciso uma apresentacao de trés vias, e ndo apenas de
duas vias?) E interessante notar que um alpinista e seu amarrador (que fica mais abaixo e cuja tarefa é passar a
corda de seguranca ao alpinista) usa um protocolo de comunicacéo de apresentacdo de trés vias idéntico ao do
TCP para garantir que ambos os lados estejam prontos antes de o alpinista iniciar a escalada.

Tudo o que ¢ bom dura pouco, e 0 mesmo ¢ valido para uma conexao TCP. Qualquer um dos dois processos
que participam de uma conexao TCP pode encerrar a conexdo. Quando a conexao termina, os ‘recursos’ (isto ¢,
os buffers e as variaveis) nos hospedeiros sao liberados. Como exemplo, suponha que o cliente decida encerrar
a conexdo, como mostra a Figura 3.40. O processo de aplicacido cliente emite um comando para fechar. Isso faz
com que o TCP cliente envie um segmento TCP especial ao processo servidor, cujo bit de flag no cabecalho do
segmento, denominado bit FIN (veja a Figura 3.39), tem valor ajustado em 1. Quando o servidor recebe esse
segmento, ele envia de volta ao cliente um segmento de reconhecimento. O servidor entdo envia seu proprio
segmento de encerramento, que tem o bit FIN ajustado em 1. Por fim, o cliente reconhece o segmento de encer-
ramento do servidor. Nesse ponto, todos os recursos dos dois hospedeiros estdo liberados.

Cliente Servidor
P
"
Fecha
FIN
ACK
Fecha
FIN
ACK
Espera temporizada
Fecha
Tempo Tempo

Figura 3.40  Encerramento de uma conexdo TCP
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Durante a vida de uma conexdo TCP, o protocolo TCP que roda em cada hospedeiro faz transicdes pelos
vérios estados do TCP. A Figura 3.41 ilustra uma sequéncia tipica de estados do TCP visitados pelo TCP cliente.
O TCP cliente comeca no estado CLOSED. A aplicacdo no lado cliente inicia uma nova conexao TCP (criando
um objeto socket como nos exemplos em Java do Capitulo 2). Isso faz com que o TCP no cliente envie um seg-
mento SYN ao TCP no servidor. Apods ter enviado o segmento SYN, o TCP cliente entra no estado SYN_SENT
e, enquanto isso, o TCP cliente espera por um segmento do TCP servidor que inclui um reconhecimento para o
segmento anterior do cliente, e tem o bit SYN ajustado para o valor 1. Assim que recebe esse segmento, o TCP
cliente entra no estado ESTABLISHED, quando pode enviar e receber segmentos TCP que contém carga util de
dados (isto ¢, gerados pela aplicacao).

Suponha que a aplicacéo cliente decida que quer fechar a conexao. (Note que o servidor também tem a alter-
nativa de fechd-la.) Isso faz com que o TCP cliente envie um segmento TCP com o bit FIN ajustado em 1 e entre
no estado FIN_WAIT_1. No estado FIN_WAIT_1, o TCP cliente espera por um segmento TCP do servidor com
um reconhecimento. Quando recebe esse segmento, o TCP cliente entra no estado FIN_WAIT_2. No estado FIN_
WAIT_2, ele espera por outro segmento do servidor com o bit FIN ajustado para 1. Apds receber esse segmento, o
TCP cliente reconhece o segmento do servidor e entra no estado TIME_WAIT. O estado TIME_WAIT permite que
o TCP cliente reenvie o reconhecimento final, caso o ACK seja perdido. O tempo passado no estado TIME_WAIT
depende da implementacido, mas os valores tipicos sao 30 segundos, 1 minuto e 2 minutos. Apos a espera, a COnexao
se encerra formalmente e todos os recursos do lado cliente (inclusive os nimeros de porta) sao liberados.

A Figura 3.42 ilustra a série de estados normalmente visitados pelo TCP do lado servidor, admitindo-se que
¢ o cliente quem inicia o encerramento da conexao. As transicoes sao autoexplicativas. Nesses dois diagramas de
transicao de estados, mostramos apenas como uma conexao TCP é normalmente estabelecida e fechada. Nao des-
crevemos 0 que acontece em certos cendrios patologicos, por exemplo, quando ambos os lados de uma conexao
querem fechar ao mesmo tempo. Se estiver interessado em aprender mais sobre esse assunto e sobre outros mais
avancados referentes ao TCP, consulte o abrangente livro de [Stevens, 1994].

Nossa discussao acima concluiu que o cliente e o servidor estdo preparados para se comunicar, isto é, que o
servidor esta ouvindo na porta pela qual o cliente envia seu segmento SYN.

Aplicagdo cliente inicia
uma conexao TCP

CLOSED
pera 30 segundos
Envia SYN
TIME_WAIT SYN_SENT
Recebe FIN, Recebe SYN & ACK
envia ACK envia ACK
FIN_WAIT_2 ESTABLISHED
Envia FIN
Recebe ACK,
nao envia nada FIN_WAIT_1

Aplicagao cliente inicia
o fechamento da conexao

Figura 3.41  Uma sequéncia fipica de estados do TCP visitados por um TCP cliente
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Vimos em nossa discuss@o sobre a apresentacdo de trés vias do TCP que um servidor aloca e inicializa
as varidveis da conexdo e os buffers em resposta ao SYN recebido. O servidor, entdo, envia um SYNACK
em resposta e aguarda um segmento ACK do cliente, o terceiro e dltimo passo na apresentacdo antes de
uma conexdo ser completamente estabelecida. Se o cliente ndo enviar um ACK para completar o terceiro
passo da apresentacdo de trés vias, com o tempo (geralmente apés um minuto ou mais) o servidor finalizard
a conexdo semiaberta e recuperard os recursos alocadas.

Esse protocolo de gerenciamento da conexdo TCP abre caminho para um ataque DoS cléssico, ou sejq,
o ataque SYN flood. Neste ataque, o vildo envia um grande nimero de segmentos SYN TCP, sem concluir
a terceira etapa de apresentagdo. O ataque pode ser ampliado enviando os SYNs de diversas fontes, crian-
do um ataque DDoS (recusa de servigo distribuido) SYN flood. Com esse acimulo de segmentos SYN, os
recursos de conexdo do servidor podem rapidamente se esgotar j& que sdo alocadas (mas nunca usadas)
para conexdes semiabertas. Esgotando-se os recursos do servidor, o servico é negado ao verdadeiro cliente.
Esses ataques SYN flood [CERT SYN, 1996] estavam entre os primeiros ataques DoS documentados pelo
CERT [CERT,2009].

O SYN flood é um ataque potencialmente destruidor. Felizmente, hd uma protecdo eficaz, denominada
SYN Cookies [Skoudis, 2006; Cisco SYN, 2009; Bernstein, 2009], agora implementada na maioria dos
sistemas operacionais. O SYN Cookie age da seguinte maneira:

* Quando o servidor recebe um segmento SYN, ndo se sabe se ele vem de um usuério verdadeiro ou se
é parte desse ataque. Entdo, o servidor ndo cria uma conexdo TCP semiaberta para esse SYN. Em vez
disso, o servidor cria um nimero de sequéncia inicial TCP, uma fun¢do hash de enderecos de fonte
e enderecos de destino IP e nimeros de porta do segmento SYN, assim como de um ndmero secreto
somente conhecido pelo usudrio. (O usudrio utiliza o mesmo nimero secreto para um grande ndmero
de conexdes.) Esse nimero de sequéncia inicial criado cuidadosamente é o assim chamado “cookie”.
O servidor, entdo, envia um pacote SYNACK com esse nimero de sequéncia especial. E importante
mencionar que o servidor ndo se lembra do cookie ou de qualquer outra informagdo correspondente
ao SYN.

* Se o cliente for verdadeiro, entdo um segmento ACK retornard. O servidor, ao receber esse ACK, precisa
verificar se ele corresponde a algum SYN enviado anteriormente. Como isto é feito se o servidor ndo
guarda nenhuma meméria sobre os segmentos SYN2 Como vocé deve ter imaginado, esse processo é
realizado com o cookie. Para um ACK legitimo, especificamente, o valor no campo de reconhecimento
é igual ao nimero de sequéncia no SYNACK mais um (veja Figura 3.39). O servidor, entdo, executard a
mesma fungdo utilizando os mesmos campos no segmento ACK e ndmero secreto. Se o resultado da fun-
cdo mais um for o mesmo que o nimero de reconhecimento, o servidor conclui que o ACK corresponde a
um segmento SYN anterior e, portanto, é vdlido. O servidor, entdo, cria uma conexdo totalmente aberta
com um socket.

® Por outro lado, se o cliente ndo retorna um segmento ACK, entdo o SYN original ndo causou nenhum
dano ao servidor, uma vez que este ndo alocou nenhum recurso para ele!

Os SYN cookies eliminam, efetivamente, a ameaga de um ataque SYN flood. Uma variagdo desse ataque
é o cliente malicioso retornar um segmento ACK vélido para cada segmento SYNACK que o servidor gera.
Isto fard com que o servidor estabeleca conexdes TCP totalmente abertas, mesmo se seu sistema operacional
utilizar SYN cookies. Se centenas de clientes estiverem sendo usados (ataque DDoS), cada um de uma fonte
de endereco IP diferente, entdo é dificil o servidor reconhecer as fontes verdadeiras e as maliciosas. Assim,
pode ser mais dificil de se proteger desse “ataque de apresentagdo completado” do que o cldssico ataque
SYN flood.

Book Kurose.indb 194

12/3/09 12:57:28 PM



195
Capitulo 3 Camada de transporte 2

Aplicagado servidor

Recebe ACK, CLOSED cria uma porta de escuta

ndo envia nada

LAST_ACK LISTEN
Envia FIN ;e(:\leze:c\(g, envia
CLOSE_WAIT SYN_RCVD
Recebe FIN, Recebe ACK,
envia ACK ndo envia nada

ESTABLISHED

Figura 3.42  Uma sequéncia fipica de estados do TCP visitados por um TCP do lado do servidor

Vamos considerar o que acontece quando um hospedeiro recebe um segmento TCP cujos numeros de porta
ou endereco IP nao sdo compativeis com nenhuma das portas existentes no hospedeiro. Por exemplo, suponha
que um hospedeiro receba um pacote TCP SYN com porta de destino 80, mas nao estd aceitando conexoes nessa
porta (isto é, ndo estd rodando um servidor Web na porta 80). Entdo, ele enviara a fonte um segmento especial
de reinicializacdo. Esse segmento TCP tem o bit de flag RST ajustado para 1 (veja Secao 3.5.2). Assim, quando
um hospedeiro envia um segmento de reinicializacao ele esta dizendo a fonte: “Eu nao tenho um socket para esse
segmento. Favor nao envia-lo novamente”. Quando um hospedeiro recebe um pacote UDP cujo numero de porta
de destino ndo é compativel com as portas de um UDP em curso, ele envia um datagrama ICMP especial, como
serd discutido no Capitulo 4.

Agora que obtivemos uma boa compreensao sobre gerenciamento da conexao TCP, vamos voltar a ferramen-
ta de varredura de porta nmap e analisar mais precisamente como ela funciona. Para explorar uma porta TCP,
digamos que a porta 6789, o nmap enviara ao computador-alvo um segmento TCP SYN com a porta de destino.
Os trés possiveis resultados sao:

1 O computador-fonte recebe um segmento TCP SYNACK de um computador-alvo. Como isso significa que uma
aplicacdo estd sendo executada com a porta TCP 6789 no computador-alvo, o nmap retorna “aberto”.

| O computador-fonte recebe um segmento TCP RST de um computador-alvo. Isto significa que o seg-
mento SYN atingiu o computador-alvo, mas este nao esta executando uma aplicacio com a porta TCP
6789. Mas o atacante, pelo menos, sabe que os segmentos destinados ao computador na porta 6789 nao
estao bloqueados pelo firewall no percurso entre o computador-fonte e o alvo. (Firewalls sao abordados
no Capitulo 8).

1 A fonte ndo recebe nada. Isto, provavelmente, significa que o segmento SYN foi bloqueado pelo firewall
e nunca atingiu o computador-alvo.

O nmap ¢é uma ferramenta potente, que pode “examinar o local” nao somente para abrir portas TCP, mas
também para abrir portas UDP, para firewalls e suas configuracoes, e até mesmo para as versoes de aplicacdes e
sistemas operacionais. A maior parte disto é feito através da manipulacido dos segmentos de gerenciamento da
conexdo TCP [Skoudis, 2006]. Caso vocé esteja sentado proximo a uma maquina Linux, talvez vocé queira fazer
uma experiéncia com o nmap apenas digitando o nome da ferramenta na linha de comando. E possivel fazer
download do nmap para outros sistemas operacionais do site http://insecure.org/nmap.
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Com isso, concluimos nossa introducio ao controle de erro e controle de fluxo em TCP. Voltaremos ao TCP
na Secao 3.7 e entdo examinaremos mais detalhadamente o controle de congestionamento. Antes, contudo, vamos
analisar a questao do controle de congestionamento em um contexto mais amplo.

3.6  Principios de controle de congestionamento

Nas secdes anteriores, examinamos os principios gerais e também os mecanismos especificos do TCP usados
para prover um servico de transferéncia confiavel de dados em relacao a perda de pacotes. Mencionamos anterior-
mente que, na pratica, essa perda resulta, caracteristicamente, de uma saturacdo de buffers de roteadores a medida
que a rede fica congestionada. Assim, a retransmissao de pacotes trata de um sintoma de congestionamento de
rede (a perda de um segmento especifico de camada de transporte), mas nao trata da causa do congestionamento
da rede: demasiadas fontes tentando enviar dados a uma taxa muito alta. Para tratar da causa do congestionamen-
to de rede, sdo necessarios mecanismos para regular os remetentes quando esse congestionamento ocorre.

Nesta secao, consideramos o problema do controle de congestionamento em um contexto geral, buscando
entender por que o congestionamento é algo ruim, como o congestionamento de rede se manifesta no desem-
penho recebido por aplicacdes da camada superior e varias medidas que podem ser adotadas para evitar o con-
gestionamento de rede ou reagir a ele. Esse estudo mais geral do controle de congestionamento é apropriado, ja
que, como acontece com a transferéncia confiavel de dados, o congestionamento é um dos “dez mais” da lista
de problemas fundamentalmente importantes no trabalho em rede. Concluimos esta secio com uma discussao
sobre o controle de congestionamento no servico de taxa de bits disponivel (available bit-rate — ABR) em redes
com modo de transferéncia assincrono (ATM). A secao seguinte contém um estudo detalhado do algoritmo de
controle de congestionamento do TCP.

3.6.1  As causas e os custos do congestionamento

Vamos comecar nosso estudo geral do controle de congestionamento examinando trés cendrios de comple-
xidade crescente nos quais ocorre o congestionamento. Em cada caso, examinaremos, primeiramente, por que ele
ocorre e, depois, seu custo (no que se refere aos recursos nao utilizados integralmente e ao baixo desempenho
recebido pelos sistemas finais). Nao focalizaremos (ainda) como reagir ao congestionamento, ou evita-lo; prefe-
rimos estudar uma questao mais simples, que é entender o que acontece quando hospedeiros aumentam sua taxa
de transmissao e a rede fica congestionada.

Cendrio 1: dois remefentes, um roteador com buffers infinitos

Comecamos considerando o que talvez seja o cendrio de congestionamento mais simples possivel: dois hos-
pedeiros (A e B), cada um com uma conexao que compartilha um tinico trecho de rede entre a fonte e o destino,
como mostra a Figura 3.43.

Vamos admitir que a aplicacdo no hospedeiro A esteja enviando dados para a conexao (por exemplo, passan-
do dados para o protocolo de camada de transporte por um socket) a uma taxa média de N, bytes/segundo. Esses
dados sio originais no sentido de que cada unidade de dados é enviada para dentro do socket apenas uma vez. O
protocolo de camada de transporte subjacente é simples. Os dados sao encapsulados e enviados; nao ha recupe-
racao de erros (por exemplo, retransmissao), controle de fluxo, nem controle de congestionamento. Desprezando
a sobrecarga adicional causada pela adicao de informacoes de cabecalhos de camada de transporte e de camadas
mais baixas, a taxa a qual o hospedeiro A oferece trafego ao roteador nesse primeiro cendrio ¢ A, bytes/segundo.
O hospedeiro B funciona de maneira semelhante, e admitimos, por simplicidade, que ele também esteja envian-
do dados a uma taxa de A, bytes/segundo. Os pacotes dos hospedeiros A e B passam por um roteador e por um
enlace de saida compartilhado de capacidade R. O roteador tem buffers que lhe permitem armazenar os pacotes
que chegam quando a taxa de chegada de pacotes excede a capacidade do enlace de saida. No primeiro cenario,
admitimos que o roteador tenha capacidade de armazenamento infinita.
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Figura 3.43  Cendrio de congestionamento 1: duas conexdes compartilhando um dnico roteador com ndmero infinito de buffers

A Figura 3.44 apresenta o desempenho da conexdo do hospedeiro A nesse primeiro cenario. O grafico da
esquerda dessa figura apresenta a vazao por conexdo (numero de bytes por segundo no destinatario) como
uma funcido da taxa de envio da conexao. Para uma taxa de transmissdo entre 0 e R/2, a vazdo no destinatario é
igual a velocidade de envio do remetente — tudo o que o remetente envia é recebido no destinatdrio com um
atraso finito. Quando a velocidade de envio estiver acima de R/2, contudo, a vazdo serd somente R/2. Esse limite
superior da vazao é consequéncia do compartilhamento da capacidade do enlace entre duas conexdes. O enlace
simplesmente nao consegue entregar os pacotes a um destinatario com uma taxa em regime que exceda R/2. Nao
importa quao altas sejam as taxas de envio ajustadas nos hospedeiros A e B, eles jamais alcan¢arao uma vazao
maior do que R/2.

Alcancar uma vazao de R/2 por conexao pode até parecer uma coisa boa, pois o enlace estd sendo integral-
mente utilizado para entregar pacotes no destinatario. No entanto, o grafico do lado direito da Figura 3.44 mostra
as consequéncias de operar proximo a capacidade maxima do enlace. A medida que a taxa de envio se aproxima
de R/2 (partindo da esquerda), o atraso médio fica cada vez maior. Quando a taxa de envio ultrapassa R/2, o
numero médio de pacotes na fila no roteador é ilimitado e o atraso médio entre a fonte e o destino se torna infinito
(admitindo que as conexdes operem a essas velocidades de transmissao durante um periodo de tempo infinito e
que a capacidade de armazenamento também seja infinita). Assim, embora operar a uma vazao agregada proxima
a R possa ser ideal do ponto de vista da vazao, estd bem longe de ser ideal do ponto de vista do atraso. Mesmo
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Figura 3.44  (endrio de congestionamento 1: vazdo e atraso em fungdo da taxa de envio do hospedeiro
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nesse cendrio (extremamente) idealizado, jd descobrimos um custo da rede congestionada — ha grandes atrasos de fila
quando a taxa de chegada de pacotes se aproxima da capacidade do enlace.

Cendrio 2: dois remetentes, um roteador com buffers finitos

Vamos agora modificar ligeiramente o cenario 1 dos dois modos seguintes (veja a Figura 3.45). Em primeiro
lugar, admitamos que a capacidade de armazenamento do roteador seja finita. Em uma situacao real, essa suposi-
cdo teria como consequéncia o descarte de pacotes que chegam a um buffer que ja esta cheio. Em segundo lugar,
admitamos que cada conexio seja confidvel. Se um pacote contendo um segmento de camada de transporte for
descartado no roteador, o remetente por fim o retransmitird. Como os pacotes podem ser retransmitidos, agora
temos de ser mais cuidadosos com o uso da expressiao “taxa de envio”. Especificamente, vamos novamente de-
signar a taxa com que a aplicacdo envia dados originais para dentro do socket como A, bytes/segundo. A taxa
com que a camada de transporte envia segmentos (contendo dados originais e dados retransmitidos) para dentro
da rede sera denominada A{, bytes/segundo. Essa taxa (\{,) as vezes é denominada carga oferecida a rede.

O desempenho obtido no cendrio 2 agora dependerd muito de como a retransmissdo é realizada.
Primeiramente, considere o caso nao realista em que o hospedeiro A consiga, de algum modo (fazendo magica!),
determinar se um buffer do roteador esta livre ou nao. Assim, o hospedeiro A envia um pacote somente quando
o buffer estiver livre. Nesse caso, nao ocorreria nenhuma perda, A, seria igual a \i, e a vazao da conexao seria
igual a N . Esse caso € mostrado pela curva superior da Figura 3.46(a).

Do ponto de vista da vazao, o desempenho é ideal — tudo o que é enviado é recebido. Note que, nesse cenario, a
taxa média de envio do hospedeiro nao pode ultrapassar R/2, ja que admitimos que nunca ocorre perda de pacote.

Considere, em seguida, o caso um pouco mais realista em que o remetente retransmite somente quando sabe,
com certeza, que o pacote foi perdido. (Novamente, essa suposicao é um pouco forcada. Contudo, é possivel ao
hospedeiro remetente ajustar seu temporizador de retransmissdo para uma duracdo longa o suficiente para ter
razoavel certeza de que um pacote que ndo foi reconhecido foi perdido.) Nesse caso, o desempenho pode ser
parecido com o que é mostrado na Figura 3.46(b). Para avaliar o que esta acontecendo aqui, considere o caso
em que a carga oferecida, A (a taxa de transmissao dos dados originais mais as retransmissoes) ¢ igual a R/2. De
acordo com a Figura 3.46(b), nesse valor de carga oferecida, a velocidade com a qual os dados sao entregues a
aplicacao do destinatario é R/3. Assim, de 0,5R unidade de dados transmitida, 0,333R byte/segundo (em média)
sao dados originais e 0,166R byte/segundo (em média) sao dados retransmitidos. Observamos aqui outro custo de

Ajn: dados originais

M\'in: dados originais mais

dados retransmitidos hout
Hospedeiro A Hospedeiro B Hospedeiro C Hospedeiro D
’ ! A( 5
S p e — —
é é — —_—
= .
4 _*%
| .

Buffers de enlace
de saida finitos compartilhados

Figura 3.45  Cendrio 2: dois hospedeiros (com refransmissdes) e um roteador com buffers finitos
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Figura 3.46  Desempenho no cendrio 2 com buffers finitos

uma rede congestionada — o remetente deve realizar retransmissoes para compensar os pacotes descartados (perdidos)
devido ao esgotamento do buffer.

Finalmente, vamos considerar o caso em que a temporizacdo do remetente se esgote prematuramente e ele
retransmita um pacote que ficou atrasado na fila, mas que ainda nao esta perdido. Aqui, tanto o pacote de dados
original quanto a retransmissio podem alcancar o destinatdrio. E claro que o destinatdrio precisa apenas de uma
copia desse pacote e descartara a retransmissdo. Nesse caso, o trabalho realizado pelo roteador ao repassar a
copia retransmitida do pacote original ¢ desperdicado, pois o destinatdrio ja tera recebido a copia original desse
pacote. Em vez disso, seria melhor o roteador usar a capacidade de transmissao do enlace para enviar um pacote
diferente. Eis aqui mais um custo da rede congestionada — retransmissoes desnecessdrias feitas pelo remetente em face
de grandes atrasos podem fazer com que um roteador use sua largura de banda de enlace para repassar copias desne-
cessdarias de um pacote. A Figura 3.4.6(c) mostra a vazao versus a carga oferecida admitindo-se que cada pacote
seja enviado (em média) duas vezes pelo roteador. Visto que cada pacote é enviado duas vezes, a vazao tera um
valor assintotico de R/4 a2 medida que a carga oferecida se aproximar de R/2.

Cendrio 3: quatro remetentes, roteadores com buffers finitos e frajetos com maltiplos roteadores

Em nosso cenario final de congestionamento, quatro hospedeiros transmitem pacotes sobre trajetos sobre-
postos que apresentam dois saltos, como ilustrado na Figura 3.47. Novamente admitamos que cada hospedeiro
use um mecanismo de temporizac¢io/retransmissdo para implementar um servico de transferéncia confiavel de
dados, que todos os hospedeiros tenham o mesmo valor de N, e que todos os enlaces dos roteadores tenham
capacidade de R bytes/segundo.

Vamos considerar a conexdo do hospedeiro A ao hospedeiro C que passa pelos roteadores R1 e R2. A conexao
A—C compartilha o roteador R1 com a conexio D-B e o roteador 2 com a conexdo B-D. Para valores extremamente
pequenos de A, , esgotamentos de buffers sao raros (como acontecia nos cenarios de congestionamento 1 e 2) e a
vazao ¢ quase igual a carga oferecida. Para valores de N ligeiramente maiores, a vazao correspondente ¢ também
maior, pois mais dados originais estao sendo transmitidos para a rede e entregues no destino, e os esgotamentos
ainda sao raros. Assim, para valores pequenos de A, , um aumento em A\, resulta em um aumento em X\

out”

Como ja analisamos o caso de trafego extremamente baixo, vamos examinar aquele em que A (e, portanto, N’ )
¢ extremamente alto. Considere o roteador R2. O trafego A-C que chega ao roteador R2 (apos ter sido repassado de
R1) pode ter uma taxa de chegada em R2 de, no maximo, R, que é a capacidade do enlace de R1 a R2, ndo importan-
do qual seja o valor de N, . Se N/ for extremamente alto para todas as conexdes (incluindo a conexao B-D), entio a
taxa de chegada do trafego B-D em R2 podera ser muito maior do que a taxado trafego A—C. Como os trafegos A—C
e B-D tém de competir no roteador R2 pelo espaco limitado de buffer, a quantidade de trafego A—C que consegue
passar por R2 (isto ¢, que nio se perde devido ao congestionamento de buffer) diminui cada vez mais a4 medida que
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Figura 3.47  Quatro remetentes, rofeadores com buffers finitos e rajetos com vdrios saltos

a carga oferecida de B-D vai ficando maior. No limite, quando a carga oferecida se aproxima do infinito, um buffer
vazio em R2 é imediatamente preenchido por um pacote B-D e a vazdo da conexao A—C em R2 cai a zero. Isso, por
sua vez, implica que a vazdo fim a fim de A—C vai a zero no limite de trafego pesado. Essas consideracoes ddo origem
ao comportamento da carga oferecida versus a vazao mostrada na Figura 3.48.

A razio para o decréscimo final da vazdao com o crescimento da carga oferecida é evidente quando conside-
ramos a quantidade de trabalho desperdicado realizado pela rede. No cenario de alto trafego que acabamos de
descrever, sempre que um pacote é descartado em um segundo roteador, o trabalho realizado pelo primeiro para
enviar o pacote ao segundo acaba sendo ‘desperdicado’. A rede teria se saido igualmente bem (melhor dizendo,

R2 —

Mout

Figura 3.48  Desempenho obtido no cendrio 3, com buffers finitos e trajetos com maltiplos roteadores
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igualmente mal) se o primeiro roteador tivesse simplesmente descartado aquele pacote e tivesse ficado inativo.
Mais objetivamente, a capacidade de transmissao utilizada no primeiro roteador para enviar o pacote ao segundo
teria sido maximizada para transmitir um pacote diferente. (Por exemplo, ao selecionar um pacote para transmis-
sao, seria melhor que um roteador desse prioridade a pacotes que jd atravessaram alguns roteadores anteriores.)
Portanto, vemos aqui mais um custo, o do descarte de pacotes devido ao congestionamento — quando um pacote é des-
cartado ao longo de um caminho, a capacidade de transmissao que foi usada em cada um dos enlaces anteriores para
repassar o pacote até o ponto em que foi descartado acaba sendo desperdicada.

3.6.2  Mecanismos de controle de congestionamento

Na Secdo 3.7, examinaremos detalhadamente os mecanismos especificos do TCP para o controle de conges-
tionamento. Nesta subsecdo, identificaremos os dois procedimentos mais comuns adotados, na pratica, para o
controle de congestionamento. Além disso, examinaremos arquiteturas especificas de rede e protocolos de con-
trole de congestionamento que incorporam esses procedimentos.

No nivel mais amplo, podemos distinguir mecanismos de controle de congestionamento conforme a camada de
rede ofereca ou nao assisténcia explicita a camada de transporte com a finalidade de controle de congestionamento:

1 Controle de congestionamento fim a fim. Nesse método para o controle de congestionamento, a camada
de rede nao fornece nenhum suporte explicito a camada de transporte com a finalidade de controle de
congestionamento. Até mesmo a presenca de congestionamento na rede deve ser intuida pelos sistemas
finais com base apenas na observacdo do comportamento da rede (por exemplo, perda de pacotes e
atraso). Veremos na Secao 3.7 que o TCP deve necessariamente adotar esse método fim a fim para o
controle de congestionamento, uma vez que a camada IP nao fornece realimentacao de informacoes aos
sistemas finais quanto ao congestionamento da rede. A perda de segmentos TCP (apontada por uma
temporizacao ou por trés reconhecimentos duplicados) é tomada como indicacdo de congestionamen-
to, e 0 TCP reduz o tamanho da janela de acordo com isso. Veremos também que as novas propostas
para o TCP usam valores de atraso de viagem de ida e volta crescentes como indicadores de aumento
do congestionamento da rede.

1 Controle de congestionamento assistido pela rede. Com esse método, os componentes da camada de
rede (isto ¢, roteadores) fornecem realimentacio especifica de informacoes ao remetente a respeito
do estado de congestionamento na rede. Essa realimentacao pode ser tdo simples como um tnico
bit indicando o congestionamento em um enlace. Adotada nas primeiras arquiteturas de rede
IBM SNA [Schwartz, 1982] e DEC DECnet [Jain, 1989; Ramakrishnan, 1990], essa abordagem foi
proposta recentemente para redes TCP/IP [Floyd TCP, 1994; RFC 3168]; ela é usada também no
controle de congestionamento em ATM com servico de transmissao ABR, como discutido a seguir.
A realimentacdo mais sofisticada de rede também é possivel. Por exemplo, uma forma de controle
de congestionamento ATM ABR que estudaremos mais adiante permite que um roteador informe
explicitamente ao remetente a velocidade de transmissao que ele (o roteador) pode suportar em um
enlace de saida. O protocolo XCP [Katabi, 2002] prové um retorno (feedback) calculado pelo roteador
para cada fonte, transmitido no cabecalho do pacote, referente ao modo que essa fonte deve aumen-
tar ou diminuir sua taxa de transmissao.

Para controle de congestionamento assistido pela rede, a informacao sobre congestionamento é normalmente
realimentada da rede para o remetente por um de dois modos, como mostra a Figura 3.49. Realimentacéo direta
pode ser enviada de um roteador de rede ao remetente. Esse modo de notificacdo normalmente toma a forma de
um pacote de congestionamento (choke packet) (que, em esséncia, diz: “Estou congestionado!”). O segundo
modo de notificacdo ocorre quando um roteador marca/atualiza um campo em um pacote que esta fluindo do
remetente ao destinatario para indicar congestionamento. Ao receber um pacote marcado, o destinatario informa
ao remetente a indicacdo de congestionamento. Note que esse ultimo modo de notificacdo leva, no minimo, o
tempo total de uma viagem de ida e volta.
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Figura 3.49  Dois caminhos de realimentagdo para informagdo sobre congestionamento indicado pela rede

3.6.3  Exemplo de conirole de congestionamento assistido pela rede: controle de congestionamento ATM ABR

Concluimos esta secao com um breve estudo de caso do algoritmo de controle de congestionamento ATM
ABR. Salientamos que nossa meta aqui ndo é, de modo algum, descrever detalhadamente aspectos da arquitetura
ATM, mas mostrar um protocolo que adota uma abordagem de controle de congestionamento notavelmente dife-
rente da adotada pelo protocolo TCP da Internet. Na verdade, apresentamos a seguir apenas 0s poucos aspectos
da arquitetura ATM necessarios para entender o controle de congestionamento ABR.

Fundamentalmente, o ATM adota uma abordagem orientada para circuito virtual (CV) da comutacéo de paco-
tes. Lembre, da nossa discussiao no Capitulo 1, que isso significa que cada comutador no caminho entre a fonte
e o destino mantera estado sobre o CV entre a fonte e o destino. Esse estado por CV permite que um comutador
monitore o comportamento de remetentes individuais (por exemplo, monitorando sua taxa média de transmissao) e
realize acoes especificas de controle de congestionamento (tais como sinalizar explicitamente ao remetente para que
ele reduza sua taxa quando o comutador fica congestionado). Esse estado por CV em comutadores de rede torna o
ATM idealmente adequado para realizar controle de congestionamento assistido pela rede.

O ABR foi projetado como um servico de transferéncia de dados elastico que faz lembrar, de certo modo,
o TCP. Quando a rede esta vazia, o servico ABR deve ser capaz de aproveitar a vantagem da largura de banda
disponivel. Quando a rede estd congestionada, deve limitar sua taxa de transmissdo a algum valor minimo prede-
terminado de taxa de transmissao. Um tutorial detalhado sobre controle de congestionamento e gerenciamento
de trafego ATM ABR ¢ fornecido por [Jain, 1996].

A Figura 3.50 mostra a estrutura do controle de congestionamento para ATM ABR. Nessa discussao, adota-
remos a terminologia ATM (por exemplo, usaremos o termo ‘comutador’ em vez de ‘roteador’ e o termo ‘célula’
em vez de ‘pacote’). Com o servico ATM ABR, as células de dados sao transmitidas de uma fonte a um destino
por meio de uma série de comutadores intermediarios. Intercaladas as células de dados estdo as células de
gerenciamento de recursos, ou células RM (resource-management cells); essas células podem ser usadas para
portar informacéoes relacionadas ao congestionamento entre hospedeiros e comutadores. Quando uma célula RM
chega a um destinatario, ela sera ‘virada’ e enviada de volta ao remetente (possivelmente apos o destinatdrio ter
modificado o conteudo dela). Também é possivel que um comutador gere, ele mesmo, uma célula RM e a envie
diretamente a uma fonte. Assim, células RM podem ser usadas para fornecer realimentacio diretamente da rede
e também realimentacéo da rede por intermédio do destinatdrio, como mostra a Figura 3.50.

O controle de congestionamento ATM ABR é um método baseado em taxa. O remetente estima explicitamen-
te uma taxa maxima na qual pode enviar e se autorregula de acordo com ela. O servico ABR prové trés mecanis-
mos para sinalizar informacoes relacionadas a congestionamento dos comutadores ao destinatdrio:
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Figura 3.50  Estutura de controle de congestionamento ATM ABR

| Bit EFCI. Cada célula de dados contém um bit EFCI de indicagao explicita de congestionamento 2
frente (explicit forward congestion indication). Um comutador de rede congestionado pode modificar
o bit EFCI dentro de uma célula para 1, a fim de sinalizar congestionamento ao hospedeiro destina-
tario, que deve verificar o bit EFCI em todas as células de dados recebidas. Quando uma célula RM
chega ao destinatario, se a célula de dados recebida mais recentemente tiver o bit EFCI com valor 1, o
destinatario modifica o bit de indicacdo de congestionamento (o bit CI) da célula RM para 1 e envia a
célula RM de volta ao remetente. Usando o bit EFCI em células de dados e o bit CI em células RM, um
remetente pode ser notificado sobre congestionamento em um comutador da rede.

l Bits CI e NI. Como observado anteriormente, células RM remetente/destinatario estao intercaladas com
células de dados. A taxa de intercalacdo de células RM é um parametro ajustavel, sendo uma célula RM
a cada 32 células de dados o valor default. Essas células RM tém um bit de indicacao de congestiona-
mento (CI) e um bit NI (no increase — nao aumentar) que podem ser ajustados por um comutador
de rede congestionado. Especificamente, um comutador pode modificar para 1 o bit NI de uma célula
RM que estd passando quando a condicdo de congestionamento ¢ leve e pode modificar o bit CI para
1 sob severas condicdes de congestionamento. Quando um hospedeiro destinatdrio recebe uma célula
RM, ele a enviara de volta ao remetente com seus bits CI e NI inalterados (exceto que o CI pode ser
ajustado para 1 pelo destinatario como resultado do mecanismo EFCI descrito antes).

| Ajuste de ER. Cada célula RM contém também um campo ER (explicit rate — taxa explicita) de dois
bytes. Um comutador congestionado pode reduzir o valor contido no campo ER de uma célula RM
que estd passando. Desse modo, o campo ER sera ajustado para a taxa minima suportavel por todos os
comutadores no trajeto fonte-destino.

Uma fonte ATM ABR ajusta a taxa na qual pode enviar células como uma funcao dos valores de CI, NI e ER
de uma célula RM devolvida. As regras para fazer esse ajuste de taxa sdo bastante complicadas e um tanto tediosas.
O leitor podera consultar [Jain, 1996] se quiser saber mais detalhes.

3.7  Controle de congestionamento no TCP

Nesta secao, voltamos ao estudo do TCP. Como aprendemos na Secao 3.5, o TCP prové um servico de trans-
feréncia confiavel entre dois processos que rodam em hospedeiros diferentes. Outro componente extremamente
importante do TCP é seu mecanismo de controle de congestionamento. Como indicamos na secéo anterior, o TCP
deve usar controle de congestionamento fim a fim em vez de controle de congestionamento assistido pela rede, ja
que a camada IP nao fornece aos sistemas finais realimentacéo explicita relativa ao congestionamento da rede.
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A abordagem adotada pelo TCP é obrigar cada remetente a limitar a taxa a qual enviam trafego para
sua conexdo como uma funcio do congestionamento de rede percebido. Se um remetente TCP perceber que
ha pouco congestionamento no caminho entre ele e o destinatario, aumentara sua taxa de envio; se perceber
que ha congestionamento ao longo do caminho, reduzird sua taxa de envio. Mas essa abordagem levanta trés
questdes. A primeira é como um remetente TCP limita a taxa a qual envia trafego para sua conexao? A segunda é
como um remetente TCP percebe que ha congestionamento entre ele e o destinatario? E a terceira, que algoritmo
o remetente deve utilizar para modificar sua taxa de envio como uma funcao do congestionamento fim a fim?

Em primeiro lugar, vamos examinar como um remetente TCP limita a taxa de envio a qual envia trafego
para sua conexao. Na Secao 3.5, vimos que cada lado de uma conexdo TCP consiste em um buffer de recepcao,
um buffer de envio e diversas variaveis (LastByteRead, rwnd e assim por diante). O mecanismo de controle
de congestionamento que opera no remetente monitora uma variavel adicional, a janela de congestionamento.
A janela de congestionamento, denominada cwnd, impde uma limitacdo a taxa a qual um remetente TCP pode
enviar trafego para dentro da rede. Especificamente, a quantidade de dados nao reconhecidos em um hospedeiro
nao pode exceder o minimo de cwnd e rwnd, ou seja:

LastByteSent — LastByteAcked < minf{cwnd, rwnd}

Para focalizar a discussdao no controle de congestionamento (ao contrario do controle de fluxo), daqui em
diante vamos admitir que o buffer de recepcdo TCP seja tao grande que a limitacdo da janela de recepc¢io pode
ser desprezada; assim, a quantidade de dados nao reconhecidos no remetente estara limitada exclusivamente por
cwnd. Vamos admitir também que o remetente sempre tenha dados para enviar, isto é, que todos os segmentos
dentro da janela de congestionamento sejam enviados.

A restricao acima limita a quantidade de dados nao reconhecidos no remetente e, por conseguinte, limita
indiretamente a taxa de envio do remetente. Para entender melhor, considere uma conexao na qual perdas e
atrasos de transmissao de pacotes sejam despreziveis. Entdo, em linhas gerais, no inicio de cada RTT a limitacao
permite que o remetente envie cwnd bytes de dados para a conexao; ao final do RTT, o remetente recebe reco-
nhecimentos para os dados. Assim, a taxa de envio do remetente é aproximadamente cwnd/RTT bytes por segundo.
Portanto, ajustando o valor de cwnd, o remetente pode ajustar a taxa a qual envia dados para sua conexao.

Em seguida, vamos considerar como um remetente TCP percebe que hd congestionamento no caminho entre
ele e o destino. Definimos “evento de perda” em um remetente TCP como a ocorréncia de um esgotamento de
temporizacao ou do recebimento de trés ACKs duplicados do destinatario (lembre-se da nossa discussao, na Secao
3.5.4, do evento de temporizacdo apresentado na Figura 3.33 e da subsequente modificacdo para incluir trans-
missao rapida quando do recebimento de trés ACKs duplicados). Quando ha congestionamento excessivo, entao
um (ou mais) buffers de roteadores ao longo do caminho transborda, fazendo com que um datagrama (conten-
do um segmento TCP) seja descartado. Esse datagrama descartado, por sua vez, resulta em um evento de perda
no remetente — ou um esgotamento de temporizacao ou o recebimento de trés ACKs duplicados — que é tomado
por ele como uma indicacao de congestionamento no caminho remetente-destinatdrio.

Ja consideramos como ¢ detectado o congestionamento; agora vamos considerar o caso mais otimista de uma
rede livre de congestionamento, isto é, quando ndo ocorre um evento de perda. Nesse caso, o TCP remetente
recebera reconhecimentos para segmentos anteriormente nao reconhecidos. Como veremos, o TCP considerara
a chegada desses reconhecimentos como uma indicacao de que tudo esta bem — os segmentos que estao sendo
transmitidos para a rede estdo sendo entregues com sucesso no destinatdrio — e usard reconhecimentos para
aumentar o tamanho de sua janela de congestionamento (e, por conseguinte, sua taxa de transmissio). Note
que, se os reconhecimentos chegarem ao remetente a uma taxa relativamente baixa (por exemplo, se o atraso no
caminho fim a fim for alto ou se nele houver um enlace de baixa largura de banda), entéo a janela de conges-
tionamento serd aumentada a uma taxa relativamente baixa. Por outro lado, se os reconhecimentos chegarem a
uma taxa alta, entéo a janela de congestionamento serd aumentada mais rapidamente. Como o TCP utiliza reco-
nhecimentos para acionar (ou regular) o aumento de tamanho de sua janela de congestionamento, diz-se que o
TCP é autorregulado.
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Dado o mecanismo de ajustar o valor de cwnd para controlar a taxa de envio, permanece a importante
pergunta: Como um remetente TCP deve determinar a taxa a que deve enviar? Se os remetentes TCP enviam
coletivamente muito rapido, eles podem congestionar a rede, levando ao tipo de congestionamento que vimos na
Figura 3.8. Realmente, a versao de TCP que vamos estudar brevemente foi desenvolvida em resposta aos conges-
tionamentos da Internet observados [Jacobson, 1988] sob versoes anteriores do TCP. Entretanto, se 0os remetentes
forem muito cautelosos e enviarem lentamente, eles podem subutilizar a largura de banda na rede; ou seja, os
remetentes TCP podem enviar a uma taxa mais alta sem congestionar a rede. Entao, como os remetentes TCP
determinam suas taxas de envio de um modo que nio congestionem a rede mas, ao mesmo tempo, facam uso de
toda a largura de banda? Os remetentes TCP sdo claramente coordenados, ou existe uma abordagem distribuida
na qual eles podem ajustar suas taxas de envio baseando-se somente nas informacoes locais? O TCP responde a
essas perguntas utilizando os seguintes principios:

| Umsegmento perdido implica em congestionamento, portanto, a taxa do remetente TCP deve diminuir quando
um segmento ¢é perdido. Lembre-se da nossa discussao na Secao 3.5.4, que um evento de esgotamento do
temporizador ou o recebimento de quatro reconhecimentos para um certo segmento (um ACK original
e, depois, trés ACKs duplicados) é interpretado como uma indicacdo de “evento de perda” absoluto do
segmento subsequente ao segmento ACK quadruplicado, acionando uma retransmissao do segmento
perdido. De um ponto de vista do controle de congestionamento, a pergunta é como o remetente TCP
deve diminuir sua janela de congestionamento e, portanto, sua taxa de envio, em resposta ao suposto
evento de perda.

| Um segmento reconhecido indica que a rede estd enviando os segmentos do remetente ao destinatdrio e, por isso,
a taxa do remetente pode aumentar quando um ACK chegar para um segmento anteriormente ndo reconhecido.
A chegada de reconhecimentos é tida como uma indicacdo absoluta de que tudo estda bem — os segmentos
estdao sendo enviados com sucesso do remetente ao destinatario, fazendo, assim, com que a rede nao fique
congestionada. Dessa forma, o tamanho da janela de congestionamento pode ser elevado.

| Busca por largura de banda. Dado os ACKs que indicam um percurso de fonte a destino sem con-
gestionamento, e eventos de perda que indicam um percurso congestionado, a estratégia do TCP de
ajustar sua taxa de transmissdo é aumentar sua taxa em resposta aos ACKs que chegam até que ocorra
um evento de perda, momento em que a taxa de transmissao diminui. Desse modo, o remetente TCP
aumenta sua taxa de transmissdo para buscar a taxa a qual o congestionamento se inicia, recua dessa
taxa e novamente faz a busca para ver se a taxa de inicio do congestionamento foi alterada. O com-
portamento do remetente TCP é analogo a uma crianca que pede (e ganha) cada vez mais doces até
finalmente receber um “Nao!”, recuar, mas comecar a pedir novamente pouco tempo depois. Observe
que ndo ha nenhuma sinalizacdo explicita de congestionamento pela rede — os ACKs e eventos
de perda servem como sinais implicitos — e que cada remetente TCP atua em informacdes locais em
momentos diferentes de outros remetentes TCP.

Apos essa visdo geral sobre controle de congestionamento no TCP, agora podemos considerar os detalhes
renomado algoritmo de controle de congestionamento no TCP, sendo primeiramente descrito em [Jacobson,
1988] e padronizado em [RFC 2581]. O algoritmo possui trés componentes principais: (1) partida lenta, (2)
contencao de congestionamento e (3) recuperacdo rapida. A partida lenta e a contencdo de congestionamento
sdo componentes obrigatorios do TCP, diferenciando em como eles aumentam o tamanho do cwnd em resposta
a ACKs recebidos. Abordaremos em poucas palavras que a partida lenta aumenta o tamanho do cwnd de forma
mais rapida (apesar do nome!) do que a contencdo de congestionamento. A recuperacio rapida é recomendada,
mas nao exigida, para remetentes TCP.

Partida lenta

Quando uma conexdo TCP comeca, o valor de cwnd normalmente € inicializado em 1 MSS [RFC 3390],
resultando em uma taxa inicial de envio de aproximadamente MSS/RTT. Como exemplo, se MSS = 500 bytes e
RTT = 200 milissegundos, entdo a taxa de envio inicial resultante é aproximadamente 20 kbps apenas. Como a
largura de banda disponivel para a conexao pode ser muito maior do que MSS/RTT, o remetente TCP ia gostar
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de aumentar a quantia de largura de banda rapidamente. Dessa forma, no estado de partida lenta, o valor de
cwnd comeca em 1 MSS e aumenta 1 MSS toda vez que um segmento transmitido é reconhecido. No exemplo da
Figura 3.51, o TCP envia o primeiro segmento para a rede e aguarda um reconhecimento. Quando o reconhe-
cimento chega, o remetente TCP aumenta a janela de congestionamento para 1 MSS e envia dois segmentos de
tamanho maximo. Esses segmentos sao reconhecidos, e o remetente aumenta a janela de congestionamento para
1 MSS para cada reconhecimento de segmento, fornecendo uma janela de congestionamento de 4 MSS e assim
por diante. Esse processo resulta em uma multiplicacdo da taxa de envio a cada RTT. Assim, a taxa de envio TCP
se inicia lenta, mas cresce exponencialmente durante a fase de partida lenta.

Mas em que momento esse crescimento exponencial termina? A partida lenta apresenta diversas respostas
para essa pergunta. Primeiro, se houver um evento de perda (ou seja, um congestionamento) indicado por um
esgotamento de temporizacdo, o remetente TCP estabelece o valor de cwnd para 1 e inicia o processo de partida
lenta novamente. Ele também estabelece o valor de uma segunda variavel de estado, ssthresh (abreviacao de
“slow start threshold [limiar de partida lenta]) para cwnd /2 — metade do valor da janela de congestionamento
quando este foi detectado. O segundo modo pelo qual a partida lenta pode terminar é ligado diretamente ao valor
de ssthresh. Visto que ssthresh é metade do valor de cwnd quando o congestionamento foi detectado pela
ultima vez, pode ser uma atitude precipitada continuar duplicando cwnd ao atingir ou ultrapassar o valor de
ssthresh. Assim, quando o valor de cwnd se igualar ao de ssthresh, a partida lenta termina e o TCP é alte-
rado para o modo de prevencdo de congestionamento. Como veremos, o TCP aumenta cwnd com mais cautela
quando esta no modo de prevencao de congestionamento. O tltimo modo pelo qual a partida lenta pode terminar
é se trés ACKs duplicados forem detectados, caso no qual o TPC apresenta uma retransmissao rapida (veja Secao
3.5.4) e entra no estado de recuperacao rapida, como discutido abaixo. O comportamento do TCP na partida
lenta esta resumido na descricio FSM do controle de congestionamento no TCP na Figura 3.52. O algoritmo de
partida lenta foi inicialmente proposto por [Jacobson, 1998]; uma abordagem semelhante a partida lenta também
foi proposta de maneira independente em [Jain, 1986].

Hospedeiro A Hospedeiro A

e

um Segmento

RTT

doi
Ois SegmentOs

Quatro segme,.”:OS

Tempo Tempo

Figura 3.51  Partida lenta TCP
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Figura 3.52  Descriciio FSM do controle de congestionamento no TCP

Prevenciio de congestionamento

Ao entrar no estado de prevencdo de congestionamento, o valor de cwnd é aproximadamente metade de seu
valor quando o congestionamento foi encontrado pela ultima vez — o congestionamento poderia estar por perto!
Desta forma, em vez de duplicar o valor de cwnd a cada RTT, o TCP adota uma abordagem mais conservadora e
aumenta o valor de cwnd por meio de um unico MSS a cada RTT [RFC 2581]. Isso pode ser realizado de diver-
sas formas. Uma abordagem comum ¢é o remetente aumentar cwnd por MSS bytes (MSS/cwnd)no momento em
que um novo reconhecimento chegar. Por exemplo, se 0 MSS possui 1.460 bytes e cwnd, 14.600 bytes, entao 10
segmentos estdo sendo enviados dentro de um RTT. Cada ACK que chega (considerando um ACK por segmento)
aumenta o tamanho da janela de congestionamento em 1/10 MSS e, assim, o valor da janela de congestionamento
terda aumentado para um MSS apds os ACKs quando todos os segmentos tiverem sido recebidos.

Mas em que momento o aumento linear da prevencao de congestionamento (de 1 MSS por RTT) deve
terminar? O algoritmo de prevencdo de congestionamento TCP se comporta da mesma forma quando ocorre
um esgotamento de temporizacdo. Como no caso da partida lenta: o valor de cwnd é ajustado para 1 MSS, e o
valor de ssthresh ¢ atualizado para metade do valor de cwnd quando ocorreu o evento de perda. Lembre-
se, entretanto, de que um evento de perda também pode ser acionado por um evento ACK duplicado triplo.
Neste caso, a rede continua a enviar segmentos do remetente ao destinatario (como indicado pelo recebimento
de ACKs duplicados). Portanto, o comportamento do TCP para esse tipo de evento de perda deve ser menos
drastico do que com uma perda de esgotamento de temporizacao: O TCP reduz o valor de cwnd para metade
(adicionando em 3 MSS a mais para contabilizar os ACKs duplicados triplos recebidos) e registra o valor de
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ssthresh como metade do de cwnd quando os ACKs duplicados triplos foram recebidos. Entdo, entra-se no
estado de recuperacido rapida.

Recuperacio rapida

Na recuperacao rapida, o valor de cwnd ¢ aumentado por 1 MSS para cada ACK duplicado recebido no seg-
mento perdido que fez com que o TCP entrasse no modo de recuperacao rapida. Consequentemente, quando um
ACK chega ao segmento perdido, o TCP entra no modo de prevencao de congestionamento apos reduzir cwnd.
Se um evento de esgotamento de temporizacao ocorrer, a recuperacio rapida é alterada para o modo partida lenta
apos desempenhar as mesmas acoes que a partida lenta e a prevencio de congestionamento: o valor de cwnd €
ajustado para 1 MSS, e o valor de ssthresh, para metade do valor de cwnd no momento em que o evento de
perda ocorreu.

A recuperacdo rapida é recomendada, mas nao exigida, para o protocolo TCP [RFC 2581]. E interessante
o fato de que uma antiga versao do TCP, conhecida como TCP Tahoe, reduz incondicionalmente sua janela de
congestionamento para 1 MSS e entrou na fase de partida lenta apés um evento de perda de esgotamento do tem-
porizador ou de ACK duplicado triplo. A versao atual do TCP, a TCP Reno, incluiu a recuperacio rapida.

A Figura 3.53 ilustra a evolucéo da janela de congestionamento do TCP para as versoes Reno e Tahoe. Nessa
figura, o limiar €, inicialmente, igual a 8 MSS. Nas primeiras oito sessdes de transmissao, as duas versoes pos-
suem acoes idénticas. A janela de congestionamento se eleva exponencialmente rapido durante a partida lenta e
atinge o limiar na quarta sessao de transmissao. A janela de congestionamento, entao, se eleva linearmente até
que ocorra um evento ACK duplicado triplo, logo apds a oitava sessao de transmissao. Observe que a janela de
congestionamento é 12 ® MSS quando ocorre o evento de perda. O valor de ssthresh é, entdo, ajustado para
0,5 ¢ cwnd =6 ¢ MSS. Sob o TCP Reno, a janela de congestionamento é ajustada para cwnd = 6 ¢ MSS, e depois
cresce linearmente.

A Figura 3.52 apresenta a descricio FSM completa dos algoritmos de controle de congestionamento —
partida lenta, prevencao de congestionamento e recuperacio rapida. A figura também indica onde pode ocorrer
transmissao de novos segmentos ou segmentos retransmitidos. Embora seja importante diferenciar controle/
retransmissao de erro TCP de controle de congestionamento no TCP, também é importante avaliar como esses
dois aspectos do TCP estao inseparavelmente ligados.

Controle de congestionamento no TCP: retrospectiva

Apos nos aprofundarmos em detalhes sobre partida lenta, prevencdo de congestionamento e recuperacao
rapida, vale a pena agora voltar e ver a floresta por entre as arvores. Desconsiderando o periodo inicial de partida
lenta, quando uma conexao se inicia, e supondo que as perdas sao indicadas por ACKs duplicados triplos e nio
por esgotamentos de temporizacao, o controle de congestionamento no TCP consiste em um aumento linear
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Figura 3.53  Evolucdio da janela de congestionamento do TCP (Tahoe e Reno)
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(aditivo) em cwnd de 1 MMS por RTT e, entdo, uma reducdo a metade (diminuicao multiplicativa) de cwnd
em um evento ACK duplicado triplo. Por esta razao, o controle de congestionamento no TCP é frequentemente
denominado aumento aditivo, diminuicdo multiplicativa (AIMD). O controle de congestionamento AIMD faz
surgir o comportamento semelhante a “dentes de serra”, mostrado na Figura 3.54, a qual também ilustra de forma
interessante nossa intuicao anterior sobre a “busca” do TCP por largura de banda — o TCP aumenta linearmente
o tamanho de sua janela de congestionamento (e, portanto, sua taxa de transmissao) até que um evento ACK
duplicado triplo ocorra. Entao, ele reduz o tamanho de sua janela por um fator de dois mas comeca novamente a
aumentd-la linearmente, buscando saber se ha uma largura de banda adicional disponivel.

Como observado anteriormente, a maioria das implementacdes TCP, atualmente, utiliza o algoritmo Reno
[Padhye, 2001]. Foram propostas muitas variacdes do algoritmo Reno [RFC 3782; RFC 2018]. O algoritmo Vegas
[Brakmo, 1995; Ahn, 1995] tenta evitar o congestionamento enquanto mantém uma boa vazao. A ideia bésica de
tal algoritmo é (1) detectar congestionamento nos roteadores entre a fonte e o destino antes que ocorra a perda
de pacote e (2) diminuir linearmente a taxa ao ser detectada essa perda de pacote iminente, que pode ser prevista
por meio da observacao do RTT. Quanto maior for o RTT dos pacotes, maior serd o congestionamento nos rote-
adores. O Linux suporta um numero de algoritmos de controle de congestionamento (incluindo o TCP Reno e
o TCP Vegas) e permite que um administrador de sistema configure qual versao do TCP sera utilizada. A versao
padrdo do TCP no Linux versdo 2.6.18 foi definida para CUBIC [Ha, 2008], uma versdo do TCP desenvolvida
para aplicacoes de alta largura de banda. O algoritmo AIMD do TCP foi desenvolvido com base na quantidade
significativa de percepcdo de engenharia e experimentacdo com controle de congestionamento em redes opera-
cionais. Dez anos ap6és a criacdo do TCP, andlises tedricas mostraram que o algoritmo de controle de congestio-
namento do TCP serve como um algoritmo de otimizacao assincrona distribuida que resulta em diversos aspectos
importantes sobre usudrio e desempenho da rede sendo otimizados simultaneamente [Kelly, 1998]. Uma teoria
aprimorada sobre controle de congestionamento tem sido desenvolvida desde entdo [Srikant, 2004].

Descricdio macroscopica da dindmica do TCP

Dado o comportamento semelhante a dentes de serra do TCP, é natural considerar qual seria a vazao média
(isto é, a taxa média) de uma conexdo TCP ativa hd longo tempo. Nessa andlise, vamos ignorar as fases de partida
lenta que ocorrem apods eventos de esgotamento de temporizacdo. (Essas fases normalmente sao muito curtas,
visto que o remetente sai delas com rapidez exponencial.) Durante um determinado intervalo de viagem de ida e
volta, a taxa a qual o TCP envia dados é uma funcao da janela de congestionamento e do RTT corrente. Quando
o tamanho da janela for w bytes, e o tempo de viagem de ida e volta corrente for RTT segundos, a taxa de trans-
missdo do TCP sera aproximadamente w/RTT. Entao, o TCP faz uma sondagem em busca de alguma largura de
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banda adicional aumentando w de 1 MSS a cada RTT até ocorrer um evento de perda. Seja W o valor de w quan-
do ocorre um evento de perda. Admitindo que RTT e W sao aproximadamente constantes durante o periodo da
conexdo, a taxa de transmissdo fica na faixa de W/(2 - RTT) a W/RTT.

Essas suposicoes levam a um modelo macroscopico muito simplificado para o comportamento do TCP em
regime. A rede descarta um pacote da conexao quando a taxa aumenta para W/RTT; entdo a taxa é reduzida
a metade e, em seguida, aumenta de um MSS/RTT a cada RTT até alcancar W/RTT novamente. Esse processo
se repete continuamente. Como a vazdo do TCP (isto é, a taxa) aumenta linearmente entre os dois valores
extremos, temos:

0,75-w
RTT

Vazao média de uma conexao =

Usando esse modelo muito idealizado para a dinamica de regime permanente do TCP, podemos também
derivar uma interessante expressiao que relaciona a taxa de perda de uma conexao com sua largura de banda dis-
ponivel [Mahdavi, 1997]. Essa derivacio esta delineada nos exercicios de fixacdo. Um modelo mais sofisticado
que demonstrou empiricamente estar de acordo com dados medidos é apresentado em [Padhye, 2000].

TCPs futuros

E importante perceber que o controle de congestionamento no TCP evoluiu ao longo dos anos e, na verdade,
continua a evoluir. Um resumo do controle de congestionamento no TCP no final da década de 1990 pode ser
encontrado no [RFC 2581]; se quiser uma discussao sobre desenvolvimentos recentes do controle de congestio-
namento no TCP, veja [Floyd, 2001]. O que era bom para a Internet quando a maior parte das conexdes TCP
carregava trafego SMTP, FTP e Telnet ndo é necessariamente bom para a Internet de hoje, dominada pelo HTTP,
ou para uma Internet futura, com servicos que ainda nem sonhamos.

A necessidade da evoluc¢ao continua do TCP pode ser ilustrada considerando as conexdes TCP de alta velo-
cidade que sao necessarias para aplicacoes de computacdo em grade [Foster, 2002]. Por exemplo, considere uma
conexao TCP com segmentos de 1.500 bytes e RTT de 100 ms, e suponha que queremos enviar dados por essa
conexdo a 10 Gbps. Seguindo o [RFC 3649] e utilizando a féormula de vazao do TCP apresentada anteriormente,
notamos que, para alcancar uma vazao de 10 Gbps, o tamanho médio da janela de congestionamento precisaria
ser 83.333 segmentos. Sao muitos segmentos, e pensar que um deles poderia ser perdido em transito nos deixa
bastante preocupados. O que aconteceria no caso de uma perda? Ou, em outras palavras, que fracdo dos segmen-
tos transmitidos poderia ser perdida e ainda assim permitisse que o algoritmo de controle de congestionamento
no TCP delineado na Tabela 3.52 alcancasse a desejada taxa de 10 Gbps? Nos exercicios de fixacao deste capi-
tulo vocé percorrera a deducao de uma formula que relaciona a vazao de uma conexao TCP em funcédo da taxa
de perda (L), do tempo de viagem de ida e volta (RTT) e do tamanho maximo de segmento (MSS):

1,22- MSS
RTT+L

Usando essa formula, podemos ver que, para alcancar uma vazao de 10 Gbps, o algoritmo de controle de
congestionamento no TCP de hoje pode tolerar uma probabilidade de perda de segmentos de apenas 2 - 107'°
(equivalente a um evento de perda a cada 5 bilhoes de segmentos) — uma taxa muito baixa. Essa observacao
levou muitos pesquisadores a investigar novas versdes do TCP especificamente projetadas para esses ambientes
de alta velocidade; [Jin, 2004; RFC 3649; Kelly, 2003; Ha, 2008] apresentam discussdes sobre esses esforcos.

Vazdo média de uma conexio =

3.7.1 Equidade

Considere K conexdes TCP, cada uma com um caminho fim a fim diferente, mas todas passando pelo gargalo
em um enlace com taxa de transmissao de R bps (aqui, gargalo em um enlace quer dizer que nenhum dos outros
enlaces ao longo do caminho de cada conexao esta congestionado e que todos dispdem de abundante capacidade
de transmissao em comparacao a capacidade de transmissao do enlace com gargalo). Suponha que cada conexao
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estd transferindo um arquivo grande e que nao ha trafego UDP passando pelo enlace com gargalo. Dizemos que
um mecanismo de controle de congestionamento é justo se a taxa média de transmissdo de cada conexao for
aproximadamente R/K; isto é, cada uma obtém uma parcela igual da largura de banda do enlace.

O algoritmo AIMD do TCP é justo, considerando, em especial, que diferentes conexdes TCP podem comecar
em momentos diferentes e, assim, ter tamanhos de janela diferentes em um dado instante? [Chiu, 1989] explica,
de um modo elegante e intuitivo, por que o controle de congestionamento converge para fornecer um comparti-
lhamento justo da largura de banda do enlace entre conexdes TCP concorrentes.

Vamos considerar o caso simples de duas conexdes TCP compartilhando um tdnico enlace com taxa de
transmissao R, como mostra a Figura 3.55. Vamos admitir que as duas conexdes tenham os mesmos MSS e RTT
(de modo que, se o tamanho de suas janelas de congestionamento for o mesmo, entdo terdo a mesma vazio) e
uma grande quantidade de dados para enviar e que nenhuma outra conexao TCP ou datagramas UDP atravesse
esse enlace compartilhado. Vamos ignorar também a fase de partida lenta do TCP e admitir que as conexdes TCP
estdao operando em modo prevencdo de congestdo (AIMD) todo o tempo.

A Figura 3.56 mostra a vazao alcancada pelas duas conexdes TCP. Se for para o TCP compartilhar equita-
tivamente a largura de banda do enlace entre as duas conexdes, entdo a vazao alcancada devera cair ao longo da
linha a 45 graus (igual compartilhamento da largura de banda) que parte da origem. Idealmente, a soma das duas
vazoes seria igual a R. (Com certeza, ndo é uma situacao desejavel cada conexdo receber um compartilhamento
igual, mas igual a zero, da capacidade do enlace!) Portanto, o objetivo é que as vazdes alcancadas fiquem em
algum lugar perto da interseccdo da linha de igual compartilhamento da largura de banda com a linha de utiliza-
cdo total da largura de banda da Figura 3.56.

Suponha que os tamanhos de janela TCP sejam tais que, em um determinado instante, as conexdes 1 e 2
alcancem as vazoes indicadas pelo ponto A na Figura 3.56. Como a quantidade de largura de banda do enlace con-
sumida conjuntamente pelas duas conexdes é menor do que R, ndo ocorrerda nenhuma perda e ambas as conexdes
aumentardo suas janelas de 1 por RTT como resultado do algoritmo de prevencdo de congestionamento do TCP.
Assim, a vazao conjunta das duas conexoes continua ao longo da linha a 45 graus (aumento igual para as duas),
comecando no ponto A. Finalmente, a largura de banda do enlace consumida em conjunto pelas duas conexoes
serda maior do que R e, assim, também fatalmente, ocorrera perda de pacote. Suponha que as conexdes 1 e 2 expe-
rimentem perda de pacote quando alcancarem as vazdes indicadas pelo ponto B. As conexdes 1 e 2 entdo reduzirao
suas janelas por um fator de 2. Assim, as vazdes resultantes sio as do ponto C, a meio caminho do vetor que comeca
em B e termina na origem. Como a utilizacao conjunta da largura de banda é menor do que R no ponto C, as duas
conexdes novamente aumentam suas vazoes ao longo da linha a 45 graus que comeca no ponto C. Mais cedo ou
mais tarde ocorrera perda, por exemplo, no ponto D, e as duas conexdes novamente reduzirao o tamanho de suas
janelas por um fator de 2 — e assim por diante. Vocé pode ter certeza de que a largura de banda alcancada pelas
duas conexdes flutuara ao longo da linha de igual compartilhamento da largura de banda. E também estar certo
de que as duas conexdes convergirao para esse comportamento, ndo importando onde elas comecem no espaco
bidimensional! Embora haja uma série de suposicoes idealizadas por trds desse cenario, ainda assim ele dd uma
ideia intuitiva de por que o TCP resulta em igual compartilhamento da largura de banda entre conexdes.

L

=

——

Conexao TCP 2 >

Roteador com
gargalo, de
capacidade R

Conexao TCP 1

Figura 3.55  Duas conexdes TCP compartilhando um Gnico enlace congesfionado
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Utilizacao total

da largura de banda

~———Igual
compartilhamento
da largura da banda

Vazao da conexdo 2

Vazao da conexao 1

Figura 3.56  Vozdo alcangada pelas conexdes TCP 1 e TCP 2

Em nosso cenario idealizado, admitimos que somente conexdes TCP atravessem o enlace com gargalo, que as
conexdes tenham o mesmo valor de RTT e que uma tnica conexao TCP esteja associada com um par hospedeiro/
destinatario. Na pratica, essas condicdes nao sio comumente encontradas e, assim, é possivel que as aplicacoes
cliente-servidor obtenham porcoes muito desiguais da largura de banda do enlace. Em especial, foi demonstrado
que, quando vdrias conexdes compartilham um tnico enlace com gargalo, as sessdes cujos RTTs sdao menores
conseguem obter a largura de banda disponivel naquele enlace mais rapidamente (isto é, abre suas janelas de
congestionamento mais rapidamente) a medida que o enlace fica livre. Assim, conseguem vazdes mais altas do
que conexdes com RTTs maiores [Lakshman, 1997].

Equidade e UDP

Acabamos de ver como o controle de congestionamento no TCP regula a taxa de transmissdo de uma apli-
cacdo por meio do mecanismo de janela de congestionamento. Muitas aplicacdes de multimidia, como telefone
por Internet e videoconferéncia, muitas vezes nido rodam sobre TCP exatamente por essa razdo — elas nio
querem que sua taxa de transmissdo seja limitada, mesmo que a rede esteja muito congestionada. Ao contrdrio,
preferem rodar sobre UDP, que ndo tem controle de congestionamento. Quando rodam sobre esse protocolo,
as aplicacoes podem passar seus dudios e videos para a rede a uma taxa constante e, ocasionalmente, perder
pacotes, em vez de reduzir suas taxas a niveis ‘justos’ em horarios de congestionamento e nao perder nenhum
deles. Da perspectiva do TCP, as aplicacoes de multimidia que rodam sobre UDP nao sdo justas — elas nao coo-
peram com as outras conexdes nem ajustam suas taxas de transmissao de maneira adequada. Como o controle
de congestionamento no TCP reduzira sua taxa de transmissao quando houver aumento de congestionamento
(perda), enquanto fontes UDP néo precisam fazer o mesmo, é possivel que essas fontes desalojem o trafego
TCP. Uma area importante da pesquisa hoje é o desenvolvimento de mecanismos de controle de congestio-
namento que impecam que o trafego de UDP leve a vazdo da Internet a uma parada repentina [Floyd, 1999;
Floyd, 2000; Kohler, 2006].

Equidade e conexdes TCP paralelas

Mas, mesmo que pudéssemos obrigar o trafego UDP a se comportar com equidade, o problema ainda
nao estaria completamente resolvido. Isso porque ndo ha nada que impeca uma aplicacao de rodar sobre TCP
usando multiplas conexdes paralelas. Por exemplo, browsers Web frequentemente usam multiplas conexoes
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TCP paralelas para transferir os varios objetos de uma pagina Web. (O numero exato de conexdes multiplas
pode ser configurado na maioria dos browsers.) Quando usa multiplas conexdes paralelas, uma aplicacao
consegue uma fracdo maior da largura de banda de um enlace congestionado. Como exemplo, considere um
enlace de taxa R que esta suportando nove aplicacoes cliente-servidor em curso, e cada uma das aplicacoes
estd usando uma conexao TCP. Se surgir uma nova aplicacao que também utilize uma conexao TCP, entao
cada aplicacao conseguira aproximadamente a mesma taxa de transmissao igual a R/10. Porém, se, em vez
disso, essa nova aplicacao usar 11 conexdes TCP paralelas, entdao ela conseguira uma alocacao injusta de
mais do que R/2. Como a penetracio do trafego Web na Internet é grande, as multiplas conexdes paralelas
nao sao incomuns.

3.8 Resumo

Comecamos este capitulo estudando os servicos que um protocolo de camada de transporte pode prover
as aplicacoes de rede. Por um lado, o protocolo de camada de transporte pode ser muito simples e oferecer
servicos basicos as aplicacdes, provendo apenas uma funcdo de multiplexacao/demultiplexacdo para pro-
cessos comunicantes. O protocolo UDP da Internet é um exemplo desse servico basico de um protocolo de
camada de transporte. Por outro lado, um protocolo de camada de transporte pode fornecer uma variedade
de garantias as aplicacoes, como entrega confiavel de dados, garantias contra atrasos e garantias de largura de
banda. Nao obstante, os servicos que um protocolo de transporte pode prover sao frequentemente limitados
pelo modelo de servico do protocolo subjacente de camada de rede. Se o protocolo de camada de rede nao
puder proporcionar garantias contra atraso ou garantias de largura de banda para segmentos da camada de
transporte, entio o protocolo de camada de transporte ndo podera fornecer essas garantias para as mensagens
enviadas entre processos.

Aprendemos na Secao 3.4 que um protocolo de camada de transporte pode prover transferéncia confiavel de
dados mesmo que a camada de rede subjacente seja ndo confiavel. Vimos que ha muitos pontos sutis na transfe-
réncia confiavel de dados, mas que a tarefa pode ser realizada pela combinacdo cuidadosa de reconhecimentos,
temporizadores, retransmissoes e nimeros de sequéncia.

Embora tenhamos examinado a transferéncia confidvel de dados neste capitulo, devemos ter em mente
que essa transferéncia pode ser fornecida por protocolos de camada de enlace, de rede, de transporte ou de
aplicacdo. Qualquer uma das camadas superiores da pilha de protocolos pode implementar reconhecimentos,
temporizadores, retransmissoes e ntumeros de sequéncia e prover transferéncia confiavel de dados para a cama-
da situada acima dela. Na verdade, com o passar dos anos, engenheiros e cientistas da computacao projetaram
e implementaram, independentemente, protocolos de camada de enlace, de rede, de transporte e de aplicacao
que fornecem transferéncia confiavel de dados (embora muitos desses protocolos tenham desaparecido silen-
ciosamente).

Na Secao 3.5, examinamos detalhadamente o TCP, o protocolo de camada de transporte confiavel orientado
para conexao da Internet. Aprendemos que o TCP é complexo e envolve a conexdo, controle de fluxo, estimativa
de tempo de viagem de ida e volta, bem como transferéncia confiavel de dados. Na verdade, o TCP é mais comple-
x0 do que nossa descricdo — intencionalmente, nao discutimos uma variedade de ajustes, acertos e melhorias que
estdao implementados em varias versoes do TCP. Toda essa complexidade, no entanto, fica escondida da aplicacao
de rede. Se um cliente em um hospedeiro quiser enviar dados de maneira confidvel para outro hospedeiro, ele
simplesmente abre uma porta TCP para o servidor e passa dados para dentro dessa porta. A aplicacdo cliente-
-servidor felizmente fica alheia a toda a complexidade do TCP.

Na Secédo 3.6, examinamos o controle de congestionamento de uma perspectiva mais ampla e, na Secdo 3.7,
demonstramos como o TCP implementa controle de congestionamento. Aprendemos que o controle de conges-
tionamento é imperativo para o bem-estar da rede. Sem ele, uma rede pode facilmente ficar travada, com pouco
ou nenhum dado sendo transportado fim a fim. Na Secdo 3.7, aprendemos também que o TCP implementa um
mecanismo de controle de congestionamento fim a fim que aumenta aditivamente sua taxa de transmissdo quan-
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do julga que o caminho da conexao TCP estd livre de congestionamento e reduz multiplicativamente sua taxa
de transmissao quando ocorre perda. Esse mecanismo também luta para dar a cada conexdao TCP que passa por
um enlace congestionado uma parcela igual da largura de banda da conexao. Examinamos ainda com um certo
detalhe o impacto do estabelecimento da conexdo TCP e da partida lenta sobre a laténcia. Observamos que, em
muitos cendrios importantes, o estabelecimento da conexdo e a partida lenta contribuem de modo significativo
para o atraso fim a fim. Enfatizamos mais uma vez que, embora tenha evoluido com o passar dos anos, o controle
de congestionamento no TCP permanece como uma drea de pesquisa intensa e, provavelmente, continuara a
evoluir nos anos vindouros.

Nossa discussdo sobre os protocolos especificos de transporte da Internet neste capitulo se focalizou no UDP
e no TCP — os dois “burros de carga” da camada de transporte da Internet. Entretanto, duas décadas de expe-
riéncia com esses dois protocolos identificaram circunstancias nas quais nenhum deles é apropriado de maneira
ideal. Desse modo, pesquisadores se ocuparam em desenvolver protocolos da camada de transporte adicionais,
muitos dos quais sdo, agora, padroes propostos pelo IETF.

O Protocolo de Controle de Congestionamento de Datagrama (DCCP) [RFC4340] oferece um servico de
baixo consumo, orientado a mensagem e nao confiavel de forma semelhante ao UDP, mas com uma forma selecio-
nada de aplicacdo de controle de congestionamento que é compativel com o TCP. Caso uma aplicacao necessitar
de uma transferéncia de dados confiavel ou semiconfiavel, entdo isso seria realizado dentro da propria aplicacéo,
talvez utilizando os mecanismos que estudamos na Secao 3.4. O DCCP ¢ utilizado em aplicacées, como o fluxo
de midia (veja Capitulo 7), que podem se aproveitar da escolha entre conveniéncia e confianca do fornecimento
de dados, mas que querem ser sensiveis ao congestionamento da rede.

O Protocolo de Controle de Fluxo de Transmissao (SCTP) [RFC 2960, RFC 3286] é um protocolo confiavel
e orientado a mensagens que permite que diferentes “fluxos” de aplicacao sejam multiplexados através de uma
unica conexao SCTP (método conhecido como “multiplos fluxos”). De um ponto de vista confiavel, os diferen-
tes fluxos dentro da conexdo sdo controlados separadamente, de modo que uma perda de pacote em um fluxo
nao afete o fornecimento de dados em outros fluxos. O SCTP também permite que os dados sejam transferidos
por meio de dois percursos de saida quando um hospedeiro esta conectado a duas ou mais redes, fornecimento
opcional de dados inadequados, e muitos outros recursos. Os algoritmos de controle de congestionamento e de
fluxo do SCTP sio basicamente os mesmos do TCP.

O protocolo TREC (TCP — Friendly Rate Control) [RFC 5348] é mais um protocolo de controle de conges-
tionamento do que um protocolo da camada de transporte completo. Ele especifica um mecanismo de controle
de congestionamento que poderia ser utilizado em outro protocolo de transporte como o DCCP (de fato, um dos
dois protocolos de aplicacao disponivel no DCCP ¢ o TRFC). O objetivo do TRFC ¢ estabilizar o comportamento
dos “dentes de serra” (veja Figura 3.54) no controle de congestionamento no TCP, enquanto mantém uma taxa
de envio de longo prazo “razoavelmente” proxima a do TCP. Com uma taxa de envio mais estavel do que a do
TCP, o TFRC é adequado as aplicacoes multimidia, como telefonia IP ou fluxo de midia, em que uma taxa estavel
¢ importante. O TFRC é um protocolo baseado em equacao que utiliza a taxa de perda de pacote calculada como
suporte a uma equacio [Padhye, 2000] que estima qual seria a vazdo do TCP se uma sessio TCP sofrer taxa de
perda. Essa taxa é entao adotada como a taxa-alvo de envio do TRFC.

Somente o futuro dird se o DCCP, o SCTP ou o TRFC possuird uma implementacao difundida. Enquanto
esses protocolos fornecem claramente recursos avancados sobre o TCP e o UDP, estes ja provaram a si mesmos
ser “bons o bastante” com o passar dos anos. A vitoria do “melhor” sobre o “bom o bastante” dependera de uma
mistura complexa de consideracdes técnicas, sociais e comerciais.

No Capitulo 1, dissemos que uma rede de computadores pode ser dividida em ‘periferia da rede’ e ‘ntucleo da
rede’. A periferia da rede abrange tudo o que acontece nos sistemas finais. Com o exame da camada de aplicacio e
da camada de transporte, nossa discussiao sobre a periferia da rede estd completa. E hora de explorar o nucleo da
rede! Essa jornada comeca no proximo capitulo, em que estudaremos a camada de rede, e continua no Capitulo
5, em que estudaremos a camada de enlace.
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Capitulo 3 Questdes de revisiio

Secoes 3.1 0 3.3

1.
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Suponha que uma camada de rede forneca o seguinte
servico. A camada de rede no computador-fonte aceita
um segmento de tamanho maximo de 1.200 bytes e
um endereco de computador-alvo da camada de trans-
porte. Esta, entdo, garante encaminhar o segmento
para a camada de transporte no computador-alvo.
Suponha que muitos processos de aplicacio de rede
possam estar sendo executados no computador-alvo.

a. Crie, da forma mais simples, o protocolo da
camada de transporte possivel que levara os
dados da aplicacdo para o processo desejado
no computador-alvo. Suponha que o sistema
operacional do computador-alvo determinou um
numero de porta de 4 bytes para cada processo de
aplicagao em execucao.

b. Modifique esse protocolo de modo que ele forneca
um “endereco de retorno” para o processo-alvo.

c. Em seus protocolos, a camada de transporte
“tem de fazer algo” no nucleo da rede de com-
putadores?

Considere um planeta onde todos possuam uma
familia com seis membros, cada familia viva em
sua propria casa, cada casa possua um endereco
dnico e cada pessoa em certa casa possua um
dnico nome. Suponha que esse planeta possua um
servico postal que entregue cartas da casa-fonte a
casa-alvo. O servico exige que (i) a carta esteja em
um envelope e que (ii) o endereco da casa-alvo
(e nada mais) esteja escrito claramente no enve-
lope. Suponha que cada familia possua um mem-
bro representante que recebe e distribui cartas
para outros membros da familia. As cartas nio
apresentam necessariamente qualquer indicacao
dos destinatarios das cartas.

a. Utilizando a solucio do Problema 1 como
inspiracdo, descreva um protocolo que os
representantes possam utilizar para entregar
cartas de um membro remetente de uma familia
para um membro destinatario de outra familia.

b. Em seu protocolo, o servico postal precisa abrir o
envelope e verificar a carta para fornecer o servico?

Considere uma conexao TCP entre o hospedeiro
A e o hospedeiro B. Suponha que os segmentos
TCP que trafegam do hospedeiro A para o hos-
pedeiro B tenham numero de porta da fonte x e

numero de porta do destino y. Quais sdo os numeros
de porta da fonte e do destino para os segmentos que
trafegam do hospedeiro B para o hospedeiro A?

4. Descreva por que um desenvolvedor de aplicacio
pode escolher rodar uma aplicacdo sobre UDP em
vez de sobre TCP.

5. Por que o trafego de voz e de video ¢ frequentemente
enviado por meio do UDP e nao do TCP na Internet
de hoje? (Dica: A resposta que procuramos nio tem
nenhuma relacio com o mecanismo de controle de
congestionamento no TCP.)

6. E possivel que uma aplicacao desfrute de transfe-
réncia confiavel de dados mesmo quando roda sobre
UDP? Caso a resposta seja afirmativa, como isso
acontece?

7. Suponha que um processo no Computador C possua
um socket UDP com nuimero de porta 6789 e que
o Computador A e o Computador B, individual-
mente, enviem um segmento UDP ao Computador
C com namero de porta de destino 6789. Esses
dois segmentos serdo encaminhados para o mesmo
socket no Computador C? Se sim, como o processo
no Computador C sabera que esses dois segmentos
vieram de dois computadores diferentes?

8. Suponha que um servidor da Web seja executado
no Computador C na porta 80. Esse servidor utiliza
conexdes continuas e, no momento, esta recebendo
solicitacoes de dois Computadores diferentes, A e B.
Todas as solicitacdes estio sendo enviadas através
do mesmo socket no Computador C? Se eles estdo
passando por diferentes sockets, dois desses sockets
possuem porta 80? Discuta e explique.

Seciio 3.4

9. Nos nossos protocolos rdt, por que precisamos
introduzir numeros de sequéncia?

10. Nos nossos protocolos rdt, por que precisamos
introduzir temporizadores?

11. Suponha que o atraso de viagem de ida e volta entre o
emissor e o receptor seja constante e conhecido para
o0 emissor. Ainda seria necessario um temporizador no
protocolo rdt 3.0, supondo que os pacotes podem
ser perdidos? Explique.

12. Visite o applet Go-Back-N Java no Companion
siteWeb.
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a. A fonte enviou cinco pacotes e depois inter-
rompeu a animacao antes que qualquer um
dos cinco pacotes chegassem ao destino. Entao,
elimine o primeiro pacote e reinicie a animacéo.
Descreva o que acontece.

b. Repita o experimento, mas agora deixe o pri-
meiro pacote chegar ao destino e elimine o
primeiro reconhecimento. Descreva novamente
0 que acontece.

c. Por fim, tente enviar seis pacotes. O que acontece?

13. Repita a questdo 12, mas agora com o applet Selective
Repeat Java. O que difere o Selective Repeat do
Go-Back-N?

Seciio 3.5

14. Verdadeiro ou falso:

a. O hospedeiro A estd enviando ao hospedeiro
B um arquivo grande por uma conexao TCP.
Suponha que o hospedeiro B nao tenha dados
para enviar para o hospedeiro A. O hospedeiro B
nao enviara reconhecimentos para o hospedeiro
A porque ele ndo pode dar carona aos reconheci-
mentos dos dados.

b. O tamanho de rwnd do TCP nunca muda enquan-
to dura a conexao.

c. Suponha que o hospedeiro A esteja enviando ao
hospedeiro B um arquivo grande por uma cone-
x30 TCP. O nuamero de bytes nao reconhecidos
que o hospedeiro A envia nio pode exceder o
tamanho do buffer de recepcio.

d. Imagine que o hospedeiro A esteja enviando
ao hospedeiro B um arquivo grande por uma
conexao TCP. Se o numero de sequéncia para um
segmento dessa conexao for m, entao o numero
de sequéncia para o segmento subsequente serd
necessariamente m + 1.

e. Osegmento TCP tem um campo em seu cabecalho
para Rwnd.

f. Suponha que o ultimo SampleRTT de uma
conexdo TCP seja igual a 1 segundo. Entao, o

Problemas

15.

16.

valor corrente de TimeoutInterval para a
conexao serd necessariamente ajustado para um
valor = 1 segundo.

g. Imagine que o hospedeiro A envie ao hospedeiro
B, por uma conexdo TCP, um segmento com
o numero de sequéncia 38 e 4 bytes de dados.
Nesse mesmo segmento, o nimero de reconheci-
mento sera necessariamente 42.

Suponha que o hospedeiro A envie dois segmentos
TCP um atras do outro ao hospedeiro B sobre uma
conexao TCP. O primeiro segmento tem numero
de sequéncia 90 e o segundo, numero de sequéncia
110.

Quantos dados tem o primeiro segmento?

Suponha que o primeiro segmento seja perdi-
do, mas o segundo chegue a B. No reconheci-
mento que B envia a A, qual sera o numero de
reconhecimento?

Considere o exemplo do Telnet discutido na Secao
3.5. Alguns segundos apos o usudrio digitar a letra
‘C, ele digitara a letra ‘R’. Depois disso, quantos
segmentos serdo enviados e o que sera colocado nos
campos de numero de sequéncia e de reconheci-

mento dos segmentos?

Seciio 3.7

17.

18.

Suponha que duas conexdes TCP estejam presentes
em algum enlace congestionado de velocidade R
bps. Ambas as conexdes tém um arquivo imenso
para enviar (na mesma direcao, pelo enlace conges-
tionado). As transmissdes dos arquivos comecam
exatamente ao mesmo tempo. Qual é a velocidade de
transmissdao que o TCP gostaria de dar a cada uma
das conexodes?

Verdadeiro ou falso: considere o controle de conges-
tionamento no TCP. Quando um temporizador expi-
ra no remetente, o “valor de ssthresh” é ajustado
para a metade de seu valor anterior.
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Suponha que o cliente A inicie uma sessao Telnet com o
servidor S. Quase ao mesmo tempo, o cliente B também
inicia uma sess@o Telnet com o servidor S. Forneca pos-
siveis numeros de porta da fonte e do destino para:

a. Os segmentos enviados de A para S.

b. Os segmentos enviados de B para S.

c. Os segmentos enviados de S para A.
d. Os segmentos enviados de S para B.

e. Se A e B sdo hospedeiros diferentes, é possivel
que o numero de porta da fonte nos segmentos de
A para S seja 0 mesmo que nos de B para S?

f. E se forem o mesmo hospedeiro?
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2. Considere a Figura 3.5. Quais sao os valores da porta encontre que essa soma coincide com o valor trans-
de fonte e da porta de destino nos segmentos que portado no campo da soma de verificacdo. O receptor
fluem do servidor de volta aos processos clientes? pode estar absolutamente certo de que nao ocorreu
Quais sdo os enderecos IP nos datagramas de camada nenhum erro de bit? Explique.
de rede que carregam os segmentos de camada de ) ) .

6. Considere nosso motivo para corrigir o protocolo
transporte? o
rtd2.1. Demonstre que o destinatario apresentado
3. O UDP e o TCP usam complementos de 1 para . <
e N na figura 3.57, quando em operacdo com o remetente
suas somas de verificacdo. Suponha que vocé tenha .
. . . mostrado na Figura 3.11, pode levar remetente e
as seguintes trés palavras de 8 bits: 01010011, destinatari . cado de t .
. estinatdrio a entrar em estado de travamento, em
01010100 e 01110100. Qual é o complemento C
de 1 para as somas dessas palavras? (Note que, que cada um espera por um evento que nunca vai
embora o UDP e o TCP usem palavras de 16 bits ocorrer.
no calculo da soma de verificacdao, nesse problema 7. No protocolo rdt3.0, os pacotes ACK que fluem
solicitamos que vocé considere somas de 8 bits). do destinatdrio ao remetente nio tém numeros de
Mostre todo o trabalho. Por que o UDP toma o sequéncia (embora tenham um campo de ACK que
complemento de 1 da soma, isto ¢, por que nao contém o numero de sequéncia do pacote que estio
2 -
toma apenas a soma? Com o esquema de comple’ reconhecendo). Por que nossos pacotes ACK nao
mento de 1, como o destinatario detecta erros? E . A9
) ' . requerem numeros de sequéncia?
possivel que um erro de 1 bit passe despercebido?
; 8. Elabore a FSM para o lado destinatario do protocolo
E um erro de 2 bits? P p
. rdt3.0.

4. a. Suponha que vocé tenha os seguintes bytes:

01011100 e 01010110. Qual ¢ o complemento de  9-  Elabore um diagrama de mensagens para a operacéo

da soma desses 2 bytes? do protocolo rdt3.0 quando pacotes de dados e de
b. Suponha que vocé tenha os seguintes bytes: reconhecimento estdo truncados. Seu diagrama deve

11011010 e 00110110. Qual ¢ o complemento de ser semelhante a0 usado na Figura 3.16.

1 da soma desses 2 bytes? 10. Considere um canal que pode perder pacotes, mas
c. Para os bytes do item (a), d¢ um exemplo em cujo atraso maximo é conhecido. Modifique o pro-

que um bit ¢ invertido em cada um dos 2 bytes e, tocolo rdt2.1 para incluir esgotamento de tempori-

mesmo assim, o complemento de um nao muda. zacdo do remetente e retransmissio. Informalmente,

5. Suponha que o receptor UDP calcule a soma de veri- argumente por que seu protocolo pode se comunicar

ficacdo da Internet para o segmento UDP recebido e

de modo correto por esse canal.

rdt_rvc(rcvpkt) && notcorrupt(rcvpkt)

&& has_seqO(rcvpkt)

extract(rcvpkt,data)

deliver_data(data)
compute chksum

make_pkt(sendpkt,ACK,chksum)

udt_send(sndpkt)

N\

rdt_rcv(rcvpkt) &&
(corrupt(rcvpkt) ||
has_seqO(rcvpkt)))

compute chksum

Esperar Esperar
rdt_rcv(rcvpkt) && 0de 1 de Hgtegzﬁzg:EEDEE;NAK’ChkSUW)
(corrupt(rcvpkt)] | baixo baixo - P

has_seql(rcvpkt)))

compute chksum
make_pkt(sndpkt,NAK, chksum)
udt_send(sndpkt)

&& has_seql(rcvpkt)

"~

rdt_rvc(rcvpkt) && notcorrupt(rcvpkt)

extract(rcvpkt,data)

deliver_data(data)
compute chksum

make_pkt(sendpkt,ACK, chksum)

udt_send(sndpkt)

Figura 3.57  Um receptor incorreto para o protocolo rdt 2.1

capitulo 3.indd 217 12/3/09 1:07:56 PM



218

11.

12.

13.

14.

15.

Book Kurose.indb 218

Redes de computadores e a Internet

O lado remetente do rdt3.0 simplesmente ignora
(isto é, nao realiza nenhuma ac¢éo) todos os pacotes
recebidos que estdo errados ou com o valor errado
no campo acknum de um pacote de reconhecimento.
Suponha que em tais circunstancias o rdt3. 0 devesse
apenas retransmitir o pacote de dados corrente. Nesse
caso, o protocolo ainda funcionaria? (Dica: consid-
ere 0 que aconteceria se houvesse apenas erros de
bits; ndo ha perdas de pacotes, mas podem ocorrer
esgotamentos de temporizacao prematuros. Imagine
quantas vezes o enésimo pacote é enviado, no limite
em que n se aproximasse do infinito.)

Considere o protocolo rdt3.0. Elabore um dia-
grama mostrando que, se a conexao de rede entre
o remetente e o destinatario puder alterar a ordem
de mensagens (isto é, se for possivel reordenar
duas mensagens que se propagam no meio entre
o remetente e o destinatdrio), entdo o protocolo bit
alternante ndo funcionard corretamente (lembre-se
de identificar claramente o sentido no qual o
protocolo ndo funcionara corretamente). Seu dia-
grama deve mostrar o remetente a esquerda e o
destinatdrio a direita; o eixo do tempo devera estar
orientado de cima para baixo na pagina e mostrar
a troca de mensagem de dados (D) e de reconheci-
mento (A). Nao esqueca de indicar o numero de
sequéncia associado com qualquer segmento
de dados ou de reconhecimento.

Considere um protocolo de transferéncia confidvel
de dados que use somente reconhecimentos nega-
tivos. Suponha que o remetente envie dados com
pouca frequéncia. Um protocolo que utiliza somente
NAKs seria preferivel a um protocolo que utiliza
ACKs? Por qué? Agora suponha que o remetente
tenha uma grande quantidade de dados para enviar e
que a conexdo fim a fim sofra poucas perdas. Nesse
segundo caso, um protocolo que utilize somente
NAKs seria preferivel a um protocolo que utilize
ACKs? Por qué?

Considere o exemplo em que se atravessa os Estados
Unidos mostrado na Figura 3.17. Que tamanho
deveria ter a janela para que a utilizacdo do canal
fosse maior do que 95 por cento? Suponha que o
tamanho de um pacote seja 1.500 bytes, incluindo os
campos do cabecalho e os dados.

Suponha que uma aplicacdo utilize rdt3.0 como
seu protocolo da camada de transporte. Como o
protocolo pare e espere possui uma utilizacdo do
canal muito baixa (mostrada no exemplo de traves-
sia dos Estados Unidos), os criadores dessa aplicacdo
permitem que o receptor continue enviando de volta
um numero (mais do que dois) de ACK 0 alternado
e ACK 1, mesmo que os dados correspondentes nao

16.

17.

18.

chegarem ao receptor. O projeto dessa aplicacdo
aumentaria a utilizacdo do canal? Por qué? Ha pos-
siveis problemas com esse método? Explique.

No protocolo genérico SR que estudamos na Secido
3.4.4, o remetente transmite uma mensagem assim
que ela esta disponivel (se ela estiver na janela), sem
esperar por um reconhecimento. Suponha, agora,
que queiramos um protocolo SR que envie duas men-
sagens de cada vez. Isto é, o remetente enviara um
par de mensagens, e o par de mensagens subsequente
somente deverd ser enviado quando o remetente sou-
ber que ambas as mensagens do primeiro par foram
recebidas corretamente. Suponha que o canal possa
perder mensagens, mas que nao as corrompera nem
as reordenara. Elabore um protocolo de controle de
erro para a transferéncia confidavel unidirecional
de mensagens. Dé uma descricio FSM do remetente
e do destinatario. Descreva o formato dos pacotes
enviados entre o remetente e o destinatario e vice-
-versa. Se vocé usar quaisquer procedimentos de
chamada que nao sejam os da Secao 3.4 (por exem-
plo, udt_send(), start_timer(), rdt_rcv()
etc.), esclareca as acdes desses procedimentos. Dé
um exemplo (um diagrama de mensagens para o
remetente e para o destinatdrio) mostrando como seu
protocolo se recupera de uma perda de pacote.

Considere um cenario em que o hospedeiro A queira
enviar pacotes para os hospedeiros B e C simulta-
neamente. O hospedeiro A estd conectado aBea C
por um canal broadcast — um pacote enviado por A
é levado pelo canal a B e a C. Suponha que o canal
broadcast que conecta A, B e C possa, independente-
mente, perder e corromper mensagens (e assim,
por exemplo, uma mensagem enviada de A poderia
ser recebida corretamente por B, mas ndo por C).
Projete um protocolo de controle de erro do tipo
pare e espere para a transferéncia confiavel de um
pacote de A para B e para C, tal que A ndo receba
novos dados da camada superior até que saiba que B
e C receberam corretamente o pacote em questéo. Dé
descricoes FSM de A e C. (Dica: a FSM para B deve
ser essencialmente a mesma que para C.) Também dé
uma descricio do(s) formato(s) de pacote usado(s).

Considere um cendrio em que os hospedeiros A e
B queiram enviar mensagens ao Hospedeiro C. Os
hospedeiros A e C estdo conectados por um canal
que pode perder e corromper (e ndo reordenar) men-
sagens. Os hospedeiros B e C estio conectados por
um outro canal (independente do canal que conecta
A e C) com as mesmas propriedades. A camada de
transporte no hospedeiro C deve alternar o envio de
mensagens de A e B para a camada acima (ou seja, ela
deve primeiro transmitir os dados de um pacote de
A e depois os dados de um pacote de B, e assim por
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diante.) Elabore um protocolo de controle de erro
pare e espere para transferéncia confiavel de pacotes
de A e B para C, com envio alternado em C, como
descrito acima. Dé descricoes FSM de A e C. [Dica: a
FSM para B deve ser basicamente a mesma de A.) Dg,
também, uma descricdo do(s) formato(s) de pacote
utilizado(s).

Considere o protocolo GBN com um tamanho de
janela remetente de 3 e uma faixa de numeros de
sequéncia de 1.024. Suponha que, no tempo t, o
pacote seguinte na ordem, pelo qual o destinatdrio
estd esperando, tenha um numero de sequéncia k.
Admita que o meio ndo reordene as mensagens.
Responda as seguintes perguntas:

a. Quais siao os possiveis conjuntos de numeros
de sequéncia dentro da janela do remetente no
tempo ¢? Justifique sua resposta.

b. Quais sio todos os possiveis valores do campo
ACK em todas as mensagens que estao corrente-
mente se propagando de volta ao remetente no
tempo t? Justifique sua resposta.

Suponha que haja duas entidades de rede A e B e que
B tenha um suprimento de mensagens de dados que
serd enviado a A de acordo com as seguintes conven-
coes: quando A recebe uma solicitacdo da camada
superior para obter a mensagem de dados (D)
seguinte de B, A deve enviar uma mensagem de re-
quisic¢ao (R) para B no canal A-a-B; somente quando
B receber uma mensagem R, ele podera enviar uma
mensagem de dados (D) de volta a A pelo canal B
a A; A deve entregar uma copia de cada mensagem D
a camada superior; mensagens R podem ser perdidas
(mas nao corrompidas) no canal A-a-B; mensagens
(D), uma vez enviadas, sdo sempre entregues cor-
retamente; o atraso entre ambos os canais ¢ desco-
nhecido e variavel.

Elabore um protocolo (dé uma descricio FSM) que
incorpore os mecanismos apropriados para compen-
sar a propensao a perda do canal A a B e implemente
passagem de mensagem para a camada superior na
entidade A, como discutido antes. Utilize apenas os

mecanismos absolutamente necessarios.

Considere os protocolos GBN e SR. Suponha que o
espaco de numeros de sequéncia seja de tamanho k.
Qual sera o maior tamanho de janela permissivel que
evitara que ocorram problemas como os da Figura
3.27 para cada um desses protocolos?

Responda verdadeiro ou falso as seguintes perguntas
e justifique resumidamente sua resposta:

a. Com o protocolo SR, € possivel o remetente rece-
ber um ACK para um pacote que caia fora de sua
janela corrente.

23.
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b. Com o GBN, ¢ possivel o remetente receber um
ACK para um pacote que caia fora de sua janela
corrente.

c. O protocolo bit alternante ¢ 0 mesmo que o pro-
tocolo SR com janela do remetente e do destina-
tario de tamanho 1.

d. O protocolo bit alternante é o mesmo que o
protocolo GBN com janela do remetente e do
destinatario de tamanho 1.

Dissemos que um aplicacdo pode escolher o UDP
para um protocolo de transporte pois ele oferece um
controle de aplicacdes melhor (do que o TCP) de
quais dados sdo enviados em um segmento e quando
isso ocorre.

a. Por que uma aplicacdo possui mais controle de
quais dados sdo enviados em um segmento?

b. Por que uma aplicacdo possui mais controle de
quando o segmento é enviado?

Considere a transferéncia de um arquivo enorme
de L bytes do hospedeiro A para o hospedeiro B.
Suponha um MSS de 536 bytes.

a. Qual é o maximo valor de L tal que ndo sejam
exauridos os nimeros de sequéncia TCP? Lembre-
se de que o campo de numero de sequéncia TCP
tem quatro bytes.

b. Para o L que obtiver em (a), descubra quanto
tempo demora para transmitir o arquivo. Admita
que um total de 66 bytes de cabecalho de trans-
porte, de rede e de enlace de dados seja adiciona-
do a cada segmento antes que o pacote resultante
seja enviado por um enlace de 155 Mbps. Ignore
controle de fluxo e controle de congestionamento
de modo que A possa enviar os segmentos um
atras do outro e continuamente.

Os hospedeiros A e B estao se comunicando por meio
de uma conexao TCP, e o hospedeiro B ja recebeu
de A todos os bytes até o byte 126. Suponha que
o Hospedeiro A envie, entdo, dois segmentos para
0 Hospedeiro B sucessivamente. O primeiro e o
segundo segmentos contém 70 e 50 bytes de dados,
respectivamente. No primeiro segmento, 0 numero
de sequeéncia é 127, o ntmero de porta de partida
¢ 302, e o numero de porta de destino é 80. O hos-
pedeiro B envia um reconhecimento ao receber um
segmento do hospedeiro A.

a. No segundo segmento enviado do Hospedeiro A
para N, quais sdo o nimero de sequéncia, a porta
de partida e a porta de destino?

b. Se o primeiro segmento chegar antes do segundo,
no reconhecimento do primeiro segmento que
chegar, qual é o numero do reconhecimento, da
porta de partida e da porta de destino?
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c. Se o segundo segmento chegar antes do primeiro,
no reconhecimento do primeiro segmento que
chegar, qual é o niumero do reconhecimento?

d. Suponha que dois segmentos enviados por A
cheguem em ordem a B. O primeiro reconhe-
cimento ¢é perdido e o segundo chega apds o
primeiro intervalo do esgotamento de temporiza-
cdo. Elabore um diagrama de temporizacao, mos-
trando esses segmentos, e todos os outros, e 0s
reconhecimentos enviados. (Admita que ndo haja
nenhuma perda de pacote adicional.) Para cada
segmento de seu desenho, apresente o ntimero
de sequéncia e o numero de bytes de dados; para
cada reconhecimento adicionado por vocé, apre-
sente o nimero do reconhecimento.

Os hospedeiros A e B estdao diretamente conectados
com um enlace de 100 Mbps. Existe uma conexao
TCP entre os dois hospedeiros, e o hospedeiro A esta
enviando ao B um arquivo enorme por meio dessa
conexdo. O hospedeiro A pode enviar seus dados
da aplicacao para o socket TCP a uma taxa que chega
a 120 Mbps, mas o Hospedeiro B pode ler o buffer
de recebimento TCP a uma taxa de 60 Mbps.
Descreva o efeito do controle de fluxo do TCP.

Os cookies SYN foram discutidos na Secao 3.5.6.

a. Por que é necessario que o servidor use um
numero de sequéncia especial no SYNACK?

b. Suponha que um atacante saiba que um hos-
pedeiro-alvo utilize SYN cookies. O atacante
consegue criar conexdes semiaberta ou completa-
mente abertas simplesmente enviando um pacote
ACK para o alvo? Por que sim? Por que nao?

c. Suponha que um atacante receba uma grande
quantidade de nimeros de sequéncia enviados
pelo servidor. O atacante consegue fazer com
que o servidor crie muitas conexdes totalmente
abertas enviando ACKs com esses numeros de
sequéncia? Por qué?

Considere a rede mostrada no Cendrio 2 na Secdo 3.6.1.

Suponha que os hospedeiros emissores A e B possuam

valores de esgotamento de temporizacéo fixos.

a. Analise o fato de que aumentar o tamanho do
buffer finito do roteador pode possivelmente
reduzir a vazao (A ).

out

b. Agora suponha que os hospedeiros ajustem dina-
micamente seus valores de esgotamento de tem-
porizacdo (como o que o TCP faz) baseado no
atraso no buffer no roteador. Aumentar o tama-
nho do buffer ajudaria a aumentar a vazdo? Por
que?

Considere o procedimento TCP para estimar RTT.

Suponha que o = 0,1. Seja Samp1eRTT1 a amostra

30.

31.

32.

33.

34.

35.

mais recente de RTT, Samp1eRTT2 a seguinte amos-
tra mais recente de RTT etc.

a. Para uma dada conexao TCP, suponha que qua-
tro reconhecimentos foram devolvidos com as
amostras RTT correspondentes SampleRTT,,
SampleRTT,, SampleRTT, e SampleRTT,.
Expresse EstimatedRTT em termos das quatro
amostras RTT.

b. Generalize sua féormula para n amostras de
RTTs.

c. Para a formula em (b), considere n tendendo ao
infinito. Comente por que esse procedimento de
média é denominado média movel exponencial.

Na Secdo 3.5.3 discutimos estimativa de RTT para o
TCP. Na sua opiniao, por que o TCP evita medir o
Samp1eRTT para segmentos retransmitidos?

Qual ¢ a relacao entre a variavel SendBase na Secao
3.5.4 e a variavel LastByteRcvd na Secao 3.5.5?

Qual é a relacdo entre a variavel LastByteRcvd na
Secdo 3.5.5 e a varidavel y na secdo 3.5.4?

Na Secdo 3.5.4 vimos que o TCP espera até receber
trés ACKs duplicados antes de realizar uma retrans-
missdo rapida. Na sua opinido, por que os projetistas
do TCP preferiram nao realizar uma retransmissao
rapida apos ser recebido o primeiro ACK duplicado
para um segmento?

Compare o GBN, SR e o TCP (sem ACK retardado).
Admita que os valores do esgotamento de tempori-
zacdo para os trés protocolos sejam suficientemente
longos de tal modo que cinco segmentos de dados
consecutivos e seus ACKs correspondentes possam
ser recebidos (se niao perdidos no canal) por um hos-
pedeiro receptor (hospedeiro B) e por um hospedeiro
emissor (hospedeiro A), respectivamente. Suponha
que o hospedeiro A envie cinco segmentos de dados
para o hospedeiro B, e que o segundo segmento
(enviado de A) esteja perdido. No fim, todos os 5
segmentos de dados foram corretamente recebidos
pelo hospedeiro A.

a. Quantos segmentos o hospedeiro A enviou no total
e quantos ACKs o hospdeiro B enviou no total?
Quais sdo seus numeros de sequéncia? Responda
essa questao considerando os trés protocolos.

b. Se os valores do esgotamento de temporizacdo
para os trés protocolos forem muito maiores
do que 5 RTT, entdo qual protocolo envia com
sucesso todos os cinco segmentos de dados em
um menor intervalo de tempo?

Em nossa descricao sobre o TCP na Figura 3.53, o valor
do limiar, ssthresh, ¢é definido para ssthresh =
cwnd/2 em diversos lugares e o valor ssthresh é
referido como sendo definido para metade do tama-
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nho da janela quando ocorreu um evento de perda.
A taxa a qual o emissor esta enviando quando ocor-
reu o evento de perda deve ser aproximadamente
igual a segmentos cwnd por RTT? Explique sua
resposta. Se sua resposta for negativa, vocé pode
sugerir uma maneira diferente pela qual ssthresh
deve ser definido?

Considere a Figura 3.46(b). Se N\’ aumentar para
mais do que R/2, N podera aumentar para mais do
que R/3? Explique. Agora considere a Figura 3.46(c).
Se N’ aumentar para mais do que R/2, N podera
aumentar para mais de R/4 admitindo-se que um
pacote sera transmitido duas vezes, em média, do
roteador para o destinatario? Explique.

Considere a Figura 3.58.

Admitindo-se que TCP Reno é o protocolo que
experimenta o comportamento mostrado no grafico,
responda as seguintes perguntas. Em todos os casos
vocé deverd apresentar uma justificativa resumida
para sua resposta.

38.

39.
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g. Qual é o valor de ssthresh na 4* rodada de
transmissao?

h. Durante qual rodada de transmissdo ¢ enviado o
70° segmento?

i. Admitindo-se que uma perda de pacote sera
detectada apos a 26* rodada pelo recebimento
de trés ACKs duplicados, quais serdo os valores
do tamanho da janela de congestionamento e de
ssthresh?

j-  Suponha que o TCP Tahoe seja usado (em vez do
TCP Reno) e que ACKs duplicados triplos sejam
recebidos na 16* sessdo. Quais sao o ssthresh
e o tamanho da janela de congestionamento na
192 sessao?

k. Suponha novamente que o TCP Tahoe seja
usado, e que exista um evento de esgotamento
de temporizacao na 22? sessao. Quantos pacotes
foram enviados da 172 sessao até a 222

Consulte a Figura 3.56, que ilustra a convergéncia
do algoritmo AIMD do TCP. Suponha que, em vez
de uma diminuicdo multiplicativa, o TCP reduza o
tamanho da janela de uma quantidade constante. O
AIMD resultante convergiria a um algoritmo de igual
compartilhamento? Justifique sua resposta usando
um diagrama semelhante ao da Figura 3.56.

Na Secéo 3.5.4 discutimos a duplicacao do intervalo
de temporizacdo apos um evento de esgotamento de
temporizacdo. Esse mecanismo é uma forma de con-
trole de congestionamento. Por que o TCP precisa
de um mecanismo de controle de congestionamento
que utiliza janelas (como estudado na Secdo 3.7)
além desse mecanismo de duplicacdo do intervalo de
esgotamento de temporizacao?

a. Quais os intervalos de tempo em que a partida
lenta do TCP estda em execucao?

b. Quais os intervalos de tempo em que a prevencao
de congestionamento do TCP estd em execucdo?

c. Apos a 16* rodada de transmissdo, a perda de
segmento sera detectada por trés ACKs duplica-
dos ou por um esgotamento de temporiza¢ao?

d. Apods a 22* rodada de transmissdo, a perda de
segmento serd detectada por trés ACKs duplica-
dos ou por um esgotamento de temporizacdo?

e. Qual é o valor inicial de ssthresh na primeira
rodada de transmissao?

f. Qual é o valor inicial de ssthresh na 182 rodada
de transmissao?
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O hospedeiro A esta enviando um arquivo enorme ao
hospedeiro B por uma conexdo TCP. Nessa conexao
nunca hd perda de pacotes e os temporizadores
nunca se esgotam. Seja R bps a taxa de transmis-
sao do enlace que liga o hospedeiro A a Internet.
Suponha que o processo no hospedeiro A consiga
enviar dados para seu socket TCP a uma taxa de
S bps, em que S = 10 * R. Suponha ainda que o
buffer de recep¢do do TCP seja grande o suficiente
para conter o arquivo inteiro e que o buffer de envio
possa conter somente um por cento do arquivo. O
que impediria o processo no hospedeiro A de passar
dados continuamente para seu socket TCP a taxa
de S bps: o controle de fluxo do TCP; o controle de
congestionamento do TCP; ou alguma outra coisa?
Elabore sua resposta.

Considere enviar um arquivo grande de um com-
putador a outro por meio de uma conexdo TCP em
que nao haja perda.

a. Suponha que o TCP utilize AIMD para seu con-
trole de congestionamento sem partida lenta.
Admitindo que cwnd aumenta 1 MSS sempre
que um lote de ACK ¢ recebido e os tempos da
viagem de ida e volta constantes, quanto tempo
leva para cwnd aumentar de 5 MSS para 11
MSS? (admitindo nenhum evento de perda)?

b. Qual é a vazao média (em termos de MSS e RTT)
para essa conexdo sendo o tempo = 6 RTT?

Relembre a descricao macroscopica da vazao do
TCP. No periodo de tempo transcorrido para a taxa
da conexao variar de W/(2 - RTT) a W/RTT , apenas
um pacote é perdido (bem ao final do periodo).

a. Mostre que a taxa de perda (fracdo de pacotes
perdidos) é igual a
L = fragdo de pacotes perdidos = ! 3

Swii S w

8 4

b. Use o resultado anterior para mostrar que, se
uma conexao tiver taxa de perda L, sua largura
de banda média é dada aproximadamente por:

1.22-MsS
c RTTVL

Considere que somente uma unica conexdo TCP
(Reno) utiliza um enlace de 10 Mbps que néo arma-
zena nenhum dado. Suponha que esse enlace seja o
dnico congestionado entre os hospedeiros emissor
e receptor. Admita que o emissor TCP tenha um
arquivo enorme para enviar ao receptor e o buffer
de recebimento do receptor é muito maior do que
a janela de congestionamento. Também fazemos as
seguintes suposicoes: o tamanho de cada segmento

44.

45.

46.

47.

TCP ¢ 1.500 bytes; o atraso de propagacao bidi-
recional dessa conexdo ¢ 10 milissegundos; e essa
conexao estd sempre na fase de prevencao de con-
gestionamento, ou seja, ignore a partida lenta.

a. Qual ¢ o tamanho maximo da janela (em
segmentos) que a conexdo TCP pode atingir?

b. Qual ¢ o tamanho médio da janela (em segmen-
tos) e a vazao média (em bps) dessa conexao
TCP?

c. Quanto tempo essa conexdo TCP leva para
alcancar sua janela maxima novamente apos se
recuperar da perda de um pacote?

Considere o cenario descrito na questdo anterior.
Suponha que o enlace de 10 Mbps possa armazenar
um namero finito de segmentos. Demonstre que para
o enlace sempre enviar dados, teriamos que escolher
um tamanho de buffer que ¢, pelo menos, o produto
da velocidade do enlace C e o atraso de propagacao
bidirecional entre o emissor e o receptor.

Repita a questdo 43, mas substituindo o enlace de
10 Mbps por um de 10 Gbps. Observe que em sua
resposta ao item (c), vocé vera que o tamanho da
janela de congestionamento leva muito tempo para
atingir seu tamanho maximo apds se recuperar de
uma perda de pacote. Elabore uma solucao para
resolver este problema.

Suponha que T (medido por RTT) seja o intervalo
de tempo que uma conexao TCP leva para aumentar
seu tamanho de janela de congestionamento de W/2
para W, sendo W o tamanho maximo da janela de
congestionamento. Demonstre que T é uma funcao
da vazao média do TCP.

Considere um algoritmo AIMD do TCP simplifi-
cado, sendo o tamanho da janela de congestiona-
mento medido em numero de segmentos e nao em
bytes. No aumento aditivo, o tamanho da janela
de congestionamento aumenta por um segmento
em cada RTT. Na diminuicdo multiplicativa, o
tamanho da janela de congestionamento diminui
para metade (se o resultado nio for um numero
inteiro, arredondar para o numero inteiro mais
proximo). Suponha que duas conexoes TCP, C, e C,
compartilhem um tunico enlace congestionado com
30 segmentos por segundo de velocidade. Admita
que C, e C, estejam na fase de prevencao de conges-
tionamento. GRTT da conexao C, e 100ms e o da
conexao C, ¢ de 200ms. Suponha que quando a taxa
de dados no enlace excede a velocidade do enlace,
todas as conexdes TCP sofrem perda de segmento

de dados.

a. Se C, e C, no tempo t, possui uma janela de
congestionamento de 10 segmentos, quais sao
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seus tamanhos de janela de congestionamento
apos 2.200 milissegundos?

b. No final das contas, essas duas conexdes obterio
a mesma porc¢ao da largura de banda do enlace
congestionado? Explique.

Considere a rede descrita na questdo anterior.
Agora suponha que as duas conexdes TCP, C, e C,,
possuam o mesmo RTT de 100 milissegundos e que
no tempo t o tamanho da janela de congestiona-
mento de C, seja 15 segmentos, e que de C, seja 10
segmentos.

a. Quais sao os tamanhos de suas janelas de con-
gestionamento apds 2.200 milissegundos?

b. No final das contas, essas duas conexdes irdo
obter a mesma porc¢do da largura de banda do
enlace congestionado?

c. Dizemos que duas conexdes sio sincronizadas se
ambas atingirem o tamanho maximo e minimo
de janela ao mesmo tempo. No final das contas,
essas duas conexdes serdo sincronizadas? Se
sim, quais os tamanhos maximos de janela?

d. Essa sincronizacdo ajudard a melhorar a utiliza-
¢éo do enlace compartilhado? Por qué? Elabore
alguma ideia para romper essa sincronizacéo.

Considere uma modificacao ao algoritmo de con-
trole de congestionamento do TCP. Em vez do
aumento aditivo, podemos utilizar a diminuicao
multiplicativa. Um emissor TCP aumenta seu
tamanho de janela por uma constante positiva
pequena (0 < a < 1) ao receber um ACK vilido.
Encontre a relacao funcional entre a taxa de perda
L e a janela maxima de congestionamento W. Para
esse TCP modificado, demonstre, independen-
temente da vazdo média TCP, que uma conexao
TCP sempre gasta a mesma quantidade de tempo
para aumentar seu tamanho da janela de conges-
tionamento de W/2 para W.

Quando discutimos TCPs futuros na Secio 3.7, obser-
vamos que, para conseguir uma vazao de 10 Gbps, o
TCP apenas poderia tolerar uma probabilidade de perda
de segmentos de 2 + 107'° (ou, equivalentemente, uma
perda para cada 5.000.000.000 segmentos). Mostre a
derivacao dos valores para 2 - 107 ou 1: 5.000.000
a partir dos valores de RTT e do MSS dados na Secio
3.7. Se o TCP precisasse suportar uma conexao de 100
Gbps, qual seria a perda toleravel?

51.

52.

53.
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Quando discutimos controle de congestionamento
em TCP na Secdo 3.7, admitimos implicitamente
que o remetente TCP sempre tinha dados para
enviar. Agora considere o caso em que o remetente
TCP envie uma grande quantidade de dados e
entdo fique ocioso em t, (ja que nao ha mais dados
a enviar). O TCP permanecera ocioso por um
periodo de tempo relativamente longo e entdo ira
querer enviar mais dados em t,. Quais sao as van-
tagens e desvantagens do TCP utilizar os valores
cwnd e ssthresh de t, quando comecar a enviar
dados em t,? Que alternativa vocé recomendaria?
Por queé?

Neste problema, verificamos se o UDP ou o TCP
apresentam um grau de autenticacdo do ponto de
chegada.

a. Considere um servidor que recebe uma solici-
tacao dentro de um pacote UDP e responde a
essa solicitacdo dentro de um pacote UDP (por
exemplo, como feito por um servidor DNS). Se
um cliente com endereco IP X o engana com o
endereco Y, para onde o servidor enviard sua
resposta?

b. Suponha que um servidor receba um SYN de
endereco-fonte IP Y com o numero de reconhe-
cimento correto. Admitindo que o servidor
escolha um numero de sequéncia aleatério e
que ndo haja um “man-in-the-middle”, o servi-
dor pode ter certeza de que o cliente realmente
estd em Y (e nao em outro endereco X que estd
enganando Y)?

Neste problema, consideramos o atraso apresen-
tado pela fase de partida lenta do TCP. Considere
um cliente e um servidor da Web diretamente
conectados por um enlace de taxa R. Suponha que
o cliente queira restaurar um objeto cujo tamanho
seja exatamente igual a 15 S, sendo S o tamanho
maximo do segmento (MSS). Considere RTT como
o tempo de viagem de ida e volta entre o cliente e o
servidor (admitindo que seja constante). Ignorando
os cabecalhos do protocolo, determine o tempo para
restaurar o objeto (incluindo o estabelecimento da
conexao TCP) quando

a. 45/R>S/R+RTT > 2S5/R
b. S/R+RTT >4 S/R
c. S/R>RIT
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4 Redes de computadores e a Internet

Questaes dissertativas

1. O que é sequestro de TCP? Como ele pode ser rea-
lizado?

2. Na Secdo 3.7, observamos que um cliente-servidor
pode criar muitas conexdes paralelas “de modo
injusto”. O que pode ser feito para tornar a Internet
verdadeiramente justa?

3. Consulte a literatura de pesquisa para saber o que
quer dizer TCP amigdvel. Leia também a entrevista de
Sally Floyd ao final deste capitulo. Redija uma pagina
descrevendo a caracteristica amigdvel do TCP.

4. Ao final da Secdo 3.7.1, discutimos o fato de uma
aplicacao querer abrir vdrias conexdes TCP e obter
uma vazdo mais alta (ou, o que é equivalente, um
tempo menor de transferéncia de dados). O que
aconteceria se todas as aplicacoes tentassem melho-
rar seus desempenhos utilizando conexdes multi-
plas? Cite algumas das dificuldades envolvidas na
utilizacdo de um elemento da rede para determinar

E Tarefas de programaciio

se uma aplicacdo esta ou nao usando conexdes TCP
multiplas.

5. Além da varredura de portas TCP e UDP, o nmap
possui qual funcionalidade? Capture tracos de
pacote com o Ethereal (ou qualquer outro analisa-
dor de pacote) das trocas de pacote nmap. Utilize
as trilhas para explicar como funcionam alguns
recursos avanc¢ados.

6. Em nossa descricdo sobre o TCP na Figura 3.53, o
valor inicial de cwnd ¢ definido para 1. Consulte a
literatura de pesquisa e uma RFC da Internet e dis-
cuta métodos alternativos que foram propostos para
definir o valor inicial de cwnd.

7. Consulte a literatura a respeito do SCTP [RFC 2960,
RFC 3286]. Para quais aplicacées os criadores do
SCTP consideram-no ser usado? Quais recursos do
SCTP foram adicionados para atender as necessida-
des dessas aplicacoes?

Detalhes completos das tarefas de programacao podem ser encontrados no site http://www.aw.com/kurose_br.

Implementando um protocolo de transporte confidvel

Nesta tarefa de programacdo de laboratorio, vocé
escrevera o codigo para a camada de transporte do reme-
tente e do destinatario no caso da implementacao de um
protocolo simples de transferéncia confiavel de dados.
Ha duas versoes deste laboratorio: a do protocolo de bit
alternante e a do GBN. Essa tarefa sera muito divertida, ja
que a sua implementacéo nio sera muito diferente da que
seria exigida em uma situacéo real.

Como vocé provavelmente nao tem maquinas auto-
nomas (com um sistema operacional que possa modifi-
car), seu codigo tera de rodar em um ambiente hardware/
software simulado. Contudo, a interface de programacao

E Wireshark Lab: Explorando o TCP

fornecida as suas rotinas — isto é, o codigo que cha-
maria suas entidades de cima (da camada 5) e de baixo
(da camada 3) — ¢ muito proxima ao que é feito em
um ambiente UNIX real. (Na verdade, as interfaces do
software descritas nesta tarefa de programacédo sao muito
mais realistas do que os remetentes e destinatdrios de laco
infinito descritos em muitos livros.) A parada e o aciona-
mento dos temporizadores também sio simulados, e as
interrupcoes do temporizador fardo com que sua rotina de
tratamento de temporizacao seja ativada.

A tarefa completa de laboratorio, assim como o
codigo necessario para compilar seu proprio codigo, estao
disponiveis no site: http://www.aw.com/kurose_br.

Neste laboratorio, vocé usara seu browser Web
para acessar um arquivo de um servidor Web. Como nos
Wireshark Labs anteriores, vocé usara Wireshark para
capturar os pacotes que estdo chegando ao seu computa-
dor. Mas, diferentemente daqueles laboratorios, também

podera descarregar do mesmo servidor Web do qual
descarregou o arquivo, um relatério de mensagens (trace)
que pode ser lido pelo Wireshark. Nesse relatorio de men-
sagens do servidor, vocé encontrara os pacotes que foram
gerados pelo seu proprio acesso ao servidor Web. Vocé
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analisara os diagramas dos lados do cliente e do servidor
de modo a explorar aspectos do TCP e, em especial, fara
uma avaliacdo do desempenho da conexdo TCP entre seu
computador e o servidor Web. Utilizando o diagrama de
mensagens, vocé analisara o comportamento da janela
TCP e inferira comportamentos de perda de pacote, de

E Wireshark Lab: explorando o UDP
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retransmissdo, de controle de fluxo e de controle de con-

gestionamento e do tempo de ida e volta estimado.
Como acontece com todos os Wireshark Labs, a des-
cricdo completa deste pode ser encontrada, em inglés, no

site Nttp://www.aw.com/kurose_br.

Neste pequeno laboratério, vocé realizara uma captura
de pacote e uma andlise de sua palicacdo favorita que utiliza
o UDP (por exemplo, o DNS ou uma aplicacdo multimidia,
como o Skype). Como aprendemos na Secio 3.3, o UDP
¢ um protocolo de transporte simples. Neste laboratorio,

vocé examinard os campos do cabecalho no segmento UDP,
assim como o cdlculo da soma de verificacao.

Como acontece com todos os Wireshark Labs, a des-
cricdo completa deste pode ser encontrada, em inglés, no
site http://www.aw.com/kurose_br.
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Futrenista

Sally Floyd

Sally Floyd é cientista-pesquisadora no ICSI Center for Internet Research, um
instituto dedicado a questoes da Internet e de redes. Ela é conhecida no setor

por seu trabalho em projetos de protocolos de Internet, em especial nas dreas de
multicast confidvel, contrale'de congestionamento {TCP), escalonamento de pacotes
[RED) e andlise de protocalos. Sally é bacharel em Sociologia pela Universidade
da Califérnia em Berkeley, e mestre e doutora em ciéncia da computacéio por essa
mesma universidade.

Como vocé decidiu estudar ciéncia da computagéo?

Apos terminar o bacharelado em sociologia, comecei a me preocupar em obter meu proprio sustento. Acabei
fazendo um curso de eletronica de dois anos na faculdade local e, em seguida, passei dez anos trabalhando com
eletronica e ciéncia da computacdo. Nesses dez anos, estao incluidos os oito que trabalhei como engenheira de
sistemas de computacdo, cuidando dos computadores dos trens da Bay Area Rapid Transit (BART). Mais tarde,
decidi estudar ciéncia da computacao mais formalmente e iniciei a poés-graduacao no Departamento de Ciéncia
da Computacdo da Universidade da Califérnia em Berkeley.

O que a fez se decidir pela especializagdo em redes?

Na pos-graduacao, comecei a me interessar pela parte tedrica da ciéncia da computacdo. Primeiramente,
dediquei-me a andlise probabilistica de algoritmos e, mais tarde, a teoria do aprendizado da computacdo. Nessa
época, trabalhava também no Lawrence Berkeley Laboratory (LBL) uma vez por més, e meu escritorio ficava em
frente ao escritorio de Van Jacobson, que pesquisava algoritmos de controle de congestionamento no TCP. Certo
dia, Van me perguntou se eu gostaria de trabalhar na analise de alguns algoritmos para um problema relacionado
aredes, que envolvia a indesejada sincronizacao de mensagens periddicas de roteamento. Isso me pareceu interes-
sante, e foi o que fiz durante o verao.

Apos eu ter concluido minha tese, Van me ofereceu um emprego de tempo integral para continuar trabalhando com
redes. Eu nao tinha planejado ficar trabalhando com redes durante dez anos, mas, para mim, a pesquisa ¢ mais grati-
ficante do que a ciéncia tedrica da computacdo. Sinto mais satisfacao em trabalhos aplicados, pois as consequéncias
do que faco sdo mais tangiveis.

Qual foi seu primeiro emprego no setor de computagdo? O que implicava?

Meu primeiro emprego na drea de computacao foi na BART, onde trabalhei de 1975 a 1982 com os compu-
tadores que controlavam os trens. Comecei como técnica em manutencéo e conserto dos varios sistemas distri-
buidos de computadores envolvidos na operacao do sistema da BART.

Entre esses sistemas estavam: um sistema central de computadores e um sistema distribuido de minicompu-
tadores, que controlavam a movimentacao dos trens; um sistema de computadores da DEC, que exibia avisos e
destinos de trens nos painéis, e um sistema de computadores Modcomp, que coletava informacdes das bilheterias.
Meus ultimos anos na BART foram dedicados a um projeto conjunto BART/LBL para estruturar um sistema subs-
tituto para o sistema de computadores de controle de trens da BART, que ja estava ficando ultrapassado.
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Qual parte de seu trabalho lhe apresenta mais desafios?

A pesquisa é a parte mais desafiadora. O primeiro topico de pesquisa inclui explorar as questdes referentes ao con-
trole de congestionamento para aplicacoes, como o fluxo de midia. Um segundo topico é abordar obstaculos da rede
para uma comunicacio mais explicita entre os roteadores e os nos finais. Esses obstaculos podem incluir tuneis IP
e caminhos MPLS, roteadores ou dispositivos intermedidrios que soltam os pacotes contendo opcoes IP, redes com-
plexas da camada 2 e potenciais para ataques na rede. Um terceiro topico existente é explorar como nossa escolha
de modelos de cendrios para uso em analise, simulacdo e experimentos afeta nossa avaliacdo do desempenho dos
mecanismos de controle de congestionamento. Mais informacoes sobre esses assuntos podem ser encontradas nas
paginas Web do DCCP, Quick-Start e TMRG em http://www.icir.org/floyd.

Em sua opinido, qual é o futuro das redes e da Internet?

Uma possibilidade é que o congestionamento tipico encontrado pelo trafego da Internet se torne menos
severo a medida que a largura de banda disponivel aumentar mais rapidamente do que a demanda. Considero que
a tendéncia estd se dirigindo para um congestionamento menos intenso, embora nao pareca de todo impossivel
contemplar um futuro de crescente congestionamento, a médio prazo, pontuado por colapso ocasional.

O futuro da Internet em si ou da arquitetura da Internet ainda nao esta claro para mim. Ha muitos fatores
que estao contribuindo para rapidas mudancas. Portanto, € dificil predizer como a Internet ou a arquitetura da
Internet evoluirdo ou mesmo prever o grau de sucesso que essa evolu¢do serd capaz de alcancar na prevencio
das muitas armadilhas potenciais ao longo do caminho.

Uma tendéncia negativa bem conhecida ¢é a dificuldade crescente de realizar mudancas na arquitetura da
Internet, que ndo é mais um conjunto coerente, e 0s varios componentes como protocolos de transporte, meca-
nismos do roteador, firewalls, balanceadores de carga, mecanismos de seguranca e seus semelhantes as vezes
trabalham com objetivos contrarios.

Quais pessoas a inspiraram profissionalmente?

Richard Karp, o orientador de minha tese, me ensinou a fazer, de fato, pesquisa. Van Jacobson, meu “chefe
de grupo” no LBL, foi o responsavel pelo meu interesse no estudo de redes e por grande parte do meu aprendi-
zado sobre a infraestrutura da Internet. Dave Clark me inspirou por sua visdo clara da arquitetura da Internet e
por seu papel no desenvolvimento dessa arquitetura por meio de pesquisa, de artigos e da participacao na IETF
e em outros foruns publicos. Deborah Estrin me inspirou com sua capacidade de concentracio e efetividade, e
sua habilidade em tomar decisoes lucidas sobre o que investigar e por qué.

Uma das razdes por que apreciei trabalhar na pesquisa de rede é que encontrei nesse campo muitas pessoas de
que gosto, a quem respeito e admiro. Sao pessoas inteligentes, batalhadoras e que estao profundamente compro-
metidas com o desenvolvimento da Internet, divergem (ou concordam) de modo amigavel e sio bons compa-
nheiros para uma cerveja apos um dia de reunides.
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A camada de rede

VITRIIst

LM AMALY

imos no capitulo anterior que a camada de transporte prové varias formas de comunicacdo processo a

processo com base no servico de comunicacéo hospedeiro a hospedeiro da camada de rede. Vimos também

que a camada de transporte faz isso sem saber como a camada de rede implementa esse servico. Portanto,
¢é bem possivel que agora vocé esteja imaginando o que esta por baixo do servico de comunicacao hospedeiro a
hospedeiro; o que o faz funcionar.

Neste capitulo estudaremos exatamente como a camada de rede implementa o servico de comunicacdo hos-
pedeiro a hospedeiro. Veremos que ha um pedaco da camada de rede em cada um dos hospedeiros e roteadores
na rede, o que ndo acontece com a camada de transporte. Por causa disso, os protocolos de camada de rede estao
entre os mais desafiadores (e, portanto, os mais interessantes!) da pilha de protocolos.

A camada de rede é, também, uma das camadas mais complexas da pilha de protocolos e, assim, temos um
longo caminho a percorrer. Iniciaremos nosso estudo com uma visao geral da camada de rede e dos servicos que
ela pode prover. Em seguida, examinaremos novamente as duas abordagens da estruturacéo da entrega de paco-
tes de camada de rede — o modelo de datagramas e o modelo de circuitos virtuais — que vimos pela primeira
vez no Capitulo 1 e veremos o papel fundamental que o enderecamento desempenha na entrega de um pacote a
seu hospedeiro de destino.

Faremos, neste capitulo, uma distincdo importante entre as funcoes de repasse e roteamento da camada de
rede. Repasse envolve a transferéncia de um pacote de um enlace de entrada para um enlace de saida dentro
de um unico roteador. Roteamento envolve todos os roteadores de uma rede, cujas interacdes coletivas por meio
do protocolo de roteamento determinam os caminhos que os pacotes percorrem em suas viagens do no de origem
ao no de destino. Essa sera uma distin¢do importante para manter em mente ao ler este capitulo.

Para aprofundar nosso conhecimento do repasse de pacotes, examinaremos o “interior” de um roteador — a
organizacdo e a arquitetura de seu hardware. Entdo, examinaremos o repasse de pacotes na Internet, juntamente
com o famoso Protocolo da Internet (IP). Investigaremos o enderecamento na camada de rede e o formato de
datagrama IPv4. Em seguida, estudaremos a traducao de endereco de rede (network address translation — NAT),
a fragmentacao de datagrama, o Protocolo de Mensagem de Controle da Internet (Internet Control Message
Protocol — ICMP) e IPv6.

Entao voltaremos nossa atencao a funcéo de roteamento da camada de rede. Veremos que o trabalho de um
algoritmo de roteamento é determinar bons caminhos (ou rotas) entre remetentes e destinatarios. Em primeiro
lugar, estudaremos a teoria de algoritmos de roteamento concentrando nossa atencdo nas duas classes de algo-
ritmos mais predominantes: algoritmos de estado de enlace e de vetor de distancias. Visto que a complexidade
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dos algoritmos de roteamento aumenta consideravelmente com o aumento do ntmero de roteadores na rede,
também sera interessante abordar o roteamento hierarquico. Em seguida veremos como a teoria é posta em pra-
tica quando falarmos sobre os protocolos de roteamento de intrassistemas autonomos da Internet (RIP, OSPF e
IS-1IS) e seu protocolo de roteamento de intersistemas autdonomos, o BGP. Encerraremos este capitulo com uma
discussao sobre roteamento broadcast e multicast.

Em resumo, este capitulo tem trés partes importantes. A primeira, secdes 4.1 e 4.2, aborda funcoes e servicos
de camada de rede. A segunda, secdes 4.3 e 4.4, examina o repasse. Finalmente, a terceira parte, secoes 4.5 a 4.7,
estuda roteamento.

4.1 Introducdo

A Figura 4.1 mostra uma rede simples com dois hospedeiros, H1 e H2, e diversos roteadores no caminho
entre H1 e H2. Suponha que H1 esteja enviando informacoes a H2 e considere o papel da camada de rede nesses
hospedeiros e nos roteadores intervenientes. A camada de rede em H1 pegara segmentos da camada de trans-
porte em H1, encapsulara cada segmento em um datagrama (isto é, em um pacote de camada de rede) e entdo
dard inicio a jornada dos datagramas até seu destino, isto €, enviara os datagramas para seu roteador vizinho,
R1. No hospedeiro receptor (H2), a camada de rede recebera os datagramas de seu roteador vizinho R2, extraira
os segmentos de camada de transporte e os entregara a camada de transporte em H2. O papel primordial dos
roteadores é repassar datagramas de enlaces de entrada para enlaces de saida. Note que os roteadores da Figura
4.1 sao mostrados com a pilha de protocolos truncada, isto é, sem as camadas superiores acima da camada de
rede, porque (exceto para finalidades de controle) roteadores nao rodam protocolos de camada de transporte e
de aplicacdo como os que examinamos nos capitulos 2 e 3.

4.1.1 Repasse e roteamento

Assim, o papel da camada de rede é aparentemente simples — transportar pacotes de um hospedeiro
remetente a um hospedeiro destinatario. Para fazé-lo, duas importantes funcoes da camada de rede podem ser
identificadas:

| Repasse. Quando um pacote chega ao enlace de entrada de um roteador, este deve conduzi-lo até o
enlace de saida apropriado. Por exemplo, um pacote proveniente do hospedeiro H1 que chega ao roteador
R1 deve ser repassado ao roteador seguinte por um caminho até H2. Na Secdo 4.3 examinaremos o
interior de um roteador e investigaremos como um pacote é realmente repassado de um enlace de
entrada de um roteador até um enlace de saida.

1 Roteamento. A camada de rede deve determinar a rota ou caminho tomado pelos pacotes ao fluirem de
um remetente a um destinatario. Os algoritmos que calculam esses caminhos sao denominados algo-
ritmos de roteamento. Um algoritmo de roteamento determinaria, por exemplo, o caminho ao longo
do qual os pacotes fluiriam de H1 para H2.

Os termos repasse e roteamento sio usados indistintamente por autores que discutem a camada de rede.
Neste livro, usaremos esses termos com maior exatiddo. Repasse refere-se a acao local realizada por um roteador
para transferir um pacote da interface de um enlace de entrada para a interface de enlace de saida apropriada.
Roteamento refere-se ao processo de ambito geral da rede que determina os caminhos fim a fim que os pacotes
percorrem desde a fonte até o destino. Para usar uma viagem como analogia, voltemos aquele nosso viajante da
Secdo 1.3.2, que vai da Pensilvania a Florida. Durante a viagem, nosso motorista passa por muitos cruzamentos
de rodovias em sua rota até a Florida. Podemos imaginar o repasse como o processo de passar por um dnico cru-
zamento: um carro chega ao cruzamento vindo de uma rodovia e determina qual rodovia ele deve pegar para sair
do cruzamento. Podemos imaginar o roteamento como o processo de planejamento da viagem da Pensilvania até
a Florida: antes de partir, o motorista consultou um mapa e escolheu um dos muitos caminhos possiveis. Cada
um desses caminhos consiste em uma série de trechos de rodovias conectados por cruzamentos.
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Figura 4.1 A comado de rede

Cada roteador tem uma tabela de repasse. Um roteador repassa um pacote examinando o valor de um
campo no cabecalho do pacote que esta chegando e entao utiliza esse valor para indexar sua tabela de repasse. O
resultado da tabela de repasse indica para qual das interfaces de enlace do roteador o pacote deve ser repassado.
Dependendo do protocolo de camada de rede, esse valor no cabecalho do pacote pode ser o endereco de destino
do pacote ou uma indicacao da conexao a qual ele pertence. A Figura 4.2 dd um exemplo.

Na Figura 4.2, um pacote cujo valor no campo de cabecalho ¢ 0111 chega a um roteador. O roteador o indexa
em sua tabela de repasse, determina que a interface de enlace de saida para esse pacote é a interface 2 e, entdo,
repassa o pacote internamente a interface 2. Na Secao 4.3 examinaremos o interior de um roteador e estudaremos
a funcao de repasse muito mais detalhadamente.

Agora voceé deve estar imaginando como sao configuradas as tabelas de repasse nos roteadores. Essa ¢ uma
questdo crucial, que expde a importante interacio entre roteamento e repasse. Como ilustrado na Figura 4.2,
o algoritmo de roteamento determina os valores que sio inseridos nas tabelas de repasse dos roteadores.
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Algoritmo de roteamento

Tabela de repasse local

valor do cabecalho | enlace de saida

0100
0101
0111
1001

= NN W

Valor no cabecalho do
pacote que esta chegando

\
[0111] =

Figura 4.2 Algoritmos de roteamento deferminam valores em fabelas de repasse

O algoritmo de roteamento pode ser centralizado (por exemplo, com um algoritmo que roda em um local central
e descarrega informacdes de roteamento a cada um dos roteadores) ou descentralizado (isto é, com um pedaco do
algoritmo de roteamento distribuido funcionando em cada roteador). Em qualquer dos casos, um roteador recebe
mensagens de protocolo de roteamento que sdo utilizadas para configurar sua tabela de repasse. As finalidades
distintas e diferentes das funcdes de repasse e roteamento podem ser mais bem esclarecidas considerando o caso
hipotético (e nao realista, mas tecnicamente vidvel) de uma rede na qual todas as tabelas de repasse sao configu-
radas diretamente por operadores de rede humanos, fisicamente presentes nos roteadores. Nesse caso, nao seria
preciso nenhum protocolo de roteamento! E claro que os operadores humanos precisariam interagir uns com os
outros para garantir que as tabelas fossem configuradas de tal modo que os pacotes chegassem a seus destinos
pretendidos. Também é provavel que uma configuracdo humana seria mais propensa a erro e muito mais lenta
do que um protocolo de roteamento para reagir a mudancas na topologia da rede. Portanto, sorte nossa que todas
as redes tém uma funcao de repasse e¢ também uma funcao de roteamento!

Enquanto estamos no topico da terminologia, é interessante mencionar dois outros termos que também sao
utilizados indistintamente, mas que usaremos com maior cuidado. Reservaremos o termo comutador de pacotes
para designar um dispositivo geral de comutacdo de pacotes que transfere um pacote de interface de enlace
de entrada para interface de enlace de saida conforme o valor que esta em um campo no cabecalho do pacote.
Alguns comutadores de pacotes, denominados comutadores de camada de enlace (que veremos no Capitulo 5),
baseiam a decisao de repasse no valor que estd no campo da camada de enlace. Outros, denominados roteadores,
baseiam sua decisao de repasse no valor que esta no campo de camada de rede. (Para dar real valor a essa impor-
tante distincao, seria interessante vocé ler novamente a Secdo 1.5.2, em que discutimos datagramas de camada
de rede e quadros de camada de enlace e as relacoes entre eles.) Visto que o foco deste capitulo é a camada de
rede, usaremos o termo roteador no lugar de comutador de pacotes. Usaremos o termo roteador até mesmo quando
falarmos sobre comutadores de pacotes em redes de circuitos virtuais (que discutiremos em breve).
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Estabelecimento de conexdo

Acabamos de dizer que a camada de rede tem duas funcoes importantes, repasse e roteamento. Mas logo
veremos que em algumas redes de computadores ha uma terceira funcio importante de camada de rede, a saber,
o estabelecimento de conexao. Lembre-se de que, quando estudamos o TCP, verificamos que é necessaria uma
apresentacdo de trés vias antes de os dados realmente poderem fluir do remetente ao destinatario. Isso permite que
o remetente e o destinatario estabelecam a informacéo de estado necessaria (por exemplo, niumero de sequéncia e
tamanho inicial da janela de controle de fluxo). De maneira analoga, algumas arquiteturas de camada de rede — por
exemplo, ATM, frame-relay, mas nao a Internet — exigem que roteadores ao longo do caminho escolhido desde a
fonte até o destino troquem mensagens entre si com a finalidade de estabelecer estado antes que pacotes de dados
de camada de rede dentro de uma dada conexao fonte-destino possam comecar a fluir. Na camada de rede, esse
processo é denominado estabelecimento de conexdo. Examinaremos estabelecimento de conexdo na Secao 4.2.

4.1.2  Modelos de servico de rede

Antes de examinar a camada de rede, vamos tomar uma perspectiva mais ampla e considerar os diferentes
tipos de servico que poderiam ser oferecidos pela camada de rede. Quando a camada de transporte em um hos-
pedeiro remetente transmite um pacote para dentro da rede (isto é, passa o pacote para a camada de rede do
hospedeiro remetente), ela pode contar com a camada de rede para entregar o pacote no destino? Quando sio
enviados vdrios pacotes, eles serao entregues a camada de transporte no hospedeiro destinatdrio na ordem em que
foram enviados? A quantidade de tempo decorrido entre duas transmissoes de pacotes sequenciais serd a mesma
quantidade de tempo decorrido entre suas recepcdes? A rede fornecera algum tipo de informacao sobre conges-
tionamento na rede? Qual é o modelo (propriedades) abstrato do canal que conecta a camada de transporte nos
hospedeiros remetente e destinatario? As respostas a essas e a outras perguntas sdo determinadas pelo modelo
de servico oferecido pela camada de rede. O modelo de servico de rede define as caracteristicas do transporte
de dados fim a fim entre uma borda da rede e a outra, isto é, entre sistemas finais remetente e destinatdrio.

Vamos considerar agora alguns servicos possiveis que a camada de rede poderia prover. Quando a camada
de transporte em um hospedeiro remetente passa um pacote para a camada de rede, alguns servicos especificos
que poderiam ser oferecidos pela camada de rede sao:

| Entrega garantida. Esse servico assegura que o pacote mais cedo ou mais tarde chegara a seu destino.

I Entrega garantida com atraso limitado. Esse servico ndo somente assegura a entrega de um pacote, mas
também a entrega com um atraso hospedeiro a hospedeiro limitado e especificado (por exemplo, den-
tro de 100 milissegundos).

Além disso, hd outros servicos que podem ser providos a um fluxo de pacotes entre uma fonte e um destino
determinados, como os seguintes:

| Entrega de pacotes na ordem. Este servico garante que pacotes chegardo ao destino na ordem em que
foram enviados.

| Largura de banda minima garantida. Esse servico de camada de rede emula o comportamento de um
enlace de transmissdo com uma taxa de bits especificada (por exemplo, 1 Mbps) entre hospedeiros
remetentes e destinatdrios (mesmo que o caminho fim a fim real passe por varios enlaces fisicos).
Contanto que o hospedeiro remetente transmita bits (como parte de pacotes) a uma taxa abaixo da taxa
de bits especificada, nenhum pacote sera perdido e cada um chegara dentro de um atraso hospedeiro a
hospedeiro previamente especificado (por exemplo, dentro de 40 milissegundos).

| Jitter mdximo garantido. Este servico garante que a quantidade de tempo entre a transmissao de dois
pacotes sucessivos no remetente seja igual a quantidade de tempo entre o recebimento dos dois pacotes
no destino (ou que esse espacamento nio mude mais do que algum valor especificado).

1 Servicos de seguranca. Utilizando uma chave de sess@o secreta conhecida somente por um computador-
-fonte e um computador-alvo, a camada de rede no computador-fonte pode codificar a carga util de
todos os datagramas que estdao sendo enviados ao computador-alvo. A camada de rede no computador-
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-alvo, entdo, seria responsavel por decodificar as cargas uteis. Com esse servico, o sigilo seria fornecido
para todos os segmentos da camada de transporte (TCP e UDP) entre os computadores-fonte e os
computadores-alvo. Além do sigilo, a camada de rede poderia prover integridade dos dados e servicos
de autenticacao de fonte.

Essa é uma lista apenas parcial de servicos que uma camada de rede pode prover — ha incontaveis variacoes
possiveis.

A camada de rede da Internet fornece um unico modelo de servico, conhecido como servico de melhor
esforco. Consultando a Tabela 4.1, pode parecer que servico de melhor esforco seja um eufemismo para absoluta-
mente nenhum servico. Com o servico de melhor esforco, nio ha garantia de que a temporizacao entre pacotes seja
preservada, ndo ha garantia de que os pacotes sejam recebidos na ordem em que foram enviados e ndo ha garantia
da entrega final dos pacotes transmitidos. Dada essa defini¢do, uma rede que nio entregasse nenhum pacote ao
destinatario satisfaria a definicao de servico de entrega de melhor esforco. Contudo, como discutiremos adiante,
ha razoes solidas para esse modelo minimalista de servico de camada de rede. Examinaremos outros modelos de
servico de Internet ainda em evolucao no Capitulo 7.

Outras arquiteturas de rede definiram e implementaram modelos de servico que vao além do servico de melhor
esforco da Internet. Por exemplo, a arquitetura de rede ATM [MFA Forum 2009; Black, 1995] habilita varios mode-
los de servico, o que significa que, dentro da mesma rede, podem ser oferecidas conexdes diferentes com classes
de servico diferentes. Discutir o modo como uma rede ATM prové esses servi¢os vai muito além do escopo deste
livro; nossa meta aqui € apenas salientar que existem alternativas ao modelo de melhor esforco da Internet. Dois dos
modelos mais importantes de servico ATM sdo os servicos de taxa constante e de taxa disponivel.

I Servico de rede de taxa constante de bits (constant bit rate — CBR). Esse foi o primeiro modelo de servico
ATM a ser padronizado, refletindo o interesse imediato das empresas de telefonia por esse servico e a
adequabilidade do servico CBR para transmitir trafego de audio e video de taxa constante de bits. O obje-
tivo do servico CBR é conceitualmente simples: prover um fluxo de pacotes (conhecidos como células
na terminologia ATM) com uma tubulacdo virtual cujas propriedades sao iguais as de um hipotético
enlace de transmissao dedicado de largura de banda fixa entre os hospedeiros remetente e destinatario.
Com servico CBR, um fluxo de células ATM é carregado através da rede de modo tal que garanta que o
atraso fim a fim de uma célula, a variabilidade desse atraso (isto é, o jitter) e a fracdo de células perdidas
ou entregues atrasadas sejam menores do que valores especificados. Esses valores sio acertados entre o
hospedeiro remetente e a rede ATM quando a conexao CBR é estabelecida pela primeira vez.

1 Servico de rede de taxa de bits disponivel (available bit rate — ABR). Como o servico oferecido pela
Internet é “de melhor esfor¢o”, o ATM ABR pode ser caracterizado como um “servi¢o de melhor esforco
ligeiramente melhorado”. Como acontece com o modelo de servico da Internet, também com o servico
ABR pode haver perda de células. Mas, diferentemente da Internet, as células nao podem ser reordena-
das (embora possam ser perdidas) e é garantida uma taxa minima de transmissao de células (minimum
cell transmission rate — MCR) para uma conexao que esta usando o servico ABR. Se, contudo, a rede
dispuser de suficientes recursos livres em um dado momento, um remetente também podera enviar
células com sucesso a uma taxa mais alta do que a MCR.

Arquitetura  Modelo de Garantia de Garantia contra~ Ordenamento  Temporizacdo  Indicacdio de
da rede servico largura de banda  perda congestionamento
Infernet Melhor esforco~ Nenhuma Nenhuma Qualquer ordem o mantida Nenhuma
possivel
ATM (BR Taxa constante Sim Na ordem Mantida Nao ocorrerd congestio-
garantida namento
ATM ABR Minima garantida Nenhuma Na ordem Ndo mantida Indicactio de congestio-
namento

Tabela 4.1  Modelos de servico das redes Intemet, ATM (BR e ATM ABR
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Além disso, como vimos na Secdo 3.6, o servico ATM ABR pode prover realimentacao ao remetente (em
termos de um bit de notificacido de congestionamento ou de uma taxa de envio explicita), que controla o modo
como o remetente ajusta sua taxa entre a MCR e uma taxa de pico admissivel.

4.2 Redes de circuitos virtuais e de datagramas

Lembre-se de que, no Capitulo 3, dissemos que a camada de transporte pode oferecer as aplicacoes servico
nao orientado para conexdo ou servico orientado para conexao. Por exemplo, a camada de transporte da Internet
oferece a cada aplicacdo uma alternativa entre dois servicos: UDP, um servico nao orientado para conexao; ou
TCP, um servico orientado para conexao. De modo semelhante, uma camada de rede também pode oferecer
qualquer desses dois servicos. Servicos de camada de rede orientados para conexao e nao orientados para cone-
x40 sdo, sob muitos aspectos, semelhantes a esses mesmos servicos providos pela camada de transporte. Por
exemplo, um servico de camada de rede orientado para conexdo comeca com uma apresentacio entre os hospe-
deiros de origem e de destino; e um servico de camada de rede nao orientado para conexdo nao tem nenhuma
apresentacao preliminar.

Embora os servicos de camada de rede orientados para conexao e nao orientados para conexao tenham algu-
mas semelhancas com os mesmos servicos oferecidos pela camada de transporte, ha diferencas cruciais:

| Na camada de rede, sio servicos de hospedeiro a hospedeiro providos pela camada de rede a camada
de transporte. Na camada de transporte, sao servicos de processo a processo fornecidos pela camada de
transporte a camada de aplicacao.

| Em todas as arquiteturas importantes de redes de computadores existentes até agora (Internet, ATM,
frame-relay e assim por diante), a camada de rede oferece um servico entre hospedeiros nio orientado
para conexao, ou um servico entre hospedeiros orientado para conexdo, mas ndo ambos. Redes de
computadores que oferecem apenas um servico orientado para conexao na camada de rede sao denomi-
nadas redes de circuitos virtuais (redes CV); redes de computadores que oferecem apenas um servico
nao orientado para conexao na camada de rede sdo denominadas redes de datagramas.

| As implementacoes de servico orientado para conexao na camada de transporte e de servico de conexao
na camada de rede sio fundamentalmente diferentes. No capitulo anterior vimos que o servico de
camada de transporte orientado para conexao é implementado na borda da rede nos sistemas finais; em
breve veremos que o servico da camada de rede orientado para conexao é implementado nos roteadores
no ntcleo da rede, bem como nos sistemas finais.

Redes de circuitos virtuais e redes de datagramas sdo duas classes fundamentais de redes de computadores.
Elas utilizam informacdes muito diferentes para tomar suas decisdes de repasse. Vamos agora examinar suas
implementacoes mais de perto.

4.2.1 Redes de circuitos virtuais

Ja vimos que a Internet é uma rede de datagramas. Entretanto, muitas arquiteturas de rede alternativas —
entre elas as das redes ATM e frame relay — sdo redes de circuitos virtuais e, portanto, usam conexdes na camada
de rede. Essas conexdes de camada de rede sio denominadas circuitos virtuais (CVs). Vamos considerar agora
como um servico de CVs pode ser implantado em uma rede de computadores.

Um circuito virtual (CV) consiste em (1) um caminho (isto é, uma série de enlaces e roteadores) entre hos-
pedeiros de origem e de destino, (2) ntumeros de CVs, um numero para cada enlace ao longo do caminho e (3)
registros na tabela de repasse em cada roteador ao longo do caminho. Um pacote que pertence a um circuito vir-
tual portarda um namero de CV em seu cabecalho. Como um circuito virtual pode ter um ntimero de CV diferente
em cada enlace, cada roteador interveniente deve substituir o niumero de CV de cada pacote em transito por um
novo numero. Esse numero novo do CV é obtido da tabela de repasse.

Para ilustrar o conceito, considere a rede mostrada na Figura 4.3. Os numeros ao lado dos enlaces de R1
na Figura 4.3 sdo os numeros das interfaces de enlaces. Suponha agora que o hospedeiro A solicite a rede que
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Figura 4.3  Uma rede de circuitos virtuais simples

estabeleca um CV entre ele e o hospedeiro B. Suponha ainda que a rede escolha o caminho A-R1-R2-B e atri-
bua nameros de CV 12, 22, 32 aos trés enlaces nesse caminho para esse circuito virtual. Nesse caso, quando um
pacote nesse CV sai do hospedeiro A, o valor no campo do ntimero de CV é 12; quando sai de R1, o valor ¢ 22,
e, quando sai de R2, o valor ¢ 32.

Como o roteador determina o novo nimero de CV para um pacote que passa por ele? Para uma rede de CV,
a tabela de repasse de cada roteador inclui a traducdo de namero de CV; por exemplo, a tabela de repasse de R1
pode ser algo parecido com o seguinte:

Interface de entrada Ne do CV de entrada Interface de saida Ne do CV de saida
1 12 2 22
2 63 1 18
3 7 2 17
1 97 3 87

Sempre que um novo CV é estabelecido através de um roteador, um registro é adicionado a tabela de repasse.
De maneira semelhante, sempre que um CV termina, sio removidos os registros apropriados em cada tabela ao
longo de seu caminho.

E bem possivel que vocé esteja pensando por que um pacote nao conserva o mesmo numero de CV em cada
um dos enlaces ao longo de sua rota. Isso ocorre por dois motivos: primeiro, substituir o numero de enlace em
enlace reduz o comprimento do campo do CV no cabecalho do pacote. Segundo, e mais importante, o estabeleci-
mento de um CV é consideravelmente simplificado se for permitido um nimero diferente de CV em cada enlace
ao longo do caminho do circuito virtual. Especificamente, com varios ntimeros de CV, cada enlace do caminho
pode escolher um nimero de CV independentemente dos numeros de CV escolhidos em outros enlaces ao longo
do caminho. Se fosse exigido um mesmo numero de CV para todos os enlaces ao longo do caminho, os roteadores
teriam de trocar e processar um nimero substancial de mensagens para escolher o nimero de CV a ser usado para
uma conexao (por exemplo, um numero que nao esta sendo usado por nenhum outro CV nesses roteadores).

Em uma rede de circuitos virtuais, os roteadores da rede devem manter informacao de estado de conexao
para as conexdes em curso. Especificamente, cada vez que uma nova conexao for estabelecida através de um
roteador, um novo registro de conexao deve ser adicionado a tabela de repasse do roteador. E, sempre que uma
conexdo for desativada, um registro deve ser removido da tabela. Observe que, mesmo que nao haja traducao de
numeros de CVs, ainda assim é necessario manter informacao de estado de conexdo que associe numeros de CVs
com numeros das interfaces de saida. A questdo de um roteador manter ou nao informacao de estado de conexao
para cada conexdo em curso é crucial — e retornaremos a ela varias vezes neste livro.

Ha trés fases que podem ser identificadas em um circuito virtual:

l Estabelecimento de CV. Durante a fase de estabelecimento, a camada de transporte remetente contata a
camada de rede, especifica o endereco do receptor e espera até a rede estabelecer o CV. A camada de
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rede determina o caminho entre remetente e destinatdrio, ou seja, a série de enlaces e roteadores pelos
quais todos os pacotes do CV trafegardo. A camada de rede também determina o numero de CV para
cada enlace ao longo do caminho e, finalmente, adiciona um registro na tabela de repasse em cada
roteador ao longo do caminho. Durante o estabelecimento do CV, a camada de rede pode também
reservar recursos (por exemplo, largura de banda) ao longo do caminho do CV.

| Transferéncia de dados. Como mostra a Figura 4.4, tao logo estabelecido o CV, pacotes podem comecar
a fluir ao longo do CV.

I Encerramento do CV. O encerramento comeca quando o remetente (ou o destinatdario) informa a
camada de rede seu desejo de desativar o CV. A camada de rede entao tipicamente informara o sistema
final do outro lado da rede do término de conexdo e atualizara as tabelas de repasse em cada um dos
roteadores de pacotes no caminho para indicar que o CV nao existe mais.

Ha uma distin¢ao sutil, mas importante, entre estabelecimento de CV na camada de rede e estabelecimento
de conexdo na camada de transporte (por exemplo, a apresentacdo TCP de trés vias que estudamos no Capitulo
3). Estabelecer conexdo na camada de transporte envolve apenas os dois sistemas finais. Durante o estabelecimen-
to da conexao na camada de transporte, os dois sistemas finais determinam os parametros (por exemplo, numero
de sequéncia inicial e tamanho da janela de controle de fluxo) de sua conexdo de camada de transporte. Embora
os dois sistemas finais fiquem cientes da conexdo de camada de transporte, os roteadores dentro da rede ficam
completamente alheios a ela. Por outro lado, com uma camada de rede de CV, os roteadores ao longo do caminho
entre os dois sistemas finais estdo envolvidos no estabelecimento de CV e cada roteador fica totalmente ciente de todos
os CVs que passam por ele.

As mensagens que os sistemas finais enviam a rede para iniciar ou encerrar um CV e as mensagens passadas
entre os roteadores para estabelecer o CV (isto ¢, modificar estado de conexdo em tabelas de roteadores) sao
conhecidas como mensagens de sinalizacao e os protocolos usados para trocar essas mensagens frequente-
mente sdo denominados protocolos de sinalizacao. O estabelecimento de CV estd ilustrado na Figura 4.4. Nao
abordaremos protocolos de sinalizacdo de CVs neste livro; [Black, 1997] apresenta uma discussao geral sobre
sinalizacao em redes orientadas para conexdo e [ITU-T Q.2931, 1994] mostra a especificacao do protocolo de
sinalizacdo Q.2931 do ATM.

4.2.2 Redes de datagramas

Em uma rede de datagramas, toda vez que um sistema final quer enviar um pacote, ele marca o pacote
com o endereco do sistema final de destino e entdo o envia para dentro da rede. Como mostra a Figura 4.5, isso
¢ feito sem o estabelecimento de nenhum CV. Roteadores em uma rede de datagramas nao mantém nenhuma
informacao de estado sobre CVs (porque nao ha nenhum CV!).

Aplicacdo . Aplicacdo
4. Chamada conectada 3- Chamada aceita
Transporte . Transporte
5. Comeco do 6. Recebimento
Rede fluxo de dados de dados Rede
G
= Enlace Enlace —
Fisica Fisica

1. Inicia chamada— ~— 2. Chamada chegando

Figura 4.4  Estabelecimento de circuito virtual
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Aplicacdo Aplicacdo
Transporte Transporte

Rede =] Rede

1. Envia dados 2. Recebe
Enlace dados Enlace
Fisica Fisica

N~

Figura 4.5 Rede de dofagramas

Ao ser transmitido da fonte ao destino, um pacote passa por uma série de roteadores. Cada um desses rotea-
dores usa o endereco de destino do pacote para repassa-lo. Especificamente, cada roteador tem uma tabela de
repasse que mapeia enderecos de destino para interfaces de enlaces; quando um pacote chega ao roteador, este
usa o endereco de destino do pacote para procurar a interface de enlace de saida apropriada na tabela de repasse.
Entdo, o roteador transmite o pacote para aquela interface de enlace de saida.

Para entender melhor a operacdo de consulta, vamos examinar um exemplo especifico. Suponha que todos
os enderecos de destino tenham 32 bits (que, por acaso, é exatamente o comprimento do endereco de destino em
um datagrama IP). Uma implementacao de forca bruta da tabela de repasse teria um registro para cada endereco
de destino possivel. Porém, como ha mais de quatro bilhoes de enderecos possiveis, essa opcao esta totalmente
fora de questao — exigiria uma tabela de repasse imensa.

Vamos supor ainda mais que nosso roteador tenha quatro enlaces numerados de 0 a 3, e que os pacotes
devem ser repassados para as interfaces de enlace como mostrado a seguir:

Faixa de Enderecos de Destino Interface de enlace
11001000 00010111 00010000 00000000
até 0

11001000 00010111 00010111 11111111
11001000 00010111 00011000 00000000
até 1
11001000 00010111 00011000 11111111
11001000 00010111 00011001 00000000

até 2
11001000 00010111 00011111 11111111
senao 3

Fica claro, por este exemplo, que nio é necessario ter quatro bilhoes de registros na tabela de repasse do
roteador. Poderiamos, por exemplo, ter a seguinte tabela de repasse com apenas quatro registros:

Prefixo do endereco Interface de enlace
11001000 00010111 00010
11001000 00010111 00011000
11001000 00010111 00011

senao

W N = O
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Com esse tipo de tabela de repasse, o roteador compara um prefixo do endereco de destino do pacote com
os registros na tabela; se houver uma concordancia de prefixos, o roteador transmite o pacote para o enlace
associado aquele prefixo compativel. Por exemplo, suponha que o endereco de destino do pacote seja 11001000
00010111 00010110 10100001; como o prefixo de 21 bits desse endereco ¢é igual ao primeiro registro na tabela,
o roteador transmite o pacote para a interface de enlace 0. Se o prefixo do pacote ndo combinar com nenhum dos
trés primeiros registros, o roteador envia o pacote para a interface 3. Embora isso pareca bastante simples, ha aqui
uma sutileza importante. Vocé talvez tenha notado que existe a possibilidade de um endereco de destino com-
binar com mais de um registro. Por exemplo, os primeiros 24 bits do endereco 11001000 00010111 00011000
10101010 combinam com o segundo registro na tabela e os primeiros 21 bits do endereco combinam com o
terceiro registro da tabela. Quando ha varias concordancias de prefixos, o roteador usa a regra da concordancia
do prefixo mais longo, isto ¢, encontra o registro cujo prefixo tem mais bits compativeis com os bits do endere-
co do pacote e envia o pacote a interface de enlace associada com esse prefixo mais longo compativel. Veremos
exatamente por que essa regra de prefixo mais longo compativel é utilizada quando estudarmos enderecamento
da Internet em mais detalhes da Secao 4.4.

Embora em redes de datagramas os roteadores nio mantenham nenhuma informacao de estado de conexao,
ainda assim mantém informacao de estado de repasse em suas tabelas de repasse. Todavia, a escala temporal da
mudanca dessas informacoes de estado é relativamente lenta. Na verdade, as tabelas de repasse em uma rede de
datagramas sao modificadas pelos algoritmos de roteamento que normalmente atualizam uma tabela de repasse
em intervalos de um a cinco minutos, aproximadamente. A tabela de repasse de um roteador em uma rede de
CVs é modificada sempre que é estabelecida uma nova conexao através do roteador ou sempre que uma conexao
existente é desativada. Em um roteador de backbone de nivel 1, isso poderia acontecer facilmente em uma escala
temporal de microssegundos.

Como em redes de datagramas as tabelas de repasse podem ser modificadas a qualquer momento, uma série
de pacotes enviados de um sistema final para outro pode seguir caminhos diferentes através da rede e muitos
podem chegar fora da ordem. [Paxson, 1997] e [Jaiswal, 2003] apresentam interessantes estudos de medicao da
reordenacao de pacotes e de outros fendmenos na Internet publica.

4.2.3  Origens das redes de circuitos virtuais e de datagramas

A evolucio das redes de datagramas e de circuitos virtuais reflete as origens dessas redes. A ideia de um
circuito virtual como principio fundamental de organizacao tem suas raizes no mundo da telefonia (que usa cir-
cuitos reais). Como em redes de CV os roteadores mantém estado de chamada e estado por chamada, esse tipo de
rede é consideravelmente mais complexo do que uma rede de datagramas. ([Molinero-Fernandez, 2002] faz uma
comparacdo interessante entre as complexidades de redes de comutacao de circuitos e de comutacdo de pacotes.)
Isso também esta de acordo com a heranca da telefonia. A complexidade das redes telefonicas estava, necessa-
riamente, dentro da propria rede, ja que elas conectavam sistemas finais ndo inteligentes tais como telefones de
disco. (Para os mais jovens que nio o conhecem, um telefone de disco é um telefone analogico [isto ¢é, nao digital]
sem teclas —, tem somente um mostrador com numeros e um dispositivo mecanico denominado disco.)

Por sua vez, a Internet como uma rede de datagramas surgiu da necessidade de conectar computadores.
Como esses sistemas finais sdo mais sofisticados, os arquitetos da Internet preferiram construir um modelo de
servico de camada de rede o mais simples possivel. Como ja vimos nos Capitulos 2 e 3, funcionalidades adicionais
(por exemplo, entrega na ordem, transferéncia confiavel de dados, controle de congestionamento e resolucdo de
nomes DNS) sido implementadas em uma camada mais alta, nos sistemas finais. Isso inverte o modelo da rede de
telefonia, com algumas consequéncias interessantes:

] Visto que 0 modelo de servico de camada de rede resultante da Internet, que oferece garantias minimas
(nenhuma!) de servico, impoe exigéncias minimas sobre a camada de rede. Isso facilita a interconexao
de redes que usam tecnologias de camada de enlace muito diferentes (por exemplo, satélite, Ethernet,
fibra ou radio) e cujas taxas de transmissdo e caracteristicas de perda também siao muito diferentes.
Vamos abordar detalhadamente a interconexdo de redes IP na Secdo 4.4.
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I Como vimos no Capitulo 2, aplicacdes como e-mail, a Web e até mesmo um servico centrado na
camada de rede como o DNS sio implementadas em hospedeiros (servidores) na borda da rede. A
capacidade de adicionar um novo servico simplesmente ligando um hospedeiro a rede e definindo um
novo protocolo de camada de aplicacdo (como o HTTP) permitiu que novas aplicacdes como a Web
fossem distribuidas pela Internet em um periodo notavelmente curto.

Como veremos no Capitulo 7, hda uma consideravel discussao na comunidade da Internet sobre como a
arquitetura da camada de rede da Internet deve evoluir para suportar servicos de tempo real como multimidia.
Uma comparacdo interessante entre a arquitetura de rede ATM orientada para CVs e a proxima geracao proposta
para a arquitetura da Internet é dada em [Crowcroft, 1995].

4.3 0 que hd dentro de um roteador?

Agora que ja tivemos uma visao geral das funcoes e servicos da camada de rede, voltaremos nossa atencao
para a funcdo de repasse — a transferéncia, propriamente dita, de pacotes dos enlaces de entrada até os enlaces
de saida adequados de um roteador. Ja estudamos algumas questdes de repasse na Secao 4.2, a saber, endere-
camento e compatibilizacdo com o prefixo mais longo. Nesta secio examinaremos arquiteturas especificas de
roteadores para transferir pacotes de enlaces de entrada para enlaces de saida. Neste caso, nossa analise é necessa-
riamente breve, pois seria necessario um curso completo para tratar do projeto de roteadores com profundidade.
Consequentemente, faremos um esforco especial nesta secéo para indicar material que apresente esse topico com
mais profundidade. Mencionamos, de passagem, que os pesquisadores e profissionais de redes de computadores
usam as palavras repasse e comutacdo indistintamente; nos usaremos ambos os termos neste livro.

Uma visao de alto nivel da arquitetura de um roteador genérico é mostrada na Figura 4.6. Quatro compo-
nentes de um roteador podem ser identificados:

I Portas de entrada. A porta de entrada tem diversas funcoes. Ela realiza as funcoes de camada fisica (a
caixa mais a esquerda da porta de entrada e a caixa mais a direita da porta de saida na Figura 4.6) de
terminar um enlace fisico de entrada em um roteador. Realiza também as funcoes de camada de enlace
(representadas pelas caixas do meio nas portas de entrada e de saida) necessarias para interoperar com
as funcodes da camada de enlace do outro lado do enlace de entrada. Realiza ainda uma funcdo de exame
e de repasse (a caixa mais a direita da porta de entrada e a caixa mais a esquerda da porta de saida), de
modo que um pacote repassado ao elemento de comutacao do roteador surja na porta de saida apro-
priada. Pacotes de controle (por exemplo, pacotes carregando informacoes de protocolo de roteamento)
sdo repassados de uma porta de entrada até o processador de roteamento. Na pratica, vdrias portas sio
frequentemente reunidas em uma tnica placa de linha no interior de um roteador.

Porta de entrada Porta de saida
LR M AW R
Elemento
de .
Porta de entrada comutacdo Porta de saida
—p|:|.> = | s - -DI:I—V
4
v
Processador

de roteamento

Figura 4.6  Arquitetura de roteador
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1 Elemento de comutacdo. O elemento de comutagao conecta as portas de entrada do roteador as suas por-
tas de saida. Ele estd integralmente contido no interior do roteador — uma rede dentro de um roteador
de rede!

| Portas de saida. Uma porta de saida armazena os pacotes que foram repassados a ela através do elemento
de comutacéo e, entdo, os transmite até o enlace de saida. Assim, a porta de saida realiza o inverso
da funcionalidade da camada de enlace e da camada fisica da porta de entrada. Quando um enlace é
bidirecional (isto é, carrega um trafego em ambas as direcdes), uma porta de saida para o enlace sera
tipicamente emparelhada com a porta de entrada para aquele enlace na mesma placa de linha.

1 Processador de roteamento. O processador de roteamento roda os protocolos de roteamento (por exem-
plo, os protocolos que estudamos na Secao 4.6), mantém as informacoes de roteamento e tabelas de
repasse e executa funcoes de gerenciamento de rede (veja o Capitulo 9) dentro do roteador.

Nas subsecoes seguintes, examinaremos com maiores detalhes portas de entrada, o elemento de comutacao
e portas de saida. [Chuang, 2005; Keslassy, 2003; Chao, 2001; Turner, 1988; Giacopelli, 1990; McKeown, 1997a;
Partridge, 1998] fornecem uma analise de algumas arquiteturas especificas de roteadores. [McKeown, 1997b]
apresenta uma visao geral particularmente facil de ler de modernas arquiteturas de roteadores usando o roteador
Cisco 12000 como exemplo. Para manter a discussao em terreno concreto, admitimos que a rede de computado-
res é uma rede de pacotes e que decisoes de repasse se baseiam nos enderecos de destino dos pacotes (e nao em
um numero de CV em uma rede de circuitos virtuais). Todavia, os conceitos e técnicas sdo similares aos de uma
rede de circuitos virtuais.

4.3.1 Portas de entrada

Uma visao mais detalhada da funcionalidade de porta da entrada é apresentada na Figura 4.7. Como dis-
cutido anteriormente, as funcoes de terminacao de linha e de processamento de enlace realizadas pela porta de
entrada implementam as camadas fisica e de enlace associadas a um enlace de entrada individual do roteador. O
modulo examinar/repassar da porta de entrada é fundamental para a funcio de repasse do roteador. Em muitos
roteadores, é aqui que o roteador determina a porta de saida para a qual o pacote que estd chegando serd repas-
sado pelo elemento de comutacdo. A escolha da porta de saida ¢é feita usando a informacéo contida na tabela de
repasse. Embora a tabela de repasse seja calculada pelo processador de roteamento, uma copia da tabela é comu-
mente armazenada em cada porta de entrada e atualizada, quando necessario, pelo processador de roteamento.
Com copias locais da tabela de repasse, as decisdes de repasse podem ser tomadas localmente, em cada porta de
entrada, sem chamar o processador de roteamento centralizado. Esse repasse descentralizado evita a criacdo de
um gargalo de processamento de repasse em um tnico ponto no interior do roteador.

Em roteadores com capacidade limitada de processamento na porta de entrada, a porta pode simplesmente
repassar o pacote para o processador de roteamento centralizado, que, entdo, realizard o exame da tabela de
repasse e transmitird o pacote a porta de saida apropriada. Esta é a abordagem adotada quando uma estacao de
trabalho ou um servidor funciona como um roteador. Aqui, o processador de roteamento é, na realidade, apenas
a CPU da estacdo de trabalho, enquanto a porta de entrada é, na verdade, apenas uma placa de interface de rede
(por exemplo, uma placa Ethernet).

Dada a existéncia de uma tabela de repasse, o exame é conceitualmente simples — basta procurar o registro
mais longo compativel com o endereco de destino, como descrito na Secao 4.2.2. Porém, na pratica, as coisas nao

Processamento Consulta, repasse, fila
Terminacdo de enlace Elemento
— N = | —
de linha (protocolo, de
desencapsulamento) comutacao

Figura 4.7  Processamento na porta de enfrada
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Cisco Systems: dominando o nicleo da rede

Até outubro de 2008, a Cisco empregava mais de 65 mil pessoas. A empresa dominava o mercado
de roteadores da Internet e, nos Gltimos anos, voltou-se para o mercado de telefonia por Internet, em que
concorre de igual para igual com empresas fabricantes de equipamentos de telefonia como Lucent, Alcatel,
Nortel e Siemens. Como surgiu essa gigantesca empresa de rede2 Tudo comegou em 1984 na sala de estar
de um apartamento no Vale do Silicio. Len Bosak e sua esposa Sandy Lerner trabalhavam na universidade de
Stanford quando tiveram a ideia de construir e vender roteadores de Infernet a instituicdes académicas e de
pesquisa. Sandy Lerner teve a ideia do nome “Cisco” (uma abreviacdo de San Francisco) e também criou o
logotipo da empresa, que é uma ponte. A sede da empresa era originalmente a sala de estar do casal que,
no inicio, financiou o projeto com cartdes de crédito e trabalhos extras. No final de 1986, a Cisco conseguiu
atrair capital de risco — dois milhdes de délares da Sequoia Capital em troca de um terco da empresa.
Nos anos seguintes, a Cisco continuou a crescer e a conquistar cada vez mais participagdo de mercado. Ao
mesmo tempo, o relacionamento entre Bosak/Lerner e a administracdo da empresa comecou a ficar tenso. A
Cisco abriu seu capital em 1990 e, nesse mesmo ano, Lerner e Bosak sairam da empresa.

Com o passar dos anos, a Cisco expandiu amplamente seu mercado de roteadores, vendendo produtos
voltados & seguranca, redes sem fio, com tecnologia Voz sobre IP e servicos. Entretanto, a empresa estd
enfrentando concorréncia internacional crescente, incluindo a empresa chinesa em crescimento Huawei, que
fornece equipamentos de rede. Outras fontes de concorréncia para a Cisco no mercado de roteadores e
Ethernet comutada incluem a Alcatel-Lucent e a Juniper.

sao assim tao simples. Talvez o principal fator de complicacao seja o fato de os roteadores de backbone terem de
operar em altas velocidades, rodando milhdes de exames por segundo. Na verdade, é desejavel que o processa-
mento da porta de entrada tenha a capacidade de operar a velocidade da linha, isto é, que o exame possa ser feito
em tempo menor do que o necessario para receber um pacote na porta de entrada. Nesse caso, 0 processamento
de entrada de um pacote recebido pode ser concluido antes do término da operacao de recebimento subsequente.
Para ter uma ideia das exigéncias de desempenho para uma consulta, considere que um enlace do tipo OC48
opere a velocidade de 2,5 Gbps. Com pacotes de comprimento de 256 bytes, isso implica uma taxa de aproxima-
damente um milhdo de consultas por segundo.

Devido a necessidade de operar nas altas velocidades de enlace atuais, é impossivel uma busca linear em
uma tabela de repasse extensa. Uma técnica mais razodvel ¢ armazenar os registros da tabela de repasse em uma
estrutura de darvore de dados. Cada nivel da arvore pode ser imaginado como um bit no endereco de destino. Para
examinar um endereco, basta simplesmente comecar no né da raiz da arvore. Se o primeiro bit do endereco for
zero, entdo a subarvore da esquerda contera o registro da tabela de repasse para o endereco de destino; caso con-
trario, ele estara na subarvore da direita. A subarvore apropriada é, entdo, percorrida usando os bits de endereco
remanescentes — se o proximo bit do endereco for zero, sera escolhida a subarvore da esquerda da subarvore ini-
cial; caso contrario, sera escolhida a subarvore da direita. Dessa maneira, podemos examinar o registro da tabela
de repasse em N etapas, em que N é o ntimero de bits do endereco. (Note que isso ¢, essencialmente, uma busca

N) Um melhoramento das técnicas de busca binaria é descrito

binaria em um espaco de endereco de tamanho 2
por [Srinivasan, 1999], e um levantamento geral de algoritmos de classificacdo de pacotes pode ser encontrado

em [Gupta, 2001].

Mas, mesmo quando N = 32 etapas (por exemplo, um endereco IP de 32 bits), a velocidade de consulta
pela busca bindria nao é suficientemente rapida para os requisitos atuais de roteamento de backbone. Por exem-
plo, admitindo um acesso a memoria a cada etapa, menos de um milhdo de consultas de enderecos por segundo
podem ser realizadas com tempos de acesso a memoria de 40 nanossegundos. Assim, diversas técnicas tém sido
pesquisadas para aumentar as velocidades de consulta. Memorias de conteido enderecavel (content addressable
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memories — CAMs) permitem que um endereco IP de 32 bits seja apresentado a CAM, que entao devolve o con-
tetdo do registro da tabela de repasse para o endereco em tempo essencialmente constante. O roteador da série
8500 da Cisco tem uma CAM de 64K para cada porta de entrada.

Outra técnica para acelerar a consulta é manter registros de tabela de repasse acessados recentemente em
armazenamento intermediario (cache) [Feldmeier, 1988]. Nesse caso, a preocupacao é o tamanho potencial do
cache. Foram propostas estruturas de dados velozes, que permitem que os registros da tabela de repasse sejam
localizados em log(N) etapas [Waldvogel, 1997] ou que comprimem tabelas de repasse de maneiras originais
[Brodnik, 1997]. Uma abordagem da consulta baseada em hardware e otimizada para o caso corriqueiro em
que o endereco que estd sendo examinado tem 24 bits significativos ou menos é discutida por [Gupta, 1998].
Para uma andlise e taxonomia de algoritmos de busca de endereco IP de alta velocidade, consulte [Ruiz-
Sanchez, 2001].

Assim que a porta de saida para um pacote é determinada por meio da consulta, o pacote pode ser repas-
sado para o elemento de comutacdo. Contudo, um pacote pode ser temporariamente impedido (bloqueado) de
entrar no elemento de comutacido (por haver pacotes vindos de outras portas de entrada usando o elemento
naquele momento). Assim, um pacote bloqueado deve entrar na fila da porta de entrada e entio ser progra-
mado para atravessar o elemento de comutacao mais tarde. Vamos examinar com mais detalhes o bloqueio,
a formacéo de fila e o escalonamento de pacotes (nas portas de entrada e de saida) dentro de um roteador na
Secao 4.3.4.

4.3.2 Elemento de comutacdo

O elemento de comutacao estd no coracao de um roteador. E por meio do elemento de comutaciao que os
pacotes sao comutados (isto é, repassados) de uma porta de entrada para uma porta de saida. A comutacao pode
ser realizada de intimeras maneiras, como mostra a Figura 4.8.

I Comutacdo por memoria. Os primeiros e mais simples roteadores quase sempre eram computadores
tradicionais nos quais a comutac@o entre as portas de entrada e de saida era realizada sob o controle
direto da CPU (processador de roteamento). As portas de entrada e de saida funcionavam como dis-
positivos tradicionais de entrada/saida de um sistema operacional tradicional. Uma porta de entrada na
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Figura 4.8  Trés técnicas de comutago
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qual um pacote estivesse entrando primeiramente sinalizaria ao processador de roteamento por meio
de uma interrupcdo. O pacote era entdo copiado da porta de entrada para a memoria do processador.
O processador de roteamento entdo extraia o endereco de destino do cabecalho, consultava a porta de
saida apropriada na tabela de repasse e copiava o pacote para os buffers da porta de saida. Note que, se
a largura de banda da memoria for tal que B pacotes/segundo possam ser escritos ou lidos na memoria,
entdo a vazao total de repasse (a velocidade total com que os pacotes sdo transferidos de portas de
entrada para portas de saida) devera ser menor do que B/2.

Muitos roteadores modernos também comutam por memoria. Contudo, uma importante diferenca entre
esses roteadores e os antigos é que a consulta do endereco de destino e o armazenamento do pacote
na localizacao adequada da memoria sao realizados por processadores nas placas de linha de entrada.
Em certos aspectos, roteadores que comutam por memoria se parecem muito com multiprocessadores
de memoria compartilhada, nos quais os processadores de uma placa de linha comutam pacotes para a
memoria da porta de saida adequada. Os comutadores série 8500 Catalyst da Cisco [Cisco 8500, 2009]
comutam pacotes por uma memoria compartilhada. Um modelo abstrato para estudar as propriedades
da comutacdo por memoria e uma comparagdo com outras formas de comutacdo podem ser encontra-
dos em [lyer, 2002].

1 Comutacdo por um barramento. Nessa abordagem, as portas de entrada transferem um pacote direta-
mente para a porta de saida por um barramento compartilhado sem a intervencéo do processador de
roteamento (note que na comutacao por memoria o pacote também deve atravessar o barramento do
sistema para vir da memoria e ir para ela.) Embora o processador de roteamento nao esteja envolvido
na transferéncia por barramento, como o barramento é compartilhado, somente um pacote por vez
pode ser transferido por meio do barramento. Um pacote que chega a uma porta de entrada e encontra
o barramento ocupado com a transferéncia de outro pacote tem bloqueada sua passagem pelo elemento
de comutacao e é colocado na fila da porta de entrada. Como cada pacote deve atravessar o unico bar-
ramento, a largura de banda de comutacdo do roteador fica limitada a velocidade do barramento.

Dado que larguras de banda de barramento acima de 1 Gbps sdo possiveis com a tecnologia atual, a
comutacio por barramento muitas vezes é suficiente para roteadores que operam em redes de acesso
e redes de empresas (por exemplo, redes locais [LANs] e redes corporativas). A comutacdo por bar-
ramento foi adotada em uma série de produtos de roteamento atuais, entre eles o Cisco 5600 [Cisco
Switches, 2009], que comuta pacotes por um barramento da placa-mae (backplane bus) de 32 Gbps.

| Comutacdo por uma rede de interconexdo. Um modo de vencer a limitacao da largura de banda de um
barramento tinico compartilhado é usar uma rede de interconexao mais sofisticada, tal como as que
eram utilizadas no passado para interconectar processadores em uma arquitetura de computadores mul-
tiprocessadores. Um comutador do tipo crossbar é uma rede de interconexdo que consiste em 2n bar-
ramentos. Esses barramentos conectam n portas de entrada com n portas de saida, como mostra a Figura
4.8. Um pacote que chega a uma porta de entrada percorre o barramento horizontal ligado a porta de
entrada até interceptar o barramento vertical que leva a porta de saida desejada. Se o barramento vertical
que leva a porta de saida estiver livre, o pacote serd transferido para a porta de saida. Se o barramento
vertical estiver sendo usado para transferir um pacote de outra porta de entrada para essa mesma porta
de saida, o pacote que chegou ficara bloqueado e devera entrar na fila da porta de entrada.

Elementos de comutacdo Delta e Omega também foram propostos como rede de interconexao entre
portas de entrada e de saida. Consulte [Tobagi, 1990] para um levantamento de arquiteturas de
comutacdo. Os comutadores da Familia 12000 da Cisco [Cisco 12000, 2009] usam uma rede de inter-
conexdo que fornece até 60 Gbps pelo elemento de comutacdo. Uma tendéncia no projeto de rede
de interconexdo [Keshav, 1998] é fragmentar um datagrama IP de comprimento varidvel em células de
comprimento fixo e, entdo, marcar e comutar as células de comprimento fixo por meio da rede de inter-
conexdo. As células sao entao montadas novamente reproduzindo o pacote original na porta de saida. A
célula de comprimento fixo e a tag de controle interno podem simplificar e acelerar consideravelmente
a comutacdo de pacotes pela rede de interconexao.
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4.3.3 Portas de saida

O processamento de portas de saida mostrado na Figura 4.9 toma os pacotes que foram armazenados na
memoria da porta de saida e os transmite pelo enlace de saida. O processamento do protocolo de enlace e a ter-
minacéo da linha sao as funcionalidades de camada de enlace e de camada fisica do lado remetente que interagem
com a porta de entrada do outro lado do enlace de saida, como discutido na Secdo 4.3.1. As funcionalidades de fila
e de gerenciamento de buffer sdo necessarias quando o elemento de comutacdo entrega pacotes a porta de saida a
uma taxa que excede a taxa do enlace de saida. Vamos examinar a seguir o enfileiramento na porta de saida.

4.3.4  Onde ocorre formaciio de filo?

Se examinarmos a funcionalidade da porta de entrada e da porta de saida e as configuracoes mostradas na
Figura 4.8, veremos que filas de pacotes podem se formar tanto nas portas de entrada como nas portas de saida.
E importante considerar essas filas com um pouco mais de detalhes, ja que, 2 medida que elas ficam maiores, o
espaco de buffer do roteador sera finalmente exaurido e ocorrera perda de pacote. Lembre-se de que, em nossas
discussoes anteriores, dissemos que pacotes eram perdidos dentro da rede ou descartados em um roteador. E ¢é ai,
nessas filas dentro de um roteador, que esses pacotes sao descartados ou perdidos. O local real da perda do pacote
(seja nas filas da porta de entrada, seja nas filas da porta de saida) dependera da carga de trafego, da velocidade
relativa do elemento de comutacéo e da taxa da linha, como discutiremos a seguir.

Suponha que as taxas da linha de entrada e as taxas da linha de saida sejam idénticas e que haja n portas de entrada
e n portas de saida. Defina a taxa do elemento de comutacao como a taxa na qual o elemento de comutacéo pode
movimentar pacotes de portas de entrada a portas de saida. Se essa taxa for no minimo n vezes a taxa da linha de entra-
da, entdo nao ocorrera formacéo de fila nas portas de entrada. Isso porque, mesmo no pior caso em que todas as n linhas
de entrada estiverem recebendo pacotes, o comutador podera transferir n pacotes da porta de entrada para a porta de
saida no tempo que levar para cada uma das n portas de entrada receber (simultaneamente) um tinico pacote. Mas o
que pode acontecer nas portas de saida? Vamos ainda supor que a taxa do elemento de comutacéo seja no minimo n
vezes as taxas das linhas. No pior caso, os pacotes que chegarem a cada uma das n portas de entrada serao destinados
a mesma porta de saida. Nesse caso, no tempo que leva para receber (ou enviar) um unico pacote, n pacotes chegariao
a essa porta de saida. Uma vez que a porta de saida pode transmitir somente um unico pacote em cada unidade de
tempo (o tempo de transmissao do pacote), os n pacotes que chegarem terao de entrar na fila (esperar) para transmissao
pelo enlace de saida. Entéo, mais n pacotes poderao chegar durante o tempo que leva para transmitir apenas um dos
n pacotes que estavam na fila anteriormente. E assim por diante. Finalmente, o ntimero de pacotes na fila pode ficar
grande o bastante para exaurir o espaco de memoria na porta de saida, caso em que os pacotes sao descartados.

A formacio de fila na porta de saida esta ilustrada na Figura 4.10. No tempo t, um pacote chegou a cada uma
das portas de entrada, cada um deles destinado a porta de saida que estd mais acima na figura. Admitindo taxas da
linha idénticas e um comutador operando a uma taxa trés vezes maior do que a da linha, uma unidade de tempo
mais tarde (isto é, no tempo necessdrio para receber ou enviar um pacote), todos os trés pacotes originais foram
transferidos para a porta de saida e estdo em fila aguardando transmissdo. Na unidade de tempo seguinte, um
desses trés pacotes tera sido transmitido pelo enlace de saida. Em nosso exemplo, dois novos pacotes chegaram
do lado de entrada do comutador; um desses pacotes é destinado aquela mesma porta de saida que estd mais
acima na figura.

Fila
Elemento (gerenciamento Prc:jcessalmento Terminaca
de buffer, e enlace erminagao
de | * ) = (protocolo, 1 de linha B
comutacdo encapsulamento)

Figura 4.9  Processamento de porta de saida
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Figura 4.10  Formagdo de fila na porta de saida

N

Dado que os buffers do roteador sao necessarios para absorver as oscilacoes da carga de trafego, deve-se per-
guntar quanto de armazenamento em buffer é necessario. Durante muitos anos, a regra pratica [RFC 3439] para
dimensionamento de buffer foi que a quantidade de armazenamento em buffer deveria ser igual a um tempo de
viagem de ida e volta (RTT, digamos, 250 milissegundos) vezes a capacidade do enlace (C). Esse resultado é baseado
em uma andlise da dinamica de filas com um numero relativamente pequeno dos fluxos do TCP [Villamizar, 1994].
Assim, um enlace de 10 Gbps com um RTT de 250 milissegundos precisaria de uma quantidade de armazenamento
em buffer igual a B=RTT ¢ C = 2,5 Gbps de buffers. Esforcos tedricos e experimentais recentes [Appenzeller, 2004],
entretanto, sugerem que quando ha um grande namero de fluxos do TCP (N) passando por um enlace, a quantidade
de armazenamento em buffer necessdria é B = RTT » CA/N. Com um grande ntimero de fluxos passando normal-
mente por grandes enlaces dos roteadores da fonte principal (consulte, por exemplo, [Fraleigh, 2003]), o valor de N
pode ser grande, e a diminuicdo do tamanho do buffer necessario se torna bastante significativa. [Appenzellar, 2004,
Wischik, 2005; Beheshti, 2008] apresentam discussoes esclarecedoras em relacao ao problema do dimensionamento
de buffer a partir de um ponto de vista teorico, de aplicacdo e operacional.

Uma consequéncia da fila na porta de saida é que um escalonador de pacotes na porta de saida deve esco-
lher para transmissao um pacote dentre os que estdo na fila. Essa selecdo pode ser feita com base em uma regra
simples baseada na propria ordem da fila (FCFS) ou por uma regra de escalonamento mais sofisticada, tal como
a fila ponderada justa (weighted fair queuing — WEFQ), que compartilha o enlace de saida com justica entre as
diferentes conexdes fim a fim que tém pacotes na fila para transmissio. O escalonamento de pacotes desempenha
um papel crucial no fornecimento de garantia de qualidade de servico. Examinaremos o escalonamento de
pacotes extensivamente no Capitulo 7. Uma discussao sobre disciplinas de escalonamento de pacotes na porta de
saida pode ser encontrada em [Cisco Queue, 2009].

De modo semelhante, se nao houver memoria suficiente para armazenar um pacote que esta chegando, sera
preciso tomar a decisdo de descartar esse pacote (politica conhecida como descarte do final da fila) ou remover
um ou mais pacotes ja enfileirados para liberar lugar para o pacote recém-chegado. Em alguns casos pode ser
vantajoso descartar um pacote (ou marcar o seu cabecalho) antes de o buffer ficar cheio, para dar um sinal de
congestionamento ao remetente. Vdrias politicas de descarte e marcacao de pacotes (conhecidas coletivamente
como algoritmos de gerenciamento ativo de fila [active queue management — AQM]) foram propostas e analisa-
das [Labrador, 1999; Hollot, 2002]. Um dos algoritmos AQM mais estudados e implementados é o algoritmo de
deteccao aleatéria rapida (random early detection — RED). Esse algoritmo mantém uma média ponderada do
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comprimento da fila de saida. Se o comprimento médio da fila for menor do que um valor limite minimo, min,,
quando um pacote chegar, sera admitido na fila. Inversamente, se a fila estiver cheia ou se o comprimento médio
da fila for maior do que um valor limite maximo, max,, quando um pacote chegar, serd marcado ou descartado.
4 Max, 1, o pacote
serd marcado ou descartado com uma probabilidade que normalmente é alguma funcido do comprimento médio
da fila, de min, e de max,. Foram propostas inimeras funcoes probabilisticas para atuacao nos pacotes e varias
versdes do RED foram modeladas, simuladas e/ou implementadas analiticamente. [Christiansen, 2001] e [Floyd,
2009] oferecem visoes gerais e indicacoes de leituras adicionais.

Finalmente, se o pacote chegar e encontrar uma fila de comprimento médio no intervalo [min

Se o elemento de comutacdo nao for suficientemente veloz (em relacéo as taxas da linha de entrada) para trans-
mitir sem atraso todos os pacotes que chegam através dele, entao poderd haver formacao de fila também nas portas de
entrada, pois os pacotes devem se juntar as filas nas portas de entrada para esperar sua vez de ser transferidos através
do elemento de comutacao até a porta de saida. Para ilustrar uma importante consequéncia dessa fila, considere
um elemento de comutacio do tipo ‘crossbar’ e suponha que (1) todas as velocidades de enlace sejam idénticas, (2)
um pacote possa ser transferido de qualquer uma das portas de entrada até uma dada porta de saida no mesmo tempo
que leva para um pacote ser recebido em um enlace de entrada e (3) pacotes sejam movimentados de uma dada fila de
entrada até sua fila de saida desejada no modo FCFS. Varios pacotes podem ser transferidos em paralelo, contanto
que suas portas de saida sejam diferentes. Entretanto, se dois pacotes que estdo a frente das duas filas de entrada
forem destinados a mesma fila de saida, entdo um dos pacotes ficara bloqueado e tera de esperar na fila de entrada —
o0 elemento comutador s6 pode transferir um pacote por vez até uma porta de saida.

A parte superior da Figura 4.11 apresenta um exemplo em que dois pacotes (mais escuros) a frente de suas
filas de entrada sao destinados a2 mesma porta de saida mais alta a direita. Suponha que o elemento de comutacio
escolha transferir o pacote que esta a frente da fila mais alta a esquerda. Nesse caso, o pacote mais escuro na fila
mais baixa a esquerda tem de esperar. Mas ndo é apenas este ultimo que tem de esperar; também tem de esperar
o0 pacote claro que estd na fila atras dele (no retangulo inferior a esquerda), mesmo que nao haja nenhuma con-
tencao pela porta de saida do meio a direita (que ¢ o destino do pacote claro). Esse fendomeno é conhecido como

Contencdo pela porta de saida no tempo t —
um pacote escuro pode ser transferido

Pacote claro do ultimo retangulo sofre bloqueio HOL

— I[N -6 JO)—
— [ J[ Jq e [ ][ JC1—

comutacao

—OOL T[]+ SN —

Legenda:

‘ destinado a porta de saida destinado a porta de saida D destinado a porta de saida
mais alta do meio mais baixa

Figura 4.11  Blogueio de cabega de fila em um comutador com fila de entrada
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bloqueio de cabeca de fila (head-of-the-line — HOL blocking) em um comutador com fila de entrada — um
pacote que estd na fila de entrada deve esperar pela transferéncia através do elemento de comutacao (mesmo que
sua porta de saida esteja livre) porque ele esta bloqueado por um outro pacote na cabeca da fila. [Karol, 1987]
demonstra que, devido ao bloqueio HOL, o comprimento da fila de entrada cresce sem limites (informalmente,
isso equivale a dizer que havera significativas perdas de pacotes) em determinadas circunstancias assim que a
taxa de chegada de pacotes no enlace de entrada alcancar apenas 58 por cento de sua capacidade. Uma série de
solucoes para o bloqueio HOL ¢é discutida por [McKeown, 1997b].

4.4 0 Protocolo da Internet (IP): repasse e enderecamento na Internet

Até agora discutimos enderecamento e repasse na camada de rede, sem referéncias a nenhuma rede de com-
putadores especifica. Nesta secdo, voltaremos nossa atencio a como sio feitos o enderecamento e o repasse na
Internet. Veremos que o enderecamento e o repasse na Internet sdo componentes importantes do Protocolo da
Internet (IP). Ha duas versoes do protocolo IP em uso hoje. Examinaremos primeiramente a versiao mais utilizada
do IP, a versdo 4, que normalmente é denominada simplesmente IPv4 [RFC 791]. Examinaremos a versdo 6 do
IP [RFC 2460; REC 4291], que foi proposta para substituir o IPv4, no final desta secéo.

Mas, antes de iniciar nosso ataque ao IP, vamos voltar um pouco atras e considerar os componentes que
formam a camada de rede da Internet. Como mostra a Figura 4.12, a camada de rede da Internet tem trés com-
ponentes mais importantes. O primeiro componente é o protocolo IP, que é o topico desta secao. O segundo
componente mais importante ¢ o componente de roteamento, que determina o caminho que um datagrama segue
desde a origem até o destino. Mencionamos anteriormente que protocolos de roteamento calculam as tabelas de
repasse que sdo usadas para transmitir pacotes pela rede. Estudaremos os protocolos de roteamento da Internet
na Secdo 4.6. O componente final da camada de rede é um dispositivo para comunicac¢éo de erros em datagramas
e para atender requisicoes de certas informacdes de camada de rede. Examinaremos o protocolo de comunicacido
de erro e de informacodes da Internet, ICMP (Internet Control Message Protocol), na Secao 4.4.3.

4.4.1 Formato do datagrama

Lembre-se de que um pacote de camada de rede é denominado um datagrama. Iniciamos nosso estudo do IP
com uma visao geral da sintaxe e da semantica do datagrama IPv4. Vocé talvez esteja pensando que nada poderia ser
mais desinteressante do que a sintaxe e a semantica dos bits de um pacote. Mesmo assim, o datagrama desempenha

Camada de transporte: TCR UDP

Protocolos de roteamento Protocolo IP
e selecdo de caminho * convengbes de
* RIP OSPF, BGP enderecamento

e formato de datagrama
e convencdes de

manuseio de pacotes
Tabela de

repasse

+Camada de rede

Protocolo ICMP
e comunicacdo de erro
e ‘sinalizacao’ de
roteador

Camada de enlace

Camada fisica

Figura 4.12  Contemplando o interior da comada de rede da Infernet
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um papel central na Internet — todos os estudantes e profissionais de rede precisam vé-lo, absorvé-lo e domina-lo.
O formato do datagrama IPv4 é mostrado na Figura 4.13. Os principais campos desse datagrama sao os seguintes:

| Niimero da versdo. Esses quatro bits especificam a versao do protocolo IP do datagrama. Examinando o
numero da versao, o roteador pode determinar como interpretar o restante do datagrama IP. Diferentes
versoes de IP usam diferentes formatos de datagramas. O formato do datagrama para a versao atual
do IP (IPv4) é mostrado na Figura 4.13. O formato do datagrama para a nova versao do IP (IPv6) sera
discutido no final desta secao.

| Comprimento do cabecalho. Como um datagrama IPv4 pode conter um numero variavel de opcoes
(incluidas no cabecalho do datagrama IPv4), esses quatro bits sdo necessarios para determinar onde,
no datagrama IP, os dados realmente comecam. A maior parte dos datagramas IP nao contém opcdes;
portanto, o datagrama IP tipico tem um cabecalho de 20 bytes.

| Tipo de servico. Os bits de tipo de servico (type of service — TOS) foram incluidos no cabecalho do TPv4
para poder diferenciar os diferentes tipos de datagramas IP (por exemplo, datagramas que requerem,
particularmente, baixo atraso, alta vazao ou confiabilidade) que devem ser distinguidos uns dos outros.
Por exemplo, poderia ser util distinguir datagramas de tempo real (como os usados por uma aplicacio
de telefonia IP) de trafego que nao é de tempo real (por exemplo, FTP). O nivel especifico de servico
a ser fornecido é uma questao de politica determinada pelo administrador do roteador. Examinaremos
detalhadamente a questao do servico diferenciado no Capitulo 7.

| Comprimento do datagrama. E o comprimento total do datagrama IP (cabecalho mais dados) medido em
bytes. Uma vez que esse campo tem 16 bits de comprimento, o tamanho maximo teérico do datagrama
IP é 65.535 bytes. Contudo, datagramas raramente sao maiores do que 1.500 bytes.

| Identificador, flags, deslocamento de fragmentacao. Esses trés campos tém a ver com a fragmentacao do
IP, um topico que em breve vamos considerar detalhadamente. O interessante é que a nova versao do IP,
o IPv6, ndo permite fragmentacio em roteadores.

| Tempo de vida. O campo de tempo de vida (time-to-live — TTL) ¢ incluido para garantir que datagramas
nao fiquem circulando para sempre na rede (devido a, por exemplo, um laco de roteamento de longa
duracao). Esse campo é decrementado de uma unidade cada vez que o datagrama é processado por um
roteador. Se o campo TTL chegar a 0, o datagrama deve ser descartado.

| Protocolo. Esse campo ¢ usado somente quando um datagrama IP chega a seu destino final. O valor
desse campo indica o protocolo de camada de transporte especifico ao qual a porcdo de dados desse

32 bits
|
\
= Comprimento - -
Versao do cabegalho Tipo de servico Comprimento do datagrama (bytes)
Identificador de 16 bits Flags Deslocamento de fragmentacao (13 bits)
Protocolo
Tempo de vida da camada Soma de verificacdo do cabecalho
superior

Endereco IP de 32 bits da fonte

Endereco IP de 32 bits do destino

Opcdes (se houver)

Dados

Figura 4.13  Formato do datagrama IPv4
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datagrama IP deverd ser passada. Por exemplo, um valor 6 indica que a porcao de dados sera passada
ao TCP, enquanto um valor 17 indica que os dados serao passados ao UDP. Consulte [TANA Protocol
Number, 2009] para ver uma lista de todos os valores possiveis. Note que o nimero do protocolo no
datagrama IP tem um papel que é andlogo ao do campo de numero de porta no segmento da camada
de transporte. O ntmero do protocolo é o adesivo que liga as camadas de rede e de transporte, ao
passo que o numero de porta é o adesivo que liga as camadas de transporte e de aplicacdo. Veremos no
Capitulo 5 que o quadro de camada de enlace também tem um campo especial que liga a camada de
enlace a camada de rede.

I Soma de verificacdo do cabecalho. A soma de verificacao do cabecalho auxilia um roteador na deteccao
de erros de bits em um datagrama IP recebido. A soma é calculada tratando cada 2 bytes do cabecalho
como se fossem um numero e somando esses numeros usando complementos aritméticos de 1. Como
discutimos na Sec¢ao 3.3, o complemento de 1 dessa soma, conhecida como soma de verificacdo da
Internet, é armazenado no campo de soma de verificacdo. Um roteador calculara o valor da soma
de verificacdo para cada datagrama IP recebido e detectarda uma condicao de erro se o valor da soma
de verificacdo carregado no cabecalho do datagrama néo for igual a soma de verificacao calculada.
Roteadores normalmente descartam datagramas quando um erro é detectado. Note que a soma de
verificacdo deve ser recalculada e armazenada novamente em cada roteador, pois o campo TTL e,
possivelmente, também os campos de opcoes podem mudar. Uma discussdo interessante sobre algo-
ritmos rapidos para calcular a soma de verificacao da Internet ¢ encontrada em [RFC 1071]. Uma
pergunta que sempre € feita nesse ponto é: por que o TCP/IP faz verificacdo de erro nas camadas de
transporte e de rede? Ha varias razoes para essa repeticdo. Em primeiro lugar, note que, na camada
IP, a soma de verificacdo é calculada somente para o cabecalho IP, enquanto no TCP/UDP a soma
de verificacéo é calculada para todo o segmento TCP/IP. Em segundo lugar, o TCP/UDP e o IP nido
precisam necessariamente pertencer a mesma pilha de protocolos. O TCP pode, em principio, rodar
sobre um protocolo diferente (por exemplo, ATM) e o IP pode carregar dados que nao serao passados
ao TCP/UDP.

| Enderecos IP de fonte e de destino. Quando uma fonte cria um datagrama, insere seu endereco IP no
campo de endereco de fonte IP e insere o endereco do destino final no campo de endereco de desti-
natario IP. Muitas vezes o hospedeiro da fonte determina o endereco do destinatario por meio de uma
consulta ao DNS, como discutimos no Capitulo 2. Discutiremos enderecamento IP detalhadamente na
Secao 4.4.2.

| Opcoes. O campo de op¢des permite que um cabecalho IP seja ampliado. A intencao ¢ que as opcoes de
cabecalho sejam usadas raramente — por isso a decisdo de poupar sobrecarga nio incluindo a informa-
¢do em campos de opcoes em todos os cabecalhos de datagrama. Contudo, a mera existéncia de op¢oes,
na realidade, complica as coisas — uma vez que cabecalhos de datagramas podem ter comprimentos
varidveis, ndo é possivel determinar a priori onde comecara o campo de dados. Além disso, uma vez
que alguns datagramas podem requerer processamento de opcoes e outros nao, a quantidade de tempo
necessaria para processar um datagrama IP em um roteador pode variar bastante. Essas consideracoes
se tornam particularmente importantes para o processamento do IP em roteadores e hospedeiros de
alto desempenho. Por essas e outras razdes, as opcdes IP foram descartadas no cabecalho da versao
IPv6, como discutimos na Secdo 4.4.4.

| Dados (cargaitil). Finalmente, chegamos ao tltimo e mais importante campo — a razao de ser do data-
grama! Em muitas circunstancias, o campo de dados do datagrama IP contém o segmento da camada de
transporte (TCP ou UDP) a ser entregue ao destino. Contudo, o campo de dados pode carregar outros
tipos de dados, como mensagens ICMP (discutidas na Secdo 4.4.3).

Note que um datagrama IP tem um total de 20 bytes de cabecalho (admitindo-se que nao haja opcoes). Se o
datagrama carregar um segmento TCP, entdo cada datagrama (nao fragmentado) carrega um total de 40 bytes de
cabecalho (20 bytes de cabecalho IP, mais 20 bytes de cabecalho TCP) juntamente com a mensagem de camada
de aplicacao.
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Fragmentacéo do datagrama IP

Veremos no Capitulo 5 que nem todos os protocolos de camada de enlace podem transportar pacotes do
mesmo tamanho. Alguns protocolos podem transportar datagramas grandes, ao passo que outros podem trans-
portar apenas pacotes pequenos. Por exemplo, quadros Ethernet ndo podem conter mais do que 1.500 bytes de
dados, enquanto quadros para alguns enlaces de longa distancia nao podem conter mais do que 576 bytes. A
quantidade maxima de dados que um quadro de camada de enlace pode carregar é denominada unidade médxima
de transmissao (maximum transmission unit — MTU). Como cada datagrama IP é encapsulado dentro do quadro
de camada de enlace para ser transportado de um roteador até o roteador seguinte, a MTU do protocolo de cama-
da de enlace estabelece um limite estrito para o comprimento de um datagrama IP. Ter uma limitacéo estrita para
o tamanho de um datagrama IP nao é grande problema. O problema é que cada um dos enlaces ao longo da rota
entre remetente e destinatario pode usar diferentes protocolos de camada de enlace, e cada um desses protocolos
pode ter diferentes MTUs.

Para entender melhor a questdo do repasse, imagine que vocé ¢ um roteador que estd interligando diversos
enlaces, cada um rodando diferentes protocolos de camada de enlace com diferentes MTUs. Suponha que vocé
receba um datagrama IP de um enlace, verifique sua tabela de repasse para determinar o enlace de saida e per-
ceba que esse enlace de saida tem uma MTU que é menor do que o comprimento do datagrama IP. E hora de
entrar em panico — como vocé vai comprimir esse datagrama IP de tamanho excessivo no campo de carga util
do quadro da camada de enlace? A solucao para esse problema ¢ fragmentar os dados do datagrama IP em dois
ou mais datagramas IP menores e, entao, enviar esses datagramas menores pelo enlace de saida. Cada um desses
datagramas menores é denominado um fragmento.

Fragmentos precisam ser reconstruidos antes que cheguem a camada de transporte no destino. Na verdade,
tanto o TCP quanto o UDP esperam receber da camada de rede segmentos completos, nao fragmentados. Os
projetistas do IPv4 perceberam que a reconstrucao de datagramas nos roteadores introduziria uma complicacdo
significativa no protocolo e colocaria um freio no desempenho do roteador. (Se vocé fosse um roteador, iria que-
rer reconstruir fragmentos além de tudo mais que tem de fazer?) Seguindo o principio de manter a simplicidade
do nucleo da rede, os projetistas do IPv4 decidiram alocar a tarefa de reconstrucdo de datagramas aos sistemas
finais, e ndo aos roteadores da rede.

Quando um hospedeiro destinatdrio recebe uma série de datagramas da mesma fonte, ele precisa determi-
nar se alguns desses datagramas sao fragmentos de um datagrama original de maior tamanho. Se alguns desses
datagramas forem fragmentos, o hospedeiro ainda devera determinar quando recebeu o ultimo fragmento e como
os fragmentos recebidos devem ser reconstruidos para voltar a forma do datagrama original. Para permitir que o
hospedeiro destinatario realize essas tarefas de reconstrucio, os projetistas do IP (versdo 4) criaram campos de
identificacdo, flag e deslocamento de fragmentacao no cabecalho do datagrama IP. Quando um datagrama é criado,
0 hospedeiro remetente marca o datagrama com um ndamero de identificacdo, bem como com os enderecos da
fonte e do destino. O hospedeiro remetente incrementa o niamero de identificacao para cada datagrama que envia.
Quando um roteador precisa fragmentar um datagrama, cada datagrama resultante (isto é, cada fragmento) é mar-
cado com o endereco da fonte, o endereco do destino e o numero de identificacao do datagrama original. Quando
o destinatdrio recebe uma série de datagramas do mesmo hospedeiro remetente, pode examinar os numeros de
identificacao dos datagramas para determinar quais deles sdo, na verdade, fragmentos de um mesmo datagrama
de tamanho maior. Como o IP é um servico nio confidvel, é possivel que um ou mais desses fragmentos jamais
cheguem ao destino. Por essa razao, para que o hospedeiro de destino fique absolutamente seguro de que recebeu
o ultimo fragmento do datagrama original, o tltimo datagrama tem um bit de flag ajustado para 0, ao passo que
todos os outros fragmentos tém um bit de flag ajustado para 1. Além disso, para que o hospedeiro destinatario
possa determinar se esta faltando algum fragmento (e possa reconstruir os fragmentos na ordem correta), o
campo de deslocamento é usado para especificar a localiza¢io exata do fragmento no datagrama IP original.

A Figura 4.14 apresenta um exemplo. Um datagrama de 4 mil bytes (20 bytes de cabecalho IP, mais
3.980 bytes de carga ttil IP) chega a um roteador e deve ser repassado a um enlace com MTU de 1.500 bytes.
Isso implica que os 3.980 bytes de dados do datagrama original devem ser alocados a trés fragmentos separados
(cada qual é também um datagrama IP). Suponha que o datagrama original esteja marcado com o ntmero de
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Fragmentacao:
Entrada: um datagrama grande (4.000 bytes)
Saida: trés datagramas menores

.

< =< MTU do enlace: 1.500 bytes

f)

- - -

i

Reconstrucao:
Entrada: trés datagramas menores
Saida: um datagrama grande (4.000 bytes)

—

"

Figura 4.14  Fragmentacdo e reconstructio IP

identificacdo 777. As caracteristicas dos trés fragmentos sdo mostradas na Tabela 4.2. Os valores da Tabela 4.2 refle-
tem a exigéncia de que a quantidade de dados da carga til original em todos os fragmentos, exceto o ultimo, seja
um multiplo de 8 bytes, e que o valor de deslocamento seja especificado em unidades de porcoes de 8 bytes.

No destino, a carga util do datagrama ¢ passada para a camada de transporte somente apds a camada IP ter
reconstruido totalmente o datagrama IP original. Se um ou mais fragmentos nao chegarem ao destino, o datagra-
ma incompleto sera descartado e ndo sera passado a camada de transporte. Mas, como aprendemos no capitulo
anterior, se 0 TCP estiver sendo usado na camada de transporte, ele recuperara essa perda fazendo com que a
fonte retransmita os dados do datagrama original.

Vimos que a fragmentacdo do IP tem papel importante na unido das diversas tecnologias distintas da camada
de enlace. Mas a fragmentacdo também tem seu preco. Em primeiro lugar, ela dificulta roteadores e sistemas finais,
que precisam ser projetados para acomodar a fragmentacéo do datagrama e o reagrupamento. Em segundo lugar, a
fragmentacao pode ser usada para criar ataques DoS fatais, através do qual o atacante envia uma série de fragmentos

Fragmento Bytes ID Deslocamento Flag
1¢ fragmento 1.480 bytes no campo de identificagio = 777 deslocamento = 0 (o que significa que os flag =1 (o que significa
dados do datagrama IP dados devem ser inseridos a partir do byte 0) ~ que hd mais)
2¢ fragmento 1.480 bytes de dados identificagio = 777 deslocamento = 185 (o que significa que os flag = 1 (o que significa
dados devem ser inseridos a partir do byte que hd mais)
1.480. Note que 185 x 8 1.480)
3¢ fragmento 1.020 bytes de dados identificagio = 777 deslocamento = 370 (o que significa que os flag = 0 (o que significa
(=3.980 -1.480 dados devem ser inseridos a partir do byte que esse é o Gltimo frag-
—1.480) 2.960. Note que 370 x 8 2.960) mento)

Tabela 4.2  Fragmentos IP
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estranhos e inesperados. Um exemplo cldssico é o ataque Jolt2, no qual o atacante envia uma cadeia de pequenos
fragmentos para o computador-alvo, nenhum dos quais tem um deslocamento de zero. O alvo pode se recolher
ao tentar reconstruir datagramas pelos pacotes degenerados. Uma outra classe de exploits envia sobreposicio de
fragmentos IP, ou seja, fragmentos cujos valores de deslocamento sao definidos para que os fragmentos nao se ali-
nhem corretamente. Sistemas operacionais vulneraveis, sem saber o que fazer com a sobreposicao de fragmentos,
podem pifar [Skoudis, 2006]. Como veremos no final desta secao, uma nova versao do protocolo IP, o IPv6, pde fim
por completo a fragmentacio, o processamento do pacote IP e tornando o IP menos vulneravel a ataques.

No site Web deste livro apresentamos um applet Java que gera fragmentos. Basta informar o tamanho
do datagrama que esta chegando, a MTU e a identificacdo do datagrama, e o applet gera automaticamente os
fragmentos para vocé. Veja http://www.aw.com/kurose_br.

4.4.2 Enderecamento [Pv4

Agora voltaremos nossa atencao ao enderecamento IPv4. Embora vocé talvez esteja pensando que o ende-
recamento seja um topico descomplicado, esperamos que, no final deste capitulo, vocé se convenca de que o
enderecamento na Internet nao é apenas um topico rico, cheio de sutilezas e interessante, mas também de crucial
importancia para a Internet. Tratamentos excelentes do enderecamento IPv4 podem ser encontrados em [3Com
Addressing, 2009] e no primeiro capitulo de [Stewart, 1999].

Antes de discutirmos o enderecamento IP, contudo, temos de falar um pouco sobre como hospedeiros e
roteadores estdo interconectados na rede. Um hospedeiro normalmente tem apenas um unico enlace com a rede.
Quando o IP no hospedeiro quer enviar um datagrama, ele o faz por meio desse enlace. A fronteira entre o hospe-
deiro e o enlace fisico é denominada interface. Agora considere um roteador e suas interfaces. Como a tarefa de
um roteador é receber um datagrama em um enlace e repassa-lo a algum outro enlace, ele necessariamente estara
ligado a dois ou mais enlaces. A fronteira entre o roteador e qualquer um desses enlaces também é denominada
uma interface. Assim, um roteador tem multiplas interfaces, uma para cada um de seus enlaces. Como todos os
hospedeiros e roteadores podem enviar e receber datagramas IP, o IP exige que cada interface tenha seu proprio
endereco IP. Desse modo, um endereco IP esta tecnicamente associado com uma interface, e nao com um hospe-
deiro ou um roteador que contém aquela interface.

Cada endereco IP tem comprimento de 32 bits (equivalente a 4 bytes). Portanto, ha um total de 2°* ende-
recos IP possiveis. Fazendo uma aproximacédo de 2'°por 10°, é facil ver que ha cerca de 4 bilhoes de enderecos
IP possiveis. Esses enderecos sao escritos em notacao decimal separada por pontos (dotted-decimal notation),
na qual cada byte do endereco é escrito em sua forma decimal e separado dos outros bytes do endereco por um
ponto. Por exemplo, considere o endereco IP 193.32.216.9. O 193 é o numero decimal equivalente aos primeiros
8 bits do endereco; 0 32 é o decimal equivalente ao segundo conjunto de 8 bits do endereco e assim por diante.
Por conseguinte, o endereco 193.32.216.9, em notacao bindria, é:

11000001 00100000 11011000 00001001

Cada interface em cada hospedeiro e roteador da Internet global tem de ter um endereco IP globalmente
exclusivo (exceto as interfaces por tras de NATs, como discutiremos no final desta se¢ao). Contudo, esses endere-
cos ndo podem ser escolhidos de qualquer maneira. Uma parte do endereco IP de uma interface sera determinada
pela sub-rede a qual ela estd conectada.

A Figura 4.15 fornece um exemplo de enderecamento IP e interfaces. Nessa figura, um roteador (com
trés interfaces) é usado para interconectar sete hospedeiros. Examine os enderecos IP atribuidos as interfaces
de hospedeiros e roteadores; ha diversas particularidades a notar. Todos os trés hospedeiros da parte superior
esquerda da Figura 4.15 — e também a interface do roteador ao qual estdo ligados — tém um endereco IP na
forma 223.1.1.xxx, ou seja, todos eles tém os mesmos 24 bits mais a esquerda em seus enderecos IP. As quatro
interfaces também estdo interconectadas por uma rede que ndo contém nenhum roteador. (Essa rede poderia ser,
por exemplo, uma LAN Ethernet, caso em que as interfaces seriam conectadas por um hub Ethernet ou um comu-
tador Ethernet; veja o Capitulo 5). Na terminologia IP, essa rede que interconecta trés interfaces de hospedeiros
e uma interface de roteador forma uma sub-rede [REC 950]. (Na literatura da Internet, uma sub-rede também é

Book Kurose.indb 252 @ 12/3/09 12:57:46 PM



2
Capitulo 4 A camada de rede >3

i

223.1.1.1 ““
223.1.1.4 223.1.2.9 223.1.2.1
\ >~ /

i

™

223.1.1.2

223.1.2.2

A

223.1.1.3

223.1.3.1 223.1.3.2

Figura 4.15  Enderecos de inferfaces e sub-redes

denominada uma rede IP ou simplesmente uma rede). O enderecamento IP designa um endereco a essa sub-rede:
223.1.1.0/24, no qual a notacdo /24, as vezes conhecida como uma mascara de rede, indica que os 24 bits mais a
esquerda do conjunto de 32 bits definem o endereco da sub-rede. Assim, a sub-rede 223.1.1.0/24 consiste em trés
interfaces de hospedeiros (223.1.1.1, 223.1.1.2 e 223.1.1.3) e uma interface de roteador (223.1.1.4). Quaisquer
hospedeiros adicionais ligados a sub-rede 223.1.1.0/24 seriam obrigados a ter um endereco na forma 223.1.1.xxx.
Hé duas sub-redes adicionais mostradas na Figura 4.15: a sub-rede 223.1.2.0/24 e a sub-rede 223.1.3.0/24. A
Figura 4.16 ilustra as trés sub-redes IP presentes na Figura 4.15.

A definicdo IP de uma sub-rede néo esta restrita a segmentos Ethernet que conectam multiplos hospedeiros
a uma interface de roteador. Para entender melhor isso, considere a Figura 4.17, que mostra trés roteadores inter-
conectados por enlaces ponto a ponto. Cada roteador tem trés interfaces, uma para cada enlace ponto a ponto
e uma para o enlace broadcast que conecta diretamente o roteador a um par de hospedeiros. Que sub-redes IP
estdo presentes aqui? Trés sub-redes, 223.1.1.0/24, 223.1.2.0/24 e 223.1.3.0/24, semelhantes as sub-redes que

—223.1.1.0/24 223.1.2.024 — =
<)

™

223.1.3.0/24
/

=

Figura 4.16  Enderecos de subredes
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Figura 4.17  Trés roteadores inferconectando seis sub-redes

encontramos na Figura 4.15. Mas note que também ha trés sub-redes adicionais nesse exemplo: uma sub-rede,
223.1.9.0/24, para as interfaces que conectam os roteadores R1 e R2; outra sub-rede, 223.1.8.0/24, para as interfa-
ces que conectam os roteadores R2 e R3, e uma terceira sub-rede, 223.1.7.0/24, para as interfaces que conectam os
roteadores R3 e R1. Para um sistema geral interconectado de roteadores e hospedeiros, podemos usar a seguinte
receita para definir as sub-redes no sistema.

Para determinar as sub-redes, destaque cada interface de seu hospedeiro ou roteador, criando
ilhas de redes isoladas com interfaces fechando as terminacdes das redes isoladas. Cada uma
dessas redes isoladas é denominada sub-rede.

Se aplicarmos esse procedimento ao sistema interconectado da Figura 4.17, teremos seis ilhas ou sub-redes.

Fica claro, com essa discussdo, que uma organizacdo (tal como uma empresa ou instituicio académica) que
tenha varios segmentos Ethernet e enlaces ponto a ponto tera varias sub-redes, e todos os equipamentos e dispositi-
vos em uma dada sub-rede terdo o mesmo endereco de sub-rede. Em principio, as diferentes sub-redes poderiam ter
enderecos bem diferentes. Entretanto, na pratica, os enderecos de sub-rede frequentemente tém muito em comum.
Para entender por que, voltemos nossa atencao ao modo como o enderecamento é manipulado na Internet global.

A estratégia de atribuicdao de enderecos da Internet é conhecida como roteamento interdominio sem clas-
ses (classless interdomain routing — CIDR), que se pronuncia como a palavra cider (cidra) em inglés [RFC 4632].
O CIDR generaliza a nocao de enderecamento de sub-rede. Como acontece com o enderecamento de sub-redes, o
endereco IP de 32 bits é dividido em duas partes e, mais uma vez, tem a forma decimal com pontos de separacao
a.b.c.d/x, em que x indica o numero de bits existentes na primeira parte do endereco.

Os x bits mais significativos de um endereco na forma a.b.c.d/x constituem a parcela da rede do endereco IP
e normalmente sio denominados prefixo (ou prefixo de rede). Uma organizacao normalmente recebe um bloco
de enderecos contiguos, isto é, uma faixa de enderecos com um prefixo comum (ver quadro Principios na prati-
ca). Nesse caso, os enderecos IP de equipamentos e dispositivos dentro da organizacao compartilharao o prefixo
comum. Quando estudarmos, na Sec¢do 4.6, o protocolo de roteamento BGP da Internet, veremos que somente
esses x bits indicativos do prefixo sdo considerados por roteadores que estdo fora da rede da organizacao. Isto é,

Book Kurose.indb 254 @ 12/3/09 12:57:48 PM



2
Capitulo 4 A camada de rede -

quando um roteador de fora da organizacdo repassar um datagrama cujo endereco de destino esteja dentro da
organizacao terd de considerar somente os x bits indicativos do endereco. Isso reduz consideravelmente o tama-
nho da tabela de repasse nesses roteadores, visto que um tunico registro da forma a.b.c.d/x sera suficiente para
transmitir pacotes para qualquer destino dentro da organizacao.

Os restantes (32 — x) bits de um endereco podem ser considerados como os bits que distinguem os equi-
pamentos e dispositivos dentro da organizacdo e todos eles tém o mesmo prefixo de rede. Esses serdo os bits
considerados no repasse de pacotes em roteadores dentro da organizacao. Esses bits de ordem mais baixa podem
(ou nio) ter uma estrutura adicional de sub-rede tal como aquela discutida anteriormente. Por exemplo, suponha
que os primeiros 21 bits do endereco a.b.c.d/21, por assim dizer, ‘ciderizado’, especificam o prefixo da rede da
organizacdo e sao comuns aos enderecos IP de todos os hospedeiros da organizacao. Os 11 bits restantes entao
identificam os hospedeiros especificos da organizacao. A estrutura interna da organizacao poderia ser tal que esses
11 bits mais a direita seriam usados para criar uma sub-rede dentro da organizacao, como discutido anteriormen-
te. Por exemplo, a.b.c.d/24 poderia se referir a uma sub-rede especifica dentro da organizacéo.

Antes da adocdo do CIDR, os tamanhos das parcelas de um endereco IP estavam limitados a 8, 16 ou 24
bits, um esquema de enderecamento conhecido como enderecamento de classes cheias, ja que sub-redes com
enderecos de sub-rede de 8, 16 e 24 eram conhecidas como redes de classe A, B e C, respectivamente. A exigéncia
de que a parcela da sub-rede de um endereco IP tenha exatamente 1, 2 ou 3 bytes ha muito tempo se mostrou
problemadtica para suportar o rapido crescimento do numero de organizacoes com sub-redes de pequeno e médio
portes. Uma sub-rede de classe C (/24) poderia acomodar apenas 2° — 2 = 254 hospedeiros (dois dos 2* = 256
enderecos sao reservados para uso especial) — muito pequena para inimeras organizacdes. Contudo, uma sub-
rede de classe B (/16), que suporta até 65.634 hospedeiros, seria demasiadamente grande. Com o enderecamento
de classes cheias, uma organizacao com, digamos, dois mil hospedeiros, recebia um endereco de sub-rede de
classe B (/16), o que resultava no rapido esgotamento do espaco de enderecos de classe B e na ma utilizacao do
espaco de endereco alocado. Por exemplo, uma organizacao que usasse um endereco de classe B para seus dois
mil hospedeiros, recebia espaco de enderecos suficiente para até 65.534 interfaces — o que deixava mais de 63
mil enderecos sem uso e que nao poderiam ser utilizados por outras organizacoes.

Serfamos omissos se ndo menciondssemos ainda um outro tipo de endereco IP, o endereco de broadcast
255.255.255.255. Quando um hospedeiro emite um datagrama com endereco de destino 255.255.255.255, a
mensagem € entregue a todos os hospedeiros na mesma sub-rede. Os roteadores também tém a opc¢ao de repassar
a mensagem para suas sub-redes vizinhas (embora usualmente nao o facam.)

Agora que ja estudamos o enderecamento IP detalhadamente, precisamos saber, antes de qualquer coisa,
como hospedeiros e sub-redes obtém seus enderecos. Vamos comecar examinando como uma organizacao obtém
um bloco de enderecos para seus equipamentos e, entao, veremos como um equipamento (tal como um hospe-
deiro) recebe um endereco do bloco de enderecos da organizacao.

Obtencdo de um bloco de enderecos

Para obter um bloco de enderecos IP para utilizar dentro da sub-rede de uma organizacao, um administrador de
rede poderia, em primeiro lugar, contatar seu ISP, que forneceria enderecos a partir de um bloco maior de enderecos
que ja estao alocados ao ISP. Por exemplo, o proprio ISP pode ter recebido o bloco de enderecos 200.23.16.0/20. O
ISP, por sua vez, pode dividir seu bloco de enderecos em oito blocos de enderecos contiguos, do mesmo tamanho,
e dar um desses blocos de enderecos a cada uma de um conjunto de oito organizacoes suportadas por ele, como
demonstrado a seguir. (Sublinhamos a parte da sub-rede desses enderecos para melhor visualizacéo.)

Bloco do ISP 200.23.16.0/20 11001000 00010111 00010000 00000000
Organizacio 0 200.23.16.0/23 11001000 00010111 00010000 00000000
Organizacao 1 200.23.18.0/23 11001000 00010111 00010010 00000000
Organizacao 2 200.23.20.0/23 11001000 00010111 00010100 00000000
Organizacdo 7 200.23.30.0/23 11001000 00010111 00011110 00000000
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Embora a obtencao de um conjunto de enderecos de um ISP seja um modo de conseguir um bloco de endere-
¢os, ndo é o unico. Evidentemente, também deve haver um modo de o proprio ISP obter um bloco de enderecos.
Hé uma autoridade global que tenha a responsabilidade final de gerenciar o espaco de enderecos IP e alocar blocos
de enderecos a ISPs e outras organizacoes? E claro que hd! Enderecos IP sdo administrados sob a autoridade da
Internet Corporation for Assigned Names and Numbers (ICANN) [ICANN, 2009], com base em diretrizes esta-
belecidas no RFC 2050. O papel da ICANN, uma organizacao sem fins lucrativos [NTIA, 1998], ndo é somente
alocar enderecos IP, mas também administrar os servidores de nome raiz (DNS). Essa organizacdo também tem
a controvertida tarefa de atribuir nomes de dominio e resolver disputas de nomes de dominio. A ICANN aloca
enderecos a servicos regionais de registro da Internet (por exemplo, ARIN, RIPE, APNIC e LACNIC), que, jun-
tas, formam a Address Supporting Organization da ICANN [ASO-ICANN, 200], e é responsavel pela alocacao/
administracao de enderecos dentro de suas regides.

Esse exemplo de um ISP que conecta oito organizacdes com a Internet também ilustra de maneira elegante

l I /D rIne /;0 (08 na /, rdtica

AW\

como enderecos ‘ciderizados’ cuidadosamente alocados facilitam o roteamento. Suponha, como mostra a Figura
4.18, que o ISP (que chamaremos de ISP Fly-By-Night) anuncie ao mundo exterior que devem ser enviados a
ele quaisquer datagramas cujos primeiros 20 bits de endereco sejam iguais a 200.23.16.0/20. O resto do
mundo n&o precisa saber que dentro do bloco de enderecos 200.23.16.0/20 existem, na verdade, oito outras
organizagdes, cada qual com suas préprias sub-redes. Essa capacidade de usar um Gnico prefixo de rede para
anunciar vdrias redes é frequentemente denominada agregacéo de enderecos (e também agregagdo de rotas ou
resumo de rotas).

A agregagdo de enderecos funciona muito bem quando os enderecos sdo alocados em blocos ao ISP e, entdo,
pelo ISP &s organizagdes clientes. Mas o que acontece quando os enderecos ndo sdo alocados dessa maneira
hierdrquica? O que aconteceria, por exemplo, se o ISP Fly-By-Night adquirisse o ISPs-R-Us e entdo ligasse a
Organizagdo 1 com a Internet por meio de sua subsididria ISPs-R-Us2 Como mostra a Figura 4.18, a subsididria
ISPs-R-Us é dona do bloco de enderecos 199.31.0.0/16, mas os enderecos IP da Organizagdo 1 infelizmente
estdo fora desse bloco de enderecos. O que deveria ser feito nesse caso? Com certeza, a Organizagdo 1 poderia
renumerar todos os seus roteadores e hospedeiros para que seus enderecos ficassem dentro do bloco de enderecos

Organizacéo 0
200.23.16.0/23

“Envie-me quaisquer
Organizacao 1 pacotes cujos enderecos
comecem com

200.23.18.0/23 \ 200.23.16.0/20"

ISP Fly-By-Night

Organizacao 2

—
200.23.20.0/23 /

Internet

Organizacao 7
“Envie-me quaisquer
200.23.30.0/23 pacotes cujos enderecos
comecem com
199.31.16.0/16"

—_— R

T ISPs-R-Us
-

/

Figura 4.18  Enderecamento hierdrquico e agregagdo de rotas
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Organizacao 0
200.23.16.0/23

“Envie-me quaisquer
Organizacao 2 pacotes cujos enderecos

200.23.20.0/23 comecem com

\\ 200.23.16.0/20"

— ISP Fly-By-Night

Organizacao 7
200.23.30.0/23

“Envie-me quaisquer

pacotes cujos enderecos Internet
comecem com

199.31.16.0/16 ou

200.23.18.0/23 \ 200.23.18.0/23"

e ISPs-R-Us
JI—

/

Organizacéo 1

Figura 4.19  ISPs-R-Us tem uma rofa mais especifica para a Organizaco 1

do ISPs-R-Us. Mas essa é uma solucdo dispendiosa, e a Organizacdo 1 poderia muito bem preferir mudar para
uma outra subsididria no futuro. A solugdo normalmente adotada é a Organizacdo 1 manter seus enderecos IP
em 200.23.18.0/23. Nesse caso, como mostra a Figura 4.19, o ISP Fly-By-Night continua a anunciar o bloco
de enderecos 200.23.16.0/20 e o ISPs-R-Us continua a anunciar 199.31.0.0/16. Contudo, o ISPs-R-Us agora
anuncia fambém o bloco de enderecos para a Organizagdo 1, 200.23.18.0/23. Quando outros roteadores da
Internet virem os blocos de enderecos 200.23.16.0/20 (do ISP Fly-By-Night) e 200.23.18.0/23 (do ISPs-R-Us) e
quiserem rotear para um endereco no bloco 200.23.18.0/23, usardo a regra de compatibilizagdo com o prefixo
mais longo (veja Secdo 4.2.2) e roteardo para o ISPR-Us, j& que ele anuncia o prefixo de endereco mais longo
(mais especifico) que combina com o endereco de destino.

Obtencdio de um endereco de hospedeiro: o Protocolo de Configuraciio DinGmica de Hospedeiros (DHCP)

Tao logo tenha obtido um bloco de enderecos, uma organizacao pode atribuir enderecos IP individuais as
interfaces de hospedeiros e roteadores em sua organizacao. Normalmente um administrador de sistemas confi-
gurard manualmente os enderecos IP no roteador (muitas vezes remotamente, com uma ferramenta de gerencia-
mento de rede). Os enderecos dos hospedeiros podem também ser configurados manualmente, mas essa tarefa é
feita geralmente usando o Protocolo de Configuracio Dinamica de Hospedeiros (DHCP) [RFC 2131]. O DHCP
permite que um hospedeiro obtenha (ser alocado) um endereco IP automaticamente. Um administrador de rede
pode configurar o DHCP de modo que um determinado hospedeiro receba o mesmo endereco IP toda vez que se
conectar a rede, ou um hospedeiro pode receber um endereco IP tempordrio diferente sempre que se conectar a
rede. Além de receber um endereco IP temporario, o DHCP também permite que o hospedeiro descubra informa-
cdes adicionais, como a mascara de sub-rede, o endereco do primeiro roteador (comumente chamado de porta de
comunicacdo padrdo — default gateway) e o endereco de seu servidor DNS local.

Por causa de sua capacidade de automatizar os aspectos relativos a rede da conexdo de um hospedeiro a
rede, o DHCP é comumente denominado um protocolo plug and play. Essa capacidade o torna muito atraente
para o administrador de rede que, caso contrario, teria de executar essas tarefas manualmente! O DHCP também
esta conquistando ampla utilizacdo em redes residenciais de acesso a Internet e em LANs sem fio, nas quais hos-
pedeiros entram e saem da rede com frequéncia. Considere, por exemplo, um estudante que leva seu laptop do
seu quarto para a biblioteca, para a sala de aula. E provavel que ele se conectard a uma nova sub-rede em cada
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um desses lugares e, por conseguinte, precisarda de um novo endereco IP em cada um deles. O DHCP ¢é ideal para
essa situacdo, pois ha muitos usudrios em transito e os enderecos sao utilizados apenas por um tempo limitado.
O DHCP ¢, de maneira semelhante, itil em redes domésticas de acesso. Como exemplo, considere um ISP
residencial que tem dois mil clientes, porém, nunca mais de 400 deles estao on-line a0 mesmo tempo. O ISP
nao precisa de um bloco de dois mil enderecos para administrar todos os seus dois mil clientes — usando um
servidor DHCP para designar enderecos dinamicamente, ele precisa de um bloco de apenas 512 enderecos (por
exemplo, um bloco da forma a.b.c.d/23). A medida que hospedeiros entram e saem da rede, o servidor DHCP
precisa atualizar sua lista de enderecos IP disponiveis. Toda vez que um hospedeiro se conectar a rede, o servidor
DHPC designa a ele um endereco arbitrario do seu reservatorio corrente de enderecos disponiveis; toda vez que
um hospedeiro sair, o endereco é devolvido ao reservatorio.

O DHCP ¢ um protocolo cliente-servidor. Normalmente o cliente é um hospedeiro recém-chegado que quer
obter informacoes sobre configuracao da rede, incluindo endereco IP, para si mesmo. Em um caso mais simples,
cada sub-rede (no sentido de enderecamento na Figura 4.17) tera um servidor DHCP. Se nenhum servidor estiver
presente na sub-rede, é necessario um agente relé DHCP (normalmente um roteador) que sabe o endereco de
um servidor DHCP para tal rede. A Figura 4.20 ilustra um servidor DHCP conectado a rede 223.1.2/24, servindo
o roteador de agente relé para clientes que chegam conectados as sub-redes 223.1.1/24 e 223.1.3/24. Em nossa
discussao abaixo, admitiremos que um servidor DHCP estd disponivel na sub-rede.

Para um hospedeiro recém-chegado, o protocolo DHCP ¢ um processo de quatro etapas, como mostrado na
Figura 4.21 para a configuracao de rede mostrada na Figura 4.20. Nesta figura, yiaddr (como em “seu endereco
da Internet) indica que o endereco estd sendo alocado para um cliente recém-chegado. As quatro etapas sio:

| Descoberta do servidor DHCP. A primeira tarefa de um hospedeiro recém-chegado € encontrar um servi-
dor DHCP com quem interagir. Isso é feito utilizando uma mensagem de descoberta DHCP, a qual o
cliente envia dentro de um pacote UDP para a porta 67. O pacote UDP ¢ envolvido em um datagrama
IP. Mas para quem esse datagrama deve ser enviado? O hospedeiro nao sabe o endereco IP da rede a
qual esta se conectando, muito menos o endereco de um servidor DHCP para essa rede. Desse modo, o

Servidor
DHCP

@ 223.1.2.5
——
= e
223.1.1.1 -‘g

223.1.1.4 223.1.2.9 223.1.2.1
2 o
223.1.1.2 %

Cliente
DHCP
Z==. recém-chegado

223.1.2.2

&

223.1.1.3

223.1.3.1 223.1.3.2

Figura 4.20  Tradugdo de enderego de rede
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Servidor DHCP

223.1.2.5
Cliente recém-chegado

Descoberta DHCP

Rem: 0.0.0.0,68

Dest: 255.255.255.255, 67
DHCPDISCOVER

yiaddr: 0.0.0.0
ID transacdo: 654 Oferta DHCP
Rem: 223.1.2.5,67
Dest: 255.255.255.255, 68
DHCPOFFER
yiaddrr: 223.1.2.4
ID transagdo: 654
L ID servidor DHCP: 223.1.2.5
Requisicao DHCP Vida atil: 3.600 seg
Rem: 0.0.0.0,68
Dest: 255.255.255.255, 67
DHCPREQUEST

yiaddrr: 223.1.2.4

ID transacao: 655

ID servidor DHCP: 223.1.2.5
Vida util: 3.600 seg

DHCP ACK

Rem: 223.1.2.5,67

Dest: 255.255.255.255, 68
DHCPACK

yiaddrr: 223.1.2.4

ID transacao: 655

ID servidor DHCP: 223.1.2.5
Vida util: 3.600 seg

Tempo Tempo

Figura 4.21  Interagdo cliente-servidor DHCP

cliente DHCP cria um datagrama IP contendo sua mensagem de descoberta DHCP com o endereco IP
de destino de transmissao 255.255.255.255 e um endereco IP destinatario “desse hospedeiro” 0.0.0.0.
O cliente DHCP transmite o datagrama IP a camada de enlace que, entdo, transmite esse quadro para
todos os nds conectados a sub-rede (discutiremos os detalhes sobre transmissao da camada de enlace
na Secdo 5.4).

| Oferta(s) dos servidores DHCP. Um servidor DHCP que recebe uma mensagem de descoberta DHCP
responde ao cliente com uma mensagem de oferta DHCP, transmitida a todos os nos presentes na
sub-rede, novamente utilizando o endereco IP de transmissao 255.255.255.255. (Vocé pode pensar
por que essa resposta do servidor pode ser transmitida). Como diversos servidores DHCP podem estar
presentes na sub-rede, o cliente pode se dar ao luxo de escolher dentre as muitas ofertas. Cada mensa-
gem de oferta do servidor contém o ID de transacdo da mensagem de descoberta recebida, o endereco
IP proposto para o cliente, a mascara da rede e o tempo de concessao do endereco IP — o tempo pelo
qual o endereco IP serd valido. E comum o servidor definir o tempo de concessdo para vérias horas ou
dias [Droms, 2002].

| Solicitacao DHCP. O cliente recém-chegado escolhera dentre uma ou mais ofertas do servidor e
responderd a sua oferta selecionada com uma mensagem de solicitacio DHCP, repetindo os parametros
de configuracao.

| DHCP ACK. O servidor responde a mensagem de requisicio DHCP com uma mensagem DHCP ACK,
confirmando os parametros requisitados.
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Uma vez que o cliente recebe o DHCP ACK, a interacdo é concluida e ele pode usar o endereco IP alocado
pelo DHCP pelo tempo de concessao. Caso o cliente queira usar seu endereco apds a expiracdo da concessao, o
DHCP também fornece um mecanismo que permite que o cliente renove sua concessao sobre um endereco IP.

O valor da capacidade plug and play do DHCP é clara, considerando o fato de que a alternativa ¢ configurar
manualmente um endereco IP do hospedeiro. Considere o aluno que se locomove da sala de aula para a biblioteca
até seu dormitorio com um laptop, entra em uma nova sub-rede, obtendo, assim, um novo endereco IP em cada
local. E inimaginavel que um administrador de sistema tivesse de reconfigurar laptops em cada local, e poucos
alunos (exceto os que estdo tendo aula de rede de computadores!) teriam a habilidade de configurar seus laptops
manualmente. Entretanto, partindo de um aspecto de mobilidade, o DHCP possui desvantagens. Uma vez que
um novo endereco IP ¢ obtido de um novo DHCP toda vez que um no se conecta a uma nova sub-rede, uma
conexao TCP para uma aplicacao remota nao pode ser mantida pois o né movel se locomove entre as sub-redes.
No Capitulo 6, analisaremos o IP mével — uma extensao recente para a infraestrutura IP que permite que um no
movel utilize um tnico endereco permanente a2 medida que se locomove entre as sub-redes. Mais detalhes sobre
o DHCP podem ser encontrados em [Droms, 2002] e [dhc, 2009]. Uma implementacio de referéncia de codigo-
-fonte aberto do DHCP esta disponivel em Internet System Consortium [ISC, 2009].

Traduciio de enderecos na rede (NAT)

Dada a nossa discussdo sobre enderecos de Internet e o formato do datagrama IPv4, agora estamos bem cien-
tes de que todo equipamento que utiliza IP precisa de um endereco IP. Isso aparentemente significa que, com a
proliferacdo de sub-redes de pequenos escritorios e de escritorios residenciais (small office home office — SOHO),
sempre que um desses escritorios quiser instalar uma LAN para conectar varias maquinas, o ISP precisard alocar
uma faixa de enderecos para atender a todas as maquinas que usam IP do escritorio em questdo. Se a sub-rede
ficasse maior (por exemplo, as criancas da casa ndo somente tém seus proprios computadores, mas também com-
praram PDAs, telefones com IP e jogos Game Boys em rede), seria preciso alocar um bloco de enderecos maior.
Mas, e se o ISP ja tiver alocado as por¢oes contiguas da faixa de enderecos utilizada atualmente por esse escritorio
residencial? E, antes de mais nada, qual é o proprietario tipico de uma residéncia que quer (ou precisaria) saber
como administrar enderecos IP? Felizmente, ha uma abordagem mais simples da alocacido de enderecos que vem
conquistando uma utilizacao cada vez mais ampla nesses tipos de cendrios: a traducao de enderecos de rede
(network address translation — NAT) [RFC 2663; RFC 3022].

A Figura 4.22 mostra a operacdo de um roteador que utiliza NAT. Esse roteador, que fica na residéncia do
cidadao, tem uma interface que faz parte da rede residencial do lado direito da Figura 4.22. O enderecamento
dentro da rede residencial é exatamente como vimos anteriormente — todas as quatro interfaces da rede tém
o mesmo endereco de sub-rede, 10.00.0/24. O espaco de endereco 10.0.0.0/8 é uma das trés porcoes do espaco
de endereco IP reservado pelo [RFC 1918] para uma rede privada, ou um dominio com enderecos privados, tal
como a rede residencial da Figura 4.22. Um dominio com enderecos privados refere-se a uma rede cujos endere-
cos somente tém significado para equipamentos pertencentes aquela rede. Para ver por que isso é importante,
considere o fato de haver centenas de milhares de redes residenciais, muitas delas utilizando o mesmo espaco de
endereco 10.0.0.0/24. Equipamentos que pertencem a uma determinada rede residencial podem enviar pacotes
entre si utilizando o enderecamento 10.0.0.0/24. Contudo, é claro que pacotes repassados da rede residencial para
a Internet global ndao podem usar esses enderecos (nem como endereco de fonte, nem como endereco de destino)
porque ha centenas de milhares de redes utilizando esse bloco de enderecos. Isto €, os enderecos 10.0.0.0/24
somente podem ter significado dentro daquela rede residencial. Mas, se enderecos privados tém significado ape-
nas dentro de uma dada rede, como o enderecamento é administrado quando pacotes sio recebidos ou enviados
para a Internet global, onde os enderecos sao necessariamente exclusivos? A resposta serd dada pelo estudo da
NAT. O roteador que usa NAT ndo parece um roteador para o mundo externo, pois se comporta como um equi-
pamento tinico com um unico endereco IP. Na Figura 4.22, todo o trafego que sai do roteador residencial para a
Internet tem um endereco IP de fonte 138.76.29.7, e todo o trafego que entra nessa rede tem de ter endereco de
destino 138.76.29.7. Em esséncia, o roteador que usa NAT esta ocultando do mundo exterior os detalhes da rede
residencial. (A propésito, vocé talvez esteja imaginando onde os computadores de redes residenciais obtém seus
enderecos e onde o roteador obtém seu endereco IP exclusivo. A resposta é quase sempre a mesma — DHCP!
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Tabela de traducdo NAT

Lado da WAN Lado da LAN
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Figura 4.22  Tradugdo de enderegos de rede

O roteador obtém seu endereco do servidor DHPC do ISP e roda um servidor DHPC para fornecer enderecos a
computadores que estao dentro do espaco de enderecos NAT da rede residencial controlado pelo DHCP).

Se todos os datagramas que chegam ao roteador NAT provenientes da WAN tiverem o mesmo endereco IP
de destino (especificamente, o endereco da interface do roteador NAT do lado da WAN), entdo como o roteador
sabe para qual hospedeiro interno deve repassar um dado datagrama? O truque é utilizar uma tabela de traducao
NAT no roteador NAT e incluir nos registros da tabela nimeros de portas, bem como enderecos IP.

Considere o exemplo da Figura 4.22. Suponha que um usuario que esta utilizando o hospedeiro 10.0.0.1 da
rede residencial requisite uma pagina Web de algum servidor Web (porta 80) cujo endereco IP é 128.119.40.186.
O hospedeiro 10.0.0.1 escolhe o nimero de porta de fonte (arbitrario) 3345 e envia os datagramas para dentro
da LAN. O roteador NAT recebe o datagrama, gera um novo numero de porta de fonte, 5001, para o datagrama,
substitui o endereco IP da fonte por seu endereco IP do lado da WAN, 138.76.29.7, e substitui o nimero de porta
de fonte original, 3345, pelo novo numero de porta de fonte, 5001. Ao gerar um novo numero de porta de fonte, o
roteador NAT pode selecionar qualquer numero de porta de fonte que nao esteja correntemente na tabela de tra-
ducao NAT. (Note que, como o comprimento de um campo de namero de porta é 16 bits, o protocolo NAT pode
suportar mais de 60 mil conexdes simultaneas com um tnico endereco IP do lado da WAN para o roteador!). A
NAT no roteador também adiciona um registro a sua tabela de tradu¢ao NAT. O servidor Web, totalmente alheio
ao fato de que o datagrama que estda chegando com uma requisicio HTTP foi manipulado pelo roteador NAT,
responde com um datagrama cujo endereco de destino é o endereco IP do roteador NAT, e cujo numero de porta
de destino ¢ 5001. Quando esse datagrama chega ao roteador NAT, o roteador indexa a tabela de traducdo NAT
usando o endereco IP de destino e o numero de porta de destino para obter o endereco IP (10.0.0.1) e o nimero
de porta de destino (3345) adequados para o browser na rede residencial. O roteador entdo reescreve o endereco
de destino e o namero de porta de destino do datagrama e o repassa para a rede residencial.

A NAT conquistou ampla aceitacao nos ultimos anos. Mas devemos mencionar que muitos puristas da comu-
nidade da IETF tém grandes restricdes a NAT. Em primeiro lugar, argumentam, a finalidade dos numeros de
portas é enderecar processos, e ndo hospedeiros. (Realmente, a violacao dessa regra pode causar problemas para
servidores que rodam em redes residenciais, pois, como vimos no Capitulo 2, processos servidores esperam pela
chegada de requisicoes em ntumeros de portas bem conhecidos.) Em segundo lugar, argumentam que roteadores
devem processar pacotes somente até a camada 3. Discutem, em terceiro lugar, que o protocolo NAT viola o argu-
mento denominado fim a fim; isto é, hospedeiros devem falar diretamente uns com os outros, sem a interferéncia
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de nos que modifiquem enderecos IP e numeros de portas. E, em quarto lugar, argumentam que deveriamos usar
o IPv6 (veja Secao 4.4.4) para resolver a escassez de enderecos IP, e nao tentar resolver o problema impruden-
temente com uma solucdo tempordria como a NAT. Mas, gostemos ou ndo, a NAT tornou-se um componente
importante da Internet. Outro problema importante da NAT é que ela interfere com aplicacoes P2P, incluindo
aplicacoes de compartilhamento de arquivos P2P e aplicacoes de voz sobre IP. Lembre-se de que, no Capitulo 2,
dissemos que, em uma aplicacdo P2P, qualquer par A participante deve poder iniciar uma conexao TCP com qual-
quer outro par B participante. A esséncia do problema é que, se o par B estiver por tras de uma NAT, nao podera
agir como um servidor e aceitar conexdes TCP. Como veremos nos problemas de fixacdo, essa questdo da NAT
pode ser contornada se o par A se conectar primeiramente com o par B através de um par C intermedidrio que
nao esta por tras de uma NAT e com o qual o par B tenha estabelecido uma conexao TCP que esta em curso. Entao,
o par A pode solicitar ao par B, por intermédio do par C, que inicie uma conexdo TCP diretamente com ele. Uma
vez estabelecida a conexdo P2P TCP direta entre os pares A e B, os dois podem trocar mensagens ou arquivos. Essa
soluc¢do, denominada reversao de conexao, na verdade é usada por muitas aplicacdes P2P para a NAT traversal. Se
ambos os pares, A e B, estiverem por tras de suas proprias NATs, a situacdo é um pouco mais complicada, mas pode
ser resolvida utilizando relés para aplicacdo, como vimos em relés do Skype, no Capitulo 2.

UPnP

A travessia da NAT traversal esta sendo cada vez mais fornecida pelo Universal Plug and Play (UPnP), um
protocolo que permite que um hospedeiro descubra e configure uma NAT proxima [UPnP Forum, 2009]. O
UPnP exige que o hospedeiro e a NAT sejam compativeis com ele. Com respeito ao UPnP, uma aplicacao que
roda em um hospedeiro pode solicitar um mapeamento da NAT entre seus (endereco IP particular, nimero de porta
particular) e (endereco IP publico, numero de porta publica) para algum numero de porta publica requisitado. Se a
NAT aceitar a requisicao e criar um mapeamento, entdo nos externos podem iniciar conexdes TCP para (endereco
IP publico, numero de porta publica). Além disso, o UPnP deixa a aplicacdo saber o valor de (endereco IP publico,
numero de porta publica), de modo que ela possa anuncia-los a0 mundo externo.

Como exemplo, suponha que seu hospedeiro, localizado atrds de uma NAT com o UPnP habilitado, possua
o endereco IP particular 10.0.0.1 e esteja rodando o BitTorrent na porta 3345. Suponha também que o endereco
IP publico da NAT seja 138.76.29.7. Sua aplicacdo BitTorrent naturalmente quer poder aceitar conexdes vindas
de outros hospedeiros, para que blocos sejam adquiridos através delas. Para isso, a aplicacao BitTorrent, em seu
hospedeiro, solicita a NAT para criar uma “abertura” que mapeia (10.0.0.1, 3345) para (138.76.29.7, 5001).
(A porta publica ntiumero 5001 é escolhida pela aplicacdo.) A aplicacao BitTorrent em seu hospedeiro poderia,
também, anunciar ao seu rastreador que esta disponivel em (138.76.29.7, 5001]. Desta maneira, um hospedeiro
externo que esta rodando o BitTorrent pode contatar o rastreador e descobrir que sua aplicacao BitTorrent estd
rodando em (138.76.29.7, 5001). O hospedeiro externo pode enviar um pacote SYN TCP para (138.76.29.7,
5001). Quando a NAT receber o pacote SYN, ela alterara o endereco IP destinatdrio e o nimero da porta no pacote
para (10.0.0.1, 3345) e encaminhard o pacote através da NAT.

Em resumo, o UPnP permite que hospedeiros externos iniciem sessoes de comunicacdo com hospedeiros
que utilizam NAT, usando TCP ou UDP. As NATs foram inimigas das aplicacdes P2P por um longo tempo; o
UPnP, que apresenta uma solucao eficaz e potente para a travessia da NAT transversal, pode ser o salvador. Nossa
discussdo sobre NAT e UPnP foi necessariamente breve. Para obter mais detalhes sobre a NAT, consulte [Huston,
2004, Cisco NAT, 2009].

4.4.3 Protocolo de Mensagens de Conirole da Internet (ICMP)

Lembre-se de que a camada de rede da Internet tem trés componentes principais: o protocolo IP, discutido
na sec@o anterior; os protocolos de roteamento da Internet (entre eles RIP, OSPF e BGP), que serdo estudados na
Secdo 4.6; e 0 ICMP, objeto desta secao.

O ICMP, especificado no [RFC 792], ¢ usado por hospedeiros e roteadores para comunicar informacées de
camada de rede entre si. A utilizacdo mais comum do ICMP é para comunicacédo de erros. Por exemplo, ao rodar
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uma sessao Telnet, FTP ou HTTP, é possivel que vocé ja tenha encontrado uma mensagem de erro como “Rede de
destino inalcancavel”. Essa mensagem teve sua origem no ICMP. Em algum ponto, um roteador IP nao conseguiu
descobrir um caminho para o hospedeiro especificado em sua aplicacao Telnet, FTP ou HTTP. O roteador criou
e enviou uma mensagem ICMP do tipo 3 a seu hospedeiro indicando o erro.

O ICMP é frequentemente considerado parte do IP, mas, em termos de arquitetura, estd logo acima do IP,
pois mensagens ICMP sao carregadas dentro de datagramas IP. Isto é, mensagens ICMP sao carregadas como
carga util IP, exatamente como segmentos TCP ou UDP, que também sdo carregados como carga util IP. De
maneira semelhante, quando um hospedeiro recebe um datagrama IP com ICMP especificado como protocolo
de camada superior, ele demultiplexa o contetido do datagrama para ICMP, exatamente como demultiplexaria o
contetido de um datagrama para TCP ou UDP.

Mensagens ICMP tém um campo de tipo e um campo de codigo. Além disso, contém o cabecalho e os pri-
meiros 8 bytes do datagrama IP que causou a criacdo da mensagem ICMP em primeiro lugar (de modo que o
remetente pode determinar o datagrama que causou o erro). Alguns tipos de mensagens ICMP selecionadas sao
mostradas na Figura 4.23. Note que mensagens ICMP nao sdo usadas somente para sinalizar condicoes de erro.

O conhecido programa ping envia uma mensagem ICMP do tipo 8 codigo O para o hospedeiro especificado.
O hospedeiro de destino, ao ver a solicitacao de eco, devolve uma resposta de eco ICMP do tipo 0 codigo 0. A
maior parte das implementacoes de TCP/IP suportam o servidor ping diretamente no sistema operacional; isto
é, o servidor ndo é um processo. O Capitulo 11 de [Stevens, 1990] fornece o codigo-fonte para o programa ping
cliente. Note que o programa cliente tem de ser capaz de instruir o sistema operacional para que ele gere uma
mensagem ICMP do tipo 8 codigo 0.

Uma outra mensagem ICMP interessante é a de reducao de fonte. Essa mensagem é pouco usada na pratica.
Sua finalidade original era realizar controle de congestionamento — permitir que um roteador congestionado
enviasse uma mensagem ICMP de reducio de fonte a um hospedeiro para obrigar esse hospedeiro a reduzir sua
velocidade de transmissdo. Vimos no Capitulo 3 que o TCP tem seu proprio mecanismo de controle de congestio-
namento, que funciona na camada de transporte sem usar realimentacdo da camada de rede tal como a mensagem
ICMP de reducio de fonte.

No Capitulo 1, apresentamos o programa Traceroute, que nos permite acompanhar a rota de um hospedei-
ro a qualquer outro hospedeiro no mundo. O interessante é que o Traceroute é implementado com mensagens
ICMP. Para determinar os nomes e enderecos de roteadores entre a fonte e o destino, o Traceroute da fonte envia

Tipo de mensagem ICMP Codigo Descricao

0 0 resposta de eco (para ping)

0 rede de destino inalcancgavel

—_

hospedeiro de destino inalcancavel

protocolo de destino inalcancavel

porta de destino inalcancavel

rede de destino desconhecida

hospedeiro de destino desconhecido

reducdo da fonte (controle de congestionamento)

solicitacdo de eco

Ol Wl W W|lW|W|W

anuncio do roteador

descoberta do roteador

_
o

—_
—_

TTL expirado

oO|lo|lo|o|o|Oo(N|lO|W|N

12 cabecalho IP invélido

Figura 4.23  Tipos de mensagens ICMP
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uma série de datagramas comuns ao destino. O primeiro desses datagramas tem um TTL de 1, o segundo tem
um TTL de 2, o terceiro tem um TLL de 3 e assim por diante. A fonte também aciona temporizadores para cada
um dos datagramas. Quando o enésimo datagrama chega ao enésimo roteador, o enésimo roteador observa que o
TTL do datagrama acabou de expirar. Segundo as regras do protocolo IP, o roteador descarta o datagrama e envia
uma mensagem ICMP de aviso a fonte (tipo 11 codigo 0). Essa mensagem de aviso inclui o nome do roteador e
seu endereco IP. Quando chega a fonte, a mensagem obtém, do temporizador, o tempo de viagem de ida e volta
e, da mensagem ICMP, o nome e o endereco IP do enésimo roteador.

Como uma fonte Traceroute sabe quando parar de enviar segmentos UDP? Lembre-se de que a fonte incre-
menta o campo do TTL para cada datagrama que envia. Assim, um dos datagramas finalmente conseguira chegar
ao hospedeiro de destino. Como esse datagrama contém um segmento UDP com um nimero de porta improvavel,
o hospedeiro de destino devolve a fonte uma mensagem ICMP indicando que a porta nao pode ser alcancada
(mensagem tipo 3, codigo 3). Quando recebe essa mensagem ICMP particular, o hospedeiro da fonte sabe que
nao precisa enviar mais pacotes de sondagem. (Na verdade, o programa Traceroute padrdo envia conjuntos de
trés pacotes com o mesmo TTL; assim, o Traceroute prové trés resultados para cada TTL.)

N | [ 4

fe/«ﬁawa en faw

/) l N/ |

&k \x\\ ..... ) L i RS S

Inspecionando datagramas: firewalls e sistemas de deteccdo de intrusdo

Suponha que vocé deva administrar uma rede doméstica, departamental, universitdria ou corporativa.
Os atacantes, sabendo a faixa de endereco IP da sua rede, podem enviar facilmente datagramas IP para
enderecos da sua faixa. Esses datagramas sdo capazes de fazer todos os tipos de coisas desonestas,
inclusive mapear sua rede, fazendo seu reconhecimento (ping sweep) e varredura de portas, prejudicar hos-
pedeiros vulnerdveis com pacotes defeituosos, inundar servidores com milhares de pacotes ICMP e infectar
hospedeiros incluindo malwares nos pacotes. Como administrador de rede, o que vocé vai fazer com todos
esses vildes capazes de enviar pacotes maliciosos & sua rede? Dois consagrados mecanismos de defesa para
ataques maliciosos de pacote sdo os firewalls e os sistemas de seteccdo de intrugdo (IDSs).

Como administrador de rede, vocé deve, primeiramente, tentar instalar um firewall entre sua rede e a
Internet. (A maioria dos roteadores de acesso, hoje, possuem capacidade para firewall.) Os firewalls inspe-
cionam o datagrama e campos do cabegalho do segmento, evitando que datagramas suspeitos entrem na
rede interna. Um firewall pode estar configurado, por exemplo, para bloquear todos os pacotes de requisicao
de eco ICMP, impedindo que um atacante realize um reconhecimento de rede por sua faixa de endereco IP.
Os firewalls podem também bloquear pacotes baseando-se nos enderegos IP remetente e destinatdrio e em
nimeros de porta. Além disso, os firewalls podem ser configurados para rastrear conexdes TCP, permitindo
a entrada somente de datagramas que pertencam a conexdes aprovadas.

Uma protegdo adicional pode ser fornecida com um IDS. Um IDS, normalmente localizado no limite de rede,
realiza “uma inspegdo profunda de pacote”, examinando ndo apenas campos de cabegalho como cargas Gteis
no datagrama (incluindo dados da camada de aplicagdo). Um IDS possui um banco de dados de assinaturas
de pacote & medida que novos ataques sdo descobertos. Enquanto os pacotes percorrem o IDS, este tenta com-
patibilizar campos de cabecalhos e cargas Uteis as assinaturas em seu banco de dados de assinaturas. Se fal
compatibilizacdo é encontrada, cria-se um alerta. Os sistemas de prevencdo de intrusdo (IPS) sGo semelhantes
a um IDS, exceto pelo fato de eles bloquearem pacotes além de criar alertas. No Capitulo 8, exploraremos
mais detalhadamente firewalls e IDSs.

Os firewalls e os IDSs sGo capazes de proteger sua rede de todos os ataques? Obviamente, a resposta é
ndo, visto que os atacantes encontram novas formas de ataques continuamente para os quais as assinaturas
ainda ndo estdo disponiveis. Mas os firewalls e os IDSs baseados em assinaturas tradicionais sdo Gteis para
proteger sua rede de ataques conhecidos.
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Desse modo, o hospedeiro da fonte fica a par do numero e das identidades de roteadores que estéo entre ele
e 0 hospedeiro de destino e o tempo de viagem de ida e volta entre os dois hospedeiros. Note que o programa
cliente Traceroute tem de ser capaz de instruir o sistema operacional para que este gere datagramas UDP com
valores especificos de TTL. Também tem de poder ser avisado por seu sistema operacional quando chegam men-
sagens ICMP.

Agora que voceé entende como o Traceroute funciona, é provavel que queira voltar e brincar um pouco com ele.

4.44 IPv6

No comeco da década de 1990, a IETF iniciou um esforco para desenvolver o sucessor do protocolo IPv4.
Uma motivacao primaria para esse esforco foi o entendimento de que o espaco de enderecos IP de 32 bits estava
comecando a escassear, com novas sub-redes e nos IP sendo anexados a Internet (e ainda recebendo enderecos IP
exclusivos) a uma velocidade estonteante. Para atender a essa necessidade de maior espaco para enderecos IP, um
novo protocolo IP, o IPv0, foi desenvolvido. Os projetistas do IPv6 também aproveitaram essa oportunidade para
ajustar e ampliar outros aspectos do IPv4 com base na experiéncia operacional acumulada sobre esse protocolo.

O momento em que todos os enderecos [Pv4 estariam alocados (e, por conseguinte, mais nenhuma sub-rede
poderia ser ligada a Internet) foi objeto de consideravel debate. Os dois lideres do grupo de trabalho Expectativa
de Tempo de Vida dos Enderecos (Address Lifetime Expectations) da IETF estimaram que os enderecos se esgo-
tariam em 2008 e 2018, respectivamente [Solensky, 1996]. Uma andlise mais recente [Huston, 2008] estima esse
esgotamento em torno de 2010. Em 1996, o Registro Americano para Numeros da Internet (American Registry
for Internet Numbers — ARIN) informou que ja tinham sido alocados todos os enderecos da classe A do IPv4, 62
por cento dos enderecos da classe B e 37 por cento dos enderecos da classe C [ARIN, 1996]. Para um relatorio
recente sobre o espaco de alocacdo do endereco IPv4, consulte [Hain, 2005]. Embora essas estimativas e niimeros
sugerissem que havia um tempo consideravel até que o espaco de enderecos IPv4 fosse exaurido, ficou claro que
seria necessario um tempo expressivo para disponibilizar uma nova tecnologia em escala tao gigantesca. Assim,
foi dado inicio ao esforco denominado Proxima Geracao do IP (Next Generation IP — IPng) [Bradner, 1996; RFC
1752]. O resultado desse esforco foi a especificacio IP versiao 6 (IPv6) [RFC 2460]. (Uma pergunta que sempre
é feita é o que aconteceu com o IPv5. Foi proposto inicialmente que o protocolo ST-2 se tornasse o IPv5, porém,
mais tarde, este protocolo foi descartado em favor do RSVP, que discutiremos no Capitulo 7.)

Excelentes fontes de informacido sobre o IPv6 podem ser encontradas em [Huitema, 1998, IPv6 2009].

Formato do datagrama IPvé

O formato do datagrama IPv6 é mostrado na Figura 4.24. As mudancas mais importantes introduzidas no
IPv6 ficam evidentes no formato do datagrama:

32 bits

Versao Classe de trafego Rotulo de fluxo

Préximo

cabecalho (Hdr) Limite de saltos

Comprimento da carga util

Endereco da fonte
(128 bits)

Endereco do destino
(128 bits)

Dados

Figura 4.24  Formato do datagrama IPvé
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| Capacidade de enderecamento expandida. O TPv6 aumenta o tamanho do endereco IP de 32 bits para
128 bits. Isso garante que o mundo néo ficard sem enderecos IP. Agora cada grao de areia do planeta
pode ter um endereco IP. Além dos enderecos multicast e unicast, o IPv6 introduziu um novo tipo de
endereco, denominado endereco anycast, que permite que um datagrama seja entregue a qualquer
hospedeiro de um grupo. (Essa caracteristica poderia ser usada, por exemplo, para enviar uma men-
sagem HTTP GET ao site mais proximo de um conjunto de sites espelhados que contenham um dado
documento.)

| Cabecalho aprimorado de 40 bytes. Como discutiremos adiante, varios campos IPv4 foram descartados
ou tornaram-se opcionais. O cabecalho de comprimento fixo de 40 bytes resultante permite proces-
samento mais veloz do datagrama IP. Uma nova codificacdo de opcoes permite um processamento de
opcodes mais flexivel.

| Rotulacao de fluxo e prioridade. O 1Pv6 tem uma definicao dubia de fluxo. O RFC 1752 ¢ o RFC
2460 declaram que isso permite “rotular pacotes que pertencem a fluxos particulares para os quais o
remetente requisita tratamento especial, tal como um servico de qualidade ndo padrido ou um servico
de tempo real”. Por exemplo, a transmissdo de audio e video poderia ser tratada como um fluxo. Por
outro lado, as aplicacoes mais tradicionais, como transferéncia de arquivos e e-mail, poderiam nao ser
tratadas como fluxos. E possivel que o trafego carregado por um usudrio de alta prioridade (digamos,
alguém que paga por um servico melhor de trafego) seja também tratado como um fluxo. O que fica
claro, contudo, é que os projetistas do IPv6 preveem a possivel necessidade de poder diferenciar os
fluxos, mesmo que o exato significado de fluxo ainda nédo tenha sido determinado. O cabecalho IPv6
também tem um campo de 8 bits para classe de trafego. Esse campo, como o campo TOS do IPv4,
pode ser usado para dar prioridade a certos datagramas dentro de um fluxo ou a datagramas de certas
aplicacoes (por exemplo, pacotes ICMP) em relacdo a datagramas de outras aplicacoes (por exemplo,
noticias pela rede).

Como foi observado anteriormente, uma comparacao entre as Figuras 4.24 e 4.13 revela uma estrutura mais
simples e mais aprimorada para o datagrama IPv6. Os seguintes campos sao definidos no IPv6:

| Versdo. Esse campo de 4 bits identifica 0 nimero da versao do IP. Nao ¢ surpresa que o IPv6 tenha o valor
6 nesse campo. Note que colocar 4 nesse campo nao cria um datagrama IPv4 valido. (Se criasse, a vida
seria bem mais simples — veja a discussao mais adiante, referente a transicao do IPv4 para o IPv6.)

| Classe de trdfego. Esse campo de 8 bits tem funcao semelhante a do campo TOS que vimos no IPv4.

1 Rotulo de fluxo. Como discutimos antes, esse campo de 20 bits ¢ usado para identificar um fluxo de
datagramas.

| Comprimento da carga util. Esse valor de 16 bits € tratado como um numero inteiro sem sinal que da
o numero de bytes no datagrama IPv6 que se segue ao pacote do cabecalho, que tem tamanho fixo de
40 bytes.

1 Proximo cabecalho. Esse campo identifica o protocolo ao qual o contetido (campo de dados) desse data-
grama serd entregue (por exemplo, TCP ou UDP). Usa os mesmos valores do campo de protocolo no
cabecalho IPv4.

| Limite de saltos. O conteudo desse campo ¢ decrementado de um para cada roteador que repassa o
datagrama. Se a contagem do limite de saltos chegar a zero, o datagrama serd descartado.

I Enderecos de fonte e de destino. Os varios formatos do endereco de 128 bits do IPv6 sdo descritos no

RFC 4291.

| Dados. Esta € a parte da carga util do datagrama IPv6. Quando o datagrama alcanca seu destino, a
carga util pode ser extraida do datagrama IP e passada adiante para o protocolo especificado no campo
proximo cabecalho.

Nessa discussao, apresentamos a finalidade dos campos que estdo incluidos no datagrama IPv6. Quando
comparamos o formato do datagrama IPv6 da Figura 4.24 com o formato do datagrama IPv4 que vimos na Figura
4.13, notamos que diversos campos que aparecem no datagrama IPv4 nao estio presentes no datagrama IPv6:
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I Fragmentacao/remontagem. O IPv6 nao permite fragmentacio e remontagem em roteadores inter-
medidrios; essas operacoes podem ser realizadas somente pela fonte e pelo destino. Se um datagrama
IPv6 recebido por um roteador for muito grande para ser repassado pelo enlace de saida, o roteador
simplesmente descartara o datagrama e devolverd ao remetente uma mensagem ICMP de erro “Pacote
muito grande” (veja a seguir). O remetente pode entao reenviar os dados usando um datagrama IP de
tamanho menor. Fragmentacdo e remontagem sio operacdes que tomam muito tempo; retirar essas
funcionalidades dos roteadores e colocd-las nos sistemas finais acelera consideravelmente o repasse IP
para dentro da rede.

| Soma de verificacdo do cabecalho. Como os protocolos de camada de transporte (por exemplo, TCP e
UDP) e de enlace de dados (por exemplo, Ethernet) nas camadas da Internet realizam soma de veri-
ficacao, os projetistas do IP provavelmente acharam que essa funcionalidade era tao redundante na
camada de rede que podia ser retirada. Mais uma vez, o processamento rapido de pacotes IP era uma
preocupacao principal. Lembre-se de que em nossa discussao sobre o IPv4 na Secao 4.4.1 vimos que,
como o cabecalho IPv4 contém um campo TTL (semelhante ao campo de limite de saltos no IPv6), a
soma de verificacao do cabecalho IPv4 precisava ser recalculada em cada roteador. Como acontece com
a fragmentacédo e a remontagem, esta também era uma operacdo de alto custo no IPv4.

1 Opcoes. O campo de op¢des nao faz mais parte do cabecalho-padrao do IP. Contudo, ele ainda nao saiu
de cena. Em vez disso, passou a ser um dos possiveis proximos cabecalhos que poderio ser apontados
pelo cabecalho do IPv6. Em outras palavras, o campo de opcdes também podera ser o proximo cabecalho
dentro de um pacote IP, exatamente como os cabecalhos dos protocolos TCP e UDP. A remocao do
campo de opcdes resulta em um cabecalho IP de tamanho fixo de 40 bytes.

Lembre-se de que dissemos na Secao 4.4.3 que o protocolo ICMP é usado pelos nos IP para informar condicdes
de erro e fornecer informacoes limitadas (por exemplo, a resposta de eco para uma mensagem ping) a um sistema
final. Uma nova versiao do ICMP foi definida para o IPv6 no RFC 4443. Além da reorganizacdo das definicdes exis-
tentes de tipos e codigos ICMP, o ICMPv6 adicionou novos tipos e codigos requeridos pela nova funcionalidade do
IPv6. Entre eles estdo incluidos o tipo “Pacote muito grande” e um co6digo de erro “opcdes IPv6 nao reconhecidas”.
Além disso, o ICMPv6 incorpora a funcionalidade do IGMP (Internet Group Management Protocol — protocolo de
gerenciamento de grupos da Internet), que estudaremos na Secao 4.7. O IGMP, que é usado para gerenciar a adesao
ou a saida de um hospedeiro de grupos multicast, era anteriormente um protocolo separado do ICMP no 1Pv4.

Transicdo do IPv4 para o IPvé

Agora que vimos os detalhes técnicos do IPv6, vamos tratar de um assunto muito pratico: como a Internet
publica, que é baseada no IPv4, fara a transicdo para o IPv6? O problema é que, enquanto os novos sistemas habi-
litados para IPv6 podem ser inversamente compativeis, isto é, podem enviar, rotear e receber datagramas IPv4, os
sistemas habilitados para IPv4 nido podem manusear datagramas IPv6. Ha varias opcoes possiveis.

Uma opcao seria determinar um “dia da conversao” — uma data e um horario determinados em que todas
as maquinas da Internet seriam desligadas e atualizadas, passando do IPv4 para o IPv6. A tltima transicao impor-
tante de tecnologia (do uso do NPC para o uso do TCP para servico confiavel de transporte) ocorreu ha quase
25 anos. E, mesmo naquela época [RFC 801], quando a Internet era pequenina e ainda era gerenciada por um
numero reduzido de ‘sabichées’, ficou claro que esse “dia da conversdao” nio era possivel. Um dia como esse,
envolvendo centenas de milhares de maquinas e milhoes de gerenciadores de rede, é ainda mais impensavel hoje.
O RFC 4213 descreve duas abordagens (que podem ser usadas independentemente ou em conjunto) para a inte-
gracdo gradual dos hospedeiros e roteadores IPv4 ao mundo IPv6 (com a meta de longo prazo de fazer a transicéo
de todos os nos IPv4 para IPv6).

Provavelmente, a maneira mais direta de introduzir nos habilitados ao IPv6 seja uma abordagem de pilha
dupla, em que nos IPv6 também tenham uma implementacdo IPv4 completa. Esse no, denominado no6 IPv6/IPv4
no RFC 4213, estaria habilitado a enviar e receber tanto datagramas IPv4 quanto datagramas IPv6. Ao interagir
com um no IPv4, um no IPv6/IPv4 poderd usar datagramas IPv4; ao interagir com um no IPv6, poderd utilizar
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IPv6. No6s IPv6/IPv4 devem ter enderecos IPv6 e IPv4. Além disso, devem poder determinar se outro no é habili-
tado para IPv6 ou somente para IPv4. Esse problema pode ser resolvido usando o DNS (veja o Capitulo 2), que
podera retornar um endereco IPv6 se o nome do no a ser resolvido for capacitado para IPv6. Caso contrario, ele
retornard um endereco IPv4. E claro que, se o né que estiver emitindo a requisicio DNS for habilitado apenas
para IPv4, o DNS retornard apenas um endereco IPv4.

Na abordagem de pilha dupla, se o remetente ou o destinatario forem habilitados apenas para IPv4, um
datagrama IPv4 devera ser usado. Como resultado, é possivel que dois nos habilitados para IPv6 acabem, em
esséncia, enviando datagramas IPv4 um para o outro. Isso ¢é ilustrado na Figura 4.25. Suponha que o né A uti-
liza IPv6 e queira enviar um datagrama IP ao no6 F, que também utiliza IPv6. Os nés A e B podem trocar um
datagrama IPv6. Contudo, o n6 B deve criar um datagrama IPv4 para enviar a C. E claro que o campo de dados
do datagrama IPv6 pode ser copiado para o campo de dados do datagrama IPv4 e que o mapeamento adequado
de endereco também pode ser feito. No entanto, ao realizar a conversao de IPv6 para IPv4, havera campos IPv6
especificos no datagrama IPv6 (por exemplo, o campo do identificador de fluxo) que néo terao contrapartes em
IPv4. As informacoes contidas nesses campos serao perdidas. Assim, mesmo que E e F possam trocar datagramas
IPv6, os datagramas IPv4 que chegarem a E e D nao conterdo todos os campos que estavam no datagrama IPv6
original enviado de A.

Uma alternativa para a abordagem de pilha dupla, também discutida no RFC 4213, ¢ conhecida como
implantacio de tunel. O ttunel pode resolver o problema observado anteriormente, permitindo, por exemplo,
que E receba o datagrama IPv6 originado por A. A ideia basica por tras da implementacao do tinel é a seguinte.
Suponha que dois nés IPv6 (por exemplo, B e E na Figura 4.25) queiram interagir usando datagramas IPv6, mas
estao conectados um ao outro por roteadores intervenientes IPv4. Referimo-nos ao conjunto de roteadores inter-
venientes IPv4 entre dois roteadores IPv6 como um tanel, como ilustrado na Figura 4.26.

Com a implementacéo do tunel, o n6 IPv6 no lado remetente do tunel (por exemplo, B) pega o datagrama IPv6
inteiro e o coloca no campo de dados (carga util) de um datagrama IPv4. Esse datagrama IPv4 é entdo enderecado ao
no6 IPv6 no lado receptor do tunel (por exemplo, E) e enviado ao primeiro no do ttnel (por exemplo, C). Os rotea-
dores IPv4 intervenientes no tunel roteiam esse datagrama IPv4 entre eles, exatamente como fariam com qualquer
outro datagrama, alheios ao fato de que o datagrama IPv4 contém um datagrama IPv6 completo. O n6 IPv6 do lado
receptor do tinel eventualmente recebe o datagrama IPv4 (pois ele é o destino do datagrama IPv4!), determina que
o datagrama IPv4 contém um datagrama IPv6, extrai o datagrama IPv6 e, entdo, roteia o datagrama IPv6 exatamente
como o faria se tivesse recebido o datagrama IPv6 de um vizinho IPv6 diretamente ligado a ele.

Encerramos esta secio mencionando que enquanto a adocao do IPv6 estava demorando para decolar
[Lawton, 2001], a iniciativa foi tomada recentemente. Consulte [Huston, 2008b] para o emprego do IPv6
a partir de 2008. O Departamento de Gerenciamento do Orcamento da Casa Branca (OMB) ordenou que os
roteadores centrais das redes do governo americano fossem habilitados para IPv6 em meados de 2008; um
numero de 6rgaos cumpriu tal ordem até a composicao deste livro (novembro de 2008). A proliferacao de
dispositivos como telefones IP e outros dispositivos portateis possam dar o empurrio que falta para a aplicacdo
mais ampla do IPvo.

IPv6 IPv6 IPv4 IPv4 IPv6 IPv6

=< —> S —> S (ST —> S —> S

A~ B | S "D E S “F
Fluxo: X Fonte: A Fonte: A Fluxo: ??
Fonte: A Destino: F Destino: F Fonte: A
Destino: F Destino: F

dados dados
dados dados
A para B:IPv6 B para C: IPv4 D para E: IPv4  E para F: IPv6

Figura 4.25  Abordagem de pilha dupla
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Figura 4.26  Implementagdo de tinel

O programa europeu Third Generation Partnership [3GPP, 2009] especificou o IPv6 como o padrao de ende-
recamento para multimidia movel. Mesmo que o IPv6 nédo tenha sido disponibilizado amplamente nos primeiros
dez anos de sua jovem vida, estd bem claro que é preciso uma visao de longo prazo. O sistema de ntumeros de
telefones existente hoje demorou varias décadas para se firmar, mas esta vigente ha quase meio século e nao da
nenhum sinal de que pretende sair de cena. De modo semelhante, pode levar algum tempo para o IPv6 se firmar,
mas, depois, provavelmente ele também sera utilizado durante muito tempo. Brian Carpenter, antigo diretor do
Internet Architecture Board [IAB, 2009] e autor de diversos RFCs relacionados ao IPv6, declarou: “Eu sempre
considerei a ado¢ao do IPv6 como um processo de 15 anos, comecando em 1995.” [Lawton, 2001]. Pelas contas
de Carpenter, ja estamos perto dos dois tercos desse tempo!

Uma licao importante que podemos aprender com a experiéncia do IPv6 é que ha enorme dificuldade para
mudar protocolos de camada de rede. Desde o inicio da década de 1990, numerosos novos protocolos de camada
de rede foram anunciados como a proxima maior revolucdo da Internet, mas a maioria desses protocolos teve
pouca aceitacdo até agora. Dentre eles, estdao o IPv6, os protocolos multicast (veja a Secao 4.7) e os protocolos de
reserva de recursos (Capitulo 7). Na verdade, introduzir novos protocolos na camada de rede é como substituir
as fundacoes de uma casa — ¢é dificil de fazer sem demolir a casa inteira ou, no minimo, retirar os moradores
temporariamente da residéncia. Por outro lado, a Internet vem testemunhando a rapida disponibilizacao de
novos protocolos na camada de aplicacdo. Os exemplos cldssicos s@o, é claro, a Web, a mensagem instantanea e
o compartilhamento de arquivos P2P. Outros exemplos sdo a recepcdo de dudio e video em tempo real e os jogos
distribuidos. Introduzir novos protocolos de camada de aplicacao é como pintar uma casa — ¢ relativamente
facil de fazer e, se vocé escolher uma cor atraente, outras casas da vizinhanca vao imita-lo. Em resumo, no futuro
podemos esperar mudancas na camada de rede da Internet, mas essas mudancas provavelmente ocorrerdo dentro
de uma escala de tempo bem mais lenta do que as que ocorrerdo na camada de aplicacéo.

4.4.5 Uma breve investida em seguranca IP

Na Secao 4.4.3 discutimos o IPv4 em alguns detalhes, incluindo os servicos que ele prové e como esses servi-
cos sdo implementados. Ao ler esta secéo, vocé pode ter percebido que nenhum servico de seguranca foi mencio-
nado. Realmente, o IPv4 foi projetado em uma era (anos 1970) em que a Internet era utilizada, primordialmente,
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entre pesquisadores de rede mutualmente confiaveis. Criar uma rede de computadores que integrava uma grande
quantidade de tecnologias da camada de enlace ja era desafiador, sem ter de se preocupar com a seguranca.

Mas, com a seguranca sendo a principal preocupacdo hoje, pesquisadores da Internet comecaram a criar
novos protocolos da camada de rede que oferecem uma variedade de servicos de seguranca. Um desses protoco-
los é o IPsec, um dos protocolos da camada de rede mais conhecidos e empregados em Redes Virtuais Privadas
(VPNs). Embora o IPsec e seus suportes sejam abordados no Capitulo 8, apresentamos uma breve introducao
sobre o0s servicos do IPsec nesta secao.

O IPsec foi desenvolvido para ser compativel com o IPv4 e o IPv6. Particularmente, para obter os beneficios
do IPv6, ndo precisamos substituir as pilhas dos protocolos em todos os roteadores e hospedeiros na Internet. Por
exemplo, utilizando o modo transporte (um dos “modos” do IPsec), se dois hospedeiros querem se comunicar
de modo seguro, o IPsec precisa estar disponivel somente em dois hospedeiros. Todos os outros roteadores e
hospedeiros podem continuar a rodar o IPv4 simples.

Para uma abordagem concreta, a partir daqui focaremos no modo transporte do IPsec. Neste modo, dois
hospedeiros estabelecem, primeiramente, uma sessao entre si mesmos. (Assim, o IPsec ¢ orientado a conexao!)
Com a sessdo em vigor, todos os segmentos TCP e UDP enviados entre os dois hospedeiros aproveitam os servicos
de seguranca providos pelo IPsec. No lado remetente, a camada de transporte passa um segmento para o IPsec.
Este, entao, codifica o segmento, acrescenta campos de seguranca adicionais a ele e envolve a carga util resultante
em um datagrama IP comum. (Na verdade, isso é mais complicado, como veremos no Capitulo 8.) O hospedeiro
remetente, envia, entdo o datagrama para a Internet, a qual o transporta para o hospedeiro destinatario. Em segui-
da, o IPsec decodifica o segmento e encaminha o segmento decodificado a camada de transporte.

Os servicos providos por uma sessao IPsec incluem:

| Acordo criptogrdfico. Mecanimos que permitem que dois hospedeiros de comunicacéo concordem nos
algoritmos criptograficos e chaves.

| Codificacdo das cargas uteis do datagrama IP. Quando o hospedeiro destinatario recebe um segmento da
camada de transporte, o IPsec codifica a carga util, que pode ser somente decodificada pelo IPsec no
hospedeiro destinatario.

| Inegridade dos dados. O TPsec permite que o hospedeiro destinatario verifique se os campos do cabecalho
do datagrama e a carga util codificada nao foram modificados enquanto o datagrama estava a caminho
da fonte ao destino.

| Autenticacdo de origem. Quando um hospedeiro recebe um datagrama IPsec de uma fonte confiavel
(com uma chave confiavel — consulte Capitulo 8), o hospedeiro esta certo de que o endereco IP
remetente no datagrama ¢ a verdadeira fonte do datagrama.

Quando dois hospedeiros estabelecem uma sessao IPsec, todos os segmentos TCP e UDP enviados entre eles
serdo codificados e autenticados. O IPsec, portanto, oferece uma cobertura geral, protegendo toda a comunicacédo
entre os dois hospedeiros para todas as aplicacoes de rede.

Uma empresa pode utilizar o IPsec para se comunicar de forma segura na Internet publica niao segura. Para
fins de ilustracao, verificaremos um exemplo simples. Considere uma empresa que possua um grande numero
de vendedores que viajam, cada um possuindo um laptop da empresa. Suponha que os vendedores precisem
consultar, frequentemente, informacdes confidenciais sobre a empresa (por exemplo, informacoes sobre precos
e produtos) armazenadas em um servidor na matriz da empresa. Suponha, ainda, que os vendedores também
precisem enviar documentos confidenciais um para o outro. Como isso pode ser feito com o IPsec? Como vocé
pode imaginar, instalamos o IPsec no servidor e em todos os laptops dos vendedores. Com ele instalado nesses
hospedeiros, quando um vendedor precisar se comunicar com o servidor ou com outro vendedor, a sessio de
comunicacdo estara protegida.

4.5 Algoritmos de roteamento

Exploramos, neste capitulo, a funcdo de repasse da camada de rede mais do que qualquer outra. Aprendemos
que, quando um pacote chega a um roteador, o roteador indexa uma tabela de repasse e determina a interface de
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enlace para a qual o pacote deve ser dirigido. Aprendemos também que algoritmos de roteamento que rodam em
roteadores de rede trocam e calculam as informacdes que sao utilizadas para configurar essas tabelas de repasse.
A interacao entre algoritmos de roteamento e tabelas de repasse foi ilustrada na Figura 4.2. Agora que ja nos apro-
fundamos um pouco na questdo do repasse, voltaremos nossa atencdo para o outro topico importante desse capi-
tulo, a saber, a funcao critica da camada de rede, o roteamento. Quer ofereca um servico de datagramas (quando
pacotes diferentes entre um determinado par fonte-destino podem pegar rotas diferentes) ou um servico de VCs
(quando todos os pacotes entre uma fonte e um destino determinados pegardo o mesmo caminho), a camada
de rede deve, mesmo assim, determinar o caminho que os pacotes percorrem entre remetentes e destinatdrios.
Veremos que a tarefa do roteamento é determinar bons caminhos (ou rotas) entre remetentes e destinatdrios
através da rede de roteadores.

Normalmente um hospedeiro esta ligado diretamente a um roteador, o roteador default para esse hospedei-
ro (também denominado roteador do primeiro salto para o hospedeiro). Sempre que um hospedeiro emitir um
pacote, o pacote sera transferido para seu roteador default. Denominamos roteador da fonte o roteador default do
hospedeiro de origem e roteador de destino o roteador default do hospedeiro de destino. O problema de rotear um
pacote do hospedeiro de origem até o hospedeiro destinatdrio se reduz, claramente, ao problema de rotear o pacote
do roteador da fonte ao roteador de destino, que é o foco desta secao.

Portanto, a finalidade de um algoritmo de roteamento é simples: dado um conjunto de roteadores conectados
por enlaces, um algoritmo de roteamento descobre um ‘bom’ caminho entre o roteador de fonte e o roteador de
destino. Normalmente, um ‘bom’ caminho é aquele que tem o ‘menor custo’. No entanto, veremos que, na pratica,
preocupacdoes do mundo real, como questoes de politica (por exemplo, uma regra que determina que “o roteador
X, de propriedade da organizacao Y, ndo deverd repassar nenhum pacote originario da rede de propriedade da
organizacdo Z”), também entram em jogo para complicar algoritmos conceitualmente simples e elegantes, cuja
teoria fundamenta a pratica de roteamento nas redes de hoje.

Um grafo é usado para formular problemas de roteamento. Lembre-se de que um grafo G = (N,E) é um
conjunto N de nos e uma colecao E de arestas, no qual cada aresta é um par de nés do conjunto N. No contexto
do roteamento da camada de rede, os nos do grafo representam roteadores — os pontos nos quais sao tomadas
decisdes de repasse de pacotes — e as arestas que conectam esses nos representam os enlaces fisicos entre esses
roteadores. Uma abstracao grafica de uma rede de computadores esta ilustrada na Figura 4.27.

Para ver alguns grafos que representam mapas de redes reais, consulte [Dodge, 2007, Cheswick, 2000]. Para
uma discussdo sobre qudo bem os diferentes modelos fundamentados em grafos modelam a Internet, consulte
[Zegura, 1997, Faloutsos, 1999, Li, 2004]. Como ilustrado na Figura 4.27, uma aresta também tem um valor que
representa seu custo. Normalmente, o custo de uma aresta pode refletir o tamanho fisico do enlace correspon-
dente (por exemplo, um enlace transoceanico poderia ter um custo mais alto do que um enlace terrestre de curta
distancia), a velocidade do enlace ou o custo monetdrio a ele associado. Para nossos objetivos, consideraremos
os custos da aresta apenas como um dado e ndo nos preocuparemos com o modo como eles sio determinados.
Para qualquer aresta (x, y) em E, denominamos c(x, y) o custo da aresta entre os nos x e y. Se o par (x, y) ndo
pertencer a E, estabelecemos c(x, y) = %. Além disso, sempre consideraremos somente grafos ndo direcionados

Figura 4.27  Modelo abstrato de grafo de uma rede de computadores
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(isto €, grafos cujas arestas ndo tém uma direcdo), de modo que a aresta (x,y) é a mesma que a aresta (y,x) e c(x,y)
= ¢(y,x). Dizemos também que y é um vizinho do né x se (x,y) pertencer a E.

Dado que sdo atribuidos custos as varias arestas na abstracio do grafo, uma meta natural de um algoritmo
de roteamento ¢ identificar o caminho de menor custo entre fontes e destinos. Para tornar esse problema mais
preciso, lembremos que um caminho em um grafo G = (N,E) é uma sequéncia de nés (x, x,,..., xp) tal que cada
um dos pares (x,, x,), (x,, x3),...,(xp_1, xp) sao arestas em E. O custo de um caminho (x, x,,..., xp) é simplesmente
a soma de todos os custos das arestas ao longo do caminho, ou seja, c(xl, xz) + c(xz, x3) + ...+ c(xpﬁl,xp). Dados
quaisquer dois nds x e y, normalmente ha muitos caminhos entre os dois, e cada caminho tem um custo. Um ou
mais desses caminhos é um caminho de menor custo. Por conseguinte, o problema do menor custo é claro: des-
cobrir um caminho entre a fonte e o destino que tenha o menor custo. Na Figura 4.27, por exemplo, o caminho
de menor custo entre o n6 da fonte u e o né de destino w é (u, x, y, w), cujo custo de caminho é 3. Note que, se
todas as arestas do grafo tiverem o mesmo custo, o caminho de menor custo também é o caminho mais curto
(isto ¢, o caminho que tem o menor numero de enlaces entre a fonte e o destino).

Apenas como simples exercicio, tente descobrir o caminho de menor custo entre os nés u e z na Figura 4.27
e reflita um pouco sobre como vocé calculou esse caminho. Se vocé for como a maioria das pessoas, descobriu o
caminho de u a z examinando a figura, tracando algumas rotas de u a z, e se convencendo, de algum modo, que o
caminho que vocé escolheu tinha o menor custo entre todos os caminhos possiveis. (Vocé verificou todos os 17
possiveis caminhos entre u e z? Provavelmente, nao!) Esse calculo é um exemplo de um algoritmo de roteamento
centralizado — o algoritmo é rodado em um local, o seu cérebro, com informacdes completas sobre a rede. De
modo geral, uma maneira possivel de classificar algoritmos de roteamento é como globais ou centralizados.

| Um algoritmo de roteamento global calcula o caminho de menor custo entre uma fonte e um destino
usando conhecimento completo e global sobre a rede. Em outras palavras, o algoritmo considera como
dados de cdlculo a conectividade entre todos os nds e todos os custos dos enlaces. E isso exige que o
algoritmo obtenha essas informacdes, de algum modo, antes de realmente realizar o calculo. O calculo
em si pode ser rodado em um local (um algoritmo de roteamento global centralizado) ou duplicado em
varios locais. Contudo, a principal caracteristica distintiva, nesse caso, é que um algoritmo global tem
informacao completa sobre conectividade e custo de enlaces. Na pratica, algoritmos com informacao
global de estado sao frequentemente denominados algoritmos de estado de enlace (link-state — LS),
ja que devem estar a par dos custos de cada enlace na rede. Estudaremos algoritmos de estado de enlace
na Secao 4.5.1

| Em um algoritmo de roteamento descentralizado, o calculo do caminho de menor custo ¢é realizado
de modo iterativo e distribuido. Nenhum n¢ tem informacao completa sobre os custos de todos os
enlaces da rede. Em vez disso, cada né comeca sabendo apenas os custos dos enlaces diretamente liga-
dos a ele. Entao, por meio de um processo iterativo de calculo e de troca de informacdes com seus nos
vizinhos (isto ¢, nos que estdo na outra extremidade dos enlaces aos quais ele proprio estd ligado), um
no gradualmente calcula o caminho de menor custo até um destino ou um conjunto de destinos. O
algoritmo de roteamento descentralizado que estudaremos logo adiante na Secao 4.5.2 ¢ denominado
algoritmo de vetor de distancias (distance-vector algorithm — DV) porque cada né mantém um vetor
de estimativas de custos (distancias) de um no até todos os outros noés da rede.

Uma segunda maneira geral de classificar algoritmos de roteamento é como estaticos ou dinamicos. Em
algoritmos de roteamento estaticos, as rotas mudam muito lentamente ao longo do tempo, muitas vezes como
resultado de intervencao humana (por exemplo, uma pessoa editando manualmente a tabela de repasse do rotea-
dor). Algoritmos de roteamento dinamicos mudam os caminhos de roteamento a medida que mudam as cargas
de trafego ou a topologia da rede. Um algoritmo dinamico pode ser rodado periodicamente ou como reacéo direta
a mudancas de topologia ou de custo dos enlaces. Ao mesmo tempo que sdo mais sensiveis a mudancas na rede,
algoritmos dinamicos também sdao mais suscetiveis a problemas como loops de roteamento e oscilaciao em rotas.

Uma terceira maneira de classificar algoritmos de roteamento é como sensiveis a carga ou insensiveis a carga.
Em um algoritmo sensivel a carga, custos de enlace variam dinamicamente para refletir o nivel corrente de con-
gestionamento no enlace subjacente. Se houver um alto custo associado com um enlace que esta correntemente
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congestionado, um algoritmo de roteamento tenderd a escolher rotas que evitem esse enlace congestionado.
Embora antigos algoritmos da ARPAnet fossem sensiveis a carga [McQuillan, 1980], foram encontradas vérias
dificuldades [Huitema, 1998]. Os algoritmos de roteamento utilizados na Internet hoje (como RIP, OSPF e BGP)
sao insensiveis a carga, pois o custo de um enlace nao reflete explicitamente seu nivel de congestionamento
corrente (nem o de congestionamento mais recente).

4.5.1 0 algoritmo de roteamento de estado de enlace (LS)

Lembre-se de que em um algoritmo de estado de enlace a topologia da rede e todos os custos de enlace sao
conhecidos, isto é, estao disponiveis como dados para o algoritmo de estado de enlace. Na pratica, isso se con-
segue fazendo com que cada no transmita pacotes de estado de enlace a todos os outros nds da rede, sendo que
cada um desses pacotes contém as identidades e os custos dos enlaces ligados a ele. Na pratica (por exemplo,
com o protocolo de roteamento OSPF da Internet, discutido na Secao 4.6.1) isso frequentemente é conseguido
com um algoritmo de transmissdo broadcast de estado de enlace [Perlman, 1999]. Algoritmos de transmissao
broadcast serao estudados na Secao 4.7. O resultado da transmissao broadcast dos nds é que todos os nés tém
uma visao idéntica e completa da rede. Cada n6 pode, entdo, rodar o algoritmo de estado de enlace e calcular o
mesmo conjunto de caminhos de menor custo como todos os outros nos.

O algoritmo de roteamento de estado de enlace que apresentamos adiante é conhecido como algoritmo de
Dijkstra, o nome de seu inventor. Um algoritmo que guarda relacdes muito proximas com ele é o algoritmo de
Prim. Consulte [Cormen, 2001] para uma discussao geral sobre algoritmos de grafo. O algoritmo de Dijkstra
calcula o caminho de menor custo entre um no (a fonte, que chamaremos de u) e todos os outros nos da rede.
E um algoritmo iterativo e tem a propriedade de, apds a k-ésima iteracao, conhecer os caminhos de menor custo
para k nos de destino e, dentre os caminhos de menor custo até todos os nos de destino, esses k caminhos terdo
os k menores custos. Vamos definir a seguinte notacao:

I D(v): custo do caminho de menor custo entre o né da fonte e o destino v até essa iteracao do algo-
ritmo.
I p(v): n6 anterior (vizinho de v) ao longo do caminho de menor custo corrente desde a fonte até v.
| N':subconjunto de nés; v pertence a N se o caminho de menor custo entre a fonte e v for inequivoca-
mente conhecido.
O algoritmo de roteamento global consiste em uma etapa de inicializacao seguida de um loop. O ntimero de
vezes que o loop é rodado é igual ao numero de nds na rede. Ao terminar, o algoritmo tera calculado os caminhos
mais curtos desde o no da fonte u até todos os outros nos da rede.

Algoritmo de estado de enlace para o né da fonte u

1 Inicializacgdo:

2 NT = {u}

3 para todos 0s nés v

4 se v for um vizinho de u

5 entdo D(v)= c(u,v)

6 sendgo D(v) = oo

7

8 Loop

9 encontre w ndao em N’, tal que D(w) é um minimo

10 adicione w a N’

11 atualize D(v) para cada vizinho v de w e ndo em N’:
12 D(v) = minC D(v), D(w) + c(w,v) )

13 /*0 novo custo para v é o velho custo para v

14 ou o custo do menor caminho conhecido para w mais o custo de w para v */
15 até N’= N
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Como exemplo, vamos considerar a rede da Figura 4.27 e calcular os caminhos de menor custo de u até todos
os destinos possiveis. Os calculos do algoritmo estdo ilustrados na Tabela 4.3, na qual cada linha fornece os valores
das variaveis do algoritmo ao final da iteracdo. Vamos considerar detalhadamente alguns dos primeiros estagios:

! No estagio de inicializacéo, os caminhos de menor custo correntemente conhecidos de u até os vizinhos
diretamente ligados a ele (v, w e x) sdo inicializados para 2, 1 e 5, respectivamente. Note, em particular,
que o custo até w ¢ estabelecido em 5 (embora logo veremos que, na realidade, existe um trajeto cujo
custo ¢é ainda menor), ja que este é o custo do enlace (um salto) direto u a w. Os custos até y e z sdo
estabelecidos como infinito, porque eles nao estio diretamente conectados a u.

I Na primeira iteracao, examinamos os nos que ainda ndo foram adicionados ao conjunto N’ e desco-
brimos o0 n6 de menor custo ao final da iteracdo anterior. Este é 0 n6 x, com um custo de 1, e, assim, x
¢ adicionado ao conjunto N'. A linha 12 do algoritmo de vetor de distancias (LS) é entdo rodada para
atualizar D(v) para todos os nos v, produzindo os resultados mostrados na segunda linha (Etapa 1) da
Tabela 4.3. O custo do caminho até v nao muda. Descobriremos que o custo do caminho até w através
do no x (que era 5 ao final da inicializacdo), é 4. Por conseguinte, esse caminho de custo mais baixo é
selecionado e o predecessor de w ao longo do caminho mais curto a partir de u é definido como x. De
maneira semelhante, o custo até y (através de x) é computado como 2 e a tabela é atualizada de acordo
com isso.

| Na segunda iteraco, verificamos que 0s nos v e y sio os que tém os caminhos de menor custo (2);
decidimos o empate arbitrariamente e adicionamos y ao conjunto N’ de modo que N’ agora contém u,
x e y. O custo dos nés remanescentes que ainda nio estio em N’ (isto €, nés v, w e z) sdo atualizados
pela linha 12 do algoritmo LS, produzindo os resultados mostrados na terceira linha da Tabela 4.3.

| Eassim por diante...

Quando o algoritmo LS termina, temos, para cada no, seu predecessor ao longo do caminho de menor custo
a partir do no6 da fonte. Temos também o predecessor para cada um desses predecessores; desse modo, podemos
construir o caminho inteiro desde a fonte até todos os destinos. Entéao, a tabela de repasse em um no, por exem-
plo, u, pode ser construida a partir dessas informacdes, armazenando, para cada destino, o n6 do salto seguinte
no caminho de menor custo de u até o destino. A Figura 4.28 mostra os caminhos de menor custo resultantes e
a tabela de repasse em u para a rede na Figura 4.27

Qual é a complexidade do calculo desse algoritmo? Isto ¢, dados n nés (sem contar a fonte), quanto calculo
é preciso efetuar no pior caso para descobrir os caminhos de menor custo entre a fonte e todos os destinos? Na
primeira iteracdo, precisamos pesquisar todos os n nés para determinar o né w, que ndo estd em N, e que tem o
custo minimo. Na segunda iteracéo, precisamos verificar n — 1 nos para determinar o custo minimo. Na terceira
iteracao, n — 2 nos. E assim por diante. Em termos gerais, o ntiimero total de nés que precisamos pesquisar em
todas as iteracoes é n(n + 1)/2, e, assim, dizemos que a complexidade da implementacdo desse algoritmo de
estado de enlace para o pior caso é de ordem n ao quadrado: O(n?). (Uma implementacao mais sofisticada desse

Etapa N’ D(v), p(v) D(w), p(w) D(x), p(x) D(y), ply) D(z), plz)
0 ] 2u 5 1, oo oo
UX 2,0 4x 2x 0
2 uxy 2, 3y 4y
3 Uxyv 3y 4y
4 UXyvw 4y
5 UXYVWZ

Tabela 4.3  Execucdo do algoritmo de estado de enlace na rede da Figura 4.25
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Destination Link

B GO o
&S S oo
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(u, x)
(u, x)

N < %X S <

Figura 4.28  Caminhos de menor custo resultantes e a tabela de repasse para o nd u

algoritmo, que utiliza uma estrutura de dados conhecida como uma pilha, pode descobrir o minimo na linha 9
em tempo logaritmico e nao-linear, reduzindo assim a complexidade.)

Antes de concluirmos nossa discussao sobre o algoritmo LS, vamos considerar uma patologia que pode sur-
gir. A Figura 4.29 mostra uma topologia de rede simples em que os custos dos enlaces sao iguais a carga transpor-
tada pelo enlace, refletindo, por exemplo, o atraso que seria experimentado. Nesse exemplo, os custos dos enlaces
nao sao simétricos, isto é, c(u,v) é igual a ¢(v,u) somente se a carga transportada em ambas as direcdes do enlace
(u,v) for a mesma. Nesse exemplo, 0 no z origina uma unidade de trafego destinada a w, o n6 x também origina
uma unidade de trafego destinada a w e 0 no y injeta uma quantidade de trafego igual a e também destinada a w.
O roteamento inicial é mostrado na Figura 4.29(a) com os custos dos enlaces correspondentes a quantidade de
trafego carregada.

a. Roteamento inicial b. x, y detectam melhor caminho até
w em sentido horario

C. X, y, zdetectam melhor caminho d. x, y, z, detectam melhor caminho até
até w em sentido anti-horério w em sentido horario

Figura 4.29  Oscilacdes com roteamento de congesfionamento
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Quando o algoritmo LS é rodado novamente, o nd y determina — baseado nos custos dos enlaces mostrados
na Figura 4.29(a) — que o caminho em sentido horario até w tem um custo de 1, ao passo que o caminho em
sentido anti-hordrio até w (que estava sendo usado) tem um custo de 1 + e. Por conseguinte, o caminho de menor
custo de y até w é agora em sentido hordrio. De maneira semelhante, x determina que seu novo caminho de menor custo
até w é também em sentido hordrio, resultando nos custos mostrados na Figura 4.29(b). Na proxima vez em que o
algoritmo LS é rodado, os nos x, y, e z detectam um caminho de custo zero até w na direcao anti-hordria, e todos
dirigem seu trafego para as rotas anti-horarias. Na proxima vez em que o algoritmo LS é rodado, os nos x, y, e 2
entdo dirigem seu trafego para as rotas em sentido horario.

O que pode ser feito para evitar essas oscilacdes (que podem ocorrer com qualquer algoritmo, e ndo apenas
com um algoritmo LS, que use uma métrica de enlace baseada em congestionamento ou em atraso)? Uma solucao
seria tornar obrigatorio que os custos dos enlaces nao dependessem da quantidade de trafego carregada — uma
solucao inaceitavel, ja que um dos objetivos do roteamento ¢ evitar enlaces muito congestionados (por exemplo,
enlaces com grande atraso). Outra solucao seria assegurar que nem todos os roteadores rodassem o algoritmo LS
ao mesmo tempo. Esta parece ser uma solucao mais razodvel, ja que é de esperar que, mesmo que os roteadores
rodem o algoritmo LS com idéntica periodicidade, o instante de execucao do algoritmo nao seja 0 mesmo em
cada no. O interessante ¢ que recentemente os pesquisadores descobriram que os roteadores da Internet podem
se auto-sincronizar [Floyd Synchronization, 1994], isto é, mesmo que inicialmente rodem o algoritmo com o
mesmo periodo, mas em diferentes momentos, o instante de execucdo do algoritmo pode finalmente se tornar,
e permanecer, sincronizado nos roteadores. Um modo de evitar essa autossincronizacdo é cada roteador variar
aleatoriamente o instante em que envia um anuncio de enlace.

Agora que examinamos o algoritmo de estado de enlace, vamos analisar outro importante algoritmo usado
hoje na pratica — o algoritmo de roteamento de vetor de distancias.

4.5.2 0 algoritmo de roteamento de vetor de distancias (DV)

Enquanto o algoritmo LS usa informacéo global, o algoritmo de vetor de distancias (distance-vector — DV)
é iterativo, assincrono e distribuido. E distribuido porque cada né recebe alguma informaciao de um ou mais vizi-
nhos diretamente ligados a ele, realiza calculos e, em seguida, distribui os resultados de seus calculos para seus
vizinhos. E iterativo porque esse processo continua até que mais nenhuma informacao seja trocada entre vizinhos.
(O interessante é que este é um algoritmo finito — ndo hd nenhum sinal de que o calculo deve parar; ele apenas
para.) O algoritmo ¢é assincrono porque nao requer que todos os nos rodem simultaneamente. Veremos que um
algoritmo assincrono, iterativo, finito e distribuido é muito mais interessante e divertido do que um algoritmo
centralizado!

Antes de apresentar o algoritmo DV, é bom discutir uma relacio importante que existe entre os custos dos
caminhos de menor custo. Seja d (y) o custo do caminho de menor custo do né x ao né y. Entdo, os menores
custos estao relacionados segundo a famosa equacdo de Bellman-Ford, a saber:

d (y) = min {c(x,v) + d ()}, 4.1

onde o min_ da equacao ¢ calculado para todos os vizinhos de x. A equacao de Bellman-Ford ¢ bastante intuitiva.
Realmente, se apos transitarmos de x para v tomarmos o caminho de menor custo de v a y, o custo do caminho
serd c(x,v) + d (y). Como devemos comecar viajando até algum vizinho v, o caminho de menor custo de xay ¢
o minimo do conjunto dos c(x,v) + dv(y) calculados para todos os vizinhos v.

Mas, para aqueles que ainda se mostrem céticos quanto a validade da equacido, vamos verifica-la para o
no de fonte u e 0 n6 de destino z na Figura 4.27. O n6 da fonte u tem trés vizinhos: nos v, x e w. Percorrendo
varios caminhos no grafo, é facil ver que dv(z) =5, dx(z) =3e dw(z) = 3. Passando esses valores para a
Equacdo 4.1, juntamente com os custos c(u,v) = 2, c(u,x) = 1 e c(u,w) = 5, temos d (z) = min{2 + 5,
5+ 3,1+ 3} = 4, que é, obviamente, verdade e que é, exatamente, o resultado conseguido com o algoritmo
de Dijkstra para a mesma rede. Essa verificacdo rapida deve ajuda-lo a vencer qualquer ceticismo que ainda
possa ter.
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A equacao de Bellman-Ford nao é apenas uma curiosidade intelectual. Na verdade, ela tem uma importan-
cia pratica significativa. Em particular, a solucao da equacao de Bellman-Ford fornece os registros da tabela de
repasse do no x. Para verificar isso, seja v* qualquer no vizinho que represente o minimo na Equacéo 4.1. Entao,
se 0 N6 x quiser enviar um pacote ao no y pelo caminho de menor custo, deverd, em primeiro lugar, repassar o
pacote para o n6 v*. Assim, a tabela de repasse do no x especificaria o n6 v* como o roteador do proximo salto
para o destino final y. Uma outra contribuicdo importante da equacdo de Bellman-Ford é que ela sugere a forma
da comunicacao vizinho para vizinho que ocorrera no algortimo DV.

A ideia basica é a seguinte. Cada né comeca com Dx(y), uma estimativa do custo do caminho de menor custo
entre ele mesmo e 0 no y, para todos os nés em N. Seja D_= [D (y): y em N] o vetor de distancias do n¢ x, que
é o vetor de estimativas de custo de x até todos os outros nos, y, em N. Com o algoritmo DV cada né x mantém
os seguintes dados de roteamento:

I Para cada vizinho v, o custo c(x,v) de x até o vizinho diretamente ligado a ele, v

I O vetor de distancias do no x, isto ¢, D_ = [D (y): y em N], contendo a estimativa de x para seus custos
até todos os destinos, y, em N

1 Os vetores de distancias de seus vizinhos, isto €, D, = [D,(y): y em N] para cada vizinho v de x
No algoritmo distribuido, assincrono, cada né envia, a intervalos regulares, uma cépia do seu vetor de dis-
tancias a cada um de seus vizinhos. Quando um noé x recebe um novo vetor de distancias de qualquer de seus

vizinhos v, ele armazena o vetor de distancias de v e entdo usa a equacdo de Bellman-Ford para atualizar seu
proprio vetor de distancias, como segue:

D (y) = min {c(x,v) + D,(y)} para cadan6 y em N

Se o vetor de distancias do no x tiver mudado como resultado dessa etapa de atualizacdo, o no6 x entéo enviara
seu vetor de distancias atualizado para cada um de seus vizinhos que, por sua vez, podem atualizar seus proprios
vetores de distancias. Parece milagre, mas, contanto que todos os nds continuem a trocar seus vetores de distan-
cias assincronamente, cada estimativa de custo Dx(y) convergira para dx(y), que ¢, na verdade, o custo do caminho
de menor custo do né x ao no y [Bertsekas, 1991]!

Algoritmo vetor de disténcia (DV)

Para cada no, x:

1 Inicializacgdo:

2 para todos os destinos y em N:

3 D(y) = c(x,y)/* se y ndo & um vizinho entdo c(x,y) = e /*

4 para cada vizinho w

5 D,(y) = ? para todos os destinos y em N

6 para cada vizinho w

7 envia um vetor de distdancias D = [D (y): y em N] para w

8

9 loop

10 wait (até que ocorra uma mudanca no custo do enlace ao vizinho w ou
11 até a recepcdo de um vetor de distancias do vizinho w)

12

13 para cada y em N:

14 D,(y) = min {c(x,v) + D (y)}

15

16 if D (y) mudou para algum destino y

17 envia um vetor de distancias D = [D(y): y em NJ] para todos os vizinhos
18

19 forever
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No algoritmo DV um né x atualiza sua estimativa do vetor de distancias quando percebe um mudanca de
custo em um dos enlaces ligados diretamente a ele ou recebe uma atualizacdo do vetor de distancias de algum
vizinho. Mas, para atualizar sua propria tabela de repasse para um dado destino y, o que o no x realmente precisa
saber nao ¢ a distancia do caminho mais curto até y, mas qual no6 vizinho v*(y) é o roteador do proximo salto ao
longo do caminho mais curto até y. Como era de esperar, o roteador do proximo salto v*(y) é o vizinho v que
representar o minimo na Linha 14 do algoritmo DV. (Se houver varios vizinhos v que representem o minimo,
entdo v*(y) pode ser qualquer um dos vizinhos minimizadores.) Assim, nas Linhas 13-14, para cada destino y, o
no x também determina v*(y) e atualiza sua tabela de repasse para o destino y.

Lembre-se de que o algoritmo LS é um algoritmo global no sentido de que requer que cada n6 obtenha, em
primeiro lugar, um mapa completo da rede antes de rodar o algoritmo de Dijkstra. O algoritmo DV é descentrali-
zado e nao usa essa informacao global. Realmente, a tinica informacdo que um no tera sao os custos dos enlaces
até os vizinhos diretamente ligados a ele e as informacoes que recebe desses vizinhos. Cada né espera uma atuali-
zacao de qualquer vizinho (Linhas 10-11), calcula seu novo vetor de distancias ao receber uma atualizacao (Linha
14) e distribui seu novo vetor de distancias a seus vizinhos (Linhas 16-17). Algoritmos semelhantes ao DV sao
utilizados em muitos protocolos de roteamento na pratica, entre eles o RIP e o BGP da Internet, o ISO IDRP, o
IPX da Novell, e o ARPAnet original.

A Figura 4.30 ilustra a operacdo do algoritmo DV para a rede simples de trés nés mostrada na parte superior
da figura. A operacao do algoritmo ¢ ilustrada de um modo sincrono, no qual todos os nés recebem vetores de
distancias simultaneamente de seus vizinhos, calculam seus novos vetores de distancias e informam a seus vizi-
nhos se esses vetores mudaram. Apos estudar esse exemplo, vocé deve se convencer de que o algoritmo também
opera corretamente em modo assincrono, com cédlculos de nos e atualizacdes de geracao/recepc¢do ocorrendo a
qualquer instante.

A coluna mais a esquerda na figura mostra trés tabelas de roteamento iniciais para cada um dos trés nos.
Por exemplo, a tabela no canto superior a esquerda é a tabela de roteamento inicial do n6 x. Dentro de uma tabe-
la de roteamento especifica, cada linha é um vetor de distancias — especificamente, a tabela de roteamento de
cada no inclui seu proprio vetor de distancias e os vetores de cada um de seus vizinhos. Assim, a primeira linha
da tabela de roteamento inicial do n6 x ¢ D_ = [D (x), D (y), D ()] = [0, 2, 7]. A segunda linha e a terceira linha nessa
tabela sao os vetores de distancias recebidos mais recentemente dos nos y e z, respectivamente. Como na inicia-
lizacdo o n6 x ndo recebeu nada do no y ou g, os registros da segunda linha e da terceira linha estao definidos
como infinito.

Ap0s a inicializacao, cada no envia seu vetor de distancias a cada um de seus dois vizinhos. Isso ¢é ilustrado
na Figura 4.30 pelas setas que vao da primeira coluna de tabelas até a segunda coluna de tabelas. Por exemplo,
0 16 x envia seu vetor de distancias D_ = [0, 2, 7] a ambos 0s nés y e z. Apds receber as atualizacoes, cada n6
recalcula seu proprio vetor de distancias. Por exemplo, o né x calcula

D (x) =0
D (y) = min{c(x, y) + Dy(y), clx, ) + Dz(y)} =min{2 +0,7+1} =2
D (2) = min{c(x, y) + D (2), c(x, 2) + D ()} = min{2 + 1,7+ 0} =3

Por conseguinte, a segunda coluna mostra, para cada no, o novo vetor de distancias do no, juntamente com
os vetores de distancias que acabou de receber de seus vizinhos. Observe, por exemplo, que a estimativa do no
X para o menor custo até o n6 z, D (z), mudou de 7 para 3. Note também que, para ambos os nés y e z, o nd y
representa os minimos correspondentes. Assim, nesse estagio do algoritmo, os roteadores do proximo salto sao
viy) = yevi(2) = y.

Depois que recalculam seus vetores de distancias, os nés enviam novamente seus vetores de distancias
recalculados a seus vizinhos (se houver uma mudanca). Isso ¢ ilustrado na Figura 4.30 pelas setas que viao da
segunda coluna de tabelas até a terceira coluna de tabelas. Note que somente os nos x e z enviam atualizacdes:
o vetor de distancias do n6 y nao mudou, entdo o né y ndo envia uma atualizacdo. Apos receber as atualizacoes,
0s nos entao recalculam seus vetores de distancias e atualizam suas tabelas de roteamento, que sao mostradas na
terceira coluna.
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abela do né x

Custo até Custo até Custo até
| X y z | X y z X y z
X X X 0o 2 3
sy y y 2 0 1
z z z 3 1 0
abeladonéy
Custo até Custo até Custo até
| X y z X y z
X X 0o 2 7 X 0o 2 3
8 y y 2 0 1 y 2 0 1
z z 7 1 0 z 3 1 0
abela do né z
Custo até Custo até Custo até
| | X y z
X X X 0o 2 3
a v y y 2 0 1
z z z 3 1 0
R T R R R R PR R R R P P P P P PP R T
Tempo

Figura 4.30  Algoritmo de vefor de distancias (DV)

O processo de receber vetores de distancias atualizados de vizinhos, recalcular os registros de tabelas
de roteamento e informar aos vizinhos os custos modificados do caminho de menor custo até o destino
continua até que mais nenhuma mensagem de atualizacao seja enviada. Nesse ponto, ja que mais nenhuma
mensagem de atualizacdo é enviada, ndo ocorrerda mais nenhum calculo de tabela de roteamento e o algo-
ritmo entra em estado de inatividade; isto é, todos os nos estardo rodando a espera nas Linhas 10-11 do
algoritmo DV. O algoritmo permanece no estado de inatividade até que o custo de um enlace mude, como
discutiremos a seguir.
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Algoritmo de vetor de distdncias: mudancas no custo do enlace e falha no enlace

Quando um no6 que esta rodando o algoritmo DV detecta uma mudanca no custo do enlace dele mesmo até
um vizinho (Linhas 10-11), ele atualiza seu vetor de distancias (Linhas 13-14) e, se houver uma modificacido no
custo do caminho de menor custo, informa a seus vizinhos (Linhas 16-17) seu novo vetor de distancias. A Figura
4.31(a) ilustra um cendrio em que o custo do enlace de y a x muda de 4 para 1. Destacamos aqui somente 0s
registros na tabela de distancias de y e z até o destino x. O algoritmo DV causa a ocorréncia da seguinte sequéncia
de eventos:

I No tempo t, y detecta a mudanca no custo do enlace (o custo mudou de 4 para 1), atualiza seu vetor
de distancias e informa essa mudanca a seus vizinhos, ja que o vetor mudou.

1 No tempo t, z recebe a atualizacio de y e atualiza sua propria tabela. Calcula um novo menor custo
para x (cujo custo diminuiu de 5 para 2), e envia seu novo vetor de distancias a seus vizinhos.

| No tempo t,, y recebe a atualizacao de z e atualiza sua tabela de distancias. Os menores custos de y nao
mudaram e, por conseguinte, y ndo envia nenhuma mensagem a z. O algoritmo entra em estado de
inatividade.

Assim, apenas duas iteracoes sdo necessarias para o algoritmo DV alcancar o estado de inatividade. A boa
noticia sobre a reducao do custo entre x e y se propagou rapidamente pela rede.

Agora vamos considerar o que pode acontecer quando o custo de um enlace aumenta. Suponha que o custo
do enlace entre x e y aumente de 4 para 60, como mostra a Figura 4.31(b).

1. Antes da mudanca do custo do enlace, Dy(x) = 4, Dy(z) =1, Dz(y) =1,e Dz(x) = 5. No tempo t,, y
detecta uma mudanca no custo do enlace (o custo mudou de 4 para 60). y calcula seu novo caminho de
custo minimo até x, de modo a ter um custo de

Dy(x) = min{c(y, x) + D,(x), c(y, 2 + D,(x)} = min{60 + 0,1 + 5} = 6

E claro que, com nossa visao global da rede, podemos ver que esse novo custo via z estd errado. Mas as
unicas informacdes que o no y tem é que seu custo direto até x é 60 e que z disse a y que z pode chegar
a x com um custo de 5. Assim, para chegar a x, y teria de fazer a rota através de z, com a expectativa de
que g sera capaz de chegar a x com um custo de 5. A partir de ¢, temos um loop de roteamento — para
poder chegar a x, y faz a rota através de z, que por sua vez faz a rota através de y. Um loop de roteamento é
como um buraco negro — um pacote destinado a x que chegar a y ou a z a partir do momento t, vai rico-
chetear entre um e outro desses dois nos para sempre (ou até que as tabelas de repasse sejam mudadas).

2. Tao logo o no y tenha calculado um novo custo minimo até x, ele informara a z esse novo vetor de dis-
tancias no tempo t,.

3. Algum tempo depois de t,, z recebe o novo vetor de distancias de y, que indica que o custo minimo de
y até x é 6. z sabe que pode chegar até y com um custo de 1 e, por conseguinte, calcula um novo menor
custo até x, Dz(x) = min{50 + 0,1 + 6} = 7. Uma vez que o custo minimo de z até x aumentou,
informa a y o seu novo vetor de distancias em t,.

Figura 4.31  Mudancas no custo do enlace

Book Kurose.indb 280 @ 12/3/09 12:57:55 PM



281
Capitulo 4 A camada de rede

4. De maneira semelhante, apos receber o novo vetor de distancias de z, y determina Dy(x) = 8 eenviaa gseu
vetor de distancias. Entao z determina D (x)= 9 e envia a y seu vetor de distancias e assim por diante.

Por quanto tempo esse processo continua? Pode ter certeza de que o loop persistira por 44 iteracdes (trocas
de mensagens entre y e 2) até que z possa, finalmente, calcular que o custo de seu caminho via y é maior do que
50. Nesse ponto, z (finalmente!) determinard que seu caminho de menor custo até x é via sua conexao direta com
x. y entdo fara a rota até x via z. O resultado das mads noticias sobre o aumento do custo do enlace na verdade
viajou devagar! O que teria acontecido se o custo do enlace c(y, x) tivesse mudado de 4 para 10.000 e o custo c(z,
x) fosse 9999? Por causa de cenarios como esses, o problema que acabamos de examinar ¢, as vezes, denominado
problema de contagem ao infinito.

Algoritmo de vetor de distiincias: adictio de reversdo envenenada

O cenario especifico de looping que acabamos de descrever pode ser evitado usando uma técnica denomina-
da reversao envenenada (poisoned reverse). A ideia é simples — se a rota de z para chegar a x passa por y, entdo
z deve anunciar a y que sua distancia a x é infinita, isto é, z anunciara a y que Dz(x) = % (mesmo que z saiba
que, na verdade, D (x) = 5). z continuara contando essa mentirinha inocente a y enquanto a rota de z a x estiver
passando por y. Enquanto y acreditar que z ndo tem nenhum caminho até x, y jamais tentara a rota até x por g,
contanto que a rota de z a x continue a passar por y (e ele minta sobre isso).

Agora vamos ver como a reversio envenenada resolve o problema especifico do looping que encontramos
anteriormente na Figura 4.31(b). Como resultado da reversao envenenada, a tabela de distancias de y indica que
D (x) = «. Quando o custo do enlace (x, y) muda de 4 para 60 no tempo ¢, y atualiza sua tabela e continua a
estabelecer rotas diretamente para x, embora com um custo mais alto do que 60, e informa z o seu novo custo
até x, isto é, Dy(x) = 60. Apos receber a atualizacdo em t,, z imediatamente desloca sua rota para x, para que seja
via o enlace direto (z, x) a um custo de 50. Como este é um novo menor custo até x, e uma vez que o caminho
nao passa mais por y, z agora informa a y que D (x) = 50 em t,. Ap6s receber a atualizacao de z, y atualiza sua
tabela de distancias com D (x) = 51. E, também, uma vez que z estd agora no caminho de menor custo até x, y
envenena o caminho inverso de z a x, informando a z, no tempo t,, que D (x) = % (mesmo que y saiba que, na
verdade, Dy(x) = 51).

A reversio envenenada resolve o problema geral da contagem até o infinito? Nao resolve. E bom que vocé se
convenca de que loops que envolvem trés ou mais nds (e nao apenas dois nés imediatamente vizinhos) nao serao
detectados pela técnica da reversio envenenada.

Uma comparaciio enire os algoritmos de roteamento de estado de enlace e de vetor de disténcias

Os algoritmos DV e LS adotam abordagens complementares em relacao ao cdlculo do roteamento. No algo-
ritmo DV, cada no fala somente com os vizinhos diretamente conectados a ele, mas informa a esses vizinhos as
estimativas de menor custo entre ele mesmo e todos os outros nos da rede (isto é, todos os que ele sabe que exis-
tem). No algoritmo LS, cada no fala com todos os outros nos (via broadcast), mas informa somente os custos dos
enlaces diretamente ligados a ele. Vamos concluir nosso estudo sobre algoritmos de estado de enlace e de vetor
de distancias com uma rapida comparacao de alguns de seus atributos. Lembre-se de que N é o conjunto de nos
(roteadores) e E é o conjunto de arestas (enlaces).

| Complexidade da mensagem. Vimos que o LS requer que cada no saiba o custo de cada enlace da rede.
Isso exige que sejam enviadas O(|N| |E[). E, também, sempre que o custo de um enlace muda, o novo
custo deve ser enviado a todos os nds. O algoritmo DV requer troca de mensagens entre vizinhos direta-
mente conectados a cada iteracdo. Ja vimos que o tempo necessario para que o algoritmo convirja pode
depender de muitos fatores. Quando o custo do enlace muda, o algoritmo DV propaga os resultados do
custo modificado do enlace somente se o novo custo resultar em mudanca no caminho de menor custo
para um dos nos ligado ao enlace.

| Velocidade de convergeéncia. Ja vimos que nossa implementacao de LS ¢ um algoritmo O(INI*) que requer
O(N| [El) mensagens. O algoritmo DV pode convergir lentamente e pode ter loops de roteamento
enquanto estiver convergindo. O algoritmo DV também tem o problema da contagem até o infinito.
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1 Robustez. O que pode acontecer se um roteador falhar, se comportar mal ou for sabotado? Sob o LS,
um roteador poderia transmitir um custo incorreto para um de seus enlaces diretos (mas nao para
outros). Um no poderia também corromper ou descartar quaisquer pacotes recebidos como parte de
uma transmissao de estado de enlace. Mas um no LS estd calculando somente suas proprias tabelas de
roteamento; os outros nos estao realizando calculos semelhantes para si proprios. Isso significa que,
sob o LS, os calculos de rota sao, de certa forma, isolados, fornecendo um grau de robustez. Sob o DV,
um no pode anunciar incorretamente caminhos de menor custo para qualquer destino, ou para todos
os destinos. (Na verdade, em 1997, um roteador que estava funcionando mal em um pequeno ISP for-
neceu aos roteadores nacionais de backbone tabelas de roteamento erroneas. Isso fez com que outros
roteadores inundassem de trafego o roteador que estava funcionando mal. Com isso, grandes porcoes
da Internet ficaram desconectadas durante muitas horas [Neumann, 1997].) De modo geral, notamos
que, a cada iteracdo, um cédlculo de n6 em DV ¢é passado adiante a seu vizinho e, em seguida, indireta-
mente ao vizinho de seu vizinho na iteracdo seguinte. Nesse sentido, sob o DV, um cdlculo incorreto
do no pode ser difundido pela rede inteira.

No final, nenhum algoritmo ganha do outro. Realmente, ambos sdo usados na Internet.

Outros algoritmos de roteamento

Os algoritmos LS e DV que estudamos nao somente sao utilizados em grande escala na pratica, mas também
sao, essencialmente, os tinicos algoritmos utilizados hoje na Internet.

Nio obstante, muitos algoritmos de roteamento foram propostos por pesquisadores nos ultimos 30 anos,
abrangendo desde o extremamente simples até o muito sofisticado e complexo. Ha uma grande classe de algo-
ritmos de roteamento cuja base é considerar o trafego como fluxos entre fontes e destinos em uma rede. Nessa
abordagem, o problema do roteamento pode ser formulado em termos matematicos como um problema de
otimizacéo restrita, conhecido como problema de fluxo da rede [Bertsekas, 1991]. Ainda um outro conjunto
de algoritmos de roteamento que mencionamos aqui sao os derivados do mundo da telefonia. Esses algoritmos
de roteamento de comutacao de circuitos sio de interesse para redes de comutacio de circuitos nos casos em
que devem ser reservados recursos (por exemplo, buffers ou uma fracao da largura de banda do enlace) por enla-
ce para cada conexao roteada pelo enlace. Embora a formulacdo do problema do roteamento talvez pareca bem
diferente da formulaciao do problema do roteamento de menor custo que vimos neste capitulo, existem muitas
semelhancas, ao menos no que se refere ao algoritmo de busca de caminhos (algoritmo de roteamento). Veja
[Ash, 1998; Ross, 1995; Girard, 1990] para uma discussao detalhada dessa drea de pesquisa.

4.5.3 Roteamento hierdrquico

Quando estudamos os algoritmos LS e DV, consideramos a rede simplesmente como uma colecao de roteado-
res interconectados. Um roteador néo se distinguia de outro no sentido de que todos rodavam o mesmo algoritmo
de roteamento para calcular os caminhos de roteamento pela rede inteira. Na pratica, esse modelo e sua visdo de
um conjunto homogéneo de roteadores, todos rodando o mesmo algoritmo de roteamento, é um tanto simplista
por pelo menos duas razdes importantes:

] Escala. A medida que aumenta o nimero de roteadores, a sobrecarga relativa ao calculo, a0 armaze-
namento e a comunicacao de informacoes para a tabela de roteamento (por exemplo, atualizacoes de
estado de enlace ou de mudanca no caminho de menor custo) se torna proibitiva. A Internet publica
de hoje consiste em centenas de milhdes de hospedeiros. Armazenar informacdes de roteamento para
cada um desses hospedeiros evidentemente exigiria quantidades enormes de mem