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Introducao

A func3o hash é uma fungdo matemdtica que recebe uma mensagem de
tamanho varidvel, e produz uma saida de tamanho fixo (chamada de
resumo da mensagem, “digest” ou impressdo digital). O objeto principal
de uma fun¢do de hash é buscar garantir a integridade de um documento.

Uma mudanca em qualquer bit resulta, com alta probabilidade, em uma
mudan¢a no cédigo de hash.

Mensagem “digest”

A da mensagem

- hash

(Impressao digital)

{Documento)
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|
Propriedades

S3o propriedades de um algoritmo de hash:
@ Consisténcia: mesma entrada produz sempre a mesma saida.

@ Randbmico: a saida n3o deve permitir descobrir informacgdes sobre a
mensagem original.

@ Unico: quase impossivel duas mensagens produzirem hashes iguais.

@ One-way (m3o Unica): a partir do hash deverd ser impossivel
descobrir a mensagem original.
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Funcionamento

A impress3o digital (resultado da fungdo hash) da mensagem é criado no
emissor e é enviado com a mensagem para o receptor. Para verificar a

integridade de uma mensagem ou de um documento, o receptor calcula a
funcdo hash novamente e compara o o resultado com aquele recebido. Se

ambos forem o mesmo, o receptor tem certeza de que a mensagem original
n3o foi alterada.

Uma funcdo hash é semelhante 3 encriptacdo. Uma diferenca é que o
algoritmo de hash ndo precisa ser reversivel, como para a decriptagdo.
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Funcionamento

Fungio “Digest’
S

Mensagem

Macédo Firmino (IFRN)

“digest” .
= | “Digest”

Descartar Aceitar
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Exemplos

@ O Message Digest 5 (MD5) foi criado por Ron Rivest, no MIT. Ele
processa a entrada em blocos de 512 e produz uma saida de 128 bits.
Em 2004, pesquisadores chineses anunciaram a descoberta de uma

série de colisdes (mensagens diferentes produzindo o mesmo hash) no
MD?5.

@ O Secure Hash Algorithm (SHA) foi desenvolvido pelo NIST. Ele
processa a entrada em blocos de 512 e produz uma saida de 160 bits.
O SHA necessita de um processamento mais intensivo e pode rodar
um pouco mais lentamente que o MD5.
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Exemplos

Mensagem Original: “Curso de Redes de Computadores no IFRN"
SHA-1: aae724d3c22188f8e40bfal041f0f194ef387609

Mensagem Alterada: “"Curso de Redes de Computadores no IFRN.”
SHA-1: 3cc2582ec28503e7e37bcb3cbc45e08c7c5018b1
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|
SHA

O SHA ¢ a fungdo de hash mais utilizada, pois praticamente todas as
outras fun¢Ges de hash tiveram vulnerabilidades criptoanaliticas
substanciais.

Em 1995, o SHA original foi atualizado, por problemas de seguranca, e foi
proposto o SHA-1, que também produz um valor de hash de 160 bits.

Em 2002, o NIST produziu uma versdo revisada do padrao que definiu trés
novas versdes do SHA, com tamanhos de valor de hash de 256, 384 e 512
bits, conhecidas como SHA-256, SHA-384 e SHA-512, respectivamente.
Coletivamente, esses algoritmos de hash s3o conhecidos como SHA-2.
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SHA-1 - Funcionamento

A mensagem original é dividida em blocos de 512 bits. J

Mensagem, blocos miiltiplos de 512 bits ;
| |

| 512 bits | 512 bits ‘ 512 bits ‘ ses | 512 bits |

Valor inicial
do buffer

N bits
“digest” da
mensagem

W ooecoNoRTE

Macédo Firmino (IFRN) Seguranca de Redes Abril de 2019 9 /37

0GIA



SHA-1 - Funcionamento

Um buffer de N bits é inicializado com um valor predeterminado. O
algoritmo utiliza esse o buffer inicial com os 512 primeiros bits da
mensagem para criar o primeiro resultado intermedidrio de N bits. Esse
“digest” é entdo utilizado com o segundo bloco de 512 bits para criar o
segundo resultado intermedidrio. E assim sucessivamente. Se um bloco
ndo for de 512 bits, é usado preenchimento (0s) para que esse chegue ao
comprimento. Quando o ultimo bloco for processado, o “digest” resultante
(de 160 bits no SHA-1) é o da mensagem toda.
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Pergunta?

A funcao hash tem

outras aplicacoes?

Macédo Firmino (IFRN)
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Resposta

@ Salvar senhas;

o |dentificacdo de arquivos (assinaturas de

arquivos).

Macédo Firmino (IFRN) Seguranca de Redes
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Pergunta?

Mas como a funcado hash é enviada para o destinatario?
Se um atacante puder alterar os dados, ele também pode
alterar o resumo enviado!
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Resposta

A funcdo hash pode ser enviada para o destinatdrio usando:
@ Criptografia Simétrica: HMAC;

o Criptografia Assimétrica: Assinatura Digital.
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MAC

Uma funcdo hash garante a integridade de uma mensagem. Mas para ser
realmente (til, o transmissor (Alice) precisa dar evidéncias de que é ela,
Alice, que estd enviando a mensagem, e ndo um impostor.

Para fornecer autenticacdo de mensagens, precisamos alterar um cédigo de
deteccdo de modificagdes (MDC - modification detection code) para um
MAC (message authentication code - cédigo de autenticagdo de
mensagens).
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|
MAC

Um MAC usa uma fung¢do hash com chaves simétricas entre o emissor e o
receptor ao criar o resumo.

Alice Bob

o
@ﬂ

Fungio MAC
MAC Mensagem
MAC
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HMAC

Existem varias implementa¢des do MAC. Esse conceito é um MAC com
hash, chamado HMAC, que pode usar qualquer fun¢cdo hash padrdo sem
chaves, como o SHA-1, apenas acrescentando a chave. E anexada uma
cépia da chave simétrica a mensagem.
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Assinatura Digital

Com a expans3o da informatica, grande parte dos arquivos em diversas
areas do mercado migrou para o ambiente digital. A partir disso, surgiu a
necessidade de autenticar todo esse volume de informacdes, da mesma
forma com que as assinaturas validam contratos e outros contetidos em
papel. Surgindo a assinatura digital.
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Assinatura Digital

A assinatura digital é uma técnica que utiliza criptografia para garantir as
seguintes propriedades de mensagens e documentos eletrénicos:

@ Autenticidade: o receptor deve poder confirmar que a assinatura foi
feita pelo emissor;

@ Integridade: qualquer alteragdo da mensagem faz com que a
assinatura n3o corresponda mais ao documento;

@ Irretratabilidade ou n3o-reptdio: o emissor ndo pode negar a
autenticidade da mensagem.
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-
Assinatura Digital

A lei brasileira determina que qualquer documento digital tem validade
legal se for certificado. Ou seja, ela esta substituindo a assinatura fisica, ja

que elimina a necessidade de ter uma versdo em papel do documento que
necessita ser assinado.

Cada assinatura é tnica para os dados assinados e para as chaves
utilizadas.
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Assinatura Digital

Assinatura

Verificagao

Bob

Y
o |
hash

l Fungfio
 §

Macédo Firmino (IFRN)
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Assinatura Digital

Bob pode assinar uma mensagem usando um algoritmo de geracio de
assinatura digital. As entradas do algoritmo s3o a mensagem e a chave
privada de Bob. Qualquer outro usudrio, digamos, Alice, pode verificar a
assinatura usando um algoritmo de verificagdo, cujas entradas s3o a
mensagem, a assinatura e a chave publica de Bob.
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Assinatura Digital

Obs

Em um criptossistema, utilizamos as chaves pblicas e privadas do

receptor; na assinatura digital, usamos a chave publica e privada do
emissor.
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Pergunta?

Como confiar em uma chave publica? A chave publica de
Alice é realmente de Alice?
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-
Certificado Digital

Um certificado consiste em uma chave publica mais um identificador do
proprietdrio da chave, com o bloco inteiro assinado por um terceiro
confidvel. Normalmente, o terceiro é uma autoridade certi- ficadora, como
uma agéncia do governo ou uma instituicdo financeira, na qual a
comunidade de usudrios confia. Somente a autoridade certificadora pode
criar e atualizar certificados. )

O usudrio pode, entdo, publicar o certificado. Qualquer um que precise da
chave publica desse usudrio pode obter o certificado e verificar se ele é
vélido por meio de uma assinatura confidvel anexada.
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Entidade Certificadora

Para isso foi criado as AC (autoridade de certificagdo). Elas sdo

organizagdes estaduais ou federal responsdvel por criar, distribuir e
invalidar certificados digitais, analogas aos cartdrios, que verificam
assinaturas normais. )

Um certificado digital é um documento de identificacdo digital. Assim
como uma Carteira de Identidade, ele possui informacGes sobre seu
proprietdrio, sua chave publica. Os certificados podem ser utilizada para
validar transacdes online, procuragles, autenticar informagdes empresariais
no e-commerce e inimeras outras aplicagoes.
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Certificado Digital

De forma geral, os dados bdsicos que compdem um certificado digital sio:

@ Versiao e nimero de série do certificado;

@ Dados que identificam a AC que emitiu o certificado;

@ Dados que identificam o dono do certificado (para quem ele foi
emitido);

@ Chave publica do dono do certificado;

@ Validade do certificado (quando foi emitido e até quando e valido);

@ Assinatura digital da AC emissora e dados para verificacao da
assinatura.
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Certificado Digital

Informacao
de ID de Bob

Certificado nao
assinado: contém
1D e chave piiblica

do usudrio Ch"‘i{lsgg“m >.—)— m

. Destinatdrio pode verificar
Informagio assinatura comparando
daCA valores de cédigo de hash

oy—v 222

Geracddigo Certificado assinado
de hash do
certificado
nio assinado
Encripta codigo de hash Decripta assinatura com
com chave privada da CA chave piiblica da CA para
para formar assinatura recuperar codigo de hash
Cria cenificado Usa certificado para verificar
digital assinado chave piiblica de Bob
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Certificado Digital

Certificado

Geral |Demlhes | Caminho de Certificagdo

L= a Informagées sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
» Garante & identidade de um computador remoto

*Veja a dedaracdo da autoridade de certificacdo para obter d

Emitido para:www2.bancobrasil.com,br

Emitido por: VeriSign Class 3 International Server CA - G3

Valido a partir de 13/ 06/ 2012 até 15/ 05/ 2013

k Instalar Certificado. .. i [ Dedaragio do Emissor ]

Saiba mais sobre certificados =.-
INSTITUTO FEDERAL

oe
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Certificado Digital

Certificado

Geral | Detalhes |Carmnho de Cemﬁaé‘al

Mostrar: [<Todas> ']

Campo Valor e

DNﬁmErudEsériE 307b78bc 212830 f9 25 ... | |

Db.lgumimo de assinatura shalRSA ‘E

Db.lgumimo de hash de assina... shal

DEmissor VeriSign Class 3 International ...

D\da’\ido a partir de quartz-feira, 13 de junho de 2...

[=] valido ate sébado, 15 de junho de 2013 ...
Requerente www 2, bancobrasil. com.br, DI...

=] rhaws riblics DA (INAR Ritel i

(CN = www 2. bancobrasil.com.br
OU = DITEC

0 = Banco do Brasil 5.A.

L = Brasilia

S = Distrito Federal

C =BR

Editar Propriedades... Copiar para Arquivo
Saiba mais sobre detalhes do certificado :.-
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Certificado Digital

@ Quando vocé tenta acessar um site utilizando conex3o segura,
normalmente seu navegador ja realiza verificagbes. Caso as

verificacOes falhem, o navegador emite alertas.

Macédo Firmino (IFRN)
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Certificado Digital

@ Em geral, alertas sdo emitidos em situa¢des como:
O certificado esta fora do prazo de validade;
O navegador n3o identificou a cadeia de certificacdo ;

O endereco do site ndo confere com o descrito no certificado;
O certificado foi revogado.

¢ ¢ ¢ ¢

@ Ao receber os alertas do seu navegador vocé pode optar por:
@ Desistir da navegacao.
@ Solicitar detalhes sobre o problema.
@ Aceitar os riscos.

]
[ ]
[0 B M wsrrvroreocn oe

Bl Cucsiootuaremooioa
RIO GRANDE 00 NORTE

Macédo Firmino (IFRN) Seguranca de Redes Abril de 2019 32 /37



N
Entidade Certificadora

A AC mais importante do Brasil é a AC-Raiz Brasileira. Ela existe desde
2001, apds a criagdo da Infraestrutura de Chaves Publicas Brasileira (ICP
Brasil), marco que permitiu o inicio do uso da certificacdo no pais. A
AC-Raiz é o ponto maximo de confianca da infraestrutura. Ela é quem
autoriza que outras ACs secundarias funcionem, descentralizando a
emissdo de certificados. Essas outras autoridades s3o conhecidas como
ACs Intermedidrias de primeiro nivel, ou Normativas.

Por serem de extrema importancia para a infraestrutura, as chaves
privadas dessas autoridades sdo mantidas em ambientes de altissima
seguranca, as chamadas salas-cofre.
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Processo de emissao de um Certificado Digital

1. Solicitacdo do certificado: no site da Autoridade
Certificadora escolhida.

2. Validagao presencial: o solicitante se dirige até um ponto de
atendimento da Autoridade de Registro, em posse de seus
documentos de identidade, como CPF ou RG. Também ¢é
realizada a coleta dos dados biométricos (face e impressdes
digitais) do requerente. Um agente autorizado valida a
documentacdo, arquiva os documentos do solicitante e
autoriza a emiss3do do certificado;

3. Emissdo do certificado: o requerente recebe um token ou
cartdo (smart card) contendo o certificado.
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Processo de emissao de um Certificado Digital

PKI (ICP Brasil)

Ac raiz
ICP Brasil
Http:fwww. icpbrasil.gov.br

AC

AC
Presidéncia da Republica

Serpro
Http:// Hetp://www. serpro.gov.br

AC
Serasa
Http://www serasa.com.br

AC

Caixa Econdmica Federal
Http:/ fwww.caixa.gov.b

AC AC
Receita Federal Sertisign
Hitp:/fwww.receita.fazenda.gov.br Hty

fhanwnw. sertisign.com. br
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N
Atividade

Faga uma aplicagdo cliente-servidor (continua¢do da aula de criptografia)
para demonstrar a programacao de socket, funcdo Hash e assinatura
digital, da seguinte maneira:

@ O cliente e o servidor utilizam assinatura com chave publica RSA e
Hash com SHA256;

@ A chave publica do servidor foi previamente compartilhada para o
cliente.

@ O servidor inicializa e fica aguardando conexao.
@ Um cliente envia para o servidor um texto (chamado de desafio);
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N
Atividade

@ O servidor recebe o desafio, calcula o hash, assina o hash com sua
chave privada e envia para o cliente.

@ O cliente recebe a resposta, calcula o hash do desafio e compara com
a decriptografia (verificagdo) da mensagem ddo servidor, com a chave
publica do servidor.

@ Rode o Wireshark e veja o funcionamento do seu programa na rede.
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