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|
Seguranca da Informacao

Seguranca da Informacgao compreende a protecdo das informacdes,
sistemas, recursos e demais ativos contra desastres, erros (intencionais ou
ndo) e manipulagdo n3o autorizada, objetivando a reducdo da
probabilidade e do impacto de incidentes de seguranca.
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.
Controle

A seguranca da informag¢ao é obtida como resultado da implementagao de
um conjunto de controles, compreendendo politicas, processos,
procedimentos, diretrizes, estruturas organizacionais e fun¢oes de hardware
e software. Esses controles sdo medidas para tratar vulnerabilidades e
reduzir o risco de incidentes de seguranca da informacdo. Elas podem ser
de natureza administrativa, técnica, de gestdo ou legal.
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N
Vulnerabilidade

Para implementar esses controles, precisamos conhecer as
vulnerabilidades e analisar os riscos. Entretanto, elas surgem
diariamente. Dessa forma, precisamos fazer essas analises de forma
dindmica e atualizada, permitindo o levantamento das vulnerabilidades,
dos niveis dos riscos e da forma de trata-los.

Vulnerabilidade é qualquer fraqueza (falhas) que possa ser explorada e
comprometer a seguranca de sistemas ou informacgdes. A partir dessa
falha, as ameacas exploram as vulnerabilidades, que, quando
concretizadas, resultam em danos para o computador, para a organizagao
ou para os dados pessoais.
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Analise de Riscos

Andlise de riscos é uma combinagdo da probabilidade (chance da ameaga
se concretizar) de um evento ocorrer e de suas consequéncias para a
organizacdo, ou seja, algo que pode ocorrer e seus efeitos na organizacg3o.
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Legislacao

Também é necessdrio conhecer a legislacao que a organiza¢do é obrigada
a seguir e a levantar os requisitos de seguranga necessarios para a
organizacao.
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Pergunta???

Se eu empresa |lhe contratasse para implementar a
seguranca da informacao dela, o que voceé faria?

!El
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Passos

Resumidamente para implementar mecanismos de seguranca da
informacdo devemos:
@ Conhecendo a organizacio.
@ Levantamento dos requisitos de seguranca.
@ Andlise e avaliacdo de riscos.
@ Selecdo de controles.
@ ltens relevantes.
@ Atividades envolvidas. )
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Conhecendo a Organizacao

O que proteger?

Contra o qué ou quem?

°
°

@ Qual a importancia de cada recurso?
@ Qual o grau de protecdo desejado?
°

Quanto tempo, recursos financeiros e humanos se pretende gastar
para atingir os objetivos de seguran¢a desejados?

Quais as expectativas dos diretores, clientes e usuarios em relacdo a
seguranca da informac3do?
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Requisitos de Seguranca

@ Identificar as vulnerabilidades e ameacas que pretendemos evitar.
Levando em conta a probabilidade de ocorréncia e o impacto para o
negdcio.

@ Legislacdo vigente, estatutos, regulamentacdes e cldusulas contratuais
da organizacao.

@ Conjunto de principios, objetivos e requisitos do negécio.
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Andlise e Avaliacao de Riscos

@ Como ndo se pode garantir que jamais ocorrera riscos a seguranga,
precisamos determinar a importancia dos riscos para a organizacao.

@ Os gastos com controles precisam ser balanceados de acordo com o
impacto que falhas potenciais de seguranca causardo aos negdcios.

@ Essa andlise e avaliagdo devem ser feitas periddicamente, para
contemplar mudancas na organizag3o.
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Selecao de Controles

@ Apds a identificagdo de requisitos de seguranca e andlise/avaliagdo
dos riscos, pode-se, enfim, selecionar e implementar os controles
adequados para garantir a reducao de riscos.

@ Inclui politicas, procedimentos, diretrizes, praticas ou estruturas
organizacionais, que podem ser de natureza administrativa, técnica,
de gestao ou legal.

@ Podem ser selecionados a partir de normas preestabelecidas ou de
conjunto de controles especificos. Por exemplo, as normas:

o ABNT NBR ISO/IEC 27001:2013 (Requisitos de Sistemas de Gestdo
de Seguranca da Informac3o).

o ABNT NBR ISO/IEC 27002:2013 (Cédigo de Prética para controles na
Gest&o de Seguranca da Informag3o).
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Selecao de Controles

Exemplos de controle:

(]

Barreiras, portas, cartazes de “proibida a entrada” e catracas;
Crachds, controle de visitantes e CFTV,

Senhas, fechaduras e controles biométricos;

Politicas de seguranca e termos de responsabilidade;

Conscientizacdo, educagdo e treinamento em seguranca da
informac3o.

[

Antivirus, firewall, VPN, IDS, backup e controle de acesso légico.
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Itens Relevantes para a Seguranca da Informacao

S3o definidos na ABNT NBR ISO/IEC 27002:2013, s&o eles:
@ Politica de seguranca da informacdo.

Seguranca organizacional e operacional.

Gest3o de ativos.

Seguranca em Recursos Humanos.

Seguranca fisica, de ambiente e controle de acesso.

Gerenciamento de operacdes e comunicacdes.

Aquisicdo, desenvolvimento e manutencdo de Sl.

Gestdo de incidentes de seguranca.

Gestdo da continuidade do negécio.

e © ¢ ¢ ¢ ¢ ¢ ¢ ¢

Seguranca nas comunicacdes e Criptografia.
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Atividades Envolvidas

o Geréncia dos servicos e mecanismos de seguranca disponiveis para
atender aos requisitos de seguranca da organizagao.

@ Geréncia da auditoria de seguranca, revisando e verificando registros e
eventos de seguranca, com o objetivo de avaliar a adequac¢do dos
controles do sistema, sua aderéncia a politica de seguranca, e de
recomendar mudancas adequadas ou necessdrias aos controles
empregados na organiza¢ao.

@ Conseguir o apoio e o0 comprometimento de todos os niveis gerenciais
da organizagao;

@ Os requisitos de seguranca da informacdo, a andlise, avaliagdo e
gestdo de riscos devem ser bem entendidos (e em detalhes);
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Atividades Envolvidas

@ Divulgar, de modo eficiente, as normativas de seguranca da
informacdo a todas as entidades da organizagdo (presidentes,
diretores, gerentes, funciondrios, contratados etc.).

@ Garantir recursos financeiros para a gestdo da seguranca da
informac3o.
@ Prover meios de conscientiza¢do, treinamento e educa¢do adequados.

@ Estabelecer um processo eficiente para a gestdo de incidentes de
seguranc¢a da informacao.

@ Implantar um mecanismo para medir e avaliar a efetividade da gestao
da seguranca da informagdo, com subsequentes sugestdes de
melhorias.
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|
Norma ABNT NBR ISO/IEC 27002:2013

Foi preparada para servir como um guia pratico para o desenvolvimento e
a implementagdo de procedimentos e controles de seguranga da
informagdo em uma organizacdo. A versdo atual possui 114 controles.
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|
Norma ABNT NBR ISO/IEC 27002:2013

18. Conformidade

. 17. Aspectos da seguranga da
informagdo na gestao da
continuidade do negécio

0. Introdugdo

2. Referéncia normativa

3. Termos e definicées

4, Estrutura desta norma ]

16. Gestao de incidentes da
seguranga da informagao

15. Relacionamento na
cadeia de suprimento

14. Aquisigdo, desenvolvimento Codigo de Pratica para controles da informagao

ABNT NBR ISO/IEC 27002:2013 . Poiiticas Ge seguranc ’
e manutengao de sistemas de seguranca da informacio

13. Seguranca nas

comunicagées

6. Organizacao da
seguranga da informagao

12, Segurancga nas
operagdes

7. Seguranca em
recursos humanos

e do ambiente 8. Gestdo de ativos
10. Criptografia 9. Controle de acesso
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Politica de Seguranca da Informacao

Tem o objetivo de prover orientacdo e apoio para a seguranca da
informagdo de acordo com os requisitos do negdcio e com as leis e
regulamentac¢des vigentes. N3o deve ser definida de modo genérico, para
cada organizagOes devem ser analisadas, de forma a identificar suas

necessidades de seguranga para que, assim, seja desenvolvida e implantada
uma politica adequada.
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Politica de Seguranca da Informacao

5.Politicas de
seguranca
da informagdo

Objetive Prover orientagéo da Direcdo e apoio
paraa seguranga da informagao de
acordo com os requisitos do negdcio
e com as leis e regulamentagdes relevantes.

5.1.1. Paollticas para seguranga da informagao ]

5.1. Orientacao da direcdo para
seguranga da informagao

5.1.2 . Andlise critica das politicas para

seguranca da informagio
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Organizacdo da Seguranca da Informacao

Tem como objetivos apresentar controles para uma estrutura para
gerenciar a seguranca da informacgao dentro da organizacdo e também os
controles para que possa ser mantida a seguranca dos recursos de
processamento da informacdo, quando disponibilizados através de
dispositivos méveis ou trabalho remoto.
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Organizacdo da Seguranca da Informacao

Objetivo Estabelecer uma estrutura de gerenciamento para
iniciar e controlar a implementacdo e operagdo da
seguranga da informag&o dentro da organizagao

6.1.1 . Responsabilidade e papéis pela seguranca
da informagao

6.1.2 . Segregacdo de fungdes ]
Gl Qrganiza;ﬁo 6.1.3 . Contato com autoridades ]
interna
6.1.4 . Contato com grupos especiais ]
6. Organizacio 6.1.5 . Seguranga da informagdo no gerenciamento
daseguranca  — de projetos
dainformagéo

6.2 . Dispositivos moveis
e trabalho remoto

r -
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Seguranca em Recursos Humanos

Trata dos controles de seguranca da informac¢do durante o ciclo de vida da
prestacao de servigcos por profissional na organizagdo.

@ Antes da contratagdo: assegurar que os funciondrios e partes externas
entendam suas responsabilidades e estejam em conformidade com os
papéis para os quais eles foram selecionados.

@ Durante a contratacdo: assegurar que os funciondrios e partes
externas estejam conscientes e cumpram as suas responsabilidades de
seguranca da informacdo.

@ Encerramento e mudanc¢a da contratacdo: proteger os interesses da
organizacao como parte do processo de mudanga ou encerramento da
contratacdo.
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Seguranca em Recursos Humanos

Objetivo Assegurar que funcionérios e partes externas
entendem as suas responsabilidades e
estdo em conformidade com os papéis para
os quais eles foram selecionados.

—‘ 7.1 . Antes da contratagao i— 7.1.1 . Selegdo ]

7.1.2 . Termos e condigtes de comratagéo]

Objetivo Assegurar que funcionarios e partes externas
estdo concientes e cumprem as suas
responsabilidades pela seguranga
da informagao.

7.2.1 . Responsabilidade da diregao ]
7.Seguranga e =
recursos h e 7.2.2 . Conscientizagdo, educagdo e treinamento
em seguranca da informagao
7.2.3. Processo disciplinar ]

Objetivo Proteger os interesses da organizagdo como
parte do processo de mudanga ou
encerramento da contratagio

7.3 . Encerramento
e mudanga
da contratacao

| | 7.3.1. Responsabilidades pelo encerramento
ou mudanga da contratagac
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Gestao de Ativos

@ Responsabilidade pelos ativos: identificar os ativos da organizacao e
definir as devidas responsabilidades pela protecao dos ativos.
Apresentando os controles que devem ser aplicados no tratamento da
seguranca da informac3o nos ativos.

o Classificagdo das informacgdes: assegurar que a informagdo receba um
nivel adequado de protecdo, de acordo com a sua importéncia para a
organizacao.

@ Tratamento de midias: prevenir a divulgacdo ndo autorizada,
modificacdo, remocdo ou destruicdo da informacdo armazenada nas
midias.

:=l
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Gestao de Ativos

Objetivo Identificar os ativos da organizacao e definir
as devidas responsabilidades pela protecao
dos ativos.

81.1. Inventario dos ativos

8.1 . Responsahilidade 8.1.2 . Proprietario dos ativos
pelos ativos

8.1.3 . Uso aceitdvel dos ativos

8.1.4 . Devolugao de ativos

Objetivo Assegurar que a informagao receba um nivel
adequado de protegao, de acordo com a sua
importancia para a organizagao

8.2.1 . Classificag@o da informacgao ]

82 . Uassificacao
8. Gestdo de ativos —| o I;{gr;\g:qéo '— 822 . Rétulos e tratamento da informacio ]
8.2.3 . Tratamento dos ativos ]

Objetivo Prevenir a divulgacdo ndo autarizada,
modificagdo, remogao ou destruicao da
informacgdo armazenada nas midias

—J

83.1. Gerenclamento de midias remaviveis

83 . Tratamento de midias 83.2 . Descarte de midias

83.3 . Transferéncia fisica de midias

Macédo Firmino (IFRN) Seguranca de Redes
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Controle de Acesso

Sdo encontradas as categorias que tratam dos controles necessdrios ao
controle de acesso légico. O objetivo sdo: limitar o acesso a informacdo e
aos recursos de processamento da informagdo, assegurar o acesso de
usuario autorizado e prevenir acesso ndo autorizado a sistemas e servicos,
tornar os usudrios responsaveis pela protecao das suas informacdes de
autentica¢do, prevenir o acesso nao autorizado aos sistemas e aplicagoes.

==l
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Controle de Acesso

6.1 . Requisitos do negécio
para controle de acesso

9. Controle de acesso i—

9.2 . Gerencamento de
acesso do usuario

93 . Responsabilidades
dos usuarios
&)

94 . Controle de acesso ao
sistema e a aplicagdo

Objetivo Limitar o acesso a informacdo e aos recursos

de processamento dainformagio

9.1

Politica de controle de acesso

9.1.2  Acesso as redes e aos serviqos de rede

Objetivo Assegurar acesso de usuério autorizado

& prevenir acesso nao autorizado a
sistemas e 561\']@05.

)

)

9.2.1 . Registro e cancelamento de usudrio

9.2.2 . Provisionamento para acesso de usuario

9.23 . Gerenciamento de direitos de acesso pr\vi\cg\udog]

9.2.4 . Gerenciamento da informacao de autenticagao ]
secreta de usuarios

9.2.5 . Andlise critica dos direitos de acesso de usuario ]

9.26 . Retirada ou ajuste dos direitos de acesso ]

Macédo Firmino (IFRN)

Seguranca de Redes
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Controle de Acesso

9.1 . Requisitos do negdcio
para controle de a:esso

9.2 . Gerencamento de
acesso do usuério
O

Objetivo Tornar os usudrios responsaveis pela protegac
das suas informagfes de autenticacao

9. Controle de acssn]—~l Y3k RESDO!’!S’ablthdES ]——{ 93.1. Uso da informagdo de autenticagdo secreta ]
dos usudrios

Objetivo Prevenir o acesso ndo autorizado aos
sistemas e aplicagdes.

9.4.1 . Restricdo de acesso a informacao

942 . Procedimentos seguros de entrada
no sistema (log-on)

9.4 Controle de acesso ao
sistema e a aplicagdo

9.4.3 . Sistema de gerenciamento de senha ]
9.4.4 . Uso de programas utilitarios privilegiados ]

945 . Controle de acesso ao cddigofonte de programas ]
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-
Criptografia

Tem como objetivo assegurar o uso efetivo e adequado da criptografia.

Além de apresentar o uso, protecdo e tempo de vida das chaves
criptograficas.

Objetivo Assegurar o uso efetivo e adequado da criptografia
para proteger a confidencialidade, autenticidade
e/ou a integridade da informagao.

- T8 Corias 10.1.1. Polftica para o uso de controles criptogréficos
18:Criptogratia criptograficos

10.1.2. Gerendamento de chaves ]

—J

]
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Seguranca Fisica e do Ambiente

@ Previnir o acesso fisico ndo autorizado:

@ Impedir perdas, danos, furto, ou comprometimento de ativos e

interrupcdo das operagdes da organizacgao.

Macédo Firmino (IFRN)
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Seguranca Fisica e do Ambiente

Objetivo Prevenir o acesso fisico nde autorizado,
danos e interferéncias com os recursos de
processamento das informagdes e nas
informac@es da organizagdo.

-[ 11.1.1. Perimetro de seguranca fisica

-[ 11.1.2 . Controle de entrada flsica

{ 11.1. Areas seguras ]— -
11.1.4 . Porteqdo contra ameagas externas
e do meio ambiente

-[ 11.1.5. Trabalhando em areas seguras

-[ 11.1.3 . Seguranga em escritérios, salas e instalagGes ]

-[ 11.1.6. Areas de entrega e de carregamento
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Seguranca Fisica e do Ambiente

Objetivo Impedir perdas, danos, furto ou
comprometimento de ativos e interrupgao
das operactes da organizacdo.

{ 11.2.1. Localizagdo e protecdo do equipamento

-[ 11.2.2. Utilidades

-[ 11.2.3 . Seguranga do cabeamento

-[ 11.2.4. Manutengdo dos equipamentos

11.2. Equipamento -[ 11.2.5. Remogso de ativos ]

11.2.6 . Seguranga de equipamentos e ativos fora das
depéndencias da organizagdo

'[ 11.2.7 . Reutilizagdo ou descarte seguro de equipamentos

-[ 11.2.8 .. Equipamento de usuério sern monitoragao

e
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Seguranca nas Operacoes

e © ¢ ¢ ¢

Garantir a operacgdo segura e correta dos recursos de processamento

da informacao;

Assegurar que as informagdes e os recursos de processamento da

informagdo estdo protegidos contra malware;
Proteger contra a perda de dados;

Registrar eventos e gerar evidéncias;

Assegurar a integridade dos sistemas operacionais;
Prevenir a exploracdo de vulnerabilidades técnicas;

Minimizar o impacto das atividades de auditoria nos
operacionais.

sistemas

Macédo Firmino (IFRN) Seguranca de Redes

[ ]
(580 Wwsrruro reoenac o6

EDUCACAO, CIENCIA ETECNOLOGIA
[ [ Wyt

Junho de 2019 34 /59



Seguranca nas Operacoes

Objetivo Garantir a operacao segura e correta dos
recursos de processamento da informagao

12.1.1. Documentacao dos procedimentos de operacao

12.1 . Responsabilidades e
procedimentos
operacionais

12.1.3 . Gestdo de capacidade

12.1.4 . Separacao dos ambientes de deservalvimernito,

12.1.2 . Gestdo de mudancas ]
teste e producdo ’

Objetivo Assegurar que as informagdes e 0s recursos
de processamento da informacao estao
protegidos contra malware,

12.2.. Protecdo
contra malwore

12.2.1 . Controles contra malware ]

Objetivo Proteger contra a perda de dados.

123 . Respansabilidades
dos usuarios

I—[ 12.3.1 . Cdpias de seguranca das informacdes ]
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Seguranca nas Operacoes

Objetivo Registrar eventos e gerar evidéncias.

-[ 12.4.1 . Registros de eventos

eventos (logs)
124 . Registros e
monitoramento

|| 12.4.3 . Registro de eventos (Jog) de administrador
e o operador

|| 12.4.2 . Protegdo das informag6es dos registros de J

-[ 12.4.4 . Sincronizagao dos reldgios

Objetivo Assegurar a integridade dos
sistemas operacionais.

125 . Controle de software H 12.5.1 . Instalagdo de software nos sistemas operauonals]

operacional
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Seguranca nas Operacoes

Objetivo Prevenir a exploragdo de
vulnerabilidades técnicas.

12,6, Gestdo de
wulnerabilidades técnicas

12.6.1 . Gestdo de vulnerabilidades técnicas ]

12.6.2 . RestrigBes quanto a instalacao de software ]

Objetivo Minimizar o impacto das atividades de
auditoria nos sistemas operacionais.

12,7 . Considerac8es quanto
a auditoria de sistema _[ 12.2.1 . Controles de auditoria de sitemas de informaqéo]
da informagao

g
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Seguranca nas Comunicacoes

@ Objetiva garantir a protecdo das informacdes em redes e a protecdo
da infraestrutura de suporte, incluindo seguranca dos servigos e
segregacao de redes;

@ Manter a seguranca na troca de informagdes internamente e com

entidades externas. Incluindo, requisitos para confidencialidade ou
acordos de n3o divulgacdo sejam identificados e analisados.

::l
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Seguranca nas Comunicacoes

Objetive Assegurar a protecao das informagdes em
redes e dos recursos de processamento da
informagao que as apoiam

13.1.1 . Controles de redes ]

«[ Ll el e 13.1.2. Seguranga dos servigos de rede ]
seguranga em redes

13.1.3. Segregagdo de redes ]

Objetivo Manter a seguranca da informagao
transferida dentro da organizacao e com
quaisquer entidades externas.

13.2.1. Politicas e procedimentos para transferéncia
de informagdes

13.2.2. Acordos para transferéncia de informagtes

13.2. Equipamento

13.23 . Mensagens eletronicas ]

13.2.4 . Acordos de confidencialidade e ndo divulgagéo
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Aquisicao, Desenvolvimento e Manutencao de Sistemas

o Garantir que a seguranca da informacdo esteja projetada e

implementada no ciclo de vida de desenvolvimento dos sistemas de
informac3o.

@ Assegurar a protecao dos dados usados para testes.

]
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Aquisicao, Desenvolvimento e Manutencao de Sistemas

Objetivo Garantir que a seguranga da informacao seja
parte integrante de todo o ciclo de vida dos
sistemas de informagdo. Isto também inclui os
requisitos para sitemas de informacdo que
fornecem servicos sobre as redes publicas.

14.1.1 . Andlise e especificagdo dos requisitos de
seguranga de informagdo

14.1 . Requisistos de
seguranca de sistema 14.1.2 . Senvigos de aplicagdo seguros ern redes pliblicas ]

de informagso

14.1 .3 . Protegendo as transa¢es nos aplicativos
de servigos
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Aquisicao, Desenvolvimento e Manutencao de Sistemas

Objetivo Garantir que a seguranga da informacao esteja
projetada e implementada no ciclo de vida de
desenvolimento dos sistemas de informagao.

‘[ 14.2.1 . Politicas de desenvolvimento seguro

14.2.2 . Procedimentos para controle de mudangas
de sistemas

1423 . Andlise critica técnica das aplicacdes apds
mudangas nas plataformas operacionais

142 Seguranga em
processos
de deservolvimento

14.2.4 . Restric@es sobre mudangas em pacotes
de software

e de suporte

[ 14.2.5 . Principios para projetar sistemas Seguros

[ 14.2.6 . Ambiente seguro para desenvolvimento

[ 14.2.7 . Desenvolvimento terceirizado

[ 14.2.8 . Teste de seguranca do sistema

L JU U J G _J_JL__J__J

-[ 14.2.9 . Teste de aceitagao de sisternas

Objetivo Assegurar a prote¢ao dos dados usados L |

para teste | ]
] [ —
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Relacionamento na Cadeia de Suprimento

Trata do processo de seguranca nos relacionamentos com os fornecedores.
Definindo que sejam acordados e documentados os requisitos de seguranca
para mitigar os riscos.

::I
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Relacionamento na Cadeia de Suprimento

Objetivo Garantir a protegao dos ativos da organizagao
que sdo acessados pelos fornecedores.

15.1.1 . Politica de seguranga da informagdo no
relacionamento com os fornecedores

_‘ 15.1 . Seguranga da informagdo

na cadeia de suprimento

15.1:2 . |dentificando seguranca da informag&o nos
acordos com fornecedores

15.1.3 . Cadeia de suprimento na tecnologia da
informag&o e comunicagdo
15. Relacionamento
na cadeia de ot "
suprimento Objetivo Manter um nivel acordado de seguranca da

informagdo e de entrega de servigosem
consonancia com os acordos com fornecedores.

15.2.1 . Monitoramento e anlise critica de servigos ]
15.2 . Gerendiamento da entrega Spiomecedores
do servico do fornecedor

15.2.2 . Gerenciamento de mudangas para servigos ]

com fornecedores
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Gestao de Incidentes

@ Trata do processo de notificagdo de eventos de seguranca,
responsabilidades e coleta de evidéncias.

@ Assegurar que fragilidades e eventos de seguranca sejam
comunicados, permitindo a tomada de agdo corretiva em tempo real.

@ Responsabilidades e procedimentos sejam estabelecidos para assegurar
respostas rapidas;
@ Monitorar os tipos e custos dos incidentes;

@ Necessidade de que evidéncias sejam coletadas, armazenadas e
apresentadas em conformidade com a legislagao pertinente.

:=l
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Gestao de Incidentes

Objetivo Assegurar um enfoque consistente e
efetivo para gerenciar os incidentes
de seguranga da informagao, incluindo
a comunicagdo sobre fragilidades e
eventos de seguranca da informagdo.

16.1.1 . Responsibilicades e procedimentos

16.1.2 . Notificagdo de eventos de seguranga
16.Gestao de incidentes de 16.1 . Gestdo de incidentes de da informagao

seguranga da informacao seguranga da informagao
e melhorias

16.1.3 .. Notificando fragilidades de seguranga

da informagao

w

16.1.4 . Avaliagdo e decisdo dos eventos de
seguranga da informagao

. Resposta aos incidentes de seguranga
da informagao

o
ol

. Aprendendo com os incidentes de
seguranca da informacao

o
N}

. Coleta de evidéncias

H,_,,—,—
o
n

— =) ) == =0 ==
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Gestao da Continuidade do Negécio

@ Trata dos aspectos de continuidade no caso de ocorréncia de um
desastre.

@ Nao permitir a interrup¢do das atividades do negécio e proteger os
processos criticos contra efeitos de falhas ou desastres significativos,
além de assegurar a sua retomada em tempo habil, se for o caso.

@ Questdes relacionadas a backup e redundancia.

::l
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Gestao da Continuidade do Negécio

Objetivo Convémn que a continuidade da seguranca
da informagdo seja contemplada nos
sistemas de gestdo da continuidade do
negocio da organizagdo.

17.1.1 . Planejando a continuidade da seguranca
da informagao

17.1 , Continuidade da
seguranca da
informagao

17.1.2 . Implementando a continuidade da
seguranga da informag&o

17.1.3 . Verificagdo, andlise critica e avaliacao da
17. Aspectos da seguranga continuidade da seguranga da infomagao
da informagdo na gestdo
da continuidade do negécio — =
Objetivo Assegurar a disponibilidade dos recursos
de processamento da informagao.

172 . Redundancias 17.2.1 . Disponibilidade dos_ recursos~ de
processamento da informagao

INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA ETECNOLOGIA
RI0 GRANDE 00 NORTE

48 /59

Macédo Firmino (IFRN) Seguranca de Redes Junho de 2019



Conformidade

Estabelece que os requisitos de seguranca da informacgdo estejam de
acordo com qualquer legislacdo, como regulamentacdes, estatutos ou
obrigacBes contratuais.

::I
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Conformidade

Objetivo Evitar violagdo de quaisquer obrigacges legais,
estatutdrias, regulamentares ou contratuais
relacionadas a seguranca da informagdo e de
quaisquer requisitos de seguranga

18.1.1. Identificagdo da legislacdo aplicavel e de
requisitos contratuals

18.1 . Conformidade com

requisitos legais 18.1.2 . Direitos de propriedade intelectual
e contratuais

18.1.4 . Protegao e privacidade da informagaes de
identificagdo pessoal

18. Conformidade

18.13. Protegao de registros ]

18.1.5. Regulamentacdo de controles de criptografia

Objetivo  Assegurar que a seguranga da informagdo esteja
implementada e operada de acordo com as
politicas e procedimentos da organizagao.

18.2.1 . Andlise critica independente da seguranga
da seguranga da informagao

18.2 . Anélise critica
independente 18.2.2 . Conformidade com as politicas e pracedimentos ]

da seguranga de seguranca da informagao
da informagao

18.23 . Andlise critica da conformidade técnica ]
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Pergunta???

A norma ABNT NBR ISO/IEC 27002:2013 mostra alguns
procedimentos e controles. Mas existe alguma norma que
nos auxilie a estabelecer, implementar, operar, monitorar,
analisar criticamente, manter e melhorar um Sistema de
Gestdo de Seguranga da Informagdo (SGSI)?
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|
Norma ABNT NBR ISO/IEC 27001:2013

A norma ABNT NBR ISO/IEC 27001:2013 foi preparada para prover um
modelo para estabelecer, implementar, operar, monitorar, analisar

criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da
Informagdo (SGSI).

Essa norma adota o modelo conhecido como “Plan-Do-Check-Act”. P
(plan: planejar), D (do: fazer, executar), C (check: verificar, controlar) e
finalmente o A (act: agir, atuar corretivamente).

]
[ ]
[0 B M wsrrvroreocn oe

Bl Cucsiootuaremooioa
RIO GRANDE 00 NORTE

Macédo Firmino (IFRN) Seguranca de Redes Junho de 2019 52 /59



N
Modelo PDA

Partes Partes
interessadas interessadas
Do
Implementacaoe Manutengaoe
operagao doSGS| melhoria do SGSI
Expectativase Monitoramento
requisitos de e analisecritica Segurancada
segurancada || do SGSI informagéo
infermagao gerenciada
L]
[ [ | ——
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N
Modelo PDA

@ Planejar: estabelecer a politica, objetivos, processos e procedimentos
do SGSI relevantes para a gestdo de riscos e melhoria da seguranca da
informacao;

@ Fazer: implementar e operar a politica, controles, processos e
procedimentos do SGSI,

@ Checar: avaliar e, quando aplicdvel, medir o desempenho do SGSI e
apresentar os resultados para a andlise da direcdo;

@ Agir: executar as a¢bes corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e na andlise critica realizada
pela direcdo ou para alcancar a melhoria continua do SGSI.
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|
Norma NBR ISO/IEC 27001:2013

A norma NBR ISO/IEC 27001:2013 busca de forma objetiva e genérica
apresentar os requisitos aplicaveis a todas as organiza¢des,
independentemente do tipo, tamanho ou natureza. Esses requisitos sdo
divididos em 7 categorias.

10. Melhoria 4, Contexto da

Organizagao
9. Avaliagdo do

desempenho
O 27001:2013 5. Lideranca

8. Operagdo

7. Apoio 6. Planejamento

T I
-II “ l
5O 2

L DE
Bl Cucsiootuaremooioa
RIO GRANDE 00 NORTE

Macédo Firmino (IFRN) Seguranca de Redes Junho de 2019 55 /59



|
Norma NBR ISO/IEC 27001:2013

Contexto da Organizacdo

Analisar toda a organizagao, entendendo as necessidades e as expectativas,
para determinar as questdes internas e externas que possam afetar a
capacidade do sistema de gestdo da seguranca da informac3o.

Lideranca

O envolvimento da Alta Direc3o, através da sua lideranca e
comprometimento, devem ser demonstrados durante todo o processo.
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|
Norma NBR ISO/IEC 27001:2013

Planejamento

Definir e aplicar um processo de avaliacdo de riscos de seguranca da
informac3o.

Apoio

Trata dos recursos necessdrios para o estabelecimento, implementacao,
manutencdo e melhoria continua do SGSI. Trata ainda das competéncias
necessaria das pessoas.

::I
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|
Norma NBR ISO/IEC 27001:2013

Operacao

Trata das atividades ligadas a operagdo do SGSI. A organizag¢do deve
manter tudo documentado, processos e mudancgas, para que possa gerar
confiangca de que tudo esta seguindo o planejado.

Avaliacdo do desempenho

Destaca a importancia do monitoramento para verificar a eficicia do SGSI,
através da determinacdo do que deve ser monitorado e medido.
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|
Norma NBR ISO/IEC 27001:2013

Melhorias

Aborda os aspectos de melhoria e aperfeicoamento do SGSI, quando uma
nao conformidade ocorre, a fim de que a organizacdo possa tomar as acoes
necessdrias para controlar e corrigir.
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