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EMENTA

Caracteristicas dos servicos de seguranca de redes: fundamentos, configuracdo e administracdo de
sistemas operacionais, servicos e sistemas de seguranga.
Objetivos
v Conhecer, instalar, configurar e administrar sistemas de controle de seguranga de redes;
v Aplicar técnicas de administracéo segura de sistemas operacionais e servicos; e
v' Elaborar documentos técnicos/administrativos relativos a seguranca da informacao.
Bases Cientifico-Tecnolégicas (Contetidos)
1. Introdugdo
1.1. A necessidade de seguranca
1.2. Estatisticas e tendéncias de seguranga
1.3. Historico e conceitos bdsicos de seguranga
2. Técnicas e tecnologias disponiveis para ataques
2.1. Andlise de Vulnerabilidades
2.2. Testes de Penetracdo (pentesting)
3. Técnicas e tecnologias disponiveis para defesa
3.1. Firewall
3.2. Sistema de deteccao de intrusdes
3.3. A criptografia e a PKI
3.4. Rede privada virtual
3.5. Autenticacao
3.6. Andlise de logs
4. Seguranga em protocolos e servigos
4.1. Uso de criptografia em servicos de rede
4.2. Configuracao de sist.operacionais e servicos
4.3. Atualizagdo de sist.operacionais e servigos
5. Seguranga em Redes sem Fio
5.1. Técnicas de seguranga em redes abertas
5.2. Uso dos protocolos WEP/WPA
6. Normas de seguranca de redes
6.1. Familia ABNT NBR ISO/IEC 27000
6.2. Politica de seguranca

Procedimentos Metodolégicos
Aulas tedricas expositivas;
Aulas préticas em laboratério; e
Desenvolvimento de projetos.

AN

Recursos Didéaticos
v Quadro branco, computador, projetor multimidia.
Avaliacao
v A avaliagdo serd continua através das atividades de sala de aula, participagdo nas atividades,
provas escritas e praticas, semindrios, estudo de caso, trabalhos individuais e em grupo.
Bibliografia Basica
1. STALLINGS, William, Criptografia e seguranga de redes: principios e praticas, Pearson Prentice
93



Curso Superior de Tecnologia em Redes de Computadores
IFRN, 2013

Hall, 2007.
2. NAKAMURA, Emilio T., Seguranca em redes: em ambientes cooperativos, Futura, 2003
3. KUROSE, James F e ROSS, Keith W, Redes de computadores e a internet: uma abordagem top-
down, Pearson Addison Wesley, 2006

Bibliografia Complementar
1. RUFINO, Nelson M. de O., Seguranca em redes sem fio: aprenda a proteger suas informagdes em
ambientes wi-fi e Bluetooth, Novatec, 2005 [5]

Software(s) de Apoio:
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