Seguranca de Redes J

Curso Superior de Tecnologia em Redes de Computadores
Prof. Macédo Firmino

Introdugao ao Kali Linux
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Introducao

O Kali Linux é uma distribuicdo Linux gratuita e cddigo fonte aberto
baseada no Debian destinada a testes de penetragdo e auditoria de
seguranga. Kali contém centenas de ferramentas que s3o voltadas para
vdrias tarefas de seguranga da informagdo, como Teste de Penetragio,
Pesquisa de Seguranca, Computacdo Forense e Engenharia Reversa.

O Kali Linux é desenvolvido, financiado e mantido pela Offensive Security,
uma empresa lider em treinamento de seguranca da informacdo. Eles
oferecem cursos e certificados.
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Introducao

Caracteristicas
Desenvolvido para ser usado num cendrio que envolve um (nico usudrio
logado como root.

v

Download

site: https://www.kali.org/downloads/. E possivel baixar a ISO (32 e
64 bits), maquinas virtuais (VMWare e VBox) ou na arquitetura ARM
(Raspberry Pi).
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https://www.kali.org/downloads/

Instalacao

Pré-requisitos para instalacdo
@ No minimo 8 GB de espaco em disco para a instalacdo.
@ No minimo 512MB de RAM para as arquiteturas i386 e amd64.
@ Suporte a boot pelo drive de CD-DVD / USB
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Criando a Maquina Virtual - Definicao de SO

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maquina virtual e
selecione o tipo de sistema operacional que voce pretende
instalar nela. O nome que vocé escolher sera utilizado pelo
VirtualBox para identificar esta maquina.

Nome: [Kali Linux| |

&

Tipo: | Linux

Versao: | Linux 2.6 f 3.x / 4.x (64-bit)

Modo Expert | Proximo(N)=| | Cancelar | g
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Criando a Mdaquina Virtual - Tamanho da Meméria

Criar Maquina Virtual

Tamanho da meméria

Selecione a quantidade de memaria (RAM) em megabytes que
sera alocado para a maguina virtual.

O tamanho recomendado para memadria & de 1024MB.

— - | 1024 _ | MB
4MB 8192 MB

<Voltar (8) | | Préximafil}> | | Cancelar [ ]
-
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Criando a Maquina Virtual - Disco

-

Criar Maquma Vlrtual
Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta
maquina virtual. Vocé pode acrescentar um arquive de disco
rigido virtual na lista ou selecionar outro local utilizando o
icone de pasta.

Se vocé deseja uma configuracao de armazenamento mais
complexa, pode pular este passo e fazer as mudangas
manualmente na configuragdo da maquina assim que ela
terminar de ser criada.

Recomenda-se utilizar um disco rigido de 8,00 GB.
Nao acrescentar um disco rigido virtual
O Criar um novo disco rigido virtual agora

! Utilizar um disco rigido virtual existente

< Voltar (B) [ Criar | | Cancelar | @@
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|
Criando a Mdaquina Virtual - Tipo de Disco

(X Criar Disco Rigido Virtual

Tipo de arquivo de disco rigido

Escolha o tipo de arquivo gue vocé gostaria de utilizar para o novo disco rigido virtual.
Caso ndo necessite utiliza-lo com outros softwares de virtualizacao, pode deixar esta
opg¢ao como esta.

@ VDI (VirtualBox Disk Image)
VHD (Virtual Hard Disk)
) WMDK (Virtual Machine Disk)

Mado Expert | < Voltar (B) | | Préximo ()= | Cancelar
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|
Criando a Maquina Virtual - Tipo de Disco

Armazenamento em disco rigido Fisico

Escolha se o arquivo contendo o disco rigido virtual deve crescer 8 medida em que &
utilizado (dinamicamente alocado) ou se ele deve ser criado ja com o tamanhe méximo
(tamanho fixo).

Um arquivo de disco rigido virtual dinamicamente alocado ira utilizar espago em seu
disco rigido fisico a medida em que for sendo utilizado (até um tamanho maximo pré-
definido), mas ndo ird encolher caso seja liberado espaco nele.

Um arquive de disco rigido virtual de tamanho fixo pode levar mais tempo para ser
criado em alguns sistemas, mas geralmente possui acesso mais rapido.

@ [Dinamicamente alocado

Tamanho Fixo

<Voltar (B) | | Préximo(N)= | | Cancelar
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Criando a Mdaquina Virtual - Tamanho do Disco

Criar Disco Rigido

Macédo Firmino (IFRN)

Localizacdo e tamanho do arquivo

Informe o nome do arquivo em disco que contera o disco virtual no campo abaixo ou
clique no icone da pasta para selecionar uma localizacao diferente para o arquivo.

Kali Linux 7]
Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho & o
limite maximo de dados que uma maquina virtual podera armazenar neste disco rigido.

30j00 GB |
2,0078

4,00 MB

<Voltar (8) | || Criag. | Cancelar
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Inserindo a Imagem de Instalagao

K ux - Configuragdes

Geral Armazenamento

=

Sistema Arvore de Armazenamento (S) Atributos
Monitor Drive Optico: | IDE Secundario Master 1@
Armazenamento [C] Live CD/DVD
Audio . Informacoes
Kali Linux.vdi Tipo: Imagem
Rede Tamanho: 3,19 GB
Partas Seriais Localizacdo: /home/macedofirmino/Installers/kali-linux-2019.1-amd64.iso

usa Conectadoa: —

Pastas Compartilhadas

BDe®PRvYEE

Interface do Usuario

BEe e

Cancelar | [LOK |
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Instalacao do SO com a Interface Grafica

KALI

“thie quietery become, the more you are able to hear™

Boot menu

Live (amd64)

Live (amd64 failsaf

Live (forensic mode

Live USB Persistence (check kali.orgsprst)
Live USB Encrypted Persistence  (check kali.org prst)
Install

Graphical install

Install with speech synthesis

Advanced options
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.
Selecionando o Idioma

KALI

BY OF FENSIVE SECURITY

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Macedonian - MakegoHcKi (]
Malayalam o ©EED

Marathi ]

Nepali - A

Northern Sami - Samedgillii

Norwegian Bokmaal - Norsk bokmal

Norwegian Nynorsk - Norsk mynorsk

Persian S

Polish - polski L
Portuguese Portugués

Portuguese (Brazil) Portugués do Brasi

Punjabi (Gurmukhi) - =
Romanian - Romana

Russian - Pycexni

Serbian (Cyrillic) - Cpncxn <

[ sereenshot | [ Goseak | 1
o |
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Selecionando a Localizacao

KALI

BY OFFENSIVE SECURITY
Selecionar sua localidade

Aloc:

idade selecionada sera usada para configurar seu fuso horario e também para, por exemplo,
selecionar o 'locale’ do sistema. Normalmente este deveria ser o pais onde vocé

Esta é uma sta de no idioma
localidade nao esta listada.

Escolha "outro” se sua
Pais, territorio ou area.

Bras|

Portugal

outro

v | =

.msnmmrmsn
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Selecionando o Teclado

KALI

BY OFFENSIVE SECURITY

Configure o teclado

Mapa de teclado a ser usado:

Albanés

| Arabe
Asturiano
Bangladesh
Bielorrusso
Bengali
Belga

| Basnio

Portugués Brasi
Inglés Britanico
Bilgaro (layout BDS)
Bilgaro (layout fonético)
Birmanés

Francés Canadense
Multilinguagem canadense
cataldo

Chinés

Capturar tela | voltar
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Nome da M4quina

KALI

57 OrTENSVE SECORTY
Configurar a rede

Por favor, informe o nome de maquina (‘hostname") para este sistema.

0 nome de maquina ("hostname") & uma palavra unica que identifica seu sistema na rede. Se vocé nao
sabe qual deve ser o nome de sua maquina, consulte o seu administrador de redes. Se vocé esta
configurando sua prépria rede doméstica, vocé pode usar qualquer nome aqui.

Nome de méquina:

Capturar tela Voltar J..
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Nome do Dominio (Deixar em branco)

KALI

3V oTTENSIVE SECURTY
Configurar a rede

© nome do dominio & a parte de seu endereco Internet a direita do nome de sua maguina. Geralmente

algo que finaliza com .com.br, .net.br, .edu.br, .org.br, .com, .net, .edu ou .org. Se vocé esta configurando
uma rede doméstica, vocé pode usar qualquer nome, mas certifique-se de usar o mesmo nome de
dominio em todos os seus computadores

Nome de dominio:
1

[ capturar tela | [ vorar | JIl
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Inserindo a Senha

KALI

BY OF FENSIVE SECURITY

Configurar usuarios e senhas

Vocé precisa definir uma senha para o 'root’, a conta administrativa do sistema. Um usuario malicioso ou
néo qualificado com acesso root pode levar a resultados desastrosos, portanto vocé deve tomar o
cuidado de escolher uma senha que ndo seja facil de ser adivinhada. Essa senha ndo deve ser uma
palavra encontrada em dicionarios ou uma palavra que possa ser facilmente associada a vocé.

Uma boa senha contera uma mistura de letras, nimeros e pontuagéo e devera ser modificada em
intervalos regulares.

0 usuario root ndo devera ter uma senha em branco. Se vocé deixar este campo vazio, a conta do root
sera desabilitada e a conta do usuario inicial do sistema recebera o poder de tornar-se root usando o
comando "sudo".

Note que vocé nao podera ver a senha enquanto a digita.
Senha do root:

[J Mostrar a senha

Por favor, informe novamente a mesma senha de root para verificar se vocé digitou-a corretamente.
Informe novamente a senha para verificacéo:

o J

[] Mostrar a senha

Capturar tela Voltar J..
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.
Selecionando o Fuso Horério

Configurar o relogio

Se o fuso horario desejado nao estiver listado, por favor, volte ao passo “Escolher idioma” e selecione o
pais que usa o fuso horario desejado (o pais onde vocé vive ou esta localizado).

Selecione um estado ou provincia para definir seu fuso horario:

2]

Mato Grosso
Para
Paraiba
Pernambuco
Piaui

Parana

Rio de Jan
Rio Grande do Norte

Rondénia

Roraima
Rio Grande do Sul
santa Catarina
Sergipe

Séo Paulo
Tocantins =]

[ capturar tela | [ vorar | [T ]
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Gerenciando o Disco

KALI

BY OFFENSIVE SECURITY
Particionar discos

S
Se vocé optar pelo particionamento assistido para um disco inteiro, em seguida sera solicitado qual
disco devera ser usado.

Método de particionamento

Assistido - usar o disco inteiro e configurar IVM

Assistido - usar disco todo e LVM criptografado
Manual

| capturar tela

| voltar
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Selecionando o Disco

KALI

BY OFFENSIVE SECURITY
Particionar discos

Note que todos os dados no disco que vocé selecionar serio apagados, mas nio antes que vocé tenha
confirmado que realmente deseja fazer as mudancas.
Selecione o disco a ser particionado

SCsI1 (0,0,0) (sda) - 32.2 GB ATA VBOX HARDDISK

| capturar tela | voltar | (1
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Gerenciando o Disco

KALI

BY OFFENSIVE SECURITY

ionar discos

para partici o:

SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 32.2 GB

0 disco pode ser particionado usando um dentre diversos esquemas diferentes. Se vocé nao tiver
certeza, escolha o primeiro esquema.

Esquema de particionamento:

Todos os arquivos em uma parti

Particio /home separada

Particdes /home, jvar e ftmp separadas

e | [
g |
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Gerenciando o Disco

Particionar discos

Esta & uma viso geral de suas particées e pontos de montagem atualmente configurados. Selecione uma particso
para madificar suas configuragbes (sistema de arquivos, ponto de montagem, etc). um espaco fivre onde criar
partigbes ou um dispositivo no qual inicializar uma tabela de partigdes.

Particionamento assistido

Configurar RAID via software

Configurar o Gerenciador de Volumes Logicos

Configurar volumes criptografados

Configurar volumes iSCSI

= S§CSI1 (0,0,0) (sda) - 32.2 GB ATA VBOX HARDDISK
31.1GB f extd /
1.1GB f swap swap

> #1

Capturar tela Ajuda Voltar j..
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Gerenciando o Disco

Particionar discos

Se vocé continuar, as mudancas listadas abaixo serdo escritas nos discos. Caso contrario, vocé podera
fazer mudancas adicionais manualmente.

As tabelas de particio dos dispositivos a sequir foram mudadas:
§CS11 (0,0,0) (sda)

As seguintes particées serdo formatadas:
particdo #1 de SCSI1 (0,0,0) (sda) como ext4
particio #5 de SCSI1 (0,0,0) (sda) como swap

Escrever as mudangas nos discos?

Capturar tela

~Continuar_| B
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Inicio da Instalacao

Instalar o sistema

[ ] Instalando o sistema...

Copiando dados para o disco

e
Bl Cucsiootuaremooioa
RIO GRANDE 00 NORTE

Macédo Firmino (IFRN) Seguranca de Redes Fevereiro de 2019 25 /39



Configuracao de Pacotes

KALI

BY OFTENSIVE SECURITY

Configurar o gerenciador de pacotes

Um espelho de rede pode ser usado para suplementar o software que esta incluso no CD-ROM. Isto
também pode disponibilizar novas versides de softwares.

Usar um espelho de rede?

) Ndo

| capturar tela | [ voltar || continuar l.
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Configuracao de Pacotes com Proxy

Configurar o gerenciador de pacotes

Se vocé precisa usar um proxy HTTP para acessar locais fora de sua rede local, insira a informacéao de
proxy aqui. Caso contrario, deixe em bran

Ainformagio sobre o proxy devera ser fornecida no formato padrao *http:/llusuariol
[:senhal@maquinal:portal/”.
Informagao sobre proxy HTTP (deixe em branco para nenhum):

f

[ capturartela | [ vomer ] [ contimer ] B L
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Instalacao do Grub

KALI

BY OFFENSIVE SECURITY

Instalar o carregador de inicializacdo GRUB em um disco rigido

Parece que esta nova instalacéo sera o unico

tema operacional neste computador. Se isso for
verdade, sera seguro instalar o carregador de inicializagio GRUB no registro mestre de inicializacio de
seu primeiro disco rigido.

Aviso: Se o instalador falhou ao detectar outro sistema operacional que esteja presente em seu
computador, modificar o registro mestre de inicializagdo fara com que os sistemas operacionais néo
detectados ndo possam ser zados temporariamente, porém o GRUB podera ser configurade
posteriormente para permitir a inicializacio dos outros sistemas operacionais.

Instalar o carregador de inicializag50 GRUB no registro mestre de inicializag5o?

Nao

isim}

Capturar tela Voltar j..
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Instalacao do Grub

KALI

BY OFFENSIVE SECURITY

Instalar o carregador de inicializagio GRUB em um disco rigido

Voc precisa fazer com que seu novo

istema recém-instalado seja inicializavel, instalando o carregador
de inicializacio GRUB em um dispositivo inicializavel. A maneira usual de fazer isso é instalar o GRUB no
registro mestre de inicializacso de seu primeiro disco rigido. Se preferir, vocé pode instalar o GRUB em
outro local de seu disco rigido, em outro disco ou até mesmo em um disquete.

Dispositive no qual instalar o carregador de inicializacéo

Informar manualmente o dispositivo
Idev/sda (ata-VBO;

IARDDIS|

Bd92246e.

8b0c7a9)

[ capturar tela | [ vorar | JIl
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Instalacdo Finalizada

Finalizar ainstalacdo

Instalag5o completada
Ainstalacdo esta completa, portanto & hora de inicializar em seu novo sistema. Certifique-se de
remover a midia de instalacio, para que seja possivel inicializar em seu novo sistema ao invés de
reiniciar a instalacao.

Voltar

Capturar tela
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Interface Grafica do Kali 2019.1
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Ferramentas de Coleta de Informacoes

Nmap;

pOf;
Wireshark;
Arp-scan;
dnswalk;
DotDotPwn;
enumd4linux;
enumlAX;
EyeWitness;
Faraday;
Fierce;
Firewalk.

e 6 © ¢ ¢ 6 6 ¢ ¢ ¢ ¢ ¢ ¢

etc.
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]
[ ]
[0 B M wsrrvroreocn oe

Bl Cucsiootuaremooioa
RIO GRANDE 00 NORTE

Fevereiro de 2019 32 /39



N
Analise de Vulnerabilidade

sfuzz;
SidGuesser;
SIPArmyKnife;
sqlmap;
Sqlninja;
sqlsus;
THC-IPVG6;
tnscmd10g;

unix-privesc-check;

e © 6 ¢ ¢ 6 ¢ ¢ ¢ ¢

etc. -

[ ]
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Ataques sem Fio

Airbase-ng

Aircrack-ng

Airdecap-ng and Airdecloak-ng
Aireplay-ng

airgraph-ng

Airmon-ng

Airodump-ng

Airolib-ng

e © 6 ¢ ¢ ¢ ¢ ¢ ¢

etc.

]
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|
Aplicativos Web

Uniscan;
w3af;
WebScarab;
Webshag;
WebSlayer;
WebSploit;
WhatWeb;
WPScan;

etc.

e © 6 ¢ ¢ ¢ ¢ ¢ ¢
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Ferramentas de Exploracdo de Vulnerabilidade

@ Armitage;

@ Backdoor Factory;

o BeEF;

o Commix;

@ crackle;

@ exploitdb;

@ jboss-autopwn;

@ Linux Exploit Suggester;
@ Maltego Teeth;

@ Metasploit Framework;
® etc. -

[ ]
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Ferramentas Forenses

Foremost;

Galleta:

Guymager;

iPhone Backup Analyzer;
pOf;

pdfid;

pdgmail;

peepdf;

RegRipper;

e © 6 ¢ ¢ 6 ¢ ¢ ¢ ¢

etc. -
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-
Sniffing e Spoofing

WebScarab:
Wifi Honey;
Wireshark;

Xspy,
Yersinia;

protos-sip;
rebind;

°
°

°

°

°

@ zaproxy;
°

°

@ responder
°

etc.
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|
Ataques por Senha

THC-Hydra;
John the Ripper;
keimpx;

Maltego Teeth;
Maskprocessor;
multiforcer;
Ncrack;
RainbowCrack;
rcracki-mt;
RSMangler;
SeclLists; -

e © ¢ ¢ © 6 6 ¢ ¢ ¢ ¢ ¢

| ]
etc. [ ] ] W———
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