Redes sem Fio J

Tecnologia em Redes de Computadores
Prof. Macédo Firmino

Redes IEEE IEEE 802.15.4 (ZigBee)

]
[ ]
BB W wsrrvroreosmcoe

Bl Cucsiootuaremooioa
RIO GRANDE 00 NORTE

Macédo Firmino (IFRN) Redes sem Fio Maio de 2019 1/26



|
|IEEE 802.15.4

O padrio IEEE 802.15.4 foi projetado para permitir comunica¢cdo sem fio
de forma confidvel, baixo custo, baixo consumo de energia, robustez,
mobilidade, comunicac3o de curto alcance e baixas taxas de transmissao
para aplicacoes residenciais, comerciais e industriais.

Esta tecnologia especifica as camadas fisicas e a subcamada de controle de
acesso ao meio (MAC). O padrio ZigBee, por sua vez, publicado pela
ZigBee Alliance, segue este padrao definindo as demais camadas: camadas
de rede, servicos de seguranca e a camada de aplicac3o.
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|
IEEE 802.15.4 — Aplicagoes
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IEEE 802.15.4 — Surgimento

As bases da tecnologia ZigBee foram estabelecidas no protocolo Home
RFLite criado pela Philips. A tecnologia foi pela primeira vez apresentada
ao publico com o nome de ZigBee em Julho de 2005. O nome ZigBee veio
da analogia entre o funcionamento de uma mesh (malha) network e a
maneira como as abelhas trabalham e se deslocam.
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IEEE 802.15.4 — Topologia

Pelo menos um dispositivo deverd operar como coordenador do PAN. O
coordenador é um dispositivo que tem a responsabilidade de inicializar,
terminar e rotear quadros em uma rede.

O protocolo permite até 65535 dispositivos por cada né coordenado
(ZigBee Coordinator).
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IEEE 802.15.4 — Topologia

O coordenador da WPAN é classificado como um dispositivo de fun¢do
completa. Os demais dispositivos sdo classificados como dispositivos de
fungdo reduzida (DFR). Um dispositivo de fun¢do reduzida nio pode
participar de qualquer atividade de roteamento e pode somente se
comunicar com dispositivos de fun¢do completa (DFC), bem como, ndo
pode ser coordenador de uma PAN.
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IEEE 802.15.4 — Topologia

Arvore Estrela

. Coordenador PAN
O Dispositivos de Funcao Reduzida
. Dispositivos de Fungcédo Completa
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IEEE 802.15.4 — Topologia

Macédo Firmino (IFRN)

FFD

Funcdo

Forma arede, atribui enderecos, faz a
manutengdo da rede, suporta binding
table. Existe apenas um por rede, mas pode

servir de ponte entre vérias redes.

FFD

Permite que mais nds se juntem & rede
aumentando o seu alcance fisico. Pode
também efectuar fungdes de controlo ou
monitorizacdo, para além do
reencaminhamento de dados. A sua

existéncia é opcional.

RFD ou FFD

Efectua uma acgdo de controlo ou
monitorizacdo através de dispositivos que
Ihe esteja associado (sensores,
microcantrolador, actuador, etc.). E o que

consome menos energia, pois muitas vezes

estd em modo sleep. N
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IEEE 802.15.4 — Topologia

@ Estrela: a comunicacdo se dara entre os dispositivos e o coordenador
central;

o Arvore: temos os dispositivos de funcio reduzida (DFR) conectados
ou ao coordenador da rede ou a outros dispositivos de funcio
completa (DFC), chamado de roteador.

@ Malha: hd uma maior conectividade entre todos os nés, sendo um
deles obrigatoriamente o coordenador da rede. Os dispositivos estdo
ligados a DFC que tem a fungdo de rotear os trafegos. A vantagem
dessa topologia € a criagdo de rotas alternativas entre os DFR e o
coordenador dando maior confiabilidade na entrega dos quadros. Essa
topologia é usada quando se deseja estender o alcance da rede.
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|[EEE 802.15.4 — Consumo

Os ZigBee Routers transmitirdo periodicamente mensagens de sinalizacdo
(beacons) informando os outros nés da sua presenga. Os dispositivos
ZigBee finais (funcdes reduzidas) podem manter-se no modo sleep entre
sinaliza¢des, reduzindo bastante o consumo energético. Este modo sleep
resulta no prolongamento da autonomia da bateria que esteja a alimentar o
dispositivo. O intervalo de tempo entre o envio sucessivo de dois beacons
pode variar entre os 15,36 ms e os 251,65 ms para uma taxa de 250 kbit/s.)

Este consumo reduzido, que é um dos grandes objetivos deste protocolo,
permite a criacdo de dispositivos que funcionem durante meses ou anos
alimentados apenas por pilhas comuns.
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I[EEE 802.15.4 — Camada Fisica

A camada fisica é responsavel pela ativacdo e desativacdo do transceptor,
selecdo do canal de frequéncia, transmissdo e recepcdo de dados, deteccdo
de energia no canal e verificagdo da qualidade do link para os pacotes
recebidos.
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|[EEE 802.15.4 — Camada Fisica

As caracteristicas da camada fisica s3o:
@ Taxas de transmissdo de dados 250 kb/s, 100kb/s, 40 kb/s e 20 kb/s;

@ Define 27 canais (16 canais na banda de 2450 MHz, 30 canais na
banda de 915 MHz e 3 canais na banda de 868 MHz);

@ Pode utiliza DSSS quando opera na faixa de frequéncia 868/915 MHz
com modulacdo BPSK ou O-QPSK;

@ Pode utilizar PSSS (parallel sequence spread spectrum) quando
operando na faixa 868/915 MHz com modulagdo BPSK ou ASK;

@ Utiliza DSSS quando opera na frequéncia 2450MHz com modulacdo
O-QPSK.
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|[EEE 802.15.4 — Subcamada MAC

A subcamada MAC é responsavel pelo controle de acesso ao canal fisico
(CSMA/CA), gerar quadros Beacons para sincronizagdo, suporte a
associa¢do e desassocia¢do e seguranca.

Os quadros Beacons s3o quadros de controle utilizados pelo coordenador
para que ocorra a sincronizagdo com os demais dispositivos da rede.
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|IEEE 802.15.4 — Subcamada MAC (Controle de Acesso)

Uma rede ZigBee pode ser configurada com Beacon habilitado ou
desabilitado. No caso de uma rede com Beacon desabilitado, os
dispositivos podem comunicar-se em qualquer tempo apds uma fase de
associacdo, utilizando o CSMA-CA.
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|
|IEEE 802.15.4 — Subcamada MAC (Controle de Acesso)

No modo Beacon habilitado, o coordenador cria uma estrutura chamada
Superframe, composto por 16 slots de tempo. Os quadros Beacon sio
transmitidos sempre no primeiro slot de cada Superframe.

Imediatamente seguindo o Beacon vem o periodo de acesso de conten¢do

(CAP), onde os dispositivos devem se comunicar usando o mecanismo
CSMA-CA.

Na sequéncia, temos um periodo livre de contengdo (CFP), em que o
coordenador reserva periodos para algum dispositivo (GTS). Durante um
periodo um dispositivo tem acesso exclusivo ao canal.
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|IEEE 802.15.4 — Subcamada MAC (Controle de Acesso)

Beacon Beacon
— — —
CAP CFP =
GTS | GTS Inactive
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Durante o periodo de inativagdo todos os dispositivos, incluindo o
coordenador, podera entrar no modo de baixo consumo.
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|IEEE 802.15.4 — Subcamada MAC (Controle de Acesso)

Beacon Beacon
— — —
CAP CFP =
GTS | GTS Inactive
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Durante o periodo de inativagdo todos os dispositivos, incluindo o
coordenador, podera entrar no modo de baixo consumo.
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|IEEE 802.15.4 — Transferéncia de Dados (Direta)
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|IEEE 802.15.4 — Transferéncia de Dados (Indireta)

S
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]
I[EEE 802.15.4 — Quadro da Camada Fisica

3.75-5 0.625-25 Variavel (Bytes)

Preambulo SFD Tamanho | Reservado Dados

7 1 (Bits)

@ Préambulo: usado para sincronizagio de bits;
@ SFD: responsavel por indicar o inicio do pacote de dados;

@ Tamanho: especifica o niimero total de octetos presentes no campo
Dados;

@ Dados: contém o quadro da subcamada MAC.
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]
I[EEE 802.15.4 — Quadro da Camada MAC

2 1 0/2 0/2/8 012 0/2/8 0/5/6/10/14 Variavel 2 (Bytes)
Quadro NGmero |ldentificador| Enderego |ldentificador| Enderego | Cabegalho
de de PAN de de PAN de de de Dados FCs
Controle | Seqiéncia Destino Destino Origem Origem Seguranga
Solicitagao Modo de Mode de
Tipo | Seguranga | Pendente de Compressao | Reservado  |[Enderegamento| Versao | Enderegamento
Confirmagao| de Destino de Origem
0-2 3 4 5 6 7-9 10-11 12-13 14-15 (Bits)
g
||
| INSTITUTO FEDERAL DE
[ | PO a0e Do | LS
Macédo Firmino (IFRN) Redes sem Fio Maio de 2019 21 /26



]
I[EEE 802.15.4 — Quadro da Camada MAC

@ Tipo
‘ Valor ‘ Descricao ‘
000 Beacon
001 Dados
010 Confirmagdo (ACK)
011 Comandos MAC
100-111 | Reservado
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I[EEE 802.15.4 — Quadro da Camada MAC

@ Seguranca: 1 significa que o quadro estd com algum tipo de protecdo
de seguranca;

@ Pendente: o dispositivo que enviou o quadro tem mais dados para o
destinatdrio;

@ Solicitacdo de Confirmac3o: informa ao dispositivo receptor se faz
necessario que o mesmo envie um quadro de confirmacao;

@ Compressdo: 1 ambos os campos de endereco de Origem e Destino
estao presentes, mas apenas o campo |dentificador PAN de Destino e
se deverd assumir que o valor do campo ldentificador de PAN de
Origem é igual ao de Destino. Se o valor for igual a 0 todos os
campos de ennderecos estardoo preenchidos;

@ Reservado; :=l
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I[EEE 802.15.4 — Quadro da Camada MAC

@ Modo de Enderecamento Destino: se este subcampo é igual a zero,
implicando que o quadro é dirigido ao coordenador do PAN (Observe
Tabela);

@ Modo de Enderecamento Origem: se for igual a 0 implica que o
quadro foi originado pelo coordenador da PAN (Observe Tabela).

‘ Valor ‘ Descricao ‘
00 Id PAN e End n3o estdo presentes
01 Reservado

10 endereco de 16 bits

11 endereco de 64 bits
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I[EEE 802.15.4 — Quadro da Camada MAC

(]

Versdo: especificam a versao correspondente ao quadro. Devera ser
00 se o quadro for compativel com a versdo do padrao 802.15.4-2003
e 01 para indicar um quadro 802.15.4-2006.

Numero de Sequéncia: usado para fragmentacdo dos dados;
Identificador da PAN de Destino;

Endereco de Destino.

Identificador da PAN de Origem;

Endereco de Origem;

e © © ¢ ¢
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I[EEE 802.15.4 — Quadro da Camada MAC

o Cabecalho de Seguranca: informa o nivel de seguranca da informacdo,
modo de identificagdo da chave (implicitamente ou explicitamente),
contador de quadro (usado para evitar ataques de replay),
identificador de Chave (permitir diferentes chaves da mesma origem).
Critografia de chave simétrica (normalmente 128-bit AES), cédigo de
integridade de mensagem (MIC) e autenticagdo sdo opcionais.

@ Dados;
o FCS: CRC de 16 bits.
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