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Camada de Enlace de Dados

@ Enlace é um canal de comunicacdo entre nds adjacentes. Para isso

ela:
[* ]

Divide o fluxo de bits recebidos em unidades de dados denominados
quadros ou frames (Enquadramento).

Acrescenta um cabecalho ao frame para definir o transmissor e o
receptor (Enderecamento fisico);

Adiciona um campo com a finalidade de propor confiabilidade aos
dados recebidos, através de um mecanismo de detec¢do, perdas e
retransmissdo de quadros (Controle de erro);

Controla a velocidade da transmissdo caso a velocidade de
processamento do receptor for menor do que a velocidade que eles sdo
produzidos (Controle de fluxo);

Controla o meio fisico se existirem muitos computadores
compartilhamento o mesmo meio fisico e todos desejarem enviar os
dados ao mesmo tempo (Controle de acesso). ..
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Pergunta???

Como é feito o enquadramento?
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Enquadramento

A camada fisica transmite bits na forma de sinal, cabendo a camada de
enlace empacotar os bits em frames (informagdo) A enquadramento separa
uma mensagem de outras mensagens.

@ Existem duas maneiras de delimitar um frame:
@ Tamanho fixo: o tamanho do frame é suficiente para determinar a sua
delimitac3o.
@ Tamanho varidvel: s3o utilizados padrées de bits pré-determinados para
definir o inicio e o final do frame.
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Enquadramento - Tamanho Varidvel

A maioria dos protocolos utilizam um padrdo de 8 bits (01111110) como
delimitador de inicio e fim do frame.

Data from upper layer |

| Variable number of bits |

01111110 Header 01111010110 ««+ 11011110 | Trailer | 01111110
Flag Flag
[ ]
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-
Pergunta???

Se o padrdo de delimitador (01111110) aparecer
no meio dos dados?
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Enquadramento - Tamanho Varidvel

Enxertamos um bit (stuffing) para diferenciar esse padrdo do delimitador.
Esse bit é eliminado pelo receptor. O bit extra é o acrescentado se for
encontrado os bits 011111, serd acrescentado o bit 0 (extra), independente
do valor do bit que viria posteriormente.

Data from upper layer

0001111111001111101000

Frame sent Stuffed
| Flag | Header l000111110110011111001000| Trailer | Flag I
Extra 2
bits

Frame received
[Flag|  Header  [000111110110011111001000] Trailer | Fiag |

Unstuffed

.
0001111111001111101000 =.
[0 00 0 oo reoena oe
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Pergunta???

Como ¢é feito o enderecamento fisico? ]
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|
Enderecamento Fisico (MAC)

Cada estacdo numa rede possui seu préprio adaptador de rede. Cada
adaptador possui um enderego de 6-bytes (48 bits). Estes enderegos que
sdo escritos normalmente em notacdo hexadecimal (12 digitos) separada
por dois pontos entre os bytes. Por exemplo:

0A:13:78: B3: FF:02

Os trés primeiros octetos sdo destinados a identificacdo do fabricante, os 3
posteriores s3o fornecidos pelo fabricante. Trata-se de um endereco tnico,
i.e., ndo existem, em todo o mundo, duas placas com o mesmo endereco.
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Pergunta???

Como é feito o controle de erro?
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Controle de Erros

@ O controle de erro permite ao receptor informar ao transmissor sobre
quais quadros ndo foram recebidos ou recebidos de forma corrompida,
solicitando a retransmissao;

@ O controle de erros implementado na camada de enlace é baseado na
deteccao e retransmiss3o.
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Pergunta???

Como ¢é feita a deteccdo de erro?
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Deteccao de Erros

As detecgdes de erros utilizam o conceito de redundéncia, que € a técnica
de adicionar bits extras na unidade de informagdo. Dessa forma, enviamos
os bits extras junto com os dados par que o receptor detecte corrompidos.

1011011001110
Correto
Verificaggo d3

Errado \Redundancig

1011011001110] pados

[To11011001110]1011001 ] [1011011001110]1011001] Dados + Redundancia
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Deteccao de Erros

@ Os dois principais tipos de deteccdo de erros s3o:

o CRC;
o Checksum.
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|
CRC

A técnica CRC (Verificagdo de Redundancia Ciclica) baseia-se em uma
divisdo bindria. Uma seqiiéncia de bits de redundancia, denominados bits
de CRC, s3o acrescentados no final do bloco de dados de maneira a tornar
todo o bloco resultante divisivel por um nimero binario predeterminado

(divisdo modulo 2). No lado receptor, o bloco é dividido pelo mesmo
ndmero binario.

Emissor

Receptor
Codificador Decodificador
Palavra de dados Palavra de dados
314%21%1 %

4
——
£
g
B
=]
=]
Descartar

Divisor

Resto

Transmissao _ ..
nio confidvel INSTITUTO FEDERAL DE
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as[a]aa[ra[n 7} {B3]b[b1[Bo[aa]an]ao] | B
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N
CRC - Aritmética Binaria

O célculo do CRC é realizado através de uma operacio de divisdo aplicada
a nimeros bindrios, porém as operagdes de subtragdo sido substituidas por
operagdes de ou exclusivo (XOR). O que importard, no final, serd obter o

resto desta divisdo.

O receptor realiza o mesmo processo de divisdes (dados com o CRC ). Se
o resto da divisdo for zero, ndo existe erros, caso contrdrio, tudo é
descartado.
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|
CRC - Gerador (Exemplo)

/ Dados mais zeros extras

100100000/ | 1101  Divisor
1101 J 111101 Quociente

Quando o bit mais a
—V.L / esquerda for zero,
8 devemos usar 0000

\ no lugar do divisor
0 original
1

100100|001f Dados + CRC gi.v ——
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CRC - Verificador (Exemplo)

Dados + CRC
'

100100001] | 1101  Divisor

1101 J

111101 Quociente
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N
CRC - Padroes

Name Polynomial Application
CRC-8 B+2+x+1 ATM header
CRC-10 | x40+ X +x*+x2+1 ATM AAL
CRC-16 | x'0+x2+X+1 HDLC
CRC-32 | £P2+226+ 42 r Fx22 104 (124 x 114 4104 LANs

B+ 0+ + 2 +x+ l
]
]
[ ——
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N
CRC - Padroes

Polinbmio

(X?+X5+X2+X+1j

10100111

Divisor
]
]
][ [——
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N
Checksum

A técnica de Checksum baseia-se na soma bindria de complemento um. Se
o nuimero tiver mais de n bits, os bits extras mais a esquerda precisam ser
adicionados aos n bits mais a direita (wrapping).

Os dados s3o divididos em segmentos de dados. Todos os segmentos sdo
somados, através das regras da arimética de complemento de um. Apds a
soma é feito o complementado (inverte os bits) e o resultado gerado é o
Checksum.

O Checksum é normalmente usado em protocolos das camadas superiores
(TCP, UDP e IP).
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Checksum - Gerador

O bloco de dados ¢ dividido segmentos de n-bits. O valor do checksum é
inicializado em 0. Todos os seguimentos s3o somados, inclusive o
checksum, através das regras da aritmética de complemento de um.
Finalmente é realizado o complemento do resultado da soma para gerar o
checksum. O checksum é enviado junto com os dados.
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Checksum - Gerador

Dividir o bloco de

10101001 10111001 4,405 com 8bits

10101001
10111001
00000000

101100010 <——— Soma

01100010
1 <— Complemento de um

01100011
10011100 «———— Complemento
10011100 <—  Checksum

Dados + Checksum ==-
[ [ [ ——
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Checksum - Verificador

O bloco de dados é dividido em segmentos de n-bits. Todos os
seguimentos sdo somados, através das regras da aritmética de
complemento de um. Finalmente é realizado o complemento do resultado
da soma para gerar o checksum. Se o resultado é zero, os dados sdo
aceitos, caso contrdrio, ela é rejeitada.
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Checksum - Verificador

10101001 10111001 10011100 PDividiro bloco de
dados com 8bits

10101001
10111001
10011100

111111110 <——— Soma

11111110
1l <« Complemento de um

11111111
00000000 =< Complemento
00000000 <—  Checksum
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N
Atividade

01. Dados o polindmio corretor G(x) = x3 + x + 1 e a sequéncia
de bits de informacdo 1110101, forneca a sequéncia de bits a
ser transmitida, conforme a técnica de deteccdo de erros
CRC.

02. Calcule o valor do checksum de 8 bits da sequéncia
01100111001111011010101000110111
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Controle de Fluxo

Todo dispositivo possui uma quantidade de memoria reservada para
armazenar dados que chegam, até que sejam processados;

O fluxo de dados n3o deve permitir que esse memoria seja inundado por
dados. Para isso, o receptor deverd informar ao transmissor que o limite de
capacidade estd préximo de ser alcancado e requer uma taxa de
transmissdo menor ou até mesmo uma parada na transmiss3o;
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Controle de Fluxo

S3o mecanismos de controle de fluxo:
o Stop-and-Wait ARQ;
o Go-Back-N ARQ;
o Selective-Repeat ARQ.

Macédo Firmino (IFRN) Arquitetura de Redes de Computadores
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]
Stop-and-Wait ARQ

@ O dispositivo transmissor mantém uma cépia do lltimo frame
(quadro) transmitido até receber uma resposta de confirmacgdo (frame
de ack, acknowledgment);

@ Os quadros sdo numerados alternadamente em 0 e 1;

@ Um frame de dados 0 é confirmado por um frame ack 1, indicando
que o receptor aceitou o frame de dados O e espera o frame de dados
1. O receptor envia respostas positivas (ACKs) somente para frame
recebidos e aceitos.

@ O transmissor dispara um relégio quando é enviado um frame. Se a
resposta ACK n3o for recebida dentro do intervalo de tempo
predefinido, o transmissor assume que houve uma perda desse frame e
O reenvia; ]

1
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Stop-and-Wait ARQ - Funcionamento Normal

Transmissor Receptor

R=0
S=1 Sl Framel
R=1
kO oo
S=0 7
Tempo Tempo L
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Stop-and-Wait ARQ - Frame perdido

Transmissor Receptor
A——
S=0 Frame ()
—» R=0
Ak
. wx
R=1
Time-outl g=1 Frame .
R=0
A O
S=0 (-
Tempo Tempo :.-
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Stop-and-Wait ARQ - ACK perdido

Transmissor Receptor
A——
S=0 Frame ()
| R=0
pcko--oc
Time-out - T
S=0 Frameo
L R=1
S=1 - Frame
R=0
pck O T
S=0 |7

Tempo Tempo :.-
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Stop-and-Wait ARQ - Atraso ACK

Transmissor Receptor

4,

5=0 Frame

\, R=0
Time-outl g=9

S=1 R=1

Descarta =0
S=0

Tempo Tempo :.-
[ J——
[ | R
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Go-Back-N ARQ

@ Para melhorar e eficiéncia da comunicac3o é enviado muiiltiplos frames antes
da transmissor receber um quadro de confirmacgdo;

@ No transmissor usamos o conceito de janela para manter em memdria todos
os frames pendentes até que sejam recebidos os respectivos ACKs. Um
frames sé deixa a janela quando receber um ACK, liberando o espa¢o para
outros frames;

@ O transmissor dispara um reldgio para cada frame enviado.
Frames aguardando confirmagao

0[1]2[3]4]5]6]7]0]1]2[3]

a) Antes da confirmacgao

0[1[2]3]4]5]6]7]0]1]2[3] °

]
b) Apés receber 2 ACKs O S e,

Frames confirmado Frames aguardando transmissdo
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Go-Back-N ARQ

@ No receptor a janela é igual a 1, ou seja, o receptor estd sempre esperando
um quadro especifico, recebido em ordem. Os frames recebidos fora de
ordem s3o descartados;

@ O receptor n3o precisa confirmar todos cada frame isoladamente. Ele pode
ser configurado para para enviar um tnico ACK para confirmar todos os
frames que ele receber num intervalo de tempo.

Frame aguardando recebimento

|0|l|2|3|46|7|0|]_|2|3|<—Framesfuturos

a) Antes do recebimento
do frame 5

ONEEBEEHONEE 2ge
[ |

b) Apés o recebimento [0 00 0 oo reoena oe
do frame 5 .. EDUCAGAO, CIENCIA E TECNOLOGIA
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Go-Back-N ARQ - Funcionamento Normal

Transmissor Receptor
Frame 0 [0[1[2[3]4]
F’ame ] [0[1]2[3[4]
AK2 oo [0[1]2]3]4]

o —I;ram
€2
% -
W} GREED

pck 5| EIEEEG

ge=
Tempo Tempo
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Go-Back-N ARQ - Frames Perdidos

Transmissor Receptor
Fra,77e 0 (o[1[2[3]4]
Frame ] [0]1]2[3]4]
A2 o [0[1]2[3]4]

Time-out

\ Os frames 3 e 4
[o[1]23[4] serdo descartados

pck S -] GEEBR r.
[ ]

[ |

[

0 wsrmuroreonasoc
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]
Selective-Repeat ARQ

@ No Go-Back-N o receptor aguarda somente um quadro, descartando
os demais. Para melhora a eficiéncia, na técnica Selective-Repeat nao
é necessario reenviar N frames quando apenas um estd danificado.
Somente o quadro danificado é retransmitido;

o E definida uma mensagem de confirmacdo negativa (NAK - Negative
Acknowlegment) que informa ao transmissor que um determinado
quadro nao foi recebido;

@ O transmissor dispara um relégio para cada frame enviado.

:=l
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]
Selective-Repeat ARQ

A configuracdo do transmissor para o mecanismo Selective-Repeat sdo os
mesmos mostrados no Go-Back-N. Entretanto, a janela de recepcdo deverd
ter o mesmo tamanho da janela de transmissdo. Esta janela ird ser

utilizada para que o receptor possa receber uma faixa de nimeros de
seqliéncia.

Frames aguardando confirmacéo

Frames confirmados—— mﬂm <«— Frames aguardando transmissao

a) janela do transmissor

Frames aguardando recebimento

Frames conﬁrmados—> Frames futuros :=.

b) janela do receptor D Bt s
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Selective-Repeat ARQ - Funcionamento

Transmissor Receptor

POER | ----- CREEOEE r.

Tempo Tempo ...L'é.‘.}éi‘éﬂfiﬂi"c‘.k‘éimmu
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Controle de Acesso

Quando néds ou estacdes sdo conectados e usam um enlace comum,
chamado enlace multiponto ou broadcast, precisamos de um protocolo de
acesso multiplo para coordenar o acesso ao meio fisico. Se mais de uma
estacdo transmitir ao mesmo tempo ocorrerd um conflito de acesso
(colisdo) e os quadros sdo perdidos. Por exemplo, redes locais sem fio,
comunicagdo por satélite e telefonia.

O procedimento deve garantir que todos consigam se comunicar, que duas
estacBes ndo transmitam ao mesmo tempo, ndo interrompam a quem esta
transmitindo, ndo monopolize a transmissdo e assim por diante. As
principais abordagem de acesso mdltiplo sdo:
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Acesso Randdmico

@ Um dos principais tipos de controle de acesso é chamado de Acesso
Rand6mico.

@ Nele cada estacdo tem direito ao meio, sem ser controlada por outra
estacdo. A cada instante, uma estacdo que tenha dados a enviar
tomar sua decisdo sobre enviar ou n3o esses dados.

@ As principais técnicas de acesso randémico:

o CSMA:
o CSMA/CD;
o CSMA/CA.
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CSMA

No método CSMA (Carrier Sense Multiple Access) uma estagdo deve
verificar o meio antes de tentar utilizi-lo; Se perceber canal ocupado, adia
a transmissao.

Existem trés implementacdes do CSMA: o método persistente, ndo
persistente e o persistente com probabilidade.

::I
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Y
Aguarda J
Canal? 5
‘Ocupado | rRndomicamente
Ociosgo
A estagdo pode transmitir. A estagho pode transmitir.
a. l-persistent b. Nonpersistent

r
7 Aguarda | P /4 gbablhdade‘ i
um slot do resultado?

muito embora tenha ocorrido uma colisdo.

=p

Usa o processo de back-off A estagiio pode transmitir.

¢. p-persistent
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CSMA

Sense
and transmit

Continuously sense

Busy

Time
Busy
a. 1-persistent
Sense
and transmit
Sense Sense
. wait | Wait
Time
Busy
b. Nonpersistent
Probability outcome
does not allow transmission. Transmit
] 1 1
Continuously sense 1 _ [ [
! Timeslot ' Timeslot ! Time slot
1 1 U
Y Y
Time

c. p-persistent
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CSMA/CD

O CSMA/CD (CSMA com Collision Detection) estende o algoritmo CSMA
para tratar colis3o. Nesse método, a estagdo monitora o meio apds ela
transmitir um frame para verificar se ocorreu colisdo. Caso ndo tenha
ocorrida uma colisdo, a estacado finaliza. Caso contrario, a estacdo aborta
a transmissdo imediatamente, envia um sinal de interferéncia (jamming
signal) e posteriormente ird retransmitir o frame.
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A estacio pessui @
K: Nimero de tentativas um frame para enviar

T,: Tempo miximo de propagagio
Tiy Tempo médio de transmissio de um frame
Ty: Back-off time k=0

Aplica um dos métodos de
persisténcia (1-persistent,
nonpersistent ou p-persistent)

Elegivel para Iransmim‘ml

Aguarda tempo Ty
(T = Rx T, 00 Rx Tg,)

Escolhe um nimero
randfmico R entre
0e2¥—1
e
Ko € K> | Enviaum sinal Sim " Colisio
igual a 15 Km‘y | E=K+1 de mterferéncia detectada?
Sim lNio
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|
CSMA/CD

@ O CSMA/CD identifica quando o canal estd disponivel para a
transmissdo. Neste momento a transmissdo € iniciada. O mecanismo
CD (detecgao de colisdo) ao mesmo tempo obriga que os nds escutem
a rede enquanto emitem dados. Se o mesmo detecta uma colisdo,
toda transmissdo é interrompida e é emitido um sinal (“jam") para
anunciar que ocorreu uma colisdo. Para evitar colisdes sucessivas o né
espera um periodo aleatdrio e volta a tentar transmitir.

@ O método CSMA/CD é utilizado nas redes Ethernet padrao.

@ O sinal jam (congestionamento) é uma mensagem para informar as
outras estacOes que ocorreu uma colisdo durante a transmissao.
Todas as estacles irdo descatar o frame recebido;
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CSMA/CA

Em redes sem fio, o nivel do sinal recebido, normalmente tem muito pouca
energia. Consequentemente, detectar uma colisdo é uma tarefa bem mais
complexa do que nas redes cabeadas. Para evitar colisio em redes sem fio
foi criada o CSMA/CA (CSMA com Collision Avoidance). O CSMA/CA
procura somente evitar ao maximo colisGes e n3o detecta-las. As colisGes
sdo evitadas por meio da utilizacdo de trés estratégias: espagcamento entre
quadros (IFS), janela de contengdo e confirmagdes (ACKs).

:=l
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0 tamanho Escolher um niimero
da janela de randdmico R entre
contengdo ¢ 2¥ - 1. 0e2f -1
Apids cada slot, se ocloso, ‘
prosseguir; se ocupado, parar ¢ Aguarda R slots,
prosse guir quande ocloso
Envia 0 frame.
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|
CSMA/CA

F?;Izd binary 2)I(Z:c:>nential
Continuously sense IFs
Y
Busy Contentionwindow  gend frame  Time-out  Time
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|
CSMA/CA

Quando um canal se encontra ocioso, a estacdo n3o envia dados
imediatamente. Ela aguarda por certo tempo, denominado espagamento
entre frames (interframe space) ou IFS. Esse tempo também pode ser
utilizado para priorizar estagdes ou tipos de frame. Por exemplo, uma
estacdo a qual é atribuido um IFS menor tem maior prioridade.

Uma estacdo que ja se encontra pronta para transmitir escolhe um nimero
randdmico de slots para seu tempo de espera (janela de contengdo). Esse
nimero aleatério é proporcional a quantidade de tentativas de
transmissdo. Ela possui o tempo na primeira vez e, em seguida, vai
dobrando de acordo com o nimero de tentativas de transmissao.

==-
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