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Ol4a, meus Amores!!

Tudo bem?7?

Na aula

de hoje iremos compreender o papel da Camada de
Aplicagdo no modelo TCP/IP, conhecer os principais
protocolos da camada de aplicacaio (HTTP, DNS,
FTP, DHCP, SMTP, etc.), entender o funcionamento
detalhado do protocolo DHCP e realizar uma pratica
de configuragao e analise de pacotes DHCP. Vamos

lalll Preparados???

Camada de Aplicacao

A camada de aplicacao é a camada mais alta do

modelo TCP/IP. Ela é responsével por:

e Permitir que os aplicativos interajam com
a rede sem precisar se preocupar com Os
detalhes de implementacao dos protocolos
subjacentes. Ele estabelece padroes universais
de comunicagdo por aplicagao, facilitando o

desenvolvimento de softwares.

e Ele fornece suporte para servigos, tais como:
correio eletronico, acesso e transferéncia de

arquivos, acesso a Iecursos

do

sistema,

navegacgao na Web e gerenciamento de redes.

e Facilita a interoperabilidade entre diferentes
tipos de aplicativos e sistemas operacionais.

Em outras palavras, a camada de aplicacao
é responsavel por fornecer servicos da rede aos

aplicativos e wusudrio final.

Além disso, ela

determina como os dados devem ser organizados para
que aplicacbes em computadores diferentes possam
entender uns aos outros. Por exemplo, um navegador
web derd entender o formato HTML/HTTP,
enquanto um cliente de e-mail entenderd os protocolos

SMTP/IMAP/POP3.

Sao exemplos de protocolos da camada de
aplicacao:
| Aplicacoes | Protocolos

Protocolos de Suporte
E-mail

Compartilhamento de arq.
Mensagem instantanea
Login remoto

Texto Telnet, ...
Telefonia via Internet

DNS, DHCP, SNMP...
STMP, IMAP, POP, ...
Web HTTP, HTTPS, ...
FTP, TFTP, FTPS, ...
MSNMS, Yahoo!

SSH, VNC, RDP...

Skype protocol, RTP, ...

A camada de aplicacdo depende de portas e
conexoes fornecidas por TCP ou UDP para enviar

e receber dados.

Arquitetura da Camada de Aplicacao

O nitcleo do desenvolvimento de aplicagao de
rede é escrever programas que rodem em sistemas
finais diferentes e se comuniquem entre si. Existem
atualmente duas arquitetura mais utilizadas em
aplicagbes modernas de rede: Cliente-Servidor ou
P2P.

Cliente-Servidor

Em uma arquitetura cliente-servidor ha um
equipamento sempre em funcionamento, denominado
servidor, que atende a requisicoes de muitos outros
equipamentos, denominados clientes. Um exemplo
classico é a aplicagago Web na qual um servidor
Web que estd sempre em funcionamento atende a
solicitagoes de navegadores dos clientes. Observe
que, na arquitetura cliente-servidor, os clientes nao
se comunicam diretamente uns com os outros; por
exemplo, na aplicagao Web, dois navegadores nao se
comunicam de modo direto. Algumas das aplicagbes
mais conhecidas que empregam a arquitetura cliente-
servidor sao Web, FTP, Telnet e e-mail.

Nesta arquitetura, um dispositivo central prové
servigos (servidor), outro chamado de clientes
enviam requisigoes para o servidor que utiliza
portas TCP/UDP bem-definidas (0-1023). @)
servidor responde as requisi¢coes com as informacoes
solicitadas pelo cliente. Os clientes normalmente
utilizam portas TCP/UDP dindmicas (49152-65535).



Nesta abordagem temos como vantagens:
controle centralizado, gerenciamento facilitado e
seguranca mais simples de implementar. Por outro
lado, temos como desvantagem: dependéncia de
servidor que se sair do ar a aplicagao nao funciona, ou
se estiver sem recursos suficientes pode gerar lentidao
nas respostas.

Em aplicagoes cliente-servidor, muitas vezes
acontece de um Ttunico equipamento servidor ser
incapaz de atender a todas as requisigoes de seus
clientes. Por exemplo, um site popular de redes
sociais (Instagram) pode ficar logo saturado se
tiver apenas um servidor para atender a todas as
solicitagoes. Por essa razao, eles utilizam datacenters.

Um datacenter é uma infraestrutura centralizada
que abriga e gerencia componentes de processamento
de dados e armazenamento. Os servidores sao o
coracao de um datacenter. Eles executam aplicativos,
processam dados e fornecem servigos para usudrios
finais ou outros sistemas. Um datacenter pode ter
centenas de milhares de servidores. Google tem de
30 a 50 datacenters distribuidos no mundo inteiro,
que em conjunto tratam de busca, YouTube, Gmail e
outros servicos.

P2P

A aplicagao utiliza a comunicacao direta entre
duplas de equipamentos conectados alternadamente,
denominados pares. Como os pares se comunicam
sem passar por nenhum servidor dedicado, a
arquitetura é denominada par a par (peer-to-
peer - P2P). Isso significa que cada peer pode
solicitar dados, fornecer dados, armazenar partes
das informagoes, compartilhar recursos e coordenar
conexoes com outros peers. Dessa forma, a rede
P2P ¢é naturalmente colaborativa, descentralizada
e distribuida, permitindo grande escalabilidade e
resiliéncia.

Muitas das aplicagoes de hoje mais populares
e de intenso trafego sdo baseadas nas arquiteturas
P2P, incluindo compartilhamento de arquivos (por
exemplo, BitTorrent), aceleracio de download
assistida por par (por exemplo, Xunlei), telefonia por
Internet (por exemplo, Skype) e IPTV (por exemplo,
KanKan e PPstream).

Quando um peer entra na rede, ele precisa
descobrir outros peers. Isso pode acontecer via: lista
armazenada localmente ou um servidor de entrada
(modelo hibrido). Desta forma, os participantes ficam
sabendo dos enderecos ativos e das disponibilidade de
dados.

Com esta arquitetura, um arquivo pode ser
baixado em partes de varios peers ao mesmo tempo
(como no BitTorrent). Isso aumenta: velocidade,
disponibilidade e redundancia.

Temos como vantagens da arquitetura P2P:
escalabilidade, tolerancia a falhas pois nao depende
de um dtnico ponto, baixo custo pois nao exige
infraestrutura central e velocidade elevada em
downloads de arquivos em paralelos.

Por outro lado, temos como desvantagens:
dificuldade de controle e administragao, riscos de
seguranca (malware e arquivos modificados podem
circular) e problemas legais (pirataria).

Protocolo DHCP

O DHCP (Protocolo de Configuragdo Dindmica
de Hosts) é um protocolo da camada de aplicagao
responsavel pela configuragdo automaéatica de
enderecos IP e outros parametros de rede para hosts.
Sem este protocolo, todas as maquinas precisariam
ser configuradas manualmente, o que seria invidvel
em redes grandes.

O DHCP utiliza a arquitetura cliente servidor.
Cliente DHCP é o dispositivo que precisa obter
informacoes de rede, por exemplos, computadores,
celulares, notebooks, impressoras, cameras IP etc.
O servidor DHCP ¢é o equipamento responsavel por
configurar automaticamente os clientes da rede com
as informagoes da rede. O servidor pode estar em um
roteador, mdquina Linux/Windows ou smartphone
I0S/Android.

De um modo geral, o trabalho de um servidor
DHCP ¢ fornecer informagoes de configuracao da
rede. As principais informagoes sao:

¢ Endereco IP e Netmask;

e Servidor de Dominio (DNS);



Endereco Gateway Padrao;

Servidor de Impressao.

Configuragoes complementares de rede (NTP,
Voip);

Tempo de Concessao;

Quando um dispositivo, chamado de cliente
DHCP, conecta-se a uma rede configurada para usar
DHCP, ele inicia um processo de comunicacao para
obter suas informagoes de rede com um processo de
quatro etapas:

Servidor DHCP:
223.1.2.5

Cliente recém-chegado

L\

Descoberta DHCP
Origem: 0.0.0.0, 68
Destino: 265.255.255.255, 67
DHCPDISCOVER
Internet: 0.0.0.0
1D transagao: 654

Oferta DHCP

Origem: 223.1.2.5,67
Destino: 255.2565.255.255, 68
DHCPOFFER

Internet: 223.1.2.4

ID transacao: 654

1D servidor DHCP: 223.1.2.5
Vida Util: 3.600 s

\

Requisicao DHCP

QOrigem: 0.0.0.0, 68

Destino: 255.255.2565.255, 67
DHCPREQUEST

Internet: 223.1.2.4

ID transacéo: 655

ID servidor DHCP: 223.1.2.5
Vida Gtil: 3600 s

\

ACK DHGP

QOrigem: 223.1.2.5,67
Destino: 255.255.255.255, 68
DHGFPAGK

Internet: 223.1.2.4

|D transacao: 655

ID servidor DHCP: 223.1.2.5

Vida (til: 3.600 s

Tempo Tempo

\

/

¢ Inicialmente o cliente envia uma mensagem de
descoberta DHCP (dentro de um pacote UDP
para a porta 67) com o enderego IP de destino
de difusao 255.255.255.255 e um endereco IP de
origem 0.0.0.0.

e Um servidor DHCP que recebe uma mensagem
de descoberta DHCP responde ao cliente com
uma mensagem de oferta DHCP, transmitida
em broadcast (255.255.255.255). A mensagem
de oferta do servidor contém o endereco IP
proposto para o cliente, a mascara da rede e
o tempo de concessao do endereco IP.

¢ O cliente escolhera dentre uma ou mais ofertas
do servidor e responderd com uma mensagem
de solicitagcao DHCP, repetindo os parametros
de configuragao.

e Por ultimo, o servidor responde a mensagem de
requisicao DHCP com uma mensagem DHCP
ACK, confirmando os parametros requisitados.

E agora o cliente esta conectado na rede e podera
trocar mensagens.

Configuragoes TCP/IP no Windows

O TCP/IP é um conjunto de protocolos padréo
criado para permitir as comunicagoes em redes
empresariais e na Internet. Os elementos basicos de
configuragao do TCP/IP sao:

¢ Enderecgo IP: é uma string de identificagao tinica
de 32 bits (no IPv4);

e Mdascara de Subrede (ou simplesmente
netmask): é um endrego de 32 bits. Através
da médscara é possivel determinar o endereco
da rede, endereco dos demais equipamentos na
rede e o endereco de broadcast.

e (ateway: é o endereco IP de host ou roteador
na rede. Este equipamento vai habilitar o
trafico de informagGes para redes externas, tais
como Internet.

e Endereco de Servidores de Nomes (DNS):
representam os enderecos IP do servidor que
convertem os nomes dos hosts da rede para seus
respectivos enderecos IP.

Gerenciador de Conexoes

Para gerenciar as propriedades do TCP/IP
o Windows possui o Gerenciador de Conexoes.
Ele permite que os administradores criem conexoes
com uma interface do usudrio, usem protocolos de
autenticacao especificos, verifiquem a existéncia de
programas necessarios, verifiquem configuragées do
Registro ou executem qualquer combinacao dessas
tarefas.

O Gerenciador de Conexoes é formado pelo
Central de Rede e Compartilhamento e a pasta
Conexoes de Rede. O Central de Rede e
Compartilhamento fornece informacoes de status em
tempo real sobre a rede. Através dela é possivel
verificar se o computador estda conectado a rede ou
a Internet, o tipo de conexao, tipo de acesso a outros
computadores na rede e alterar as configuracoes de
rede.

=
g.\_)-.- 55 s Fpde e lntemat » Central de Rede ¢ Compartinarmantc -|;,I ¢ g ¢l e Contri 2

Pageia Inicial do Paine! de

Conticle Fuba suas Informags

A

oy IF
fnerer 25 configuragies i (Fte com
comparilhements svangades

Exiir recles stres

- ‘ Rede

L] R T—

Tipe de scesza
Grupa Domesbes:

Afterar as corfiguisgaes de rede

Ut s mOvA ConesEo ou redi

enectara urs rede

Lar 0 reConECla 4 ura conesdn de rece sem No, cam fio, @i ou VPN,

méstice = e compartilharients

as lacalizades am outres computadares da rede ou Stérar 5
ento,

Para abrir Central de Rede e Compartilhamento
clique em “Iniciar”, “Painel de Controle”, “Rede e
Internet” e “Central de Rede e Compartilhamento”.



Para abrir a pasta Conexoes de Rede clique em
“Alterar as configuragoes do adaptador” na barra
lateral da Central de Rede e Compartilhamento. A
pasta Conextes de Rede mostra todas as conexoes
de rede. Nesta interface é possivel selecionar
uma conexao e exibir informacgoes de status, como
duracao da conexao, velocidade e quantidade de
dados transmitidos e recebidos; e vocé pode usar
qualquer ferramenta de diagnostico disponivel para
uma determinada conexao.
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Configurando uma Conexao Automaticamente

Existem duas possibilidades de configuracao de
um adaptador de rede. Sao elas: automaticamente
(utilizando o protocolo DHCP) e manualmente. Para
configurar os parametros automaticamente utilize os
seguintes passos:

1. Clique em “Iniciar”, “Painel de Controle” e “Central
de Rede e Compartilhamento”.

2. Abra a pasta Conexoes de rede. Para isso, clique
em “Alterar as configuragoes do adaptador”
na barra lateral da Central de Rede e
Compartilhamento.

3. Clique com o botao direito do mouse sobre a
Conexao Local, ao aparecer o menu clique em
“Propriedades”.

4. Na guia “Geral”, em “Esta conexao usa estes
itens:”, clique em Protocolo TCP/IP Versao
4 (TCP/IPv4) e, em seguida, clique em
“Propriedades”.

i propriedades de Conexsolocal X

Hedel

Conectarse usando:

g{l‘ Broadcom MNet*treme Gigabit Ethemet
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4 4
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| Propriedades I

~ Descrigdo
Transmission Control Protocol/Intemet Protocol. Protocolo
padrdo de rede de longa disténcia que possibilita a
comunicagao entre diversas redes interconectadas,

oK Cancelar

5. Na janela de Propriedades de Protocolo TCP/IP,
marque: Configuragdo automética (DHCP),
“Obter um endereco IP automaticamente”
e “Obter o endereco dos servidores DNS
automaticamente”.

6. Clique em “OK”.

Propriedades de Protocolo TCP/IP ! / 2x|

Geral I

As configuractes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrdrio, vocé predsa solicitar
20 administrador de rede as configuragies IP adequadas,

" Obter um endere,
—a

IP automaticamente

Lx

Endereca IP

Méscara de subrede: l—“
Gateway padrdo: l—.
L& ol :

—{* Usar os seguintes enderecos de servidor DNS: —————————————
Servidor DNS preferencial: i-—.
Servidor DNS alternativo: I—

Avancado. .. |
s |

ipconfig

O comando ipconfig é uma ferramenta de
linha de comando do Windows. Ele exibe todos os
valores de configuracao de rede TCP/IP e atualiza as
configuragoes do protocolo de configuragao dindmica
de hosts (DHCP) e do sistema de nomes de dominios
(DNS).

Quando usado sem parametros, o ipconfig exibe
enderecos IPv6 ou o enderego IPv4, a mascara da sub-
rede e o gateway padrao para todos os adaptadores.

O mesmo também pode ser utilizado com os
seguintes parametros:

/all: Exibe todas as informagoes de configuracao da
interfaces de redes instaladas;

/release: Libera o enderego ip do adaptador
especificado;

/renew: Renova o endereco ip para o adaptador
especificado;

Note que as opgoes /Release e /Renew apenas
podem ser utilizadas se o sistema estiver configurado
com DHCP.

e

B CiWindowsisystem3Zicmd.exe

s\Users\IFRN>ipconfig

m s

IConfiguracdo de IF do Windows

Jidaptador Ethernet Conexdo local:

Sufixe DNS especifico de conexio
Endercco [Pub de link local 45 : 3c73: 3dd6 2de53%12
Endereco [Pud .194.1.73
Mascara de Sub 255.255.0.@
Gateway Padwdo. : 18.194.6.1

idaptador de tinel isatap.ifrn.local:

Estado da midia
Sufixo DNS especifico de conexdo : ifrn.local

: midia desconectada

Adaptador de tinel Conexdo Locals 12:

Estado da midia
Sufixo DNS especifico de conexdo

C=“Users\IFRN> ol

: midia desconectada




Exercicio

Iremos realizar uma atividade com Wireshark
para analisarmos as mensagens e o funcionamento do
protocolo DHCP e utilizaremos o Packet Tracer para
configurar um servidor DHCP.

Mensagens DHCP com o Wireshark

Para Analisarmos o protocolo DHCP, iremos
capturar as mensagens DHCP trocadas como
resultado da execugao de alguns comandos. Forme
duplas e realize as seguintes etapas sao:

1. Configure a sua placa de rede para obter o
enderego IP do DHCP.

2. Abra o prompt de comandos do windows e digite:
ipconfig /release. EKEste comando libera o
endereco IP atual, entao o seu computador
passa a ter o enderego 0.0.0.0;

3. Abra o Wireshark e comege a captura da suas
interface Ethernet;

4. Agora retorne ao prompt de comandos e digite:
ipconfig /renew. Este comando fard com
que o seu computador solicite informacgoes da
rede, incluindo um novo endereco IP. Observe
as mensagens enviadas. Uma outra forma
de forcar uma renovacao de enderego IP seria
através da desativagao e ativagao da placa de
rede.

5. Pare a captura do Wireshark. Para visualizar
somente as mensagens DHCP utilize o filtro
“bootp” no campo filter.

Responda as demais questoes colocando as respostas
num arquivo de texto, e depois anexe 0 mesmo no

Google Sala de Aula. Sao elas:

6. As mensagens DHCP obtidas s@o enviadas por
UDP ou TCP? Quais foram as portas?

7. Qual é o endereco do servidor DHCP?
8. Qual é o enderego IP que o servidor DHCP oferece?

9. Apresente as informacoes da rede que estao
presentes na mensagem DHCP offer. Qual é
o valor da méscara, gateway e servidor DNS da
rede?

10. Qual foi o tempo de concessao seu enderego IP
obteve em sua experiéncia? Pesquise qual é o
objetivo deste tempo?

Configuracao DHCP com o Packet Tracer

Neste exemplo vamos utilizar o protocolo DHCP
no Cisco Packet Tracer. Em outras palavras, veremos
como configurar um servidor DHCP com o roteador
Packet Tracer. Para isso:

01. Inicie o simulador Packet Tracer em seu
computador.

02. No menu na Barra de Dispositivos (canto
inferior esquerdo), selecione os dispositivos
necessarios:

m

e Switch: V& para “Network Devices”
e no subgrupos selecione “Switch”. Clique
em Switch-PT arraste um ele para a area
de trabalho.

e Computadores: Va para “End Devices”

-
e arraste 2 “PC-PT” para a area de
trabalho.

-
e Servidor: V& em “End Devices”
e arraste 1 “Server-PT” para a &area de
trabalho.

03. Agora iremos conectar estes dois PCs e o
Switch através de um cabo UTP. Para isso,
clique no simbolo de um raio avermelhado

-
-
e depois novamente no raio avermelhado
-
o

)

desta forma serd selecionado o cabo
automaticamente.

Os equipamentos interligados ficara da seguinte
forma:

Servgr-PT
Server0

L7 Switch-PTY
/ Switcho N\
=
PCPT e

04. Agora vamos configurar a rede nas maquinas.
Clique duas vezes em cada PC para abrir
a janela de configuracao. VA& para a aba
“Desktop” e selecione “IP Configuration” e
selecione a opcao “DHCP”.

PCO = a
Physical _ Config  Desktop  Programming  Attributes
——
TR FastEthernetd
settings
Port Status v On
Mgorithm Settings | | Fi

INTERFACE Duplex V| Auto

Eantthernedl MAC Address 00D0.BAB4.0D76

Bluetooth
1P Configuration

 [DHCP|
Static
1Pu4 Address

Subnet Mask

IPv6 Configuration
Automatic

) Static

1Pv6 Address v

Link Local Address: FEB0:2D0:BAFFFEB4:D76




05. No servidor, clique duas vezes para abrir a
janela de configuragao.
“Config”, “Interface” e “FastEthernet”. Em IP
Configuration selecione “Static” e insira em:

V4 para a aba

e IPv4 Address: 192.168.0.1;
e Subnet Mask: 255.255.255.0.

Serveri - O
Physical _ Config  Services  Deskiop  Programming  Attributes
s
DT FastEthemetn
et Port Status v on
Agorithm Settings | | oo Fi
ANTERFACE Duplex V! Auto
el tiel MAC Address 0050.0F09.88CA
1P Configuration
O ericz]
o Static
1Pv4 Address 192.168.0.1
Subnet Mask 255.255.255.0

1PvS Configuration
Automatic

8 Static

1PVS Address

Link Local Address: FE80::250:FFF:FE09:BECA

06. Ainda no servidor, na aba, “Services”, “DHCP”,
“Service” selecione “On”. Em “Start IP Address”
coloque 192.168.0.10 e clique em “Save”.

Server1 - O
Physical ~ Config _ Services  Desktop  Programming  Attributes
e
SERVICES i
HTTP
i Interface FastEthernetd | Service (@) [On] off
DHCPVE Paol Name serverPool
L Default Gateway {0000
DNs
T DNS Server 0000
A2A Start IP Address: |192 168 o 10
oA Subnet Mask: 255 255 255 0
EMAIL
Maximum Number of Users : 255
TP
T TFIP Server: lo000
YhE M sgemment WLC Address 0.0.0.0
Radius EAP
Add Save
Pool Defaull  DNS 5;2" Subnet | Max  TFTP WL
Name Gateway  Server Mask | User Server | Address
Address
serverpool 0000 0000  192168.. 255255.. 255 0000 0000

Espere uns 30 segundos para os computadores
conseguirem obter as informagoes do servidor DHCP
e se configurar. Depois realize o teste de

conectividade com o “Add Simple PDU” ﬂ no
canto superior da tela.

PC-PT
PCO PC1

PC-PT

Exercicio

11. Em dupla realize as configuragoes do servidor
DHCP e das madaquinas clientes. Depois
encaminhe pacotes de PC1 para PC2 e verifique
que h&a conectividade entre os equipamentos.
Grave um video (da tela do computador ou
celular) com o respectivo testes. Depois,
anexe um arquivo com os resultados dos
exercicios anteriores e o video no Google Sala
de Aula e informe os componentes do grupo nos
comentarios da postagem.



