. . . INSTITUTO FEDERAL DE

- . EDUCACAO, CIENCIA E TECNOLOGIA
RIO GRANDE DO NORTE

Professor: Macédo Firmino
Disciplina: Arquitetura de Rede
Pratica 17: Protocolo DNS

Na aula de hoje iremos conhecermos
o funcionamento béasico do protocolo DNS
(Domain Name System), realizar consultas
DNS manualmente. Aprenderemos ainda
uma ferramenta do Windows, chamada de
nslookup. Por tdltimo iremos realizar algumas
experiéncia com um analisar de trafego
(Wireshark) sobre o respectivo protocolo.

Protocolo DNS

A medida que a internet cresceu, tornou-se
impraticavel depender apenas de enderecos
IP para localizar recursos. O sistema DNS
(Domain Name System) funciona como um
servico de “traducao” que converte nomes
de dominio legiveis por humanos (como
www.google.com ou ifrn.edu.br) em enderegos
IP, que sao as identificagbes numéricas
usadas pelos computadores para localizar e se
comunicar com servidores e outros dispositivos
na rede. Sem o DNS os usudrios teriam que
memorizar os enderecos IPs para acessar
qualquer servigo online.

Para compreender melhor por que o DNS
é necessario, é importante diferenciar enderegos
IP e nomes de dominio. O enderego IP (como
142.250.78.206 ou 2800:3f0:4001:80c::200e) é
uma identificagdo numérica utilizada pelos
dispositivos para se comunicarem. Porém, esses
nimeros sao dificeis de memorizar e nao tém
significado intuitivo para os usudrios. Ja os
nomes de dominio sao representacoes textuais
amigaveis, criadas para facilitar o uso da rede.
Eles sao formados por palavras e estruturas
hierarquicas, como nome.tld, sendo muito mais
simples de lembrar e digitar. E por isso que
digitamos www.youtube.com em vez do seu
endereco IP real.

O DNS opera em uma estrutura hierarquica
e distribuida, envolvendo varios servidores e
etapas para resolver um nome de dominio em
um endereco IP, proporcionando redundancia e
tolerancia a falhas.

Banco de Dados DNS

www.ifrn.edu.br = 200.137.2.120
webmail.ifrn.edu.br = 200.137.2.147
www3.ifrn.edu.br = 200.137.2.137

/

Qual é o enderego de
www.ifrn.edu.br?

DNS Cliente www.ifrn.edu.br =
200.137.2.120

< -4

DNS Servidor

Por exemplo, quando vocé digita um nome
de dominio (por exemplo, www.ifrn.edu.br) no
navegador, o computador envia uma consulta
DNS para um servidor DNS (geralmente
fornecido pelo seu provedor de internet ou
um servigo como o Google DNS). O servidor
DNS retorna o endereco IP ao seu computador,
permitindo que ele se conecte ao servidor
correto e carregue o site.

O DNS que é um protocolo da camada de
aplicacao e utiliza o protocolo de transporte
UDP na porta 53 (ou TCP na porta 53 quando
uma resposta for superior a 512 bytes).

Para evitar ambiguidades, os mnomes
atribuidos as  mdquinas  devem  ser
cuidadosamente selecionados a partir de
um espago de nomes (name space) com total
controle sobre o relacionamento entre os nomes
e os enderecos IP. Em outras palavras, os
nomes devem ser exclusivos, pois os enderecos
IP também sdo. Entretanto, os nomes nao
fazem distingdo entre letras maitisculas e
mindsculas. Portanto, “edu”, “Edu” e “EDU”
tém o mesmo significado.

Em um espago de nomes hierdrquico,
cada nome é constituido por vérias partes
componentes. A primeira parte pode definir
a natureza da organizagao, a segunda pode
estabelecer o nome de uma organizacao, a
terceira pode determinar departamentos dentro
de uma organizacao e assim por diante. Estas
porgoes sao separadas por pontos, por exemplo,
www.ifrn.edu.br;

br: o nome mais a direita é chamado de
dominio de nivel superior;
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edu: ¢ uma subdivisao do dominio “br”
(chamado de subdominio)

ifrn: é uma subdivisao do dominio “edu.br”

www: é 0 nome que tem um enderego IP
associado. Neste caso www.ifrn.edu.br
= 200.137.2.130.

Existem dois tipos de dominios (espagos de
nome) de nivel superior:

e Dominios genéricos: “com” (comercial),
“edu” (institui¢oes educacionais), “gov”
(instituicbes  governamentais),  “int*
(certas  organizacgbes  internacionais),
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“mil” (6rgaos das forgas armadas), “org
(organizagoes sem fins lucrativos) e etc;



e Dominios de pafses: “br” (Brasil), “us”
(Estados Unidos), “eu” (Unido Européia),
“ar” (Argentina) e etc.

D@D e

O DNS foi projetado como uma aplicacao
cliente/servidor. Um equipamento que precisa
mapear um endere¢co a um nome ou um
nome a um endereco chama um cliente DNS
denominado resolvedor. O resolvedor acessa
o servidor DNS configurado na interface de
rede e realiza uma solicitacao de mapeamento.
Se o servidor tiver a informacao, ele atende
a solicitagao do resolvedor; caso contrario, faz
que o resolvedor consulte outros servidores ou
entao solicita que outros servidores fornecam a
informacao.

Cada vez que um servidor DNS recebe uma
consulta para um nome de dominio que nao se
encontre em seu dominio, ele precisa pesquisar
em seu banco de dados para identificar o
enderego IP de outro servidor. A redugao
desse tempo de busca aumentaria a eficiéncia
do processo. O DNS trata essa questao com
um mecanismo denominado caching. Quando o
servidor DNS solicita o mapeamento de outro
servidor e recebe a resposta, ele armazena essas
informagOes em sua meméria cache antes de
transmiti-la ao cliente. Se este ou outro cliente
solicitar o mesmo mapeamento, o servidor DNS
verifica em sua memoria cache e tenta resolver
o problema.

Registro.br

O Registro.br (https://registro.br) é o
orgao brasileiro responsével pelas atividades de
registro e manutencao dos nomes de dominios
que usam o ”.br”. Também executa o servigo de
distribuicao de enderegos IPv4 e IPv6 no pafs.

nslookup

A ferramenta nslookup permite que o host
consulte qualquer servidor DNS especificado
para um registro de DNS. Para realizar essa
tarefa, nslookup envia uma consulta DNS
para o servidor DNS especificado, recebe uma
resposta do servidor DNS e exibe o resultado.

Para executar o nslookup no
Linux/Windows, basta digitar o comando
nslookup na linha de comando. Para executéa-
lo no Windows, abra o Prompt de Comando (o
mesmo se encontra em Iniciar/ Acessérios) e
execute o nslookup na linha de comando.

Na Figura é apresentado trés exemplos da
utilizagao do comando nslookup. No primeiro
caso, quando utilizamos o nslookup sem
especificar o servidor DNS, entdo o nslookup
envia as perguntas para o servidor DNS padrao
(da rede), que neste caso é 187.19.145.5, na
porta 53.

INDOWS\system 3 2\cs
icrosoft Windows P [uer 5.1.26001
(C> Copyright 1985-2001 M £ Corp.
C:\Documents and Settings\Administradordnslookup ifen.edu.br
id nigeria.ifrn.local
10.118.08.2
posta de autorizagdo:
i.ifrn.edu.br

C:\Documents and Settings\Administradordnslookup —type=NS ifrn_edu.br
i cal

nigeria.ifrn.lo
9.118.08.2

ifen_edu_br internet addr
frn._edu.br internet addr

C:\Documents and Settings\Administrador>

nslookup www.ifrn.edu.br

Como resultado o nosso servidor respondeu
com o enderego IP (200.137.2.120), do host
wuw.ifrn.edu.br. Informou ainda que este
host também possui o nome potosi.ifrn.edu.
br. No entanto, nslookup também indica que a
resposta é “nao-autorizada”, o que significa que
esta resposta veio a partir do cache de algum
servidor ao invés de um servidor DNS do IFRN
autoritativo.

No segundo caso, foi inidicado que
desejamos enviar as perguntar para o servidor
DNS 10.22.0.155 ao invés do mnosso servidor
local. Desta forma, o servidor 10.22.0.155
fornece o respectivo endereco IP (200.137.2.120)
do host www.ifrn.edu.br.

nslookup www.ifrn.edu.br 8.8.8.8

ipconfig

O comando ipconfig é uma ferramenta de
linha de comando do Windows que ja utilizamos
em nossas aulas. Ele exibe todos os valores
de configuragdo de rede TCP/IP e atualiza
as configuragoes do protocolo de configuracao
dindmica de hosts (DHCP) e do sistema de
nomes de dominios (DNS).

Hoje iremos utiliza-lo para manipular o
cache DNS do Windows da seguinte forma:

/displaydns: Exibe o contetido de cache de
resolugao de DNS.

/flushdns: Limpa o cache de resolugdo DNS;



Mensagens DNS com o Wireshark

Para Analisarmos o protocolo DNS, iremos
capturar as mensagens trocadas como resultado
da execucgao de alguns comandos. Forme duplas
e realize as seguintes etapas sao:

1. Use prompt de comando do Windows e digite
“ipconfig /flushdns” para limpar o cache
DNS do seu computador;

2. Abra seu browser;

3. Abra o Wireshark e comege a capturar o
trafego (na interface Conexao Local ou
Ethernet);

7 (Untitled) - Wireshark EEX]

Ele £t Yew Go Coptue Analyze Stobstis Tokphony Iods Hebp
Do mEX2E | a¢ces»TFL(EE QAN #EB% | B

Fiker: [fp.adde == 192,168.0.3 and ds v Expression... Car Apply

No. = Time < souce < Destiation < protac 4« info
126110.632865 102.168.0.3 10.118.0.2 ONs  standard guery A safebrowsing-cache. googlh
1 4418 10.1 DN standard query response CNAME safebrowsin

DNS  Standard Query A waw.brasil.

DNS  Standard guery response A 161.148.172.106

ONs  standard query A s.ytimg.com

DNS  Standard guery response CNAME yTstatic.l.

ONs  standard query A maps.google. com

DN standard guery response CNAME maps.1.900g

ONS  standard guery A maps. gstatic. com

% Frame 2071 (77 bytes on wire, 77 bytes captured)
@ Ethernet II, Src: HewlettP_bl:8f:b8 (00:24:81:b1:8f:b8), Dst: HewlettP_bl:9f:5¢ (00:24:81:b1:9f:5¢)
® Internet Protocol, Src: 192.168.0.3 (192.168.0.3), Dst: 10.118.0.2 (10.118.0.2)

@ User Datagram Protocol, Src Port: asprovatalk (1079), st Port: domain (53)

# Domain Name System (query)

0000 00 24 81 bl Of 5c 00 24 8L bL 8f b8 08 00 45
0010 00 3f c2 4¢ 00 00 80 11 ad 3e c0 a8 00 03 Oa
0020 00 02 04 37 00 35 00 2b 61 96 b8 6e 01 00 00 0L
0030 00 00 00 00 00 00 03 77 77 77 06 62 72 61 73 63 ..
0040 6c 03 67 6f 76 02 62 72 00 00 0L 00 0L i

[
76

O File: "CI\DOCUME1ADMINI~1\CONFIG11Te... | Packets: 6511 Displayed: 42 Marked: 0 Dropped: 0 Profie: Defaut.

4. Utilize ‘dns” no campo filter. Este filtro
ird remover todos os pacotes que nao sao
DNS;

5. Com seu browser, visite a pagina Web:
https://www.brasil.gov.br;

6. Utilize o nslookup www.ifrn.edu.br;
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. Pare a captura e analise as informagoes DNS
trocadas. Utilize o filtro dns.qry.name
== ‘“www.brasil.gov.br” e o filtro
dns.qry.name == “www.ifrn.edu.br”.

Exercicios

Formem duplas e responda os seguintes
questionamentos abaixo:

1. O que é o sistema DNS? Como ele funciona?

2. O DNS utiliza qual protocolo de transporte?
Qual é a porta de origem do servidor
DNS?

3. Com o comando nslookup, descobra qual é o
enderego IP dos dominios:
e www.gmail.com;
e www.youtube.com;
e web.whatsapp.com;
¢ www.facebook.com;

e www.spotify.com.

4. Escrevam as respostas num documento de
texto e insira no Google Sala de Aula.

Configuracgao
Packet Tracer

DNS/DHCP com o

Neste exemplo vamos utilizar o protocolo
DNS no Cisco Packet Tracer. Em outras
palavras, veremos como configurar um
servidor DNS. Iremos configurar ainda um
servidor DHCP para configurar os enderecos
dos computadores clientes. Para maiores
informagoes sobre o servidor DHCP observe a
aula Prética 10.

01. Inicie o simulador Packet Tracer em seu
computador.

02. No menu na Barra de Dispositivos
(canto inferior esquerdo), selecione os
dispositivos necessarios:

e Switch: V& para “Network Devices”

e no subgrupos selecione
“Switch”.  Clique em Switch-PT
arraste um ele para a &rea de
trabalho.

e Computadores: V4 para “End

Devices” e arraste 2 “PC-PT”
para a area de trabalho.

e Servidor: V& em “End Devices”

e arraste 1 “Server-PT” para
a area de trabalho.

03. Agora iremos conectar estes dois PCs
e o Switch através de um cabo UTP.
Para isso, clique no simbolo de um raio

o

e

avermelhado e depois novamente no

ir""
raio avermelhado - , desta forma serd
selecionado o cabo automaticamente.

Os equipamentos interligados ficard da

seguinte forma:
SE!I’-PT
Se T r0
|

{7 Switch-P
SwitchO

5
d

7 PC-PT



04. No servidor, clique duas vezes para abrir
a janela de configuracao. V& para a aba
“Config”, “Interface” e “FastEthernet”.
Em IP Configuration selecione “Static” e
insira em:

e [Pv4 Address: 192.168.0.1;
e Subnet Mask: 255.255.255.0.

Server1 - O
Physical _Config  Services  Desktop  Programming  Attributes
e
cosaL. |- FastEthernetd
Setings Porttatus v/ on
Mgorithm Settings | || 7i Ao
INTERFACE Duplex V! Auto
Eamrncnen MAC Address 0050.0F09.88CA
1P Configuration
) [pHer|
o sitic
1Pud Address 192.168.0.1
Subnet Mask 255.255.255.0
1Pv6 Configuration
Automatic
& Static
1Pv6 Address I
Link Local Address: FEBO:250:FFF-FE0S:BECA

05. Ainda no servidor, na aba, “Services”,
“DHCP”, “Service” selecione “On”. Em
“Start IP Address” coloque 192.168.0.10.
Em DNS Server insira 192.168.0.1. Por
dltimo, clique em “Save”.

Server1 = B &
Physical  Config _Services  Desktop  Programming  Attribuites
SERVICES _—
HrTe
s Interface Fastfthernetd | Service (8) [On] oft
DHCPVE Pool Name serverPool
HE Defauit Gateway 0000
NS
v DNS Server 0000
aan Start IP Address: | 192 168 0 10
i Subnet Mask: |255 255 25 0
EMAIL
Maximum Number of Users 255
P
ot TETP Server: 0000
MM Managernent WILC Address: 0000
Radius EAP
Add Save
Paol Default | DNS Mot subnet max TR wie
Name Gateway | Server Mask | User Server | Address
Address
serverpaol 0000 0000  192165. 255255.. 255 0000 0000

06. Ainda no servidor, na aba, “Services”,
“DNS”, “DNS Service” selecione “On”. Em
“Name” coloque www.macedo.com.br e
em “Address” insira 192.168.0.1 em clique
em “Add”.

Physical  Config Services  Desktop  Programming  Attributes
SERVICES | DNS
HTTP
= DN Service e on orf
DHEPE Resource Records
JEE Name Type | ARecord ~
DNS
SYSL0G Address
Aok Add Save Remove
NTP
No Name Type Detail
EMAIL
= 0 W macedo.com.br ARecord 192.168.0.1

VM Management

Radius EAP

DNS Cache

07. Agora vamos configurar a rede nas
maquinas. Clique duas vezes em cada
PC para abrir a janela de configuracao.
V4 para a aba “Desktop” e selecione
“IP Configuration” e selecione a opgao
“DHCP”.

pPCO = a

Physical _ Config  Desktop  Programming  Attributes

= S FastEthernetd
Settings
PortStatus Vv on
Algorithm Settings | | v Auto
INTERFACE Duplex v/ Auto
e MAC Address DOD0.BAB4.0D76
Bluetooth
P Configuration
) |pHep|
Static
1Pua Address

Subnet Mask

1Py5 Configuration
Automatic

o) static

1Py5 Address /

Link Local Address: FE80:2D0:BAFF:FEBA:DT6

Espere uns 30 segundos para os
computadores conseguirem obter as
informagoes do servidor DHCP e se configurar.
Depois realize o teste de conectividade com o

“Add Simple PDU” H no canto superior
da tela.

Senjer-PT
Server1
n

_:l
=1 )=

PC-PT PC-PT
pco PCI

08. Agora vamos testar o mapeamento DNS.
Em um cliente clique duas vezes para
abrir a janela de configuracao. Va para
a aba “Desktop” e selecione “Command
Prompt”.

09. No prompt digite nslookup
www.macedo.com.br e verificar se
obtemos o seu respectivo endereco IPv4
(192.168.0.1).

Physical Config Desktop Programming Attributes
I

mmand Line
.or




Exercicios

5. Em dupla realize as configuragoes
do servidor DNS e DHCP e das
maquinas clientes.  Depois encaminhe
pacotes de PC1 para PC2 e verifique
que héd  conectividade entre  os
equipamentos. Insira um registo
DNS (www.info3v.com.br) e teste o
seu mapeamento. Grave um video (da
tela do computador ou celular) com o
respectivo testes.  Depois, anexe um
arquivo com os resultados dos exercicios
anteriores e o video no Google Sala de
Aula e informe os componentes do grupo
nos comentarios da postagem.



