Comunicacao de Dados

Prof. Macédo Firmino

Aula 10
Camada de Enlace: Enquadramento, Enderecamento e
Deteccado de Erro
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“Um coracdo magoado tende a ver
tudo sob as lentes da prépria dor.
Essa é uma das maiores barreiras
para o perddo. Para se libertar da
mdgoa, é preciso trocar as lentes.”
(Rossandro Klinjey)
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O que Aprenderemos?

Relembrar as funcdes da camada de enlace;

Entender como ¢é realizado o enquadramento;

Aprender como ¢ realizado o enderegamento na camada de enlace.

Conhecer os principais algoritmos de deteccdo de erro.
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Relembrando.....

1011001010001011 Fisica I Fisica I 1011001010001011

Meio Fisico ‘
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Camada de Enlace de Dados

As fun¢bes da camada de Enlace s3o:

e Enquadramento: dividir o fluxo de bits em unidades de dados pois a
camada fisica entraga como um grande fluxo continuo.

@ Enderecamento MAC: garante determinar os remetentes e os
destinatarios dos quadros.

@ Deteccdo de erros: mantém a integridade da informacdo em enlaces
ruidosos. Para isso, implementa um mecanismo de deteccdo de erros
e retransmissao de quadros;

o Controlar o meio fisico para evitar que um transmissor nao interfira
em outro (Controle de acesso).
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Enquadramento

A camada de enlace transforma um fluxo de bits em informagéo (frame).
Existem duas maneiras de delimitar um quadro:

@ Tamanho fixo: o tamanho do quadro € suficiente para determinar a
sua delimitacdo. Por exemplo, a cada 64 bytes temos uma
informac3o.

@ Tamanho variavel: s3o utilizados padrdes de bits pré-determinados
para definir o inicio, um campo especificando o tamanho total do
quadro e podera usar ainda um padroes de bits para informar o final
do quadro.
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Enquadramento - Tamanho Varidvel

A maioria dos protocolos utilizam um conjunto de bits alternados como
delimitador de inicio e um campo especificando o tamanho total do

quadro. Por exemplo, o Ethernet utiliza 8 bytes para sincronizacdo sao
eles:

@ Predmbulo: possuem 56 bits formados por Os e 1s alternados
(10101010) para sincronizagdo do receptor;

e SFD: campo delimitador de inicio de quadro. O byte (10101011)
sinaliza o fim da sincronizac3o e o inicio das informacdes;

46-1500 4  (bytes)
Cabecalho | Dados | CRC

Preambulo | SFD| End. End. |Tamanho/ [ ]
Destino | Origem | Protocolo
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Enquadramento - Tamanho Varidvel

O campo Tamanho/Protocolo, permite identificar o tamanho total do
quadro, ou se estd sendo utilziado um protocolo auxiliar ao Ethernet,
como por exemplo o VLAN IEEE 802.1q.

46-1500 4  (bytes)

Cabecalho

Preambulo | SFD

Tamanho/
Protocolo

Destino | Origem

(bytes)

Protocolo
16 3 1 12 16 (bits)
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N3o é permitido ter o padrdo delimitador no meio da informagdo. Por
exemplo, considere o delimitador 01111110, para evitar que ele apareca, é
inserido um bit (stuffing) (bit 0) sempre que for encontrado os bits
011111. Esse bit extra é eliminado no receptor.

Data from upper layer
|ooo1111111oo11111o100(1

Frame sent Stuffed Y
‘ Flag | Header |ooo111110110011111oo1ooo| Trailer | FIagI
Extra 2
bits
Frame received
‘ Flag | Header |OOO111116110011111601000| Trailer | Flag I

Unstuffed \:

|ooo1111111oo11111o100(1
Data to upper layer
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N
Atividades

01. O fluxo de bits abaixo representa parte de uma transmissio
usando um delimitador especial de inicio e fim de quadro
01111110:

01111110 100111011111011010 01111110
a) ldentifique o conteddo dtil do quadro.

b) Explique por que o método de delimitador fixo exige a
técnica de bit-stuffing.
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Enderecamento Fisico (MAC)

O endereco fisico (ou endereco MAC) é uma identificagdo dnica atribuida
a cada dispositivo de rede que se conecta a uma rede local (LAN). Esse
endereco é gravado na placa de rede do dispositivo e é usado na camada
de enlace para garantir que os dados sejam entregues ao dispositivo
correto dentro de uma rede.

O endereco MAC é composto por 48 bits, representados por 12 digitos
hexadecimais (por exemplo, 00:1A:2B:3C:4D:5E). Ele ¢ dividido em duas
partes: os primeiros 24 bits identificam o fabricante da placa de rede , e os
ultimos 24 bits identificam o nimero de série da placa de rede.
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Cada dispositivo de rede tem um endereco MAC (nico no mundo, o que
significa que n3o existem dois dispositivos com o mesmo endereco MAC,
garantindo a identificacdo correta de cada dispositivo dentro de uma rede.

O endereco MAC s6 é util dentro de uma rede local. Quando os dados
precisam ser enviados para fora da LAN, outros tipos de enderecos (como
enderegos |IP) sdo usados em conjunto com o endereco MAC para garantir
a entrega correta em redes mais amplas, como a Internet.

O endereco MAC FF:FF:FF:FF:FF:FF é o endereco broadcast e o quadro
deve ser entregue a todas as interfaces da rede local (LAN). O endereco

MAC comecando com 01:00:5E: s3o destinados a comunicagdo multicast
IPv4.
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Enderecamento Fisico (MAC)

TITUTO FEDERAL DE
JCAGRO, CIENCIA ETECNOLOGIA
GRANDE 00 NORTE

Macédo Firmino (IFRN) Comunicacdo de Dados 13 /39



.
Controle de Erros

O controle de erro na camada de enlace visa identificar se os dados
recebidos apresentam discrepancias em relacdo aos dados enviados. Caso
detectado o erro, a camada de enlace solicita o reenvio dos dados ao
transmissor (por exemplo, retransmissdo automdtica - ARQ). Desta forma,
ele proporciona uma comunica¢do mais robusta, permitindo que os dados
sejam entregues corretamente mesmo em ambientes sujeitos a falhas.
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Deteccao de Erros

Para detectar erros, precisamos enviar bits extras (redundantes) juntos

com os dados. Dessa forma, através de operagdes matemdticas, o receptor
podera detectar os erros.

1011011001110
Correto
Verificagao da
Errado Redundancia,
1011011001110 Dados
[To1T011001110]1011001 ] [1011011001110]1011001] Dados + Redundancia
onm
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Algoritmos de Deteccao de Erros

Os dois principais algoritmos que utilizam bits de redundancia para
deteccdo de erro sdo:

e CRC (Verificagdo de Redundancia Ciclica): utiliza divisdo bindria. O
processo de divisdo é semelhante a divisao de nimeros decimais, mas
usando operacdes AND e XOR;

@ Checksum: os dados sao somados, utilizando aritmética de

complemento de dois, e resultado da soma é entdo complementado
(inversdo dos bits) para obter o checksum.

]
[ |
5B wsrruroreosna oe

Bl Sl soemooa
AI0 GRANDE 0O NORTE

Macédo Firmino (IFRN) Comunicacdo de Dados 16 /39



|
CRC

Um divisor pré-definido é utilizado. Os dados s3o divididos pelo divisor
utilizando aritmética binaria. O processo de divisdo é semelhante a divisdo
de nidmeros decimais, mas usando operacées AND e XOR.

Emissor Receptor
Codificador Decodificador

Palavra de dados

Palavra de dados

a3|da | |49

Descartar

Divisor

Transmissao

] nio confidvel Jb- DT
93 |92)% %) P2f "1 |70 3122191190 |92|91| 90 1)

Palavra de cédigo Palavra de cédigo
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CRC

O resto resultante dessa divisdo é o cédigo CRC. Esse resto é anexado ao
final dos dados originais e transmitido junto com eles. O objetivo é tornar
todo o bloco resultante divisivel por um nidmero bindrio predeterminado.

No receptor, o0 mesmo processo de divisdo é repetido com os dados
recebidos (incluindo o CRC anexado). Se o resto da divisdo no receptor for
zero, isso indica que os dados foram recebidos sem erro. Caso contrdrio,
um erro foi detectado e os dados deverdo ser retransmitidos.
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N
CRC - Aritmética Binaria

Funcdo XOR:
040=0
0pl1=1
10=1
11=0
Fungdo AND:
0Oand 0=0
Oand1=0
land0 =0
land1 =1
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CRC - Gerador (Exemplo)

/ Dados mais zeros extras

100100000/ | 1101  Divisor

1101 l
_1101

111101 Quociente

Quando o bit mais a
/ esquerda for zero,
devemos usar 0000

no lugar do divisor
original

|100100|001I Dados + CRC :=
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CRC - Verificador (Exemplo)

%/Dados+-CRC
100100001] | 1101  Divisor

1101 111101 Quociente
~ 100!
~1101
~ 1010
1101
1110
1101
0110
0000
1101
1101
000 Resto
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N
CRC - Padroes

Macédo Firmino (IFRN)

Comunicagdo de Dados

Name Polynomial Application
CRC-8 Bextex+1 ATM header
CRC-10 | x40+ X0 +x*+x2+1 ATM AAL
CRC-16 64 2124 Pl HDLC
CRC-32 | P2 4x20 4B 4 x22 45104 x124 3114 4104 LANs

B+’ +.° +.x4+.\ +x+ l
Polinémio
( X7 + x5 + XZ +x+1 j
[ ]
1010011 D [ ]
BES.coon
Divisor Bl SRR
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N
Checksum

O checksum é uma técnica mais simples que o CRC, usada para detectar
erros em blocos de dados, principalmente em transmissdes de pacotes ou
em armazenamento de dados. Os dados a serem transmitidos sdo divididos
em blocos. Os valores bindrios de cada bloco s3o somados, utilizando
aritmética de complemento de dois. Se a soma exceder o valor maximo
que pode ser representado, o valor excedente é somado de volta ao
resultado. O resultado da soma é entdo complementado (inversdo dos
bits) para obter o checksum. Este valor é transmitido junto com os dados.
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Checksum - Aritmética Binaria

Funcao Adicdo:

0+0=0
0+1=1
1+0=1
1+1=10

Observacao: se durante o processo da soma, o resultado extrapolar o
tamanho do segmento, n bits, os bits extras mais a esquerda precisam ser
adicionados aos n bits mais a direita.
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|
Checksum - Gerador (Exemplo)

Dividir o bloco de
10101001 10111001 dados com 8bits

10101001
10111001

101100010 «———— Soma

01100010
1 «<—— Complemento de um
01100011

10011100 «___ Inversdo
10011100 < Checksum

Dados + Checksum -
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Checksum - Verificador

O receptor realiza a mesma soma nos blocos de dados recebidos e adiciona
o checksum. Se o resultado for zero, os dados serdo aceitos, caso
contrario, sera rejeitado.
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Checksum - Verificador (Exemplo)

10101001 10111001 10011100 Dividiro bloco de
dados com 8bits

10101001
10111001
10011100

111111110 <———— Soma

11111110
1 < Complemento de um

11111111
00000000 < Complemento
00000000 = Checksum

]
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Comparacao entre CRC e Checksum

o CRC: E mais complexo e oferece maior robustez na detecgcao de erros.
E capaz de detectar padrdes mais variados de erros. E o maios
utilizado na camada de enlace.

o Checksum: E mais simples de implementar, mas menos robusto.
Pode detectar erros simples, como bits invertidos, mas pode falhar
em detectar erros mais complexos. Usado em aplicacdes onde a
simplicidade e a velocidade sio mais importantes que a robustez,
como em protocolos da camada de rede e transporte.
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N
Atividade

01. Calcule o checksum dos conjuntos de bits a seguir. Utilize blocos de 4
bits.

a) 01001110
b) 11011000
c) 11011101
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Controle de Erro e Fluxo

O controle de erro e fluxo sdo implementados em conjunto. O controle de
fluxo coordena a quantidade de dados que pode ser enviada antes de
receber uma confirmacdo. O controle de erros na camada de enlace se
baseia nos métodos de deteccdo de erros e de retransmissdo. Para isso,
eles utilizam:

e Confirmagdo (ACK - Acknowledgment): o receptor envia uma
confirmacgdo para cada pacote de dados recebido com sucesso. Este
ACK informa ao transmissor que o pacote foi recebido corretamente e
que ele pode continuar enviando o préximo pacote.

@ Temporizador: um temporizador € iniciado pelo transmissor sempre
que um pacote de dados é enviado. Se o temporizador expirar antes
que o transmissor receba o ACK correspondente, o transmissor
assume que o pacote foi perdido ou corrompido e o retransmite.
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O Ethernet é uma excessdo com relacdo ao controle de fluxo e erro na
camada de enlace. Ele ndo realiza correcao de erros, apenas deteccao,
baseado em CRC-32. Se houver diferenca no CRC o quadro é descartado e
a retransmissdo, quando necessdria, fica a cargo de camadas superiores
(ex.: TCP, na Camada de Transporte). O controle de fluxo é
implementado com o controle de acesso com o CSMA/CD em redes
half-duplex. Ns redes modernas, full-duplex, este controle é realizado
principalmente pelas camadas superiores (especialmente o TCP).
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Protocolos como 802.11 (Wi-Fi), Bluetooth, HDLC, redes de telefonia
celular e de satélite utilizam protocolos de controle de erro e fluxo na
camada de enlace. Os principais mecanismos de controle de erro e fluxo

sao:
e Stop-and-Wait ARQ.
o Selective-Repeat ARQ.
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Stop-and-Wait ARQ

O método Stop-and-Wait ARQ é utilizado pelo IEEE 802.11 (Wi-Fi),
Bluetooth. Redes de telefonia celulares utilizam uma adapatacdo do
Stop-and-wait. Neste método, o remetente envia um tnico quadro de
dados para o destinatdrio e, em seguida, aguarda uma confirmagdo (ACK -
Acknowledgment) do destinatdrio antes de enviar o préximo quadro. O
tranmissor atribui um ndmero de sequéncia (geralmente 0 ou 1). O
transmissor guarda uma cépia do quadro enviado e dispara um
temporizador para cada quadro enviado. Se o tempo se esgotar e n3o
houver uma confirmagao de recebimento (ACK), é assumido que houve
uma perda dessa informacdo e a mesma sera reenviada.
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]
Stop-and-Wait ARQ

Quando o destinatdrio receber o quadro, ele ird verificar se 0 mesmo
chegou livre de erros (CRC, Checksum ou bit de paridade). Se detectou
erros, a informacao é descartada. Por outro lado, se a informac¢do chegou
corretamente ele envia uma confirmagdo ao transmissor (ACK) e entrega
os dados as camadas superiores.

Ao receber o ACK, o transmissor envia o préoximo quadro sempre
alternando o niimero de sequéncia (0 e 1).
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Inicio Solicitagio

Parada Chegada :

Solicitagio '_

Tempo esgotado
reinicio da contagem de tempo

Parada Chegada

Inicio Solicitagio

Tempo esgotado

o Tempo
reinicio da contagem de tempo

esgotado

Parada Chegada 7

Macédo Firmino (IFRN)

Tempo i(
esgotado

Emissor

Tempo

Comunicacdo de Dados

Receptor

1 Chegada

Chegada
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Repeticdo Seletiva ARQ

O Repeticdo seletiva é utilizada no HDLC, redes de telefonia celular
(4G/5G) e algumas redes industriais. Ele funciona da seguinte forma:

@ O transmissor pode enviar miltiplos pacotes consecutivos desde que
n3o ultrapasse o tamanho da meméria do receptor, sem esperar ACK
de cada um. Cada pacote é numerado sequencialmente para que o
receptor possa identificar a ordem correta dos pacotes.

@ O receptor verifica a integridade de cada pacote recebido. Se um
pacote for recebido corretamente, o receptor o armazena e envia uma
confirmagdo. Se um pacote for perdido ou corrompido, o receptor
simplesmente n3o envia o ACK correspondente para aquele pacote.

onm
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|
Repeticdo Seletiva ARQ

@ Apenas os quadros n3o confirmados (perdidos ou com erro) sio
retransmitidos.

@ Quadros fora de ordem s3o aceitos e armazenados em buffer. Uma
vez que todos os pacotes esperados tenham sido recebidos, ele os
reordena antes de passa-los para a camada superior.

@ Os ACKs s3o acumulativos, ou seja, um ACK pode confirmar a
recepcdo de multiplos pacotes.
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Emissor Receptor

Inicial
0 Sy N

Solicitagdo

[0[1]2[3]4]5]6[7] Chegada

5, /' Frame 0
Chegada entregue
1
@ Solicitagio
2 R,

Solicitagdo

[0[1]2[3]4]5]6]7] Chegada
Solicitagdo
[5[6]7] Chegada
1@') Chegada
R

,
’E" | nean T

: Frames 1.2e 3
Y Y entregues

L Chegada

INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA ETECNOLOGIA
RI0 GRANDE 00 NORTE

Macédo Firmino (IFRN) Comunicacdo de Dados 38/39




Duvidas
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