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“Procure conhecer-se, por si proprio.
N3o permita que outros fagam seu
caminho por vocé. E sua estrada, e
somente sua. Outros podem andar
ao seu lado, mas ninguém pode
andar por vocé." (Art. 3 do Cdédigo
de Etica do indio Norte-Americano)
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O que Aprenderemos?

@ Entender a importancia da ética no contexto profissional da
informatica.

o Discutir dilemas éticos e refletir sobre a tomada de decisado
responsavel.

@ Reconhecer os impactos sociais e legais de praticas antiéticas na drea
da informatica.

@ Estimular a constru¢ao de uma postura ética frente aos desafios da
profissdo.
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Introducao

O avango da tecnologia, especialmente no campo das redes de
computadores, tem levado a um aumento exponencial na troca de
informacgdes, na conectividade global e na utilizacdo de dados pessoais e
corporativos. Esse cendrio ampliou a necessidade de condutas éticas por
diversas razoes:

@ Protecdo de Dados Pessoais: é crucial garantir que os dados sejam
tratados com responsabilidade, respeitando a privacidade e os direitos
dos individuos.

o Ciberseguranca e Prevencao de Crimes Digitais: os profissionais
devem estar comprometidos com a seguranca das infraestruturas e
dados que administram, adotando condutas éticas que envolvem a
prevencao de danos e o combate a atividades ilicitas.

[ INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGIA
AI0 GRANDE DO NORTE

Macédo Firmino (IFRN) Etica e Legislacdo 4/18



Introducao

o Confianca e Transparéncia: as praticas e decisbes dos profissionais
devem ser transparentes, construindo um ambiente de confianca tanto
para os usuarios quanto para as organizagoes.

@ Responsabilidade Profissional: profissionais tém a responsabilidade de
garantir a continuidade dos servicos, minimizando falhas e
interrupgdes que possam afetar usudrios e sistemas.

@ Impacto Ambiental e Social: profissionais devem estar cientes dos
impactos no meio ambiente, com o aumento no consumo de energia e
no descarte de equipamentos, e buscar solugdes que minimizem danos.
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Etica Profissional

Etica profissional é o conjunto de normas, principios e valores que
orientam o comportamento e as decises dos profissionais dentro de um
determinado campo de atuac¢do. Ela visa garantir que os profissionais
atuem de forma responsdvel, respeitosa e justa, levando em consideragio
os direitos e bem-estar das pessoas com quem interagem, assim como o
impacto de suas a¢les na sociedade em geral.
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Etica Profissional

Aqui estdo algumas formas de agir eticamente no ambiente de trabalho:

@ Cumprir as regras internas: isso inclui seguir regulamentos,
procedimentos e cddigos de conduta estabelecidos pela empresa.

@ Respeitar os horarios e prazos: ser pontual e cumprir com os
compromissos assumidos, demonstrando comprometimento e
responsabilidade.

@ Assumir responsabilidades: reconhecer erros e falhas, sem tentar
transferir a culpa para outros.

@ Promover um ambiente de respeito mutuo: tratar colegas,
subordinados e superiores com cortesia e consideracdo, independente
de diferencas de opinido, origem ou posicdo hierdrquica.
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Etica Profissional

@ N3o discriminar: respeitar a diversidade, incluindo género, raga,
religido, orientagdo sexual, etc., e ndo realizar atitudes
preconceituosas ou discriminatdrias.

@ Respeitar dados confidenciais: manter em sigilo informagdes sensiveis
sobre a empresa, clientes, fornecedores e colegas de trabalho.

o Evitar fofocas e rumores: ndo espalhar informacdes n3o verificadas ou
pessoais de outros funcionarios que possam prejudicar ou invadir sua
privacidade.

o N3o realizar praticas fraudulentas ou antiéticas: isso inclui suborno,
corrup¢ao, manipulacdo de dados e qualquer outra forma de
comportamento que vad contra os principios éticos.
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Etica Profissional

@ Seguir as leis e regulamentacdes aplicaveis: isso inclui desde leis
trabalhistas, direitos do consumidor, até normas de seguranca e
privacidade (como a LGPD, no caso do Brasil).

@ Ser transparente em relacdo a interesses pessoais: ndo deixar que
interesses pessoais ou externos afetem a forma como vocé realiza seu
trabalho ou toma decisdes.

@ Aceitar feedback e criticas construtivas: estar aberto a ouvir e refletir
sobre criticas, buscando sempre melhorar e evoluir.
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Etica Profissional

Alguns comportamentos antiéticos relacionados ao trabalho:

@ Cobrar precos absurdos por servicos que na verdade valem bem
menos;

Ao invés de consertar, trocam pecas novas por pecas velhas;
Copiar e distribuir programas ilegais (pirataria);

Quebrar o sigilo de informacdes de terceiros;

Sonegacdo de pagamentos de impostos;

Deturpando a imagem dos concorrentes sérios e competentes;

Pedir algo para o cliente (favor, presente, empréstimo, etc.);

Acesso ndo autorizado a recursos do cliente (arquivos, fotos, dados).
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Etica Profissional

What can
be done
legally

Ethical Position?

-—’

What can be done

What an organisation
technically

would like to do

Mandy Chessell, IBM,
2014
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Legalizacao da Profissao

Uma importante solucdo para tentar garantir o comportammento ético dos
trabalhadores de Informatica/Redes, pelo menos no ambiente de trabalho,
seria através da legalizacdo da profissdo. Ela visaria o reconhecimento
formal da categoria, estabelecendo diretrizes claras para a atuagdo
profissional, assegurando a qualificacdo, competéncia técnica e a conduta
ética necessaria para o exercicio da profissdo.

O cdédigo de ética pode impor penalidades no dmbito profissional, como
adverténcias, multas, suspensdo ou até cassacao do registro profissional,
dependendo da gravidade da infracdo e das normas estabelecidas pela
entidade de classe.
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Cédigo de Etica Profissional

Para profissionais de Informatica e Rede de Computadores, como nao
existe conselhos de classe, ndo existe um cédigo de ética especifico.
Entretanto, a Sociedade Brasileira de Computagdo (SBC) estabelece um
Cédigo de Etica, que servem como orientacdes para a conduta ética de
profissionais, estudantes e pesquisadores da drea de informatica e
computacdo. Essas diretrizes enfatizam a responsabilidade social, o
respeito a privacidade e o uso adequado da tecnologia.

A SBC é uma Sociedade Cientifica sem fins lucrativos que retine
estudantes, professores, profissionais, pesquisadores e entusiastas da area
de Computagdo e Informatica de todo o Brasil.
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-
Cédigo de Etica do Profissional de Informatica da SBC

Um profissional da Computacio deve:

Art. 12 : Contribuir para a sociedade e para o bem-estar humano,
reconhecendo que todas as pessoas sao partes interessadas
na Computacio;

Art. 29 : Evitar danos fisicos ou mentais injustificados, destruicdo ou
divulgacdo injustificadas de informagdes e danos
injustificados a propriedade, reputacdo e meio ambiente;

Art. 32 : Ser honesto e confidvel;
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-
Cédigo de Etica do Profissional de Informatica da SBC

rt. 42 : Ser justo e adotar acdes nao discriminatdrias;
Art. 42 : S t dotar a¢ d t
rt. 52 : Respeitar o trabalho necessdrio para produzir novas ideias,

Art. 52 : R tar o trabalh d d
invencdes, trabalhos criativos e artefatos computacionais, e
aqueles que despendem esse esforco devem esperar obter
valor de seu trabalho;

Art. 62 : Respeitar a privacidade;

Art. 72 : Honrar a confidencialidade;
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Responsabilidades Legais

Algumas empresas elaboram cédigos de ética para estabelecer normas e
diretrizes que orientem o comportamento de seus colaboradores, gestores,
parceiros e outras partes interessadas. Esses cédigos ajudam a alinhar as
a¢oes de todos com os valores e objetivos da organiza¢do, promovendo um
ambiente de trabalho sauddvel e uma reputacdo corporativa positiva.

Caso determinada situagdo ndo esteja incluida nos cédigos de ética da
empresa, ou caso a empresa ndo possua cédigo de ética, devemos
questionar a nés mesmos se a situacdo em questdo atende ao bem comum.
Se a resposta for sim, a ética estd prevalecendo. Ao contrdrio, se somente
um dos lados for favorecido, o comportamento n3o estd obedecendo aos
principios éticos.
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Responsabilidades Legais

Apesar do profissional de informdtica ainda ndo possuir um Cédigo de
Etica que regulamente suas atividades laborais, isso ndo o exime das
responsabilidades legais, estabelecidas nas normas do Direito, perante as
acles realizadas quando no exercicio de sua profissdo.
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Dividas???
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