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“Elogie em publico e corrija em
particular. Um sdbio orienta sem
ofender, e ensina sem humilhar.”

(Mario Sergio Cortella)
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O que Aprenderemos?

Conhecer e discutir os conceitos fundamentais do Direito Penal e
compreender os principais artigos do Direito Penal relacionados aos crimes

de informatica.
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Direito Penal

O Direito Penal trata das normas e principios juridicos relacionados a
condutas criminosas e das sancdes aplicaveis a individuos que violam essas
normas. Seu objetivo principal é proteger a sociedade, a vida, a liberdade,
o patrimdnio, a honra e a seguranca publica. Para isso, ela estabelece
condutas que sido consideradas crimes e quais s3o as punigdes aplicaveis a
quem as pratica.

O Direito Penal desempenha um papel crucial na manutencdo da ordem
social, pois é responsdvel por estabelecer normas que regulam a
convivéncia em sociedade.

https://www.planalto.gov.br/ccivil_03/decreto- lei/de12848compiladog.€mﬁ
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https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm

O cdédigo penal se divide em duas partes:

@ A parte geral: trata de normas e principios relativos ao crime em si,
passando pela aplicagdo da lei, conceito de crime, bem como pelas
espécies de penas e sua aplicagdo. Elas incluem: aplicacido da lei
penal; do crime; da imputabilidade penal; do concurso de pessoas; das
penas; das medidas de seguranca; da acdo penal; da extin¢ido da
punibilidade.

o Parte especial: apresenta diversos crimes. S3o apresentadas condutas
criminosas e sua respectiva pena. Eles incluem: crimes contra a
pessoa; contra o patrimonio; contra a propriedade imaterial; contra a
organizacao do trabalho; o sentimento religioso e contra o respeito
aos mortos; contra a dignidade sexual; contra a familia; contra a
incolumidade publica; contra a paz publica; contra a fé piblica;
contra a administragdo publica.
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|
Da Aplicacao da Lei Penal

Art 12 - “N3o ha crime sem lei anterior que o defina.” N3o basta uma
conduta ser imoral ou contraria a ética para ser punivel; ela precisa estar
formalmente descrita como crime por uma lei em vigor no momento em
que foi cometido.

Art. 22 - “Ninguém pode ser punido por fato que lei posterior deixa de
considerar crime, cessando em virtude dela a execugdo e os efeitos penais
da sentenca condenatdria.” Por exemplo, uma pessoa é condenada por
determinado crime. Posteriormente, surge uma nova lei que descriminaliza
essa conduta. A execucdo da pena é interrompida, e a pessoa deixa de ser
considerada criminosa em relacdo a esse fato.
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|
Da Aplicacao da Lei Penal

Art. 52 - “Aplica-se a lei brasileira ao crime cometido no territério
nacional”, independentemente da nacionalidade do autor ou da vitima.

Art 72 - Ficam sujeitos a lei brasileira, embora cometidos no estrangeiro,
crimes contra o Presidente, administracdo publica e crimes praticados por
brasileiro no exterior (desde que n3o ter sido o agente absolvido no
estrangeiro ou ndo ter ai cumprido a pena). A lei brasileira aplica-se
também ao crime cometido por estrangeiro contra brasileiro fora do Brasil.
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Crime

Art. 14 - Diz-se o crime:
@ Crime consumado: quando nele se relinem todos os elementos de sua
definicdo legal;
@ Tentativa: quando, iniciada a execu¢do, ndo se consuma por
circunstancias alheias a vontade do agente. Pune-se a tentativa com
a pena correspondente ao crime consumado, diminuida de um a dois

tercos.
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Crime

Art. 182 - Diz-se o crime é:

@ Doloso: quando o agente quis o resultado ou assumiu o risco de
produzi-lo. Por exemplo, invadir intencionalmente o sistema de outra
pessoa para roubar dados e enviar um virus sabendo que ele vai
danificar arquivos.

@ Culposo: quando o agente deu causa ao resultado por imprudéncia
(agir sem cuidado), negligéncia (deixar de agir quando deveria) ou
impericia (falta de habilidade técnica). Por exemplo, administrador de
rede que, por descuido, deixa aberto um firewall e causa vazamento
de dados (negligéncia). Técnico que apaga acidentalmente arquivos
importantes por falta de atengdo (imprudéncia).
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Art. 232 - N3o h3 crime quando o agente pratica o fato (Exclusdo de
llicitude):

@ Em estado de necessidade: para salvar de perigo atual, que nao
provocou por sua vontade, nem podia de outro modo evitar. Por
exemplo, um administrador derruba temporariamente a rede para
impedir que um ataque destrua todos os dados, evitando prejuizo
maior.

@ Em legitima defesa: usando moderadamente dos meios necessarios,
repele injusta agressdo. Por exemplo, um analista que remove
rapidamente uma conta de usudrio porque ela estd sendo usada para
um ataque, mesmo sem autorizacdo formal no momento.

@ Em estrito cumprimento de dever legal ou no exercicio regular de
direito. Por exemplo, perito criminal que acessa dados privados de um
computador apreendido porque estd cumprindo ordem judicial.
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Inimputabilidade Penal

Art. 26 - E isento de pena o agente que, por doenca mental ou
desenvolvimento mental incompleto ou retardado € inteiramente incapaz

de entender o carater ilicito do fato.

Art. 27 - Os menores de 18 (dezoito) anos sdo penalmente inimputaveis,
ficando sujeitos as normas estabelecidas na legislacao especial.
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Art. 29 - Quem, de qualquer modo, concorre para o crime incide nas penas
a este cominadas, na medida de sua culpabilidade. Se a participac¢do for de
menor importancia, a pena pode ser diminuida de um sexto a um terco.
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Penas

Art. 32 - As penas s3o:

@ Privativas de liberdade: podendo ser cumprida em regime fechado
(estabelecimento de seguranga maxima ou média), semi-aberto
(coldnia agricola, industrial ou estabelecimento similar) ou aberto;

@ Restritivas de direitos: perda de bens e valores, limitacdo de fim de
semana, prestacao de servico a comunidade ou a entidades publicas;

@ Multa: consiste no pagamento ao fundo penitencidrio da quantia
fixada na sentenca.
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Penas

Recluséo e detengdo: o condenado a pena superior a 8 (oito) anos deverd
comecar a cumpri-la em regime fechado. o condenado ndo reincidente,
cuja pena seja superior a 4 (quatro) anos e n3o exceda a 8 (oito), poders,
desde o principio, cumpri-la em regime semi-aberto; o condenado ndo
reincidente, cuja pena seja igual ou inferior a 4 (quatro) anos, poders,
desde o inicio, cumpri-la em regime aberto.

Art. 37 - As mulheres cumprem pena em estabelecimento préprio. I
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Crime Virtual

Os principais crimes cometidos com o auxilio das redes de computadores,
redes sociais na Internet, softwares e demais recursos tecnoldgicos s3o:
contra a liberdade, contra a inviolabilidade de correspondéncia e dos
segredos, contra a propriedade intelectual, contra a seguranca dos meios
de comunicac¢ao e contra a administracao publica.
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Crime de Induzimento, Instigacdo ou Auxilio a Suicidio ou
a Automutilacao

Art. 122. Induzir ou instigar alguém a suicidar-se ou a praticar
automutilacdo ou prestar-lhe auxilio material para que o faga. Pena -
reclusdo, de 6 (seis) meses a 2 (dois) anos.

@ A pena é aumentada até o dobro se a conduta é realizada por meio da
rede de computadores, de rede social ou transmitida em tempo real.
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Crimes Contra a Liberdade

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer
outro meio simbdlico (por exemplo, stalking e cyberbullying), de causar-lhe
mal injusto e grave. Pena: detencdo, de um a seis meses, ou multa.
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Crimes Contra a Inviolabilidade de Correspondéncia

Art 151. Quem devassar (destrdi), sonega e apossa indevidamente o
contetido de correspondéncia, dirigida a outrem. Quem indevidamente
divulga ou transmite as correspondéncias; Quem (por exemplo, por ataque
de rede) impede a comunicagdo da correspondéncia; Quem instala ou
utiliza equipamentos de escuta em correspondéncia (por exemplo, ataque

de sniffer) sem autorizagdo. Pena: detengdo, de um a seis meses, ou
multa.

@ As penas aumentam-se de metade, se ha dano para outrem.

@ Se 0 agente comete o crime, com abuso de fungdo em servico postal,
telegrafico, radioelétrico ou telefénico. Pena - detencdo, de um a trés

anos.
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Crimes Contra a Inviolabilidade dos Segredos

Art. 153 - Divulgar alguém, sem justa causa, conteido de documento
particular ou de correspondéncia confidencial, de que é destinatario ou
detentor, e cuja divulgacdo possa produzir dano a outrem. Pena -
detencdo, de um a seis meses, ou multa.

@ Divulgar, sem justa causa, informacgdes sigilosas ou reservadas da
Administragdo Publica. Pena - detengdo, de 1 (um) a 4 (quatro)
anos, e multa.
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Crimes Contra a Inviolabilidade dos Segredos

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n3o a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca
(firewall, antivirus, autenticacdo) e com o fim de obter, adulterar ou
destruir dados ou informacdes sem autorizacdo expressa ou tacita do titular
do dispositivo ou instalar vulnerabilidades (malwares) para obter vantagem
ilicita. Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

@ Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de
permitir a pratica desta conduta

@ Aumenta-se a pena de um sexto a um terco se da invasao resulta
prejuizo econémico.
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Crimes Contra a Inviolabilidade dos Segredos

@ Se da invas3o resultar a obtencdo de contelido de comunicacdes
eletronicas privadas, segredos comerciais ou industriais, informag¢oes
sigilosas, ou o controle remoto n3o autorizado do dispositivo invadido
(backdoor). Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e
multa. Aumenta-se a pena de um a dois tercos se houver divulgacgao,
comercializagdo ou transmissdo a terceiro

@ Aumenta-se a pena de um terco a metade se o crime for praticado
contra: Presidente da Republica, governadores e prefeitos; Presidente
do STF, Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal.
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Crime de Furto

Art. 155 - Subtrair, para si ou para outrem, coisa alheia mével. Pena -
reclusdo, de um a quatro anos, e multa.

@ 49-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se
o furto mediante fraude é cometido por meio de dispositivo eletrénico
ou informatico, conectado ou n3o a rede de computadores, com ou
sem a violacdo de mecanismo de seguranga ou a utilizagdo de
programa malicioso, ou por qualquer outro meio fraudulento andlogo.
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Crime de Estelionato

Art. 171 - Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento (por exemplo, sites falsos e
spam). Pena - reclusdo, de um a cinco anos, e multa.

B8 W wsrvroreona oe
Bl Cucsiootuaremooioa

RIO GRANDE 00 NORTE

Macédo Firmino (IFRN) 23 /30



Crimes Contra a Propriedade Intelectual

Art. 184. Violar direitos de autor. Pena - deten¢do, de 3 (trés) meses a 1
(um) ano, ou multa.

@ Se a violagcdo consistir em reprodugdo, distribuicdo, venda, aluguel,
sem autorizagdo expressa do autor e com intuito de lucro direto ou
indireto: Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.
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Crime de Divulgacdo de Cena de Estupro, Sexo ou de
Pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por
meio de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de
estupro ou de estupro de vulneravel ou que faca apologia ou induza a sua
pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia. Pena - reclusdo, de 1 (um) a 5 (cinco) anos.
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Crimes Contra a Seguranca dos Meios de Comunicacao

Art. 266 - Interromper ou perturbar servico telegrafico, telematico
radiotelegrafico ou telefonico, impedir ou dificultar-lhe o restabelecimento
(ataque DoS): Pena - detengdo, de um a trés anos, e multa.

@ Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.
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Crimes de Falsificacao de Documento Particular

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar

documento particular verdadeiro: (equipara-se a documento particular o
cartdo de crédito ou débito)

Pena - reclusdo, de um a cinco anos, e multa.
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Crimes Contra a Administracdo Publica

Art. 313-A. Inserir ou facilitar, o funciondrio autorizado, a insercdo de
dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administracdo Piiblica com o fim
de obter vantagem indevida para si ou para outrem ou para causar dano.
Pena: reclusdo, de 2 (dois) a 12 (doze) anos, e multa.
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Crimes Contra a Administracdo Publica

Art. 313-B. Modificar ou alterar, o funciondrio, sistema de informacdes ou
programa de informdtica sem autorizacdo ou solicitagdo de autoridade
competente. Pena: detengdo, de 3 (trés) meses a 2 (dois) anos, e multa.

@ As penas sdo aumentadas de um terco até a metade se da

modificacdo ou alteracdo resulta dano para a Administracdo Piiblica
ou para o administrado.
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Dividas???
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