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“E necessdrio cuidar da ética para
nao anestesiarmos a nossa
consciéncia e comecarmos a achar
que tudo é normal.” (Mario Sergio
Cortella)
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O que Aprenderemos?

Compreender os principios, direitos e deveres estabelecidos pelo Marco
Civil da Internet no Brasil, bem como sua importancia para a
regulamentacdo do uso da internet no pais.
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Marco Civil da Internet

Com o rapido crescimento do uso da internet no Brasil, surgiram diversas
questdes relacionadas a privacidade, liberdade de expressao,
responsabilidade dos provedores de servigos, neutralidade da rede e a
necessidade de estabelecer regras claras para proteger os direitos dos
usudrios na rede.

A auséncia de uma legislacdo especifica para o ambiente digital levava a
situacOes de inseguranca juridica e conflitos judiciais. A criagdo do Marco
Civil buscou fornecer um arcabouco legal claro e especifico para a Internet,
facilitando a resolucdo de disputas e promovendo a seguranca juridica.

https://www.planalto.gov.br/ccivil_03/_ato201 1—2014/2014/1ei/11296%}71tln
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https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

O Marco Civil da Internet é dividido em:

Disposi¢des preliminares: estabelece objetivo, principios, fundamentos
e define, de maneira abrangente, as bases que orientam toda a
legislacdo.

Direitos e garantias dos usudrios: detalha os direitos e garantias,
incluindo disposicoes sobre o direito a privacidade e liberdade de
expressao, entre outros aspectos fundamentais.

Provisao de conexdo e de aplicacdes de Internet: aborda a
neutralidade da rede, da protecdo e guarda dos registros de conexao,
guarda de registros de acesso a provedores de aplicacoes e
responsabilizacdo por danos;

Atuacao do poder publico: define as a¢des e responsabilidades do
Poder Publico no contexto da governan¢a da Internet, incluindo a
promoc¢ao de padrbes abertos e livres, a interoperabilidade e a ado¢ao
de medidas para promover a inclusao digital.
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Marco Civil da Internet

Art. 12 Esta Lei estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para atuacio da Unido,
dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressao, bem como: o reconhecimento da escala
mundial da rede; os direitos humanos, o desenvolvimento da personalidade
e o exercicio da cidadania em meios digitais; a pluralidade e a diversidade;
a abertura e a colaboracdo; a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e a finalidade social da rede.
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Principios

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes
principios: garantia da liberdade de expressdo, comunicagao e
manifestacdo de pensamento, nos termos da Constituicdo Federal;
protecdo da privacidade; protecdo dos dados pessoais, na forma da lei;
preservacao e garantia da neutralidade de rede; preservacao da
estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrées internacionais e pelo estimulo ao uso
de boas préticas; responsabilizacdo dos agentes de acordo com suas
atividades, nos termos da lei; preservacdo da natureza participativa da
rede; liberdade dos modelos de negécios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.
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-
Objetivos

Art. 42 A disciplina do uso da internet no Brasil tem por objetivo a
promogdo: do direito de acesso a internet a todos; do acesso a informacdo,
ao conhecimento e a participagdo na vida cultural e na condu¢do dos
assuntos publicos; da inovacdo e do fomento a ampla difusdo de novas
tecnologias e modelos de uso e acesso; e da adesdo a padrdes tecnoldgicos
abertos que permitam a comunicagdo, a acessibilidade e a
interoperabilidade entre aplicacdes e bases de dados.
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Direitos e Garantias dos Usuarios

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao
usudrio sdo assegurados os seguintes direitos:
@ Inviolabilidade da intimidade e da vida privada, sua protecao e
indenizagdo pelo dano material ou moral decorrente de sua violagao;
@ Inviolabilidade e sigilo do fluxo de suas comunica¢des pela internet,
salvo por ordem judicial, na forma da lei;
@ Inviolabilidade e sigilo de suas comunica¢des privadas armazenadas,
salvo por ordem judicial;

@ N3o suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizac3o;
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Direitos e Garantias dos Usuarios

@ Manutenc¢io da qualidade contratada da conexdo a internet;

@ Informacdes claras e completas constantes dos contratos de prestacdo
de servicos, com detalhamento sobre o regime de protecdo aos
registros de conexao e aos registros de acesso a aplicacdes de
internet, bem como sobre préticas de gerenciamento da rede que
possam afetar sua qualidade;

@ Nao fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplica¢des de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipdteses
previstas em lei;

@ Informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais;
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Direitos e Garantias dos Usuarios

o Consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que deverd ocorrer de forma destacada
das demais clausulas contratuais;

@ Exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagdo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipdteses de guarda obrigatéria
de registros previstas nesta Lei;

@ Publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagbes de internet;

@ Acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usudrio, nos termos
da lei; e

@ Aplicagcdo das normas de protecao e defesa do consumidor nas
relacbes de consumo realizadas na internet.
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N
Neutralidade de Rede

Art. 92 O responsdvel pela transmiss3o, comutacdo ou roteamento tem o
dever de tratar de forma isonémica quaisquer pacotes de dados, sem
distincdo por contelido, origem e destino, servico, terminal ou aplicagao.

A neutralidade de rede significa que que todos os dados transmitidos pela
Internet devem ser tratados de forma igualitaria, sem discriminacdo com
base no contetido, origem, destino, aplicacdo ou servico. Os provedores de
Internet n3o podem favorecer ou prejudicar determinados tipos de
conteldo, aplicacdes ou servicos, evitando a censura arbitrdria ou a
promocao seletiva de determinados contelidos. Esse conceito visa garantir
um ambiente online aberto, livre e justo, impedindo que os provedores de
servicos de Internet (ISPs) privilegiem ou discriminem determinados dados
ou usuarios em detrimento de outros.
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N
Neutralidade de Rede

Art. 92 § 3: Na provisdo de conex3o a internet, onerosa ou gratuita, bem
como na transmissdo, comutagcdo ou roteamento, é vedado bloquear,
monitorar, filtrar ou analisar o contetdo dos pacotes de dados, respeitado
o disposto neste artigo.
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Protecao aos Registros, aos Dados Pessoais e as
Comunicacoes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexao e de
acesso a aplicagOes de internet de que trata esta Lei, bem como de dados
pessoais e do contelido de comunicacoes privadas, devem atender a
preservacao da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

@ O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma
ou associados a dados pessoais ou a outras informacgdes que possam
contribuir para a identificacdo do usudrio ou do terminal, mediante
ordem judicial
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Protecao aos Registros, aos Dados Pessoais e as
Comunicacoes Privadas

Art. 11. Em qualquer operacio de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunica¢des por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverao ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicag¢des privadas e dos registros.

@ Aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servico ao publico

brasileiro ou pelo menos uma integrante do mesmo grupo econémico
possua estabelecimento no Brasil.
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Sancoes

Art. 12. Sem prejuizo das demais sang¢des civeis, criminais ou
administrativas, as infracdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sanc¢des, aplicadas de forma isolada
ou cumulativa:

@ Adverténcia, com indicagdo de prazo para adogdo de medidas
corretivas;

e Multa de até 10% (dez por cento) do faturamento do grupo
econdmico;

@ Suspensdo tempordria das atividades;

@ proibicdo de exercicio das atividades;

Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial,escritério ou
estabelecimento situado no Pais.
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Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de
sistema auténomo respectivo o dever de manter os registros de conexao,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um)
ano, nos termos do regulamento. Essas informacdes s3o relevantes para
questdes de seguranca e investigacdo de crimes cibernéticos.

Registro de conexdo: s3o informacgdes referentes a data e hora de inicio e
término de uma conexao a internet; endereco IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados; e a quantidade de dados
transferidos.
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Guarda de Registros de Acesso

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os
registros de acesso a aplicacOes de internet.

E proibido que os provedores de acesso armazenem registros de utilizacao
das aplicagdes na internet de seus clientes. Isso significa que esses
provedores ndo podem registrar ou reter informagGes sobre quais aplicacdes
especificas os usudrios estdo acessando durante o uso da Internet.

onm
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-
Da Guarda de Registros de Acesso

Art. 15. O provedor de aplicacdes de Internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econémicos deverd manter os respectivos
registros de acesso a aplica¢des de Internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses.

Registro de acesso a aplicagdes: sdao informagdes referentes a data e hora
de uso de uma determinada aplicagdo, endereco IP do usuario, nome ou
URL da aplicagdo, a¢des realizadas na aplicagdo (por exemplo, postagens,
comentdrios, downloads, transagdes, etc.) e informagdes sobre o
dispositivo e navegador utilizados para acessar a aplicagdo.
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-
Da Guarda de Registros de Acesso

Art. 16. Na provisao de aplicacdes de Internet, onerosa ou gratuita, é
vedada a guarda: dos registros de acesso a outras aplicagoes de internet
sem que o titular dos dados tenha consentido previamente; ou, de dados
pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular
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Da Responsabilidade por Danos

Art. 18. O provedor de conexdo a internet ndo serad responsabilizado
civilmente por danos decorrentes de conteldo gerado por terceiros.

Art. 19. [...], o provedor de aplicagdes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetido gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias
para, no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o contetido apontado como infringente.

onn
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Da Responsabilidade por Danos

Art. 20. Sempre que tiver informa¢Ses de contato do usudrio diretamente
responsavel pelo conteldo a que se refere o art. 19 (solicitado
indisponibilizagdo através de ordem judicial), caberd ao provedor de
aplicagbes de internet comunicar ao usudrio os motivos e informagdes
relativos a indisponibilizacdo de seu conteldo.
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Da Responsabilidade por Danos

Art. 21. O provedor de aplicacdes de internet que disponibilize contetido
gerado por terceiros serd responsabilizado subsidiariamente pela viola¢ao
da intimidade decorrente da divulgacdo, sem autorizacdo de seus
participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificagcdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no dmbito e nos limites técnicos
do seu servico, a indisponibilizacdo desse contelido.

Refere-se a redes sociais, blogs, sites ou qualquer servico que permita a
disponibilizagdo de contelido gerado por terceiros. Elas apds receberem
uma notificacdo formal informando sobre a violacdo de sua intimidade, o
provedor tem o dever de indisponibilizae este contetido, caso contrario serd
responsabilizado de forma secundaria.
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Atuacdo do Poder Publico

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da internet no

Bra

sil, entre outras:

Estabelecimento de mecanismos de governangca multiparticipativa,
transparente, colaborativa e democratica;

Adoc3o preferencial de tecnologias, padrdes e formatos abertos e
livres;

Publicidade e disseminacdo de dados e informac¢des publicos, de forma
aberta e estruturada;

Otimizacdo da infraestrutura das redes e estimulo a implantacdo de
centros de armazenamento, gerenciamento e disseminacao de dados
no Pais;

Desenvolvimento de a¢des e programas de capacita¢do para uso da
internet.
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Atuacdo do Poder Publico

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo
da educac¢do, em todos os niveis de ensino, inclui a capacitagao, integrada
a outras praticas educacionais, para o uso seguro, consciente e responsavel
da internet como ferramenta para o exercicio da cidadania, a promoc¢ao da
cultura e o desenvolvimento tecnoldgico.
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Atuacdo do Poder Publico

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocado
da internet como ferramenta social devem:
@ Promover a inclusdo digital;

@ Buscar reduzir as desigualdades, sobretudo entre as diferentes regides
do Pais, no acesso as tecnologias da informacdo e comunicagdo e no

seu uso; e
@ Fomentar a producdo e circulacdo de contetido nacional.
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Dividas???
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