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Ol4, meu queridos!! Tudo bem??? J4 instalado
o Windows Server, agora iremos conhece-lo, bem
como, suas configuragoes iniciais. Vamos 14!
Preparados???

Configuracoes Iniciais

Ao instalar o Windows Server varias

configuracoes sao definidas automaticamente,
conforme descrito a seguir:
e Nome do computador: é gerado

automaticamente.

¢ Grupo de trabalho: é adicionado a um grupo de
trabalho chamado WORKGROUP.

e Configuragoes de rede: por padrao, IPv4 e
IPv6 estao habilitados e ligados as placas
de interface de rede (NICs) instaladas. No
caso do IPv4, uma configuragao de protocolo
DHCP ¢ atribuida. Para IPv6, a configuracao
automaética sem estado estd habilitada.

¢ Fuso horario: o fuso horario usa como padrao o
(UTC -8h) hora do Pacifico (EUA e Canad4),
a menos que a midia de instalacao tenha uma
localidade base diferente.

e Configuragoes de idioma e localidade: os
valores iniciais sao especificados durante uma
instalagao interativa ou estao implicitos de
acordo com a localidade da midia de instalacao.

¢ Fungoes e recursos: héa pouquissimas funcoes
ou recursos habilitados por padrao em uma
instalacao padrao. Normalmente, estao
habilitados o servico de funcao dos servigos
de armazenamento e diversos recursos. Eles
incluem: elementos de .NET Framework,
o Windows Defender Antivirus e alguns
elementos do Windows PowerShell, como o
Windows PowerShell 5.1 e o ISE do Windows
PowerShell.

e Configuragoes de firewall: 0 Windows Defender
Firewall estd habilitado por padrao. Todas as
NICs sao atribuidas ao perfil de local de rede
publica (a menos que vocé altere a definigao
delas) j4 que esse perfil geralmente é mais
restritivo do que as conexodes de rede privada.

e Ativacao: normalmente, o servidor nao estara
ativado.

Entretanto, algumas destas defini¢coes acaba
nao fazendo sentido para sua organizagdo ou nao
estejam adequadas ao seu servidor. Desta forma,
apo6s concluir a instalacao sao necessarias ajustes de
configuragoes para identificar, proteger e facilitar a
administracao e funcionamento do servidor.

Gerenciador de Servidores

Se o computador estiver instalado com o Windows
Server com a Experiéncia Desktop, vocé podera
usar o Gerenciador de Servidores para definir as
configuragoes necessarias. Entre como administrador
local e, se necessario, abra o Gerenciador de
Servidores. Selecione Servidor local no painel
de navegagao e altere as configuragbes necessarias,
observe a figura abaixo.
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m BEM-VINDO AO GERENCIADOR DO SERVIDOR

i Senidor Local
& Todos os Senvidores

B Servigos de Arquivo e A... b

INICIO RAPIDO

NOVIDADES

Conectar este servidor a servigos

SAIBA MAIS
|

FUNGOES E GRUPOS DE SERVIDORES

Funcdes: 1 | Grupos de servidores: 1 | Total de senvidores; 1

O Gerenciador do Servidor é um console de
gerenciamento disponibilizado pela primeira vez no
Windows Server 2008. Ele ajuda os profissionais
de TT a gerenciar varios servidores locais e remotos
baseados no Windows a partir de seus desktops.

Configuragoes Iniciais

Na sequéncia iremos realizar a configuragoes
de algumas propriedades do servidor com o auxilio
do Gerenciador de Servidores. Para isso, Na aba
Servidor Local ird surgir uma tela com as informacoes
do servidor.

A configuragdo do servidor local é dividida em:
propriedades, eventos, servicos, analisador de praticas
recomendadas, desempenho, fungoes e recursos.

Com relagao a propriedades do servidor, as
propriedades contidas no painel sao: nome do
computador e grupo de trabalho, configuracoes de
rede, informacoes sobre atualizagoes do Windows,
configuragoes do firewall e antivirus, gerenciamento
remoto, fuso hordrio e configuracoes do Internet
Explore.



Nome e Grupo de Trabalho

Um nome de computador ird identificd-lo na rede.
Para altera-lo, clique em “Nome do Computador”.
Ird surgir uma tela de propriedades do sistema.
Nessa tela, em descrigao do computador vocé podera
colocar informagoes que facilite a identificacao desse
computador na rede.

Para alterar o nome, clique em “Alterar”. Na nova
janela que surgir, ajuste as seguintes propriedades:
Em “Nome do Computador” insira Servidor e em
“Grupo de Trabalho” coloque Labredes.

x
Nome do computader | Hardware I Avangado I Remoto I

0 Windows usa as informagies a seguir para identificar o seu

-Ié‘h-y computador na rede.

Descrigdo do computador: ||

Por exempla: "Servidor de produgdo 11S™ ou
"Servidor de estatisticas”.

WIN-5JXS2ZPMRPPZ
WORKGROUP

MNome completo do
computadar:

Grupo de trabalho:

Para renomear este computader ou atterar seu dominio Alterar... |
ou grupo de trabalho, clique em Aterar.

QK I Cancelar Lplicar

Configurar Firewall do Windows

O Firewall é uma ferramenta de seguranga que
analisa o trafego que entra e sai do computador. Caso
algum trafego seja considerado suspeito ele o impede.
No Windows o firewall esta ativado por padrao. Por
padrao, as fungoes, servigos de fungao e recursos sao
instaladas com as configuracoes corretas do Firewall
do Windows.

Entretanto, vocé pode precisar definir algumas
configuracoes especificas do Firewall do Windows
para funcoes, servigos de fungao e recursos instaladas
no computador. As configuragdes do Firewall sao
geralmente alterados quando:

e Quando os administradores  precisarem
modificar configuragoes de firewall para

outros aplicativos instalados no servidor;

e Quando sua empresa tiver necessidades
especificas de configuracao de firewall;

e Quando o Firewall do Windows nao for
necessario porque é usado outro software de
firewall ou solucao de hardware.

Para alterar as configuragoes do Firewall clique
em “Windows Defender Firewall”, no Gerenciador de
Servidores. Ird surgir uma janela, nela é possivel
realizar as configuracgoes.

O Windows define as diretivasde seguranca
baseada em trés perfis:

e Rede de dominio: ambiente de trabalho com
nivel de seguranca médio;

e Rede privada: rede exclusiva e confidvel, nao
tendo contato com outras redes, dessa forma,
as configuracoes de segurancga sao minimas

e Rede publica: rede insegura, as configuragoes
de seguranga sao maximas.

Selecione a Rede Privada. Nas proximas
aulas quando instalarmos e configurarmos o dominio
modificarmos o tipo de Rede. Por iltimo, confirme
se o Firewall esta ativado, caso contrario, ative. Para
ativar o Firewall em Seguranca do Windows clique em
Configuragoes Avangadas. Surgira uma tela chamada
de Windows Defender Firewall com Segurancga
Avangada. Nesta tela clique em Propriedades do
Windows Defender Firewall. Agora serd possivel
ativar e desligar o Firewall para cada perfil de Rede.

Configurar Gerenciamento Remoto

Esta funcionalidade permite que aplicativos e
comandos do Power Shell gerencie esse computador
de forma remota.

= Configurar Gerenciamento Remoto x

|| Habilitar gerenciamenta remato deste senvidor por outros computadores.

Permita que os aplicatives ou comandos que requerem acesso remoto 3 WMI (Instrumentagéio de Gerenciamenta
do Windows) e ao Windows PowerShell gerenciem este servidor.

Se vocé desabilitar o gerenciamento remota, ocorrera falha nos splicativos ou comandas que requerem acesso
remoto 5 WMI ou a0 Windows PowerShell

Talvez vocé ndo consiga gerenciar esse computador remotamente de uma sub-rede local diferente por causa das
configurades do firewall

Contas de administrador locais diferentes da conta de Administrador interna podem néa ter direitos para
gerenciar este computador remotamente, mesmo com o gerenciamento remoto habilitado.

@ Mais informacses sabre gerenciamento remoto, suas limitacdes & riscos de sequranga

Clique em Habilitar gerenciamento remoto deste
servidor por outros computadores. Depois clique em
“OK”.

Area de Trabalho Remota

Ativando a area de trabalho remota permite que
outros usudrios em rede se conectem ao computador
fornecendo o nome ou endereco IP do computador
e, normalmente, credenciais de logon. Os usudrios
conectados veem a area de trabalho do computador
remoto e podem usar seus programas instalados como
se estivessem trabalhando em um computador local.

x

" Nome do computadar | Hardware | Avangade Remoto |

[ Assisténcia Remota

™| Permitis conexties de éssistencia Bemots para este computador

Aangads

r~4rea de Trabalho Remota

Cliqus em uma opgaa & especfiqus quem pode cencdtarse, case
necsssaro.

&' Nao pemitr conexdes a este computadar

€ Pemitir conexdes de computadores que estejam executanda
qualquer vers3o da Area de Trabaho Remots {menos seguro)

" Pemitir conexBes somente de computadores que estsjam executando
a Area de Trabaho Remota com Auterticagsa no Nivel da Reds

{mais seguro)
Selecionar Usugrios...

Aludeme 5 escolher

OK || Cancelar || Aolear |




Em Area de Trabalho Remota, selecione
“Permitir conexoes de computadores que estejam
executando qualquer versao da Area de Trabalho
Remota. Depois clique em "OK*.

Agrupamento NIC

Agrupamento NIC permite que vocé agrupe
até 32 adaptadores de rede Ethernet fisica criando
adaptadores virtuais baseada em software. Esses
adaptadores de rede virtual oferecem desempenho
rapido, tolerancia a falhas no caso de uma falha do
adaptador de rede e ha distribuicao de trafego de
saida (carga) entre as NICs.

@, Agrupamento NIC — a *

= SERVIDORES -
Todos os Servidores | Total: | TAREFAS  w |

Nome Status

pes

WIN-DBROOI7UVP (%) Online Microsoft Wind rver 2019 Standard

EQUIPES

Todas as Equipes

ADAPTADORES E INTERFACES

[Tareras ~ |

PRLREREISRRIEY interfaces de Equipe |

Adaptador ade Estado Motivo |
4 Disponfvel para ser adicionado a uma equipe (1
Ethemet 1 Gbps

Nao iremos realizar a agrupamento de NICs na
aula de hoje.

Configuracao de Rede

Utilizado para definir suas conexoes de rede.
Lembrando que é altamente recomendada atribuir
um enderego IP estatico para o servidor. Teremos
uma aula especifica sobre configuragoes de Rede no
Windows Server.
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C::f C_-‘J |.E—" ~ Conexdes d..,

Arquive. Editar Exibir  Ferramentas Avangado  Ajuda
COrganizar ¥ ﬁr\"lodosdeexhgéo - lﬂ]

Mome |-I Status I'I Mome do Dispositiva | v| Conectiv... |ﬂﬂ
Rede Local ou de Alta Velocidade com a Internet (1) =

Observar as configuracoes de Rede. Para isso,
clique com o botao direito do mouse sobre a interface
e selecione Status e em Detalhes. Veja se vocé tem
acesso a Internet.

Windows Update

O Windows Update é uma plataforma de
atualizacao unificada utilizada para download de
todos os sistemas operacionais baseados em Windows.
Durante o processo de atualizacao, o Windows
Update funciona em segundo plano para verificar,
baixar e instalar as atualizagoes.

Ele faz isso automaticamente de acordo com
suas configuracoes e de uma maneira silenciosa que
nao interrompe o uso do seu computador. Mas
vocé sempre poderd utiliza-lo para verificar por
atualizacoes.

Windows Update

*Algumas configuragdes sdo gerenciadas pela sua organizagdo

Exibir politicas de atualizagio configuradas
Vocé estd atualizado
Ultima verificagio: hoje, 12:46
Verificar se ha atualizagses

*Baixaremos automaticamente as atualizages, exceto em conexdes limitadas (sujeitas a encargos). Nesse
caso, baixaremos automaticamente apenas as atualizages necessarias para manter o funcionamento
normal do Windows. Salicitaremos a instalacdo das atualizagdes apds o downlcad.

Alterar horario ative
Exibir histérico de atualizagdo

Opgdes avancadas

No Windows Update clique em "Verificar se ha
atualizagoes®.

Windows Defender Antivirus

O Windows Defender Antivirus é uma solucao
antimalware. Ela inclui:

¢ Protecao fornecida em nuvem para deteccao e
bloqueio de ameacas novas e emergentes.

e Verificacao sempre ativada, usando o
monitoramento de comportamento avancado
de arquivos e processos, bem como outras
heuristicas (também conhecido como “protecao
em tempo real”)

e Atualizacoes de protecao dedicadas com base
no aprendizado da maquina, andlise de big-
data humano e automatizado, e pesquisa de
resisténcia profunda a ameaca

4 Configuracées de protecdo contra
virus e ameacas

Veja e atualize as configuragies de Protecéo contra virus e ameacas do
‘Windows Defender Antivirus.

Protecdo em tempo real

Localiza e impede que o malware seja instalado ou executado no seu Ny
dispositivo. Vocé pode desativar essa configuragio por um curto periodo
de tempo antes que ela seja reativada automaticamente.

@ rivado

Protecdo fornecida na nuvem

Fornece uma protegio maior e mais rapida com acesso aos dados de
protegao mais recentes na nuvem. Funciona melhor quando Envio
automético de amostra esté ativado.

@D nivado

Politica de Privacidade

Deixe ativado todas as protecoes do Windows
Defender Antivirus na sua maquina servidora.



Diagnéstico de dados

A Microsoft coleta dados de diagnéstico do
Windows para manter o Windows atualizado, seguro
e funcionando corretamente. Ele também ajuda a
melhorar o Windows. Existem trés perfis:

e Basicos: enviar apenas informagoes sobre
seu  dispositivo, suas  propriedades e
funcionalidades, e se ele estd funcionando
corretamente;

e Aprimorados (padrao): envia todos os

dados de diagnéstico Basicos, juntamente
com informagoes sobre  funcionamento,
confiabilidade e dados deativagao;

e Completos: envia todos os dados de diagndstico
bésico, juntamente com informacoes sobre sites
e como vocé utiliza aplicativos e recursos,
informagodes sobre os dispositivo e relatério de
erros.

Os dados de propriedade do dispositivo envolvem:
nome do sistema operacional, versao, compilagao,
e localidade; ID de wusuario; ID do aplicativo
que registrou o evento; O nome do evento
de diagnéstico; Informacoes de cabecalho HTTP,
incluindo o endereco IP. Entre outros;

Os dados de propriedade do dispositivo sao:
Sistema operacional(nome da versao, edigao, Tipo de
instalacao, status da assinatura e o status original
do sistema operacional); Arquitetura do processador,
velocidade, niimero de nucleos, fabricante e modelo;
Firmware/BIOS - tipo, fabricante, modelo e versao;
Memoéria - memoria total, meméria de video;
Armazenamento: capacidade total e tipo de disco;
Bateria: capacidade de carga e suporte do InstantOn.
Entre outros.

Deixe o diagnostico na configuragao Basica.

Diagndostico e comentarios

Dados de diagnastico

Escolha a quantidade de dados de diagnéstico que deseja enviar para a
Microsoft. Os dados de diagndstico sdo usados para ajudar a manter o
Windows seguro e atualizado, solucionar problemas e fazer melhorias
no produto. Independentemente da opgdo selecionada, o dispositivo
serd igualmente seguro e funcionard normalmente, Obter mais
informagdes sobre essas configuragdes

O Basicos: enviar apenas informagdes sobre o seu dispositivo, suas
configuragdes e funcionalidades, e se ele esta funcionando
corretamente.

@ Aprimorados: enviar todos os dados de diagnézﬁ:o Basicos,
juntamente com informagdes adicionais sobre fildcionamento,
confiabilidade e dados de atividade do Windows, do Windows
Server, do System Center e dos apps.

o Completos: enviar todos os dados de diagndstico Basicos,
Jjuntamente com informagdes sobre sites que vocé navega e como
vocé usa aplicativos e recursos, além de informagfes adicionais
sobre a integridade do dispositivo, atividade do dispositive e
relatérios de erros aprimorados.

Configuragoes do Internet Explorer

A Configuragdo de Seguranga Reforcada do
Internet Explorer estd habilitada por padrao. Ele
estabelece uma configuragdo para o seu servidor
e para o Microsoft Internet Explorer que reduz a
exposicao do seu servidor a possiveis ataques que
podem ocorrer através do conteido da Web e scripts
do aplicativo. Como resultado, alguns sites podem
nao exibir ou desempenhar como esperado.

Se vocé deseja exibir um site que requer a
funcionalidade desabilitada do Internet Explorer, é
possivel adiciona-lo as listas de inclusao nas zonas
Intranet local ou Sites confidveis.

Tl Configuragdo de Seguranga Reforgada do Internet Explorer

A Configuracdo de Seguranca Reforcada do Internet Explorer {IE ESC)
reduz a exposicio do servidor a ataques em potendal de contetido
baseado na Web.

A Configuracdo de Seguranga Reforcada do Internet Explorer ests
habilitada por padrdo para Administradores e Grupos de usudrios.

Administradores:

& @ Ligada (recomendavel)

54 () Dedligada

Usudrios:

W (ODesigada

Saiba mais sobre & Confiquracio de Seauranca Reforcada do
Internet Explorer

Cancel

Selecione  Desligar a protecao para
Administradores e para Usuarios. Durante as
aulas na nossa disciplina iremos desligar a protegao
reforgado para permitir o acesso a Internet necessario
para as proximas aulas.

Definir o fuso horario

A exatidao dos relégios dos sistemas é de vital
importancia para a segurancga, principalmente para
o tratamento de incidentes de seguranca. Reldgios
exatos permitem manter a consisténcia dos logs, o
que ¢é imprescindivel nas investigacoes e identificacao
de responsaveis.

uf Data e hora x|

[EEI& e Hora l Reldgios Adicionais | Hordrio na Internet I
Data:
terga-feira, 17 de maic de 2011

Hora:
15:36:14

| Alterar data e horz...

Fusc horario

(GMT-03:00) Brasilia
Alterar fuse horaric..,

O Horaric de Verdo comega em demingo, 18 de cutubro de 2011 as 00:00.
G relogio esta :nﬁguradn para adiantar 1 hora nesse momentao.

¥ Lembrar-me uma semana antes da slteracio

Core definir s hora € o fuce hordrio?

OK I Cancelar Aplicar




Realize os ajuste da data e hora do seu servidor.
Em Alterar o fuso horario selecione o fuso horario
de Brasilia. Na aba, Horario da Internet selecione
“Sincronizar com um servidor de horario na Internet”
escolha o Servidor “Time.windows.com” e clique em
Atualizar agora. Verifique o horario do seu servidor
ficou ajustado corretamente.

Atividade

1. Realize as etapas de pés-instalacao no servidor,
utilizando interface grafica, instalado na aula
passada.

Sconfig (Sem Interface)

Alguns computadores Windows Server podem
utilizar a versao Server Core, ou seja, nao tem GUIL.
Neles vocé verd apenas um prompt de comando apo6s
a instalacao inicial.

Neste caso, vocé podera utilizar a ferramenta
Sconfig. Ela é uma ferramenta baseada em texto
que permite fazer a configuracao bésica do Server
Core para prepara-lo para uso em seu ambiente de
produgao. Ele estd incluido na Experiéncia Desktop
do Windows Server e no Server Core.

Normalmente, o Sconfig é usado para a
configuracao inicial logo apds a conclusao da
instalacao, mas é possivel executd-lo a qualquer
momento para alterar as configuragoes, conforme
necessario.

E¥ Administrador: CAWindows\system32\cmd.exe

O Sconfig fornece varias opgoes, sao elas:

e Dominio/Grupo de trabalho: permite ingressar
no dominio ou no grupo de trabalho escolhido;

e Nome do Computador: permite configurar o
nome do computador;

e Adicionar administrador local: permite
adicionar usudrios ao grupo local de
administradores;

e Configurar o gerenciamento remoto: permite
habilitar ou desabilitar o gerenciamento remoto
e configurar o servidor para responder a um
ping;

e Configuragoes do Windows Update: permite

configurar o servidor para usar atualizacoes
automaticas;

¢ Baixar e instalar atualizagoes: permite executar
uma pesquisa imediata de todas as atualizagoes
ou apenas de atualizagoes recomendadas;

e Configuragoes de rede: permite configurar
o endereco IP  para ser atribuido
automaticamente por um servidor DHCP ou
atribua um endereco IP estatico manualmente.
Essa opgao também permite definir as
configuragbes do servidor DNS (sistema
de nomes de dominio).

e Data e hora: exibe a GUI para alterar a data, a
hora e o fuso hordrio. Também conta com guias
para adicionar relégios e escolher um servidor
de horério da Internet com o qual sincronizar.

e Configuragoes de telemetria: permite que o
Windows colete periodicamente informacoes
estatisticas sobre o servidor e as envie a
Microsoft;

e Ativacao do Windows: fornece trés opgoes:
Exibir informacoes de licenga, Ativar o
Windows, e Instalar a chave do produto;

e Fazer logoff do usudrio: permite desconectar o
usuario atual;

¢ Reiniciar servidor: utilizado para reiniciar o
servidor;

e Desligar servidor: permite desligar o servidor;

e Sair da linha de comando: utilizado para
retorna ao prompt de comando.

Atividade

2. Realize as etapas de pos-instalagao no servidor,
sem utilizar interface grafica, instalado na aula
passada.



