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Aula 06: Area de Trabalho Remota e Assisténcia Remota no Windows.

Ol4, meus Alunihos!! Tudo bem??? E
com muita alegria que comegamos mais uma aula,
nao deixe de realizar as atividades préaticas. Na
aula de hoje compreenderemos as funcionalidades
e as diferencas entre Area de Trabalho Remota e
Assisténcia Remota.  Aprenderemos a configurar
a Area de Trabalho Remota no Windows Server
e configurar e utilizar a Assisténcia Remota para
suporte e colaboragdo. Vamos 1a!!! Preparados???

Configurando o Ambiente

Para estudarmos redes e servidores iremos utilizar
duas méaquinas virtuais, serao elas:

e Windows Server: atuard como o centro de
controle da rede. Ela terd duas placas de rede
para compartilhar Internet.

— Uma em modo LAN: No VirtualBox
selecione a maquina virtual Servidor
Windows e clique em “Configuracoes”. Na
aba “Rede”, deixe selecionado “Habilitar
placa de rede”, conectado a: “NAT”. Em
“Nome” selecione a sua interface de rede
que tem acesso a Internet.

— Uma em modo Rede Interna: habilite
uma nova interface de rede conectada
a: “Rede Interna” e em Nome: informe
“LabRedes”. Com isso ja temos uma
pequena rede isolada que funciona apenas
entre as maquinas virtuais.

e Windows 10: serd a estacoes de trabalho que
se conectam ao servidor e usam o0s servigos
oferecidos. Ela terda uma placa de rede:

— Em modo Rede Interna: na interface
de rede selecione a: “Rede Interna” e
em Nome: informe “LabRedes”. Com
isso ja temos uma pequena rede isolada
que funciona apenas entre as maquinas
virtuais.
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Acesso Remoto

Acesso remoto refere-se a capacidade de conectar
e interagir com um sistema de computador ou
dispositivo a partir de um local geograficamente
distante. Em outras palavras, permite que vocé
acesse e controle recursos de computacao ou dados em
um local diferente, muitas vezes por meio da Internet.

Esse acesso remoto pode ser usado para uma
variedade de finalidades, tais como:

e Administracdo de servidores:
de TI usam o acesso remoto para manter e
configurar servidores sem estar fisicamente no
local.

administracoes

e Suporte Técnico: técnicos podem solucionar
problemas de clientes ou colaboradores de
maneira rdapida e eficiente.

e Trabalho Remoto: funcionarios acessam suas
maquinas de trabalho remotamente, permitindo

que realizem tarefas fora do escritério.

O Windows disponibiliza duas ferramentas de
acesso remoto que sao:

e Area de Trabalho Remota: é uma tecnologia
que permite aos usudrios acessar e controlar
remotamente um computador Windows a partir
de outro dispositivo, como um computador,
tablet ou smartphone. Essa funcionalidade
é integrada ao sistema operacional Windows.
Ela utiliza o protocolo RDP (Remote Desktop
Protocol).

e Assisténcia remota: é uma ferramenta
integrada ao sistema operacional Windows,
que permite que um usuario possa convidar
outra pessoa para acessar seu computador
remotamente e ajudar na solucao de problemas
ou na configuracao do sistema. O auxiliar é
capaz de fornecer assisténcia, visualizando a
tela do usudrio que estd precisando de ajuda
e dirigindo o com instrugoes via chat. Além
disso, um ajudante pode assumir o computador
do usudrio para ajudar a resolver qualquer
problema que possa ter.



Area de Trabalho Remota

Com a conexdo de Area de Trabalho Remota,
é possivel acessar um computador que executa
Windows de outro dispositivo. Por exemplo, é
possivel usar todos os programas, arquivos e recursos
de rede do computador do trabalho no computador
de casa e é como se estivesse sentado em frente ao
computador do trabalho.

Para conectar-se a um computador remoto, esse
computador deverd estar ligado, deverda ter uma
conexao de rede, a Area de Trabalho Remota devers,
estar habilitada, vocé devera ter acesso de rede ao
computador remoto e deverd ter permissao para
conectar-se.

Habilitando a Area de Trabalho Remota

Para habilitar siga os seguintes passos:

1. Clique em “Iniciar”,“Painel de Controle”, “Sistema
e Seguranca” e “Sistema”.

2. Clique em “Configuragoes remotas”, no menu
esquerdo.

3. Em “Area de Trabalho Remota” selecione a
opcgao “Permitir conexoes de computadores que
estejam executando qualquer versao da Area de
Trabalho Remota (menos seguro)”.

Propriedades do Sistema X

Nome do computador  Hardware  Avancado Remoto
Assisténcia Remota

Pemitir conexdes de Assisténcia Remcta para este computador

Avangado. ..

Area de Trabalho Remota

Escolha uma opgdo e especifigue quem pode se conectar.

() N&o pemmitir conexdes remotas com este computadar

(®) Pemitir conexies remotas com este computador

Permitir conexdes somente de computadores que estejam executando
a de Trabalho Remota com Auterticagdo no Nivel da Rede
[recomend&vel)

Selecionar Ususrios

Aude-me a escolher
Cancelar Aplicar

4. Clique em “Selecionar Usudrios”.  As contas
do grupo administrador do computador,
sao automaticamente adicionadas a lista
de usudrios remotos permitidos. Se vocé
deseja especificar um outro usudrio clique em
“Adicionar” e especifique as informacgoes deste
usuario

Iniciando a Area de Trabalho Remota

No equipamento cliente que vocé deseja acessar o
servidor de forma remota, siga os seguintes passos:

1. Clique em “Iniciar”, “Todos os Programas”,
“Acessorios” e “Conexao de Area de Trabalho
Remota”.

2. Na tela mostrada acima, em Computador, digite o
nome do computador (ou o enderego IP) ao qual
vocé deseja se conectar e clique em “Conectar”.

3. Abrird uma tela de logon pedindo o nome de
usudrio e a senha, entre com os dados (usudrio
cadastrado no computador remoto pelo qual
terd o acesso).

4. Clique em “OK” e pronto! Vocé estd conectado
remotamente.

t_l,(nnexau de Area de Trabalho Remota ;[Q‘ﬁl

Area de trébalho remota

Conexao

Geral | Exibigia I Recursos locais I Programas I Experiéncia I Avangado I

i~ Corfigurages de logan
.,).“. Digite o-nome do computador remoto.

1
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Computader: I E

Nome de usugro: |

O campo do nome do computador esta em branco. Insira um
nome de computador remoto completo.

- Configuragiies da conexdo
Salvar as configuragdes da conexdo atual em um arquivo
; RDP ou abrir uma conexdo salva

Salvar | Salvar como... | Abir.. |

Conectar I Cancelar | Auda | Opgdes << |

Se clicarmos em “Opcoes” é possivel visualizarmos
as configuragoes. Na guia Recursos locais podemos
definir algumas configuracoes de som, teclado,
unidade de disco, impressora, etc. Na guia Programas
podemos selecionar um programa para ser aberto no
computador remoto quando a conexao for iniciada.
Na guia experiéncia iremos determinar o desempenho
através da escolha da velocidade da conexao e
algumas defini¢oes (tema, plano de fundo, animagoes,
etc.).

Assistéencia Remota

A Assisténcia Remota é uma funcionalidade de
suporte que permite que uma pessoa compartilhe sua
tela com outra para receber ajuda ou orientacao.
Diferente da Area de Trabalho Remota, que da
acesso completo ao dispositivo, a Assisténcia Remota
permite que o usudrio peca ajuda a um técnico ou
colega, mantendo o controle sobre o que ocorre na
maquina.

Apés estabelecer a conexao, a pessoa que ira
ajudd-lo pode visualizar a tela de seu computador e
conversar com vocé sobre o que ambos estao vendo.
Com sua permissao, a pessoa poderd até mesmo
usar o mouse e o teclado dela para controlar seu
computador e mostrar como corrigir o problema.
Vocé também pode ajudar outra pessoa da mesma
maneira.



Instalando a Assisténcia Remota

Para instalar o assistente remoto no Windows
Server, siga os seguintes passos:

1. Clique em “Iniciar”, “Ferramentas
Administrativas”, “Gerenciador de Servidores”
e, em seguida, em “Gerenciar”’, clique em
“Adicionar Fungoes e Recursos”.

2. Ira surgir o assistente de instalacao. Para
prosseguir clique em “Préximo”.

3. Na sequéncia, Selecione “Instalacao baseada em
funcao ou recurso.

4. Na tela Selecionar servidor, selecione o seu servidor
e clique em "Préximo®;

5. Em “Recursos” marque “Assisténcia Remota” e, em
seguida, clique em “Préximo”.

6 Na sequéncia ird ser apresentado uma janela com
um resumo da instalagao. Por dltimo, clique em

“ b))
Instalar”.
Assistente de Adigdo de Fungées e Recursos _ o x
Selecionar recursos EESncn o nesrme

Selecione um ou mais recursos para instalar no servidor selecionado.
Recursos Descricio

(W] \NET Framework 4.8 Features (2 de 7 instalados) e ot
¥ Arquivador de Dados do Sistema (Instalzdo) (ou um profissional de suporte) 2

A ajudar os usudrios a resolver

problemas ou questdes do

computador. Vocé pode exibir e

abter o controle da &rea de trabalho

Backup do Windows Server

Balanceamento de Carga de Rede

Banco de Dados Intermo do Windows

ITS (Servigo de Transferéncia Inteligente em Sequ
ranchCache

proble
podem pedir a aj

Client for NFS

Cliente de Impressio via Internet colegas de trabalho.
Cliente Telnet

Cliente TFTP

Clustering de failover

Coleta de Eventos de Instalagdo e Inicializagio
Compactagio Diferencial Remota

Contéineres

Criptografia de Unidade de Disco BitLocker
Desbloqusio pela rede do BitLocker
DirectPlay
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< Angerior | [ préximo > | stalar Cancelar

O assistente remoto estd instalado, o préximo
passo serd habilitar para permitira sua utilizagao.

Habilitar a Assisténcia Remota

Para habilitar a Assisténcia Remota em um
computador executando o Windows, siga os passos:

1 Clique em “Iniciar”, em “Painel de Controle” e
clique duas vezes em “Sistema”. A péagina
Propriedades do Sistema é exibida.

2 Clique na guia “Configuragoes Remotas”, que fica
no menu esquerdo.

Propriedades do Sistema @
Nome do Computador Hardware |
Avancado Protecio do Sistema Remoto

Assisténcia Remota

[ emar cone

2.Hemeta pars este compatador

0 que acontece quando eu ativo a Assisténcia Remata

Area de Trabalho Remota

Cliqus sm uma opgo s sspeciiqus qusm pode se consctar, caso
necesséio

{7 Nso pemitr conexdes com este computador

@ Pemttir conexdes de’computadores que estejam executando
qualquer versdo da Area de Trabalho Remotz (menos segura)

& Eerrrnmr conexdes soments ds computadorss que estejam exscutando

a Area ds Trabalho Remota com Altenticag3o no Nivel da Rede
mais ssguro)

Selecionar Usugrios,

Aude-me 3

3 Em Remoto, clique para Permitir conexoes de
Assisténcia Remota para esse computador e
clique em OK duas vezes para salvar as
alteragoes.

Iniciar a Assisténcia Remota

Para iniciar a Assisténcia Remota no Windows,
basta seguir estes passos:

1. Clique em “Painel de Controle”, “Sistema e
Seguranga”, ainda nesta tela, na parte de
“Sistema” clique e em “Iniciar a Assisténcia
Remota”.

2. Vocé podera escolher entre as opgoes “Convidar
alguém confiavel para ajudé-lo” ou “Ajudar
alguém que convidou vocé”.

I\ ol Assisténcia Remota do Windows
Deseja pedir ou oferecer ajuda?

A Assisténcia Remeta do Windows conecta dois computadores. Assim, uma pessea pede ajudar a
selucienar ou cerrigir problemas ne computader de outra.

<+ Convidar alguém confiavel para ajuda-lo
Seu suxiliar pode ver s sua tela & compartilhar o controle do seu computador,

2 Ajudar alguém que convidou vocé
Responda a um pedido de assisténcia de outra pessoa.

Leia nosss declaracdo de privacidade online

Cancelar

3. O wusuario que solicita ajuda receberd um
arquivo com convite de seguranca que precisa
compartilhar com o técnico. Como o cddigo
vocé pode usar esta opgao de trés maneiras
diferentes:

e Salvar este convite como um arquivo: salva o
convite para assisténcia remota em um arquivo.
Vocé deverda enviar esse arquivo para o seu
parceiro.

e Usar email para enviar um convite: cria um
convite, que ird ser enviado por email com
um programa de email, (Windows Live Mail,
Outlook, etc.).

e Usar a conexao facil: cria uma senha que vocé
deverd informar ao seu parceiro para que ele
possa usar o seu computador.

@ 1 Assisténcia Remota do Windows
Como vacé deseja convidar seu auxiliar confidvel?

Vocé pode criar um convite e envis-lo a0 seu auxiliar. Vacé também pode usar o Easy Connect para
simplificar conexdes ao seu auxiliar, Como saberei gual escolher?

< Salvar este convite como um arquivo
i Vocé pode enviar este convite come um anexo se usar email baseade na Web,

= Usar a Conexdo Facil
Use esta opgao se 3 Conexdo Facil também estiver disponivel para a pessoa que esta sjudando.

Cancelar




No nosso caso iremos utilizar “Salvar este convite
em um arquivo”, atribua um nome e salve em um local
de facil localizacao. Apds salvar o arquivo é mostrado
a senha do acesso remoto.

Na sequéncia, iremos mandar um email para o
responsavel pelo suporte com o arquivo de convite
e a senha que serd exibida na janela de Assisténcia
Remota do Windows.

£ Assisténcia Remota do Windows

== B |

7 Baterpapo {} Configuracties [ Solugso de Problemas (@ Bjuda

Fornecer ao auxiliar o arquivo de convite e senha
JDVPHMQTRGVR

(&) Aguardando conexdo de entrada...

Esse codigo é temporario e especifico para aquela
sessao, garantindo seguranca.

Ajudando pela Assisténcia Remota no
Windows 10

Para o técnico utilizar a Assisténcia Remota no
Windows, ele precisara seguir os seguintes passos:

1. No Windows 10, baixe o arquivo convite da
assisténcia remota. Dé um duplo clique no
arquivo e insira a senha.

2. No Windows Server vocé precisard autorizar o
inicio da sessdo. Desta forma, o usudrio devera
esperar a assisténcia e deverd permitir que o
outro usudrio se conecte no servidor.

Ascisténcia Remota do Windows @

Deseja permitir que ifrn conecte-se ao seu
computador?

Quande se conectar, ifrn vera tudo que esta na sua drea de
trabalho.

sim | [ MNao |

Cluais sdo as questées de seguranga e privacidade?

Estabelecida sessao, tanto vocé como a pessoa que
estd sendo ajudado serd capaz de ver o desktop do
Windows. A funcao de chat permite a comunicacao,
de modo a facilitar ainda mais o processo.

L= Ezsiztencis Remota do Windows - Ajudando frrn =5 i ]
(B <o antrale 7 Tamanho real © ) Baterpapo (} Configuragtes (@) Ajuds
==l
@\_}"5' b Painel de Controle b Rede & [ntarnet » Conexdes de Rede b i
Organizar] %l | kd 3 ¢ = | Sem thula - Paint = )

- B Bssisténcia Remota do Windows - Sendo ajudado por fm
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s fae

Asslsténcia Remata do Windows
Deseja permitir que ifrn compartilhe o contrale da sua area de trabalho?

Para interomper o compartilhamente de cantrole. na caixa de didlogo Assisténcia Remota, clique em
Interromper compartithamento.

I] Permiti que M respondaa collcitages de [ | e
Cantrole t Cants de Usubrio

Quais 530 a5 questoes de sequranca e privacidade?
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Atividade Pratica

Em duplas, realize as seguintes atividades:

1. Habilite o Area de Trabalho Remota e Assisténcia
Remota no seu Servidor Windows.

n

. Acesse remotamente do computador Cliente o
Servidor, pela Area de Trabalho Remota.

3. Acesse remotamente do computador Cliente o
Servidor, pela Assisténcia Remota.

4. Qual a diferenca entre a Area de Trabalho Remota
e a Assisténcia Remota?



