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Ol4, turma!! Como estamos??? Estamos
aprendendo muito?? Se vocé nao ler as aulas,
fizer anotacoes e realizar as atividades nao ira
aprender. Um belo dia ird ficar com uma cara
de bobo dizendo “deveria ter prestado atencgao
naquela aula!”. Na aula de hoje conheceremos
os conceitos e a funcionalidade do Active
Directory (AD). Entenderemos a importancia e
as aplicacoes do AD em ambientes corporativos
para o gerenciamento de usudrios e recursos.
Além disso, iremos realizar o processo de
instalacdo e configuracao inicial do Active
Directory no Windows Server. Vamos 1al!!
Preparados???

Configurando o Ambiente

Para estudarmos redes e servidores iremos
utilizar duas méaquinas virtuais, serao elas:

¢ Windows Server: atuard como o centro de
controle da rede. Ela tera duas placas de
rede para compartilhar Internet.

— Uma em modo LAN: No VirtualBox
selecione a  mdaquina  virtual
Servidor Windows e clique em
“Configuracoes”. Na aba “Rede”,
deixe selecionado “Habilitar placa
de rede”, conectado a: “NAT”. Em
“Nome” selecione a sua interface de
rede que tem acesso a Internet.

— Uma em modo Rede Interna:
habilite uma nova interface de rede
conectada a: “Rede Interna” e em
Nome: informe “LabRedes”. Com
isso ja temos uma pequena rede
isolada que funciona apenas entre
as maquinas virtuais.

e Windows 10: serd a estagoes de trabalho
que se conectam ao servidor e usam o0s
servigos oferecidos. Ela terd uma placa
de rede:

— Em modo Rede Interna: na interface
de rede selecione a: “Rede Interna”
e em Nome: informe “LabRedes”.
Com isso ja temos uma pequena rede
isolada que funciona apenas entre as
maquinas virtuais.
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Active Directory

O Active Directory (AD) é uma tecnologia
desenvolvida pela Microsoft para fornecer
servigos de diretorio em redes de computadores
(implementagao do protocolo LDAP). Essencial
em ambientes corporativos, o AD cria um banco
de dados que organiza, armazena e fornece
acesso a informagoes sobre os objetos na rede,
permitindo o gerenciamento centralizado de
usuarios, dispositivos e permissoes.

O AD ainda prover os seguintes recursos:

e Gerencianto de todos os usudrios,
computadores, impressoras e demais
recursos de forma centralizada.  Isso
reduz o tempo e o esforgo para criar,
atualizar ou excluir contas de usuério,
aplicar permissoes e definir acessos,
tornando a administragao de sistemas
mais eficiente.

¢ O AD é um sistema robusto para
controle de acesso. Ele permite
que administradores definam regras
detalhadas de permissao e politicas de
seguranca para cada usudrio, grupo
ou unidade organizacional, controlando
quem pode acessar quais recursos e em
quais condigoes.

e O AD permite a aplicacao de Politicas de
Grupo (Group Policy Objects - GPOs),
que possibilitam configurar e impor
regras de seguranga e comportamento de
sistemas em larga escala, como politicas
de senha, permissoes de dispositivos,
configuracoes de rede e restrigoes de
software.

e O AD ¢ altamente escaldavel, o que

significa que pode suportar desde
pequenas redes locais até grandes
infraestruturas corporativas com varias
unidades distribuidas em diferentes
locais.

e O Active Directory se integra bem
com outras tecnologias Microsoft, como
Exchange, SharePoint e Azure, além
de se conectar a sistemas de terceiros.
Isso facilita o gerenciamento centralizado
de autenticacao e autorizacoes para
aplicacoes corporativas, aumentando a
seguranca e simplificando a experiéncia
do usuario.



Os principais componentes da estrutura AD
sao:

e Controlador de Dominio (Domain
Controller): Servidores que hospedam e
gerenciam o AD.

e Objetos: Elementos da rede, como
usudrios,  grupos, computadores e
impressoras.
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e Unidades Organizacionais (OUs): ¢
um contéiner hierdarquico usado para
organizar e gerenciar objetos como
usudrios, grupos, computadores e outras
OUs dentro de um dominio. As OUs
ajudam a organizar recursos de forma
l6gica, facilitando a administragao.

e Dominio: A unidade Dbdsica de
organizacao. Cada dominio armazena
informagdes de objetos e define fronteiras
administrativas.

e Arvore: um conjunto de dominios que
compartilham um namespace continuo.

¢ Floresta: é uma colecao de um ou mais
dominios que compartilham um esquema
de diretério e uma configuracao global,
permitindo uma estrutura organizada e
segura para grandes organizacoes.

Instalacao do Active Directory Domain
Services (AD DS)

O Active Directory Domain Services (AD
DS) é uma fungdo do Windows Server que
implementa o Active Directory em uma rede
corporativa. Instalando o AD DS, um servidor
se torna um controlador de dominio (DC).

Para instalarmos utilize os seguintes passos:

1. Clique em “Iniciar”, e em “Gerenciador
de Servidores”. No Gerenciador de
Servidores clique em “Gerenciar” e
“Adicionar Fungoes e Recursos” que fica
na parte de cima do painel.

2. Na péagina “Selecionar Tipo de Instalagao”,
selecione “Instalacao baseada em fungao
ou recurso” e clique em “Préximo”;

[ Assistente de Adigdo de Fungées e Recursos. - o X
Refl . "0 SERVDOR DE DESTING
Selecionar tipo de instalagdo WNNTNSES LIS

Selecione o tipo de instalagio. £ possivel instalar fungdes  recursos em um computador fsico ou em
uma méquina virtual em execugdo, ou em um VHD (disco rigido virtual) offline.

® Instalacéo baseada em funcio ou recurso
Configure um tnico servidor adicionando fungdes, servigos de fungio e recursos.

) Instalagio de Servigos de Area de Trabalho Remota
Instale s senigos de fungdo necessérios para que a VDI (Infraestrutura de Area de Trabalho Virtua)
crie uma implantaggo de area de trabalho baseada em maquina virtual ou em sessdo.

< Angerior | [ Prdvima > | nstalar Cancelar

Assistente de Adicdo de Funcées e Recursos - o X
Selecionar servidor de destino o

3. Em Selecionar servidor de destino, selecione

o seu préprio servidor e clique em
“Préoximo”.

Selecione um seniidor ou disco virtuzl rigido no qual instalar fungdes e recursos.

! Selecionar um servider no posl de senvider

O Selecionar um disco rigido virtual

Pool de Servidores

Filtro,

Nome Endereco IP Sistems Operacional

WIN-N7NSE37DUJS 100215 Microsoft Windows Server 2019 Standard

1 Computador(es) encontrado(s)

Esta pagina mostra servidores que estio executando o Windows Server 2012 ou uma verséo mais
recente do Windows Server € que foram adicionados com © uso do comando Adicionar Servidares no
Gerenciador de Senvidores. Nio sio mostrados senvidores offline e senvidores recém-adicionados dos
quais 2 coleta de dados ainda nio foi concluida.

< Anterior | [ Brédime> | nstalar Cancelar

4. Na tela Selecionar Fungoes do Servidor”,

marque a caixa de selecao “Servigos de
Dominio do Active Directory” e clique
em “Préximo”. Caso seja necessario, o
assistente ird lhe informar da necessidade
da instalacao de recursos adicionais, por
exemplo, o .NET Framework. Se aparecer
essa mensagem clique em “Adicionar
Recursos”.

fe Assistente de Adigdo de Fungées ¢ Recursos. - o .
Colar PSS i SERVIDOR DE DESTING
Selecionar fumgoes de serviaor WIN-NTNSESTDUIS

Selecione uma ou mais fungBes para instalar no servidor selecionado,

Fungges Descrigio
[ Active Directory Certificate Senvices Active Directory Domain Services
T —— {AD DS) stores information about
[ Actve Directory Federation Services Ssits o ine rethork el Instes

this information available to users

Active Directory Lightweight Directory Services
o Lo ita R and network sdministrators. AD DS

[J Active Directory Rights Management Services

[ Device Health Attestation uses domain controllers to give
[ DHCP Server

[ DNs Server

[] FaxServer through a single flogon process.

W] File and Storage Services (1 de 12 instalados)
[ Host Guardian Service

[ Hyper

[ Network Policy and Access Services

[ Print and Docurent Services

[ Remote Access

[ Remote Desktop Services

[ Velume Activation Services

[ Web Server (i)

(] Windows Deployment Serices

[ Windows Server Update Services s

T [ | [

5. Na sequéncia, serd questionado se vocé

deseja instalar alguns recursos do
Windows Server. O proéprio Windows
marca O0s Tecursos necessarios para o
funcionamento do Active Directory.
Dessa forma, basta clicar em “Préoximo”.

[z, Assistente de Adigdo de Fungées e Recursos *

Adicionar recursos que sdo necessarios para Active
Directory Domain Services?

Nao & possivel instalar Active Directory Domain Services, a ndo ser
que os seguintes servigos de fungdo ou recursos também sejam
instalados.

[Ferramentas] Group Policy Management

4 Remote Server Administration Tools

4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools
[Ferramentas] Active Directory Administrative Cente
[Ferramentas] AD DS Snap-Ins and Command-Line

Incluir ferramentas de gerenciamento (se aplicavel)

Cancelar ‘




6. E apresentado uma tela com informagoes
sobre o Servigco de Dominio do Active
Directory. Leia com atencao e depois
clique em “Préximo”.

7. Na pagina “Confirmar Selecoes de
Instalagao”, clique em “Instalar”.

i Assistente de Adicio de Fungdes e Recursos — o b4

SERVIDOR DE DESTING

Progresso da instalagao WSSO

Eibir progresso da instalagio

@ Instelagio de recurso

Active Directory Domain Services
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

Vocé pade fechar esse assistente sem interromper as tarefas em execucso. Visualize o
andamento de tarefas ou abra essa pagina novamente clicando em Nofificagdes na barra de
comando e depois em Detalhes da Tarefa.

Expartar definigdes de configuragio

8. O Assistente para Adicionar Fungbes ira
instalar os arquivos de instalacao e
configuragdo do AD DS em seu servidor,
mas nao iniciam a configuragao do AD
DS. Quando o Assistente para Adicionar
Fungoes for concluido, clique no link
“Promover este servidor a um controlador
de dominio”.

Caso, vocé esqueca de clicar no link
para iniciar o Assistente de Instalacdo dos
Servigos de Dominio do Active Directory, vocé
pode clicar em “Iniciar”, “Executar” e digitar
dcpromo.

9. Na pégina “Assistente de Configuragao
dos Servicos de Dominio do Active
Directory”, clique em  ”Adicionar
uma nova floresta’”, em “Nome do
dominio” digite labredes.local e clique em
“Préoximo”.

[ Configuragio dos Sevigos de Dominio Active Direct - o x

SERVIDOR DE DESTINO

Configuragdo de Implantagéo WIN-NTNSESTDUI9

Selecionar a operagio de implantagio

dicionar um controlador de dominio a um dominio existente
nar um novo dominio a uma floresta existente
@® Adicionar uma nova floresta

Especificar s informagies de dominio para esta operagio

labredeslocal

Nome do dominio raiz:

Mais sobre 25 configuragaes de implantacio

10. Na tela “Opcoes do Controlador de
Dominio”, em “Nivel da floresta” e
“Nivel funcional do dominio” selecione
Windows Server 2016. Como estamos
criando o nosso primeiro controlador de
dominio e tendo em vista que iremos
utilizar somente o Windows Server 2022,
na floresta, iremos selecionar “Windows
Server 2016”. Na especificagaode recursos
pode deixar marcado o DNS e GC. Em
senha digite ifrn@2025 e depois clique em
“Préoximo”;

i Assistente de Configuragio dos Servigos de Dominio Active Directory - a X

SERVIDOR DE DESTINO
WIN-N7NSE37DUJ9

Op¢Bes do Controlador de Dominio
Selecionar nivel funcional da nova floresta e do dominio raiz
Nivel funcional da floresta: Windows Server 2016

Nivel funcional do dominio: Windows Server 2016

Especificar recursas do controlador de dominio

Senvidor do sistema de nomes de dominio (DNS)
| Catalogo Global (GC)
Controlador de dominio somente leitura (RODC)

Digite 2 senha do Modo de Restauragio dos Servigos de Diretério (DSRM)

Senha: sessesese
Confirmar senha sessesese

Mais sobre a5 opgées de controlador de dominio

< Anterior | [ préximo > Cancelar

11. Em opgoes do DNS, clique em “Préximo”.
Se o assistente nao puder criar uma
delegacao para o servidor DNS, uma
mensagem serd exibida para indicar que
vocé pode criar a delegagao manualmente
e posteriormente.

12. O nome NetBIOS corresponde ao nome
que os usuarios de versoes anteriores
do Windows usarao para identificar o
novo dominio. Nesta pédgina, digite o
nome NetBIOS do dominio, se necesséario,
ou aceite o nome padrao e clique em
“Proximo”. No nosso caso, aceitaremos
o nome proposto (LABREDES).

i Assistente de Configuragio dos Servigos de Dominio Active Directory - a X

SERVIDOR DE DESTINO

Op¢oes Adicionais WIN-NTNSESTDUIS

plant.

Verificar 0 nome NetBIOS atribuido ao dominio e alteré-io se necessario

0 nome de dominio NetBIOS: LABREDES

Hais sobre opces adicionaid

< Anterior | [ Préximo > nstalar Cancelar




13. Na tela “Caminho” é solicitado que vocé
informme as pastas que serao utilizadas
para o Banco de Dados, Arquivos de Log e
SYSVOL. O assistente por padrao define
as pastas C : \Windows\NTDS e C :
\Windows\SY SVOL. Iremos aceitar as
pastas padroes. Desta forma, clique em
“Proximo”.

14. Na tela “Examinar Opcoes”, revise suas
selegoes. Clique em “Préximo”.

[ Assistente de Configuragio dos Servigos de Dominio Active Directory - [u}] x

SERVIDOR DE DESTINO
WIN-NTNSE37DUJ9

Examinar Opgées

Examine suas selecdes:
Configure este senvidor como o primeiro controlador de dominio do Active Directory em uma
nova floreste.

0 nome do novo dominio & "labredes.local”. Este também & o nome da nova floresta.

0 nome NetBI0S do dominio & LABREDES

Nivel Funcional de Floresta: Windows Server 2016

Nivel Funcional de Dominio; Windows Server 2016
Opsaes Adicionais:
Catslogo globak: Sim

Servidor DNS: Sim

Estas configuragdes podam ser exportadas para um script do Windows
PowerShell a fim de automatizar instalagbes adicionais

Meais sobre a5 opcées de instalagio

-

15. Talvez surga alguns avisos relacionados a
seguranca ou enderecamento IP. Ignore
essa mensagem e clique em “Instalar”. O
seu computadores ird reinicializar ao final
da instalacao.

Verificagao da Instalagao

Depois que o servidor for promovido
a controlador de dominio e reiniciado, ¢é
importante verificar se o AD DS esta
funcionando corretamente. Para isso:

1. Abra o Gerenciador de Servidores e verifique
se a funcdo Active Directory Domain
Services aparece listada.

2. Clique em “Iniciar” e pesquise por “Usudrios
e Computadores do Active Directory”.
Abra esta ferramenta e confirme que
o dominio foi criado e que o servidor
estd funcionando como controlador de
dominio.

3. Abra o Prompt de Comando e execute
nslookup para confirmar que o servidor
DNS estd resolvendo corretamente os
nomes de dominio (IP do seu servidor).

nslookup labredes.local

Atividade de Fixacao

1. Instale e configurem o Active Directory na
sua maquina virtual, seguindo o passo a
passo da aula.

2. Quespondam os seguintes questionamentos:

a) O que é o Active Directory? Quais sao
as suas caracteristicas?

b) Explique os seguintes termos:
objeto, dominio, floresta, unidade
organizacional e arvore.

c) Explique a vantagem e desvantagem
de utilizar um objeto, por exemplo,
contas de wusudrios no Active
Directory.



