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Ol4, turmal!! Como estamos??? Ainda
vivos???  Se estao lendo isso, eu creio que
sim. Na aula de hoje iremos gerenciar a
criacao e administracao de usudrios, grupos
e Unidades Organizacionais (UOs) no Active
Directory (AD) Windows Server. Além disso,
iremos adicionar os computadores clientes no
dominio do AD. Vamos lalll Preparados???

Configurando o Ambiente

Para estudarmos redes e servidores iremos
utilizar duas méaquinas virtuais, serao elas:

¢ Windows Server: atuard como o centro de
controle da rede. Ela tera duas placas de
rede para compartilhar Internet.

— Uma em modo LAN: No VirtualBox
selecione a  mdaquina  virtual
Servidor Windows e clique em
“Configuragoes”. Na aba “Rede”,
deixe selecionado “Habilitar placa
de rede”, conectado a: “NAT”. Em
“Nome” selecione a sua interface de
rede que tem acesso a Internet.

— Uma em modo Rede Interna:
habilite uma nova interface de rede
conectada a: “Rede Interna” e em
Nome: informe “LabRedes”. Com
isso j4 temos uma pequena rede
isolada que funciona apenas entre
as maquinas virtuais.

¢ Windows 10: sera a estagoes de trabalho
que se conectam ao servidor e usam o0s
servigos oferecidos. Ela tera uma placa
de rede:

— Em modo Rede Interna: na interface
de rede selecione a: “Rede Interna”
e em Nome: informe “LabRedes”.
Com isso ja temos uma pequena rede
isolada que funciona apenas entre as
maquinas virtuais.
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Para realizarmos a aula de hoje o Servigo
de Doméinio do Active Directory deverd estar
instalado. Para maiores informacoes verifique a

aula 07.

Unidades Organizacionais

Uma Unidade Organizacional (UO) é um
contéiner l6gico no Active Directory usado para
agrupar objetos relacionados, como usudrios,
grupos, computadores e outros recursos. As
UOs sao ferramentas cruciais para organizar,
segmentar e aplicar politicas de forma eficaz em
um ambiente corporativo.

Uma Unidade Organizacional pode
representar a estrutura organizacional da
empresa, como “RH” “TT”, “Vendas”, ou
separar recursos com base na localizagao,
como “Filial SP” e “Filial_ RJ”, simplifica a
administracao ao agrupar objetos relacionados.
Dentro dessas UOs, é possivel adicionar
usudrios, grupos e computadores especificos
para cada area.

As UOs ajudam a segregar recursos
e gerenciar permissoes, reduzindo o risco
de erros administrativos. Por exemplo,
uma UO “Estagiarios” pode ser criada para
aplicar politicas que restrinjam o acesso a
determinadas areas da rede ou a instalacao de
programas.

Criacao de UO

Para criar uma nova unidade organizacional
no Windows Server siga os passos:

1. Clique em  “Iniciar”, “Ferramentas
Administrativas” e, em seguida, em
“Usuarios e Computadores do Active
Directory”.

2. Na arvore de console, clique com o botao
direito do mouse no nome do dominio.
Aponte para “Novo” e clique em “Unidade
Organizacional”.
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3. Digite o nome da unidade organizacional.
Por exemplo, utilizaremos “Diretoria”.
Selecione “Proteger contéiner contra
exclusao acidental” e clique em “OK”.



Usuarios no AD

O AD permite que cada usudrio tenha
uma identidade tnica dentro da organizacao,
facilitando a administracdo de recursos e
garantindo seguranca, eficiéncia e controle. O
AD é um repositério centralizado que unifica
todas as contas de usudrio em um tnico local.
Isso facilita tarefas como:

e Gerenciar permissoes de acesso.

e Monitorar e auditar atividades dos
usudrios.

e Controlar quais aplicativos ou sistemas
internos o usuario pode acessar.

Vocé pode colocar contas de usuario
de dominio em qualquer dominio na floresta
e em qualquer unidade organizacional no
dominio. Geralmente, as hierarquias de
contas baseiam-se em modelos de empresas
ou limites geopoliticos. Por exemplo, vocé
pode colocar os usuarios de vendas em uma
unidade organizacional “Vendas” e os usudrios
da indtstria em uma unidade organizacional
“Indtstria”.

Criagao de Usuarios

Agora iremos criar um usuério para a UO
Diretoria. Para isso:

1. Na 4arvore de console do “Usudarios e
Computadores do Active Directory”,
clique com o botao direito do mouse
na Unidade Organizacional em que vocé
deseja adicionar uma conta de usuario
(Diretoria). Aponte para “Novo” e clique
em “Usuario”.
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2. Em “Nome”, em “Sobrenome”, em “Nome de
logon do usuério”, digite digite o nome do
usuario, sobrenome e o nome de logon do

usudrio e clique em “Avancar”.

Novo objeto - Usuario x|

; Criarem:  LABREDES.LOCAL/Diretoria
e

Nome liacedo Iniciais: [MF
Sobrenome IFirrmrm

Nome completo: IMecedu Finming

Nome de logon do usudrio:

[acedofiming B ABREDES L OCAL -

Nome de logon do usuério (anterior ao Windows 2000)
ILABREDES \ Imeced\:ﬂlrm\nu

< oftar, Avapgar > Cancelar

3. Em Senha e Confirmar senha, digite a senha
do usudrio e selecione as opgoes de senha
apropriadas. Sao elas:

l

; Criar em: LABREDES LOCAL /Diretoria
(e ]

Senha:
Corfirmar senha

¥ 0 usuério deve afierar a senia no préximo logon
™ O usuério ndo pode aherar 2 senha

I~ Asenha nunca expra

I™ Conta desabiltada

<votar [ Adygars | Cancdar |

Deixem todas as opgoes desmarcadas e
coloque como senha ifrn@2025.

4. Na proxima tela serd solicitado que vocé
confirme os dados. Se tiver tudo certo
clique em “Concluir”. Caso a sua senha
seja uma senha fraca serd mostrado uma
mensagem de erro. Desta forma, clique
em “Voltar” e digite uma nova senha.

Gerenciando Usuarios

Uma vez o usuario criado podemos definir
as suas propriedades. Para isso, clique com
o botao direito do mouse no usudrio e em
“Propriedades”. Serd aberta uma janela de
propriedades do usudrio.
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Email: |

Pagina da Web Qutros...
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Nela é possivel os dados do usudrio (tais
como, telefone, email, endereco de homepage,
endereco, enderego residencial, cargo, empresa
que trabalha, o nome do seu gerente, entre
outros).

Na aba “Conta” estd contido os dados
referentes a logon (hordrios que este usudrio
pode fazer logon, o computador que ele podera
utilizar e o dia em que a sua conta ird expirar).
Por outro lado, na aba “Ambiente” é possivel
definir um programa para inicializar durante o
logon do usuario e permitir que os discos e a
impressora local seja conectada ao fazer logon.



Um outro recurso importante sao os scripts
de logon (apresentados na aba “Perfil”). Estes
scripts podem ser usados para atribuir tarefas
que serao executadas quando um usudrio
fizer logon em um determinado computador.
Alguma tarefas mais executadas pelos scripts
de logon incluem:

e Instalagdo e definicao da impressora
padrao de um usudrio.

e Coleta das informacoes de sistema do
computador.

e Atualizacdo de software.

e Executar comandos do sistema

operacional.

Redefinir Senhas

Uma das solicitacoes mais comuns de
usudrios é a redefinicao de senha. Para isso:

1. Clique em  “Iniciar”, “Ferramentas
Administrativas” e, em seguida, em
“Usudrios e Computadores do Active
Directory”.

2. Localize o usuarios e clique com o botao
direito no nome do usuario e selecione
“Redefinir Senha”.

3. Insira a nova senha e, se necessario, habilite
a opgao O usudrio deve alterar a senha no
préximo login.

Grupos de Usuarios

Um grupo é um conjunto de contas
de usuérios, computadores, contatos e outros
grupos que podem ser gerenciados como uma
Unica unidade. Os usudarios e os computadores
que pertencem a um determinado grupo sao
denominados membros do grupo.

Os grupos no AD DS s@o wusados
para simplificar a administracao atribuindo
permissoes em um recurso compartilhado a um
grupo, em vez de a usudrios individuais. Para
criar uma nova conta de grupo siga os passos:

1. Na 4arvore de console do “Usudrios e
Computadores do Active Directory”,
clique com o botao direito do mouse na
pasta (unidade organizacional) em que
vocé deseja criar um novo grupo. Aponte
para “Novo” e clique em “Grupo”.

Hovo Objeto - Grupo x|

35 Criarem:  labredes.local/Diretoria

Nome o grupo:

| informatica

Nome do grupe (anterior a0 Windows 2000):

| informatica

Escopo do grupo Tipo de grupo
" Dominio local ¢ Sequranca
& Global " Distribuicio
" Universal

e

2. Em “Nome do grupo” digite o nome do
novo grupo. No nosso exemplo sera
“Informatica”.

3. Os grupos sao caracterizados por um escopo
que identifica a extensao até a qual
sao aplicados na &arvore de dominio ou
floresta.  H& trés escopos de grupo:
dominio local, global e universal. Iremos
utilizar o escopo Global.

4. H4 dois tipos de grupo no AD DS: grupos
de distribuicao e grupos de seguranga.
Use os grupos de distribuigao para criar
listas de distribuicao de email e os grupos
de seguranca para atribuir permissoes a
recursos compartilhados. Iremos utilizar
o tipo seguranca.

Adicionando Membros a um Grupo
Para adicionar um membro a um grupo:

1. Na arvore do console do “Usudrios e
Computadores do Active Directory”,
clique na Unidade Organizacional que
contém o grupo ao qual deseja adicionar
um membro.

2. No painel de detalhes, clique com o
botao direito do mouse no grupo e em
Propriedades.

3. Na guia “Membros”, clique em “Adicionar”.

4. Em “Digite os nomes de objeto a serem
selecionados” (digite o nome do usudrio,
grupo ou computador que deseja
adicionar ao grupo) e clique em “OK”.
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Computadores Clientes

Para inserir os demais computadores no
dominio que acabamos de criar, seguindo-se os
passos abaixo.

1. Efetue  logon  como  Administrador.
Certifique-se que seu computador
pertence a rede do controlador de
dominio (o servidor).



2. Configure o seu servidor de DNS sendo o
computadores controlador do dominio.

Propriedades de Protocolo TCP/TP Versio 4 (TCP/TPve) =)

Geral | Configuragdo alternativa

s configuragies [P podem ser atribuidas sutomaticamente se  rede
oferecer suparte & esse recurso, Caso contrario, voce precisa solistar
20 administradar de rede as configuracies [P adequadas.

(@ Obfter Um endereco 7 automaticamente!

() Usar o seguinte endereco IP:

() Obter o endereco dos servidores DS automaticamente

@) Usar os seguintes enderecos de servidor DNS:

Servidor DNS preferendal: 10 .183. 0 .172
Servidor DNS alternativo:
[ valdar configuragBes na saids

3. Clique em “Iniciar”, com o botao direito
em “Computador”, e em “Propriedades”.
Surgird a tela contendo informacoes sobre
o sistema. Nessa tela clique em “Alterar
configuragoes”.

4. A caixa de didlogo Propriedades do Sistema
é exibida. Clique no botao “Alterar” .

Propriedades do sistema @@

Restauragio do sistema Alualizagies Autométicas | Pemato
Geral

Hadware | Avangado

!1 0 \Wwindows Usa as informagdes a seguir para identiicar o ssu
computadar na rede.

Descrig3o do computadar: | Cliente 1]

Por sxempla: “Computador da cozinha’ ou

N Computador do Paulo’

computadar: TURMA.
Grupo de tiabaho LABREDE

Para usar o ‘Assistente para identificardo de rede’ para DA
ingressar em um dominia e crisr uma conta de usuério 2

local, clique em 'Identificagdo de rede’

Pata renomear este computador ou ingressar em um
dominia, clique em Blterar’, =

5. Na caixa de didlogo “Alteragoes de Nome do
Computador”, selecione  “Dominio”
e digite o nome do dominio na
caixa de texto. No nosso caso sera
“LABREDES.LOCAL".

Alteragoes de nome do computador E §|

Yoce pode alterar o nome e a parlicipagio deste computador
em dominios. Ezsas alteragles podem afetar o acesso a
recursog da rede.

Home do computador:

FCO1
Mome completo do computadar:
PCO1.
Mernbro de
() Dominio:
LABREDES

() Grupo de trabalho:

6. Fornega as credenciais de nome de usuério
(Administrador) e senha para mostrar
que vocé tem as permissoes apropriadas
para se unir ao dominio desejado.

7. Quando a mensagem de Bem-vindo ao
Dominio aparecer, clique em “OK”. Vocé
devera reiniciar o computador para que as
alteragoes fagam efeito.

Pronto vocé agora estd acessando a sua
conta no servidor do Active Directory.

Atividade de Fixacao

Vocé foi contratado para configurar o Active
Directory de uma empresa ficticia chamada
Tech Solutions, que possui trés departamentos:

o TI
e Financeiro
¢ Marketing

Cada departamento terd sua prépria
Unidade Organizacional (UO). Os usudrios
devem ser criados e organizados dentro das UOs
de seus respectivos departamentos. Além disso,
vocé devera configurar grupos para simplificar
o controle de acesso.

1. Crie UOs com os nomes TI, Financeiro e
Marketing e proteja essas UQOs contra
exclusao acidental.

2. Adicione os seguintes usudrios aos
respectivos departamentos.  Configure
uma senha inicial (ifrn@2025) para cada
usudrio e habilite a opg¢ao Alterar senha
no proximo login.

Nome Completo Nome de Login Departamento

Joao Silva joao.silva TT

Julia Costa julia.costa Marketing
Ana Santos ana.santos Financeiro
Maria Oliveira maria.oliveira TI

3. Crie grupos para cada departamento:
Grupo_TT, Grupo_Financeiro e
Grupo_Marketing. Configure os grupos
como Globais e do tipo Seguranca.

4. Adicione 08 usuérios a0 grupo
correspondente ao seu departamento.

5. No computador cliente teste o acesso com os
usudrios criados.



