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Ol4, meus queridos!! Como estamos???
Largue essa preguica menino(a) e va estudar!!!!
Na aula de hoje aprenderemos como configurar
e gerenciar Politicas de Grupo no Active
Directory para controle e automacao de
configuracbes em um ambiente corporativo.
Vamos 1a!!! Preparados???

Configurando o Ambiente

Para estudarmos redes e servidores iremos
utilizar duas maquinas virtuais, serao elas:

¢ Windows Server: atuard como o centro de
controle da rede. Ela tera duas placas de
rede para compartilhar Internet.

— Uma em modo LAN: No VirtualBox
selecione a  maquina  virtual
Servidor Windows e clique em
“Configuracoes”. Na aba “Rede”,
deixe selecionado “Habilitar placa
de rede”, conectado a: “NAT”. Em
“Nome” selecione a sua interface de
rede que tem acesso a Internet.

— Uma em modo Rede Interna:
habilite uma nova interface de rede
conectada a: “Rede Interna” e em
Nome: informe “LabRedes”. Com
isso ja temos uma pequena rede
isolada que funciona apenas entre
as maquinas virtuais.

¢ Windows 10: sera a estagoes de trabalho
que se conectam ao servidor e usam o0s
servigos oferecidos. Ela tera uma placa
de rede:

— Em modo Rede Interna: na interface
de rede selecione a: “Rede Interna”
e em Nome: informe “LabRedes”.
Com isso ja temos uma pequena rede
isolada que funciona apenas entre as
maquinas virtuais.
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Para realizar esta aula vocé precisara ter
o Active Directory instalado e criado alguns
uudrios e unidades organizacionais (observe a

aula 08 e 09).

Politicas de Grupo

Politicas de Grupo (Group Policy Objects
- GPOs) sdo um conjunto de configuragoes
centralizadas que administradores de TI
utilizam para gerenciar usuarios, computadores
e recursos em um ambiente de rede baseado
no Active Directory. Essas politicas permitem
aplicar regras especificas que definem como o
sistema operacional, aplicativos e configuragoes
de seguranga devem se comportar em
dispositivos dentro de um dominio. Em
outras palavras, a politica de grupo controla
em parte o que os usudrios podem ou nao
fazer em um sistema operacional no inserido
dominio.

As GPOs podem ser aplicadas a diferentes
niveis da hierarquia do Active Directory:

e Dominio: aplica-se a todos os usudrios e
dispositivos dentro de um dominio.

e Unidade Organizacional (OU): permite

configurar politicas especificas para
grupos menores de usudrios ou
dispositivos.

As GPOs podem ser utilizadas, por
exemplo, se uma organizacao deseja que todos
os computadores usem uma péagina inicial
padrao no navegador e impecam alteragoes, isso
pode ser configurado rapidamente através de
uma GPO, garantindo consisténcia e seguranca.
Outros exemplos de utilizacao:

e Automatizacao de configuracoes:
as GPOs eliminam a necessidade
de  configurar manualmente cada
computador em uma rede, economizando
tempo e reduzindo erros.

e Seguranca: podemos reforgar a seguranca
aplicando configuracoes de seguranga
como politicas de senha (complexidade
e expiragdo) e restricdes de acesso a
recursos especificos.

e Personalizacao de ambientes de trabalho:
permite que os dispositivos sejam
padronizados ou personalizados por
diretrizes.



Removendo Relégio via GPO

Para criar uma nova politica siga os passos:

1. Clique em  “Iniciar”, “Ferramentas
Administrativas” e em “Gerenciamento
de Politica de Grupo”.

2. Selecione a Unidade Organizacional que vocé
deseja criar um GPO. Clique com o botao
esquerdo do mouse e selecione “Criar uma
GPO nesse dominio e fornecer um link
para ele aqui”.
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3. Na caixa de didlogo Novo GPO, especifique
um nome (chamada de Aluno) para o
novo GPO e clique em OK.
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4. Clique na nova GPO com o botao esquerdo
do mouse e selecione “editar”.

5. Em “Configuracoes do Usudrio”, “Politicas”,
“Modelos Administrativos”, “Menu Iniciar
e Barra de Tarefas”, Dé um duplo clique
na Configuragdo “Remover Relégio da
Area de Notificagao do Sistema”.

6. Na caixa de didlogo de configuragao de

diretiva, clique em Habilitada e clique em
“Aplicar” e “Ok”.

7. Execute o comando no terminal: “gpupdate
/force”.
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Bloqueando o Painel de Controle via
GPO

Para proibir que o usudrio aluno nao tenha
acesso ao Painel de Controle do Windows siga
0s seguintes passos:

1. Selecione a  GPO  aluno, criada
anteriormente, e com o botao esquerdo
do mouse e selecione “editar”.

2. Em “Configuracoes do Usuério”, “Politicas”,
“Modelos Administrativos”, “Painel de
Controle”, Dé um duplo clique na
Configuracao “Proibir acesso ao Painel de
Controle”.

3. Na caixa de didlogo de configuragao de

diretiva, clique em Habilitada e clique em
“Aplicar” e “Ok”.

4. Execute o comando no terminal: “gpupdate
/force”.

Personalizando Papel de Parede via
GPO

Iremos utilizar uma GPO para definir
o papel de parede de todos os usudrios da
Unidade Organizacional.  Além disso, nao
iremos permitir que os usudrios alterem o papel
de parede. Para isso:

1. Selecione a imagem que vocé deseja colocar
como papel de parede. Clique com
o botao esquerdo do mouse e selecione
“Conceder acesso a”.

2. Adicione o grupo “Usuérios Autenticados”
com a permissao de leitura e clique em

“compartilhar”
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3. Em “Arquivo Compartilhado” anote
endereco da imagem compartilhada e
clique em “Pronto”.

“« Painel @ | I Gerencior Ferame
a X

I & [ Acesso arede

Arquivo compartilhado

B AT inks para estes it copiar & colar o links em outro

£ possi
aplicativa,

Htens Individuais -

IN-NTNSE3TDUJOUsers\ Adrministrator\Desktop\cijpg

5



4. Clique em  “Iniciar”, “Ferramentas
Administrativas” e em “Gerenciamento
de Politica de Grupo”.

()1

. Selecione a Unidade Organizacional que vocé
deseja criar um GPO. Clique com o botao
esquerdo do mouse e selecione “Criar uma
GPO nesse dominio e fornecer um link
para ele aqui”.

6. Na caixa de didlogo Novo GPO, especifique
um nome (chamada de imagem) para o
novo GPO e clique em OK.

7. Clique na nova GPO com o botao esquerdo
do mouse e selecione “editar”.

5. Em “Configuracoes do Usudrio”, “Politicas”,
“Modelos Administrativos”, “Area de
Trabalho” e “Active Desktop”. Dé um
duplo clique na Configuracao “Papel de
parede da Area de Trabalho”.

6. Na caixa de didlogo de configuragao de
diretiva, clique em Habilitada. Em nome
do papel de parede coloque o endereco
do arquivo compartilhado e clique em
“Aplicar” e “Ok”.

7. Execute o comando no terminal: “gpupdate
/force”.
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Exemplo: usando um caminho local parede da drea de trabalho dos usuarios e impede que os
Chwindows\web\wallpaperthome jpg Usudrios alterem 2 imagem ou sua epresentacdo. O papel de

parede especificado pode ser armazenado em um arquive de
Exemplo: usando um caminho UNG: bitrap (~.bmp) ou JPEG (*jpg).

"\Servidor\Compartilhamento\Corp,jpg
Para usar esta configuragio, digite o caminho completo
qualificado e o nome do arquivo que amazenz a imagem do
papel de parede. Vocé pod digitar um caminho local, como C:
\Windows\web\wallpaper\home,jpg ou um caminho UNC,
como \\Server\Share\Carp,jpg. Se 0 arquivo especificado ndo

Estilo do papel de parede: | Ajustar ~

estiver dispenivel quando o usuario fizer logon, nenhum papel
de parede serd exbido. Os usudrios nde podem especificar
papéis de parede altemativos. Vocé também pode usar esta
configuragio para especificar que a imagem do papel de parede
deve ficar centralizads, lado a lado ou ampliada. Os usudrios nde
podem alterar esta especificagao.

v

Atividade de Fixacao

1. No Active Directory, crie uma unidade
organizacional chamada de Ladir e insira
nela um usuario chamado de Macedo.

2. Crie outra unidade organizacional chamada
de Lamac e insira nela um usudrio
chamado de Chiberio.

3. Pesquise e crie uma diretiva de grupo
para a unidade organizacional ladir
para bloquear o Prompt de Comando
dos usudrios contidos nessa unidade
organizacional.

4. Pesquise e crie uma diretiva de grupo
para a unidade organizacional lamac para
habilitar o bloqueio automatico de tela
ap6s inatividade de 10 minutos.

5. Acesse novamente o Windows 10 com o
usuario Macedo e depois Chiberio e teste
as configuragoes.



