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Ol4, meus queridos!! Como estamos??? Na
aula de hoje iremos compreender o conceito e
funcionamento do NAT em redes IP, entender
o papel do NAT na interconexao entre redes
privadas e publicas e configurar e testar o
servico NAT no Windows Server utilizando a
fungao Roteamento e Acesso Remoto (RRAS).
Vamos 1a!!! Preparados???

Configurando o Ambiente

Para estudarmos redes e servidores iremos
utilizar duas maquinas virtuais, serao elas:

e Windows Server: atuard como o centro de
controle da rede. Ela tera duas placas de
rede para compartilhar Internet.

— Uma em modo LAN: No VirtualBox
selecione a  maquina  virtual
Servidor Windows e clique em
“Configuracoes”. Na aba “Rede”,
deixe selecionado “Habilitar placa
de rede”, conectado a: “NAT”. Em
“Nome” selecione a sua interface de
rede que tem acesso a Internet.

— Uma em modo Rede Interna:
habilite uma nova interface de rede
conectada a: “Rede Interna” e em
Nome: informe “LabRedes”. Com
isso j4 temos uma pequena rede
isolada que funciona apenas entre
as maquinas virtuais.

e Windows 10: serd a estagoes de trabalho
que se conectam ao servidor e usam o0s
servigos oferecidos. Ela terd uma placa
de rede:

— Em modo Rede Interna: na interface
de rede selecione a: “Rede Interna”
e em Nome: informe “LabRedes”.
Com isso ja temos uma pequena rede
isolada que funciona apenas entre as
maquinas virtuais.
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O NAT (Network Address Translation),
ou Traducao de Enderegos de Rede, é uma
técnica utilizada em redes de computadores
para modificar enderegos IP nos pacotes de
dados enquanto eles transitam por um roteador
ou servidor intermedidrio. O principal objetivo
do NAT é permitir que uma rede privada utilize
enderecos IP internos e se comunique com
redes externas, como a Internet, usando um ou
poucos enderecos IP publicos.

O NAT é motivado por dois fatores
principais. Primeiro, a escassez de enderecos
IPv4. O protocolo IPv4 possui um limite
maximo de aproximadamente 4,3 bilhoes de
enderecos, o que pode nao ser suficiente para
grandes redes, como empresas ou residéncias
com miltiplos dispositivos. O NAT permite
que varios dispositivos compartilhem um tnico
endereco IP piblico, reduzindo a necessidade
de miiltiplos enderegos externos. Segundo, o
NAT proporciona seguranga bésica, pois os
dispositivos internos com enderecos privados
nao sao diretamente acessiveis da Internet,
criando uma camada de protecao contra
ataques externos. Ele oculta a topologia interna
da rede e dificulta o acesso nao autorizado aos
hosts privados.
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O funcionamento basico do NAT envolve a
traducao de enderegos IP e portas nos pacotes
de dados que atravessam o roteador ou servidor.
Na traducgao de saida, quando um host interno
envia um pacote para a Internet, o NAT
substitui o enderego IP de origem pelo endereco
IP publico do roteador e, opcionalmente, traduz
a porta de origem para diferenciar multiplas
conexoes simultaneas. Na traducao de entrada,
quando a resposta retorna da Internet, o NAT
identifica o pacote correspondente a conexao
existente e substitui o endereco IP de destino
pelo IP privado correto do host interno, além
de ajustar a porta de destino.



RRAS - Servico de Roteamento
e Acesso Remoto

O Servico de Roteamento e Acesso Remoto
(RRAS - Routing and Remote Access Service)
é um recurso do Windows Server que permite
ao servidor atuar como roteador, gateway
ou servidor de acesso remoto, oferecendo
servicos de conectividade avancada para redes
privadas e publicas. Ele integra funcionalidades
de roteamento, NAT, VPN, acesso remoto
e filtragem de trafego, tornando-se uma
ferramenta essencial para administradores de
rede.

Utilizaremos o RRAS para realizar o NAT
entre as placas de rede do servidor visando
compartilhar a Internet para a rede local. Para
isso, siga 0s passos:

Instalagao

01. Clique em “Iniciar”, e em “Gerenciador
de Servidores”. No Gerenciador de
Servidores clique em “Gerenciar” e
“Adicionar Fungoes e Recursos” que fica
na parte de cima do painel.

02. Na pagina “Selecionar Tipo de Instalagao”,
selecione “Instalacao baseada em funcgao
ou recurso” e clique em “Préximo”;

03. Em Selecionar servidor de destino, selecione
o seu préprio servidor e clique em
“Préximo”.

04. Na tela Selecionar Fungoes do Servidor”,
marque a caixa de selecdo “Acesso
Remoto” e clique em “Préximo”.

[ Assistente de Adicdo de Fungées ¢ Recursos ) X

Selecionar fungées de servidor

Selecione uma ou mais funges para instalar no servidor selecionado.
Fungoes Descrigio

O Acesso Remoto ofersce
htweight Directory Services conectividade direta por meio de
Jhts Management Services DirectAccess, VPN e Proyy de
Aplicativo Web. O DirectAccess
oferece uma experiéncia de
Sempre Visivel & Sempre
Gerenciado, O RAS oferece
servigos de VPN tradicionais,
incluindo conectividade site a site

egridade do Dispositiva

Guardiso de Host
Acesso e Polftica de Rede

s de Area de Trabalho Remota

Arquivo e Amazenamento (1 de 12in
Ativaggo de Volume

Certificados do Active Directory
Dominio Active Directory

Federagéo do Active Directory
Impress3o e Documentos

(filial ou baseado em nuvem). O
Prany de Aplicativo Web permite
a publicaggo de aplicativos
baseados em HTTP & em HTTPS
da sua rede corporativa para
dispositivos clientes fo
corporativa. O roteame;
oferece recursos de rofeamento
tradicionais,incluindo NAT &

wtras opgdes de conectividade,
RAS & Roteamento podem ser
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Windows Deplovment Services

05. Na sequéncia, serd questionado se vocé
deseja instalar alguns recursos do
Windows Server. Clique em “Préximo”.

06. Na tela de “Servigos de Funcao”, selecione
“Roteamento”. Caso seja necessario, o
assistente ird lhe informar da necessidade
da instalacdo de recursos adicionais.
Se aparecer essa mensagem clique em
“Adicionar Recursos”. Por ultimo, clique
em “Proximo”.

s Assistente de Adigao de Fungdes e Recursas - o x

SERVIDOR DE DESTING

Selecionar servicos de fungao Wi-As2MIoHUS)
Selecione os senvicos de fungao para instalar em Acesso Remoto
Servigos de fungio Desericio
Directhccess = VPN (RAS) O roteamento d suporte para
oy de Aplicativo Web Roteadores NAT, Roteadores LAN

que executam RIP e roteadores com
capacidade multicast (Proxy IGMP)
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07. O servigo de roteamento precisa do servidor
Web IIS funcionando. Para isso, o mesmo
serd instalado. Basta vocé deixar as
configuracoes selecionadas pelo instalado
e clicar em “Préximo”.

08. Na pagina “Confirmar Selecoes de
Instalacao”, clique em “Instalar”. Quando
a instalacao concluir clique em “Fechar”.

Configuragao

09. Clique em “Iniciar” e digite “roteamento” e
clique em “Roteamento e Acesso Remoto”.
Ele pode ser encontrado também no menu
Ferramentas do Gerenciador do Servidor.

10. Na janela Roteamento e Acesso Remoto
clique com o botao direito sobre o
seu servidor e selecione “Configurar e
Habilitar Roteamento e Acesso Remoto.”
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11. Abrird um assistente de configuragao.
Clique em “Avancar”.



12. Em Configuragao selecione “Conversao de
enderecos de rede (NAT)” e clique em
“Avancar”.

Assistente para Configuragdo do Servidor de Roteamento e Acesso Remoto

Configuragao
Wocé pode habilitar uma destas combinagdes de servigos ou personalizar este servidor.

" Acesso remoto (dial-up ou rede virtual privada)
Permitir que clientes remotos se conectem a este servidor por Uma conex3o discada ou
por uma conexdo VPN de seguranga via Intemet

* Conversdio de enderegos de rede (NAT)
Permitir que clientes intemos se conectem & Intemet usando um enderego IP piblico
™ Acesso a rede vitual privada (VPN) e NAT
Pemitir que cliientes remotos se conectem a este servidar pela Intemet € clientes locais
se conectem 3 Intemet usando um s6 endereco IP piblico
" Conex3o de seguranga entre duas redes privadas
Conectar esta rede a uma rede privada, como uma filial do trabalho
" Configuragdo personalizada

Selecione qualquer combinagdo dos recursos disponiveis em ‘Roteamento e acesso
remoto’.

< Voltar Cancelar

13. Na sequéncia serd solicitado que vocé
informe a placa de rede de acesso a
Internet. selecione a placa de rede com
Endereco TP Externo (WAN/Internet) e
clique em “Avancar”.

Assistente para Configuragdo do Servidor de Roteamento e Acesso Remoto

Conexdo com a Intemet NAT
Wocé pode selecionar uma interface existerts ou criar uma nova interface de discagem
por demanda para computadores clientes se conectarem & Intemet.

& Usar esta interface plblica para se conectar 3 Intemet:
Interfaces de Rede

Nome Desongio Endersgo IP
Ethemet Intel(R) PRO/1000 MT...10.0.2.15 (DHCP)
Ethemet 2 Intel(R) PRO/1000 MT . 152.168.0.1

" Criar uma nova interface de discagem por demanda com a Intemet
Uma interface de discagem por demanda é ativada quando um cliente usa a Intemet.
Selecione esta opgao se o servidor se conectar com um modem ou por meio do protocalo
PPP pela Ethemet. O Assisterte de Interface de Discagem por Demanda serd iniciado ao
final deste assistente.

< Voltar Cancelar

14. Caso o seu servidor nao tenha instalado o
servidor DNS e nem o servidor DHCP,
este assistente ira instalar o servico basico
de DNS e DHCP. Para isso, selecione
“Habilitar servico basico de nome e
enderecgo” e clique em “Avancar”.

Assistente para Configuragio do Servidor de Roteamento e Acesso Remoto

Servigos de convers3o de nome e enderego
E possivel habilitar s servigos de nome bésico & enderega

0 Windows ndo detectou os servigos de nome e enderego (DNS e DHCP) nesta rede.
Como deseja obter esses servigos?
' Habilitar servigos basicos de nome & enderego
O servigo de roteamento e acesso remoto faz atibuighes de enderegos automaticamente
& encaminha solicitagfes de resolugdo de nomes para um servidor DNS na Intemet
" Configurar servigos de nome & enderego mais tarde

Escolha esta opgao se vocé tiver configurado o Active Directory na rede ou se
houver senvidores DHCF ou DNS nela

< Voltar Cancelar

15. Pode ser que apareca um tela com
informagdes sobre o servigo DHCP, se ela
aparecer clique em “Avancar”.

16. Por dltimo, clique em “Fechar” para
finalizar o assistente.

Agora ligue o computador cliente e verifique
se 0 mesmo tem acesso a Internet.

Observagao

Se as suas interfaces de rede ainda estiverem
configuradas como o ICS (Compartilhamento
de Conexao de Internet) surgird uma mensagem
na etapa 10, observe a Figura abaixo. o ICS foi
configurado na Aula 05.
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| O 1CS (compartilhamento de conexdo com a Internet) esta
| l + habilitado em WIN-32K2U3ANUAI no momento. Para
configurar o RRAS, desative o |C5 e tente novamente.
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Desta forma, precisaremos desabilitar o
ICS. Para isso:

01. Abra o “Painel de Controle” e a pasta de
“Conexoes de Rede”.

02. Clique com o botao direito do mouse na
interface compartilhada e, em seguida,
clique em “Propriedades”.

03. Clique na guia “Compartilhamento” e
desmarque a caixa de selegao “Permitir
que outros usudarios da rede se conectem
a Internet através da conexao deste
computador.

04. Clique em “OK”.

;‘i Propriedades de Ethernet ¥
Rede Compartihamento

Compartihamento de Conexdo com a Intemet

[] Pemitir que outros usudrios da rede se conectem pela
conexdo deste computador a Intemet

Pemitir que outros usudrios da rede controlem ou
desabilitem a conexdo compartihada com a Intemet

Configuragdes...

Cancelar

Atividade

1. Configure a interface de rede da maquina
Servidora para realizar o NAT e
compartilhar a sua conexao com a
Internet.

2. Configure a interface de rede da mdaquina
Cliente (ligada a rede Interna) de forma
automadtica e verifique se 0 mesmo tem
acesso a Internet.



