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0Ol4, meu queridos!! Tudo bem??7? Na aula
de hoje iremos conhecer o Firewall e Antivirus
do Windows. Vamos la!!ll Preparados???

Firewall

Um firewall é um dispositivo de uma rede
de computadores que tem por objetivo aplicar
uma politica de seguranca a um determinado
ponto da rede. Em outras palavras, realiza
a filtragem de pacotes e funcoes. O trafego
pode ser bloqueado ou permitido com base
nas caracteristicas de cada pacote de rede, por
exemplo, seu endereco IP de origem ou de
destino, seus nimeros de porta de origem ou de
destino, o programa no dispositivo que recebe
o pacote de entrada e assim por diante.

A complexidade de instalagao depende do
tamanho da rede, da politica de seguranca, da
quantidade de regras que controlam o fluxo de
entrada e saida de informacoes e do grau de
seguranca desejado.

Entretanto, no Windows, normalmente,
quando voceé instala um programa que necessite
aceitar o trafego de rede de entrada nao
solicitado, o programa de instalagao cria ou
habilita as regras apropriadas no firewall
para voceé. Por exemplo, quando vocé
instala uma fungao de servidor, as regras de
firewall adequadas sao criadas e habilitadas
automaticamente.

Inicialmente, iremos conhecer como ativar
e desativar o Firewall. Na sequéncia iremos
mostar como ativar uma determinada regra e
criar novas regras.

Ativar /Desativar o Firewall

O Firewall do Windows estd ativado por
padrao. Isso permite todo o tréfego de saida e
entrada seja submetido a regras especificas.

E importante ter o Windows Defender
Firewall ativado, mesmo se vocé ja tiver outro
firewall ativado. Ele ajuda a proteger suas
informagoes contra acesso nao autorizado.

Para ativar o Windows Defender Firewall
siga 0s passos:

1. Selecione o botao “Iniciar”.

2. Selecione “Configuracoes”, “Atualizacdo e
Seguranca”, “Seguranca do Windows” e
“Firewall e Protecao de Rede”.

<& Configuragdes - o x

@ hicio Seguranc¢a do Windows

A Seguranga do Windows & onde vocé pode ver e gerenciar a

Localizar uma configuragio 8 o
sequranca e a integridade do seu dispositivo

Atualizaio e Seguranca Abrir Seguranca do Windows

~

23 Windows Update Areas de protecdo

L4 Otimizagdo de Entrega Q Protecio contra vitus e ameacas
Acdes recomendadas.

| ¥ Sequrancado Windows x5 deTade

() Frewalle
B Agdes necessarias
2 Solucio de Problemas

N Controle de aplicativo e navegador

Nenhuma agdo necesséria,

O Recuperagio
Seguranga do dist
@ Ativagio 2 Nenhuma agéo n

T Para desenvolvedores

Mantenha seu computador seguro

3. Selecione um perfil de rede.

4. Em Windows Defender Firewall, alterne a
configuracao para Ativado.

Seguranga do Windows

N - o X

) Firewall e prote¢do de rede

Quem e o que podem acessar suas redes.

9] B Rede do dominio (ativo)

| @ O firewall esta ativado.

9% Rede privada

O firewall esta ativado

B Rede piblica

O firewall esta ativado

Permitir um aplicativo pelo firewall
Solugso de problemas de rede e Internet
Configurages de notificagio do firewall

@ Configuragdes avancadas

Ractanrar firwalle nara n naririn

Na figura acima podemos visualizar o status
do firewall para os perfis de dominio, privado e
publico. Esses perfis sao usados dependendo
da sua conexao de rede. Por exemplo, se vocé
ingressou em um dominio do Active Directory,
as regras do dominio serao usadas, enquanto
se vocé estiver conectado a uma rede sem fio
publica, as configuragoes no perfil publico serao
usadas.



Permitir um Aplicativo

E possivel dar permissao a um aplicativo
pelo firewall através dos seguintes passos:

1. Selecione o botao “Iniciar”.

2. Selecione “Configuragoes”, “Atualizagao e
Seguranga”, “Seguranca do Windows” e
“Firewall”.

3. Selecione “Permitir um aplicativo pelo
firewall”.

4. Selecione o aplicativo que vocé deseja usar
com permissao do firewall.

5. Clique em “OK”.

A Aplicativos permitidos - u] X
4 P « Windows Defender Firewall » Aplicativos permitidos ~| O | PesquisarPainel de Controle @
Permitir que aplicativos se comuniquem através do Windows Defender Firewall

Para adicionar, alterar ou remover portas e aplicativos permiticos, clique em Alterar configurages.

Quais sio os riscos de permitir que um aplicativo se comunique? & Alterar configuragses

Aplicativos e recursos permitidos:

Nome Dominio  Privada  Publico *
[ Acesso a Rede COM+ [m] [m] o
[ Acesso Remoto
[ Active Directory Domain Services
[ Administragio Remota de COM= u} u} u}
[ Agente de Retransmissio DHCP
Agente de Retransmissio DHCPYG
[ Area de Trabalho Remota u} u} u}
[0 Area de Trabalho Remota (WebSocket) u} u} u}
[0 Balancesdor de Cargs de Softwsre u} u} u}
[1B5P (Border Gateway Protocol) u} u} u}
[ BranchCache - Cliente de Cache Hospedado (Usa HTTPS) ) ) )
[ BranchCache - Descoberta o Par (Usa WSD) u} u} o v
Detalhes. Remover

oK Cancelar

Configuracoes Avancgadas

Para visualizarmos as configuragoes
avancadas podemos clicando no botao
“Configuracoes Avangadas” na tela do Firewall
do Windows. Também podemos executar
“wf.msc” no PowerShell ou no Prompt de
Comando para abrir diretamente a interface de
seguranca avancada.

5 Monkoramento
1 Controlador de Dominio do Actve Diect.
@ Controlador de Dominio do Active Direct

(0COMIn) s Tudo

Pud Clien. Tudo

Py5 5erve. Tudo

vea de Tabelho Remote - Modo de Usu... Avea deTabslhoRemota  Tudo  Nio
fodo de Usu.. ote
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Ajuda

Nesta janela, podemos ver uma visao geral
dos perfis de dominio, privado e piblico, que,
por padrao, devem estar todos habilitados,
bloqueando parte do trafego de entrada. Todas
as saidas sdo permitidas por padrao.

No menu a esquerda, podemos selecionar
regras de entrada ou saida. Podemos visualizar
as regras que existem e que estao ativadas no
momento.

Ativando Regras

O Windows vem com vérias regras de
entrada e saida pré-definidas. Vocé podera
encontra-las selelcionando “Regras de Entrada”
ou “Regras de Saida” na janela do Windows
Defender Firewall com Seguranca Avancada.

Para ativar uma determinada regra siga os
passos:

1. Localize a regra que deseja ativar, selecione
Regras de Entrada ou Regras de Saida e
procure a regra desejada;

2. Clicando com o botao direito do mouse e
selecione “Habilitar Regra”.

Podemos visualizar as propriedades da
regra clicando com o botao direito do
mouse e selecionando “Propriedades”.  Isso
permitird que vocé veja o que a regra, estd
realmente fazendo, incluindo as portas que
estao sendo permitidas pelo firewall para
programas especificos.

Propriedades de BGP-In (Border Gateway Protocol) X

Escopo Avancado Entidades de Seguranca Locais Usuérios Remotos
Geral  Programas e Sewvigos  Computadores Remotos  Protocolos e Portas
(f) Esta éuma regra predefiida e algumas de suas
W' proprisdades néo podem sermodiicadas
Geral

Nome:
% [BGP-in (Border Gateway Protocol)

Descrgio:

Regra de entrada para pemitr tréfego TCP para BGP
[cP 179]

Habittado
Agio
5 © Pemitra conexdo

Ui O Pemitr s conexdo, s for sequrs

O Bloguear a conexo

ok TN G | [0S

Criando Regras

Caso vocé deseje uma regra que nao é
pré-definida pelo Windows, vocé poderd cria-
la. Para criar uma nova regra, por exemplo, de
entrada, faca:

1. Selecione “Regras de Entrada” no menu a
esquerda e selecione “Nova Regra” no
painel de agoes a direita.

2. Isso abrird o novo assistente de regra
de entrada. A partir daqui, podemos
selecionar se queremos criar uma regra
para um programa especifico, para
uma porta especifica ou com base

em uma regra existente. Selecione
“Personalizado”.
@ Assistente para Nova Regra de Entrada b3
Tipo de regra

Selecionar o tipo de regra de firewall  ser crada.

Etapas:

O Quetipo de regra vocs deseja criar?

@ Progama

@ Prolocoloe Portas O Programa

& Escopo Regra que controla conaxdes para um programa

o Ao O Porta

@ Perii Regra que controla conexdes para uma porta TCP ou UDP.
@ Nome O Predefinida;

Acesso & Rede COM
Regra que conirola conexes para uma experisnia do Windows:
@© Personalizado
Regra personaizada.

Vo G



3. Na proxima tela, podemos selecionar se a
regra serd para todos os programas ou
para um programa especifico. Selecione
“Todos os programas”.

4. Em seguida, podemos selecionar a porta e
o protocolo aos quais a regra deve ser
aplicada. Por exemplo, iremos especificar
que a porta TCP local 9000 deve ser
permitida através do firewall.

@ Assistente para Nova Regra de Entrada X

Protocolo e Portas

Especifique os protacelos & as portas a ue a regra se aplica.

Etapas:
@ Tipo de regra ‘Aque portas e protocolos esta regra se aplica?
@ Protocolo e Portas Tipo de protocolo: TP -
@ Escopo Nimero do protocelo: e
@ Pedil Porta local: Portas especificas v
Exemplo: 80, 443, 5000-5010
Porta remota: Todas as Pottas hd

Exemplo: 80, 443, 50005010

Corfiguragies ICMP

< Voar Cancelar

5. Agora podemos selecionar um enderego IP
ou um intervalo de enderecos que irao
entrar na nova regra do firewall. Nesse
caso, estou permitindo que o intervalo de
enderecos remotos 192.168.0.0/24 entre
através do firewall, portanto, somente
esse intervalo de IP podera se conectar ao
servidor na porta TCP 9000.

@ Assistente para Nova Regra de Entrada X

Escopo

Especfiaue os enderecos IP local  remoto corespondentes a esta regra

Etapas:

@ Tipo de regra

@ Programa A quais enderecos IP locais esta regra se aplica?
@ Protocalo & Pottas ® Qualquer endeneco P

@ Escopo (O Estes enderegos IP:

@ Acio

@ Pefi

@ Nome

ersonalizar os tipos de interiace aos quais esta regra se aplica Persondizar.
A quais enderegos IP remotos esta regra se aplica?
(O Qualquer enderego IP

@® Estes enderecos IP

152.168.0.0/24

<Votar Cancolar

6. Na sequéncia, iremos especificar se queremos
permitir ou negar a regra que estamos
criando. No exemplo, iremos “Permitir a
conexao”. Clique em “Avangar”.

@ Assistente para Nova Regra de Entrada x

Acdo

Especiiue 2 agio executada quando 30 atender &s condicies regra
Etapas:
o Tipoderegs Que agio deve ser tomada quando uma conexso comesponde 2s condigbes especficadas?
& Progama
@ Pemmitir a conexdo

1550 inciui conex@es prategidas com [Psec bem como as sem essa protego.

@ Pratocolo e Portas

@ Escopo
) Adso () Pemmitir a conex3o, se for sequra

Isso incli conexBes que foram auterticadas usando IPsec. As coneres serdo protegidas
@ Pefil por meio de uso das configuragdes nas regras © propriedades IPsec no nd Regra de

‘Sequranga de Conexdo
@ Nome

O Bloquear a conexo

<Vokar Cancelar

7. Podemos selecionar a quais perfis de firewall
nossa nova regra sera aplicada. Por
padrao, todos os perfis sao selecionados,
no entanto, vocé pode alterar isso de
acordo com seus requisitos. Pode deixar
todos os perfis e clicar em “Avancar”.

P Assistente para Nova Regra de Entrada X

Perfil

Especiicar os perfis aos quais essa regra se aplica

Etapas:

& Tpodsrega Quando estaregra se aplica?

@ Progama .

@ Protocalo & Portas Apicasse quando m computador esté conectado a0 seu dominio corporativo.

@ Escopo

o Acio Particular

@ e Aplica-se quando um computador ests conectads a um local de rede privada, como.
o Perl residéncia ou local de trabaho

@ MNome Pablico

Aplicarse quando um computador esté conectado 2 um local de rede piblica

<Vokar Cancelar

8. Finalmente, devemos especificar um nome
e uma descricao para identificar a nossa
regra. Depois, clique em “Concluir”.

P Assistente para Nova Regra de Entrada X

Nome

Especicar o nome ¢ a descigio desta regra

Etapas
@ Tooderegra

o Progams

@ Protocolo ¢ Portas

@ Escopo pom

. [Auls Labredes
o Agio
@ Perfil Deserigio (opcional)
o Nome Labredes no IFRN porta 5000 TCF|

<Volar Cancelar

Nossa regra estd criada, habilitada e
funcionando.

Atividade

Iremos testar configuragbes no Firewall
do Windows para permitir conexoes TCP em
determinada porta (85).  Para isso, serd
utilizado um script em PowerShell, que simula
um servico de rede escutando em uma porta
especifica.

01. Crie um script em PowerShell capaz de
abrir uma porta TCP especifica (porta
8080) e permanecer aguardando conexdes
de clientes da rede. O script devera exibir
uma mensagem sempre que uma conexao
for estabelecida, informando o endereco
IP do cliente que realizou a conexao.



$port = 85

Para ativar o Windows Defender Antivirus

$listener = [System.Net.Sockets.TcpListener] siga 0s passos:

new ($port)

$listener.Start()
Write-Host "Escutando na porta $port..."

$client = $listener.AcceptTcpClient()

# Obtém informagdes do cliente

$endpoint = $client.Client.RemoteEndPoint

$ipCliente = $endpoint.Address
Write-Host "Cliente conectado! com
IP $ipCliente"

$client.Close()

02. Execute o script para testar a conectividade
a partir de outro computador da rede
local, utilizando ferramentas como o
comando Test-NetConnection. Nesse
primeiro momento, nenhuma regra de
liberacao devera ser criada no Firewall
do Windows, permitindo observar o
comportamento padrao do sistema diante
de conexoes de entrada.

(RTT)

03. Em seguida, configure o Firewall do
Windows, criando uma regra de entrada
que permita conexdes TCP na porta
utilizada pelo script. Com a nova regra
ativa, os testes de conexao deverao ser
realizados novamente, observando-se as
diferencas de comportamento em relacao
ao cendrio anterior.

Windows Defender Antivirus

O Windows Defender Antivirus é uma
protecao contra malware. Por padrao, ele
estd instalado e funciona no Windows Server
2022. Ele deve ser atualizado regularmente
para conhecer novas defini¢bes antimalware por
meio de Windows Update.

A Protecao contra virus e ameacas na
Seguranga do Windows ajuda a verificar se hé
ameagas em seu dispositivo. Vocé também pode
executar diferentes tipos de verificagao, ver os
resultados das verificacoes de virus e ameagas
anteriores e obter a protecao mais recente
oferecida pelo Windows Defender Antivirus.

1. Selecione o botao “Iniciar”.

2. Selecione “Configuragoes”, “Atualizacao e
Seguranga”’, “Seguranca do Windows”,
“Protecao contra virus e ameacas” e
“Gerenciar Configuragoes”.

3. Em “Protecao em tempo real”, alterne a
configuracao para “Ativado”.

Seguranga do Windows - o X

- Configuragdes de protecédo contra
virus e ameacas

Veja e atualize as configurades de Protecdo contra virus e ameacas do
Windows Defender Antivirus,

o

«
Protecdo em tempo real

= Localiza e impede que talado ou executado no seu

= iguragéo por um curto periodo

omaticamente.

Protecdo fornecida na nuvem
Fornece uma protegdo maior e mais rapida com acesso aos dados de
protecio mais recentes na nuvem. Funciona melhor quando Envio
automético de amostra est4 ativado.
@D Advado

& Politica de Privacidade

Se deseja parar a execucao da protecao
em tempo real por um tempo? Vocé
pode usar a configuracao Protecao em tempo
real para desativd-la temporariamente. No
entanto, a protegdo em tempo real serd
ativada automaticamente apds um periodo para
continuar protegendo o dispositivo. Enquanto
a protecao em tempo real estiver desativada,
0s arquivos que vocé abrir ou baixar nao serao
verificados em busca de ameagas.

Na parte “Obter acesso a protecao entregue
na nuvem” fornece ao seu dispositivo acesso as
defini¢oes de ameacas mais recentes e a detecgao
de comportamento suspeito na nuvem. Deixe
ele ativada.

Verificar Ameagas

A verificacdo rdpida na protecdo contra
virus e ameaca ¢ wusada para verificar
imediatamente seu dispositivo em busca de
qualquer ameaga recente. Essa opgao serd
atil quando vocé nao quiser gastar tempo
executando uma verificacao completa em todos
os arquivos e pastas. Caso precise executar um
dos outros tipos de verificacoes, vocé recebera
uma notificagdo quando a verificacao estiver
concluida.

1. Selecione o botao “Iniciar”, “Configuracoes”,
“Atualizagdo e Segurancga”, “Segurancga
do Windows”, “Protecao contra virus e
ameagas” e “Opcoes de Verificagao”.



2. Selecione,  “Verificagao Réapida” para
analisar as pastas onde as ameagas sao
normalmente localizadas, em “Verficacao
Completa” para verificar todos os
arquivos e programas e em “Verficagao
Personalizada” para escolher os arquivos.

Opcoes de verificagao

Escolha o tipe de verificacdo que deseja executar.

Nenhuma ameaca atual.

Uttima verificacao: 08/12/2025 19:52 (verificagdo rapida)
0 ameagas encontradas.

Duracéo da verificagdo 5 minutos 49 segundos

28359 arquivos verificados.

Ameagas permitidas

Histérico de protegio

o Verificacio rapida
Verifica as pastas em seu sistema onde as ameacas sdo comumente
encontradas.

Y e =~

() Verificacdo completa
Verifica todos 0s arquivos e programas em execugdo ne disco rigido.
Essa verificaggo pode levar mais de uma hora.

Yy - = -

() Verificacdo personalizada

Escolha quais arquivos e locais vocé deseja verificar.

Verificar agora

3. Depois de selecionar o toipo, clique em
“Verificar agora”.

Atualizar a Protegao

Vocé poderd examinar a versao de
atualizacao de seguranca e baixe as atualizacgoes
mais recentes no aplicativo seguranca do
Windows. Para isso:

1. Selecione o botao “Iniciar”, “Configuracoes”,
“Atualizagao e Seguranca”, “Seguranga
do Windows”, “Protecao contra virus e
ameagas” e “Verificar se ha atualizagoes”.

2. Na tela que ird surgir, clique em “Verificar
se hd atualizacoes”. A versao instalada
atualmente é exibida juntamente com
algumas informagoes sobre quando ela foi
baixada.

Seguranca do Windows - o x

< Atualizagtes de protecdo

Veja informagdes sobre a verséo da definigio de ameacas e verifique se ha
atualizacdes.

|o
w DefinicGes de ameacas
@

O Windows Defender Antivirus usa arquivos chamados de definicdes para
= detectar ameagas. Tentamos baixar automaticamente as definigdes mais

recentes, para ajudar a proteger seu dispositivo contra as ameagas mais
a recentes. Vocé pode verificar se ha atualizagses manualmente.

Verséo da definigdo de ameagas: 1.305.481.0
Versao criada em: 23/10/2019 14:13
Ultima atualizagéio: 23/10/2019 17:10

Verificar se ha att nzagses

Altere suas configuragses de
privacidade

Exiba e altere as configuractes de

Atividade

1.

4.

5.

6.

Verifique se o Firewall estd ativado, caso
contrario ative para todos os perfis de
rede.

Verfique se o aplicativo da Area de Trabalho
Remota esta habilitada no firewall, caso
negativo, habilite-a;

Crie as seguintes regras no Firewall que
bloquei o acesso a Internet.

Verifique se o Windows Defender Antivirus
estd instalado e em operacao. Caso
negativo, instale e deixe rodando.

Faga a atualizacao de protecao do antivirus

Faga uma verificagao de ameacgas.



