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Ol4 turma, hoje iremos ter a nossa primeira
aula pratica da Disciplina. Inicialmente iremos
conhecer uma distribuicao Linux .

Kali Linux

Kali Linux é uma distribuicao Linux
de cédigo aberto e gratuita, baseada em
Debian, voltada para seguranga da informacao,
teste de penetragdo, computacao forense e
engenharia reversa. Ele possui mais de
600 ferramentas de teste incluidas, incluindo
o Nmap (port scanner), Wireshark (sniffer),
John the Ripper (crackeador de password) e
Aircrack-ng (software para testes de seguranga
em redes sem fios).

O Kali Linux é desenvolvido, financiado
e mantido pela Offensive Security, uma
empresa lider em treinamento de seguranca da
informacao. Eles oferecem cursos e certificados.

Inicialmente iremos fazer o download do
instalador do sistema, para isso, acesse https:
//www.kali.org/downloads/. E possivel
baixar a ISO (32 e 64 bits), méquinas virtuais
(VMWare e VBox) ou na arquitetura ARM
(Raspberry Pi).

Configurando a Maquina Virtual

No laboratério iremos instalar o SO em
uma maquina virtual. Para isso, inicialmente
vocé devera abrir o VirtualBox. Crie uma
maquina virtual para a instalagao do Kali
Linux. Definam uma méquina Linux 64 bits,
com 80 GB de disco dinamicamente alocados e
4 GB de meméria RAM.

Depois de criar a maquina virtual, clique
em Configuragoes.
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Agora  selecione  “Armazenamento”,
“Controladora: IDE” e “Driver de CD/DVD:”
clique em “Selecionar um arquivo de CD/DVD
virtual...”. Ird aparecer uma tela para vocé
informar a localizacao do arquivo ISO do
instalador do Kali.

Ap06s essa configuragao, clique em “Iniciar”
para comegar a instalagao do sistema.

Instalacao do Sistema Operacional

Na primeira tela de instalagao vocé devera
informar se deseja realizar a instalagao com
interface grafica, sem interface, rodar em
live CD, ou demais configuragoes. Selecione
instalacdo com interface gréafica (Grafical
Install).

KALI

“the quieter you become; the mere you are able to hear”

Boot menu

Live (amd64)

Live (amdb4 failsafe)

Live (forensic mode)

Live USB. Persistence

Live USB Encrypted Persistence
Install

Graphical install

Install with speech synthesis
Advanced options

(check kali.org/prst)
(check kali.org prst)

Na sequéncia, serd necessario selecionar um
idioma, entao selecione o “Portugués do Brasil”
e clique em “Continue”.

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.
Language

D)

Macedonian - MakepoHckn
Malayalam - s
Marathi - wA

Nepali - R
Northern Sami - samegillii
Norwegian Bokmaal - Norsk bokmal
Norwegian Nynorsk - Norsk nynorsk
Persian Y

Polish - Polski

Portuguese - Portugués

Portuguese (Brazi) - Portugués do Brasil

Punjabi (Gurmukhi) - v I

Romanian - Romana

Russian - Pycoxmi

Serbian (Cyrillic) - Ccpnoxn =
(Sereenshor] [ covad |



A préxima tela, pedird para informar a
sua localizacao, selecione Brasil e clique em
“Continuar”.

Selecionar sua localidade
Alocalidade selecionada sera usada para configurar seu fuso horario e também para, por exemplo,
selecionar o *locale” do sistema, Normalmente este deveria ser o pais onde vocé vive.

Esta é uma pequena lista de localidades baseada no idioma selecionado. Escolha "outro” se sua
localidade nao esta listada.
Pais, territdrio ou drea:

Portugal
outro
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Em configuracao do teclado, selecione
“Portugués do Brasil”, e clique em “Continuar”.

Configure o tedado

Mapa de teclado a ser usado:

Albanés

5

Arabe

Asturiano

Bangladesh

Bielorrusso

Bengali

Belga

Bésnio

Inglés Britanico

Balgaro (layout BDS)
Bulgaro (layout fonético)
Birmanés

Francés Canadense
Multilinguagem canadense

Catalio

Chines 59
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A préxima etapa serd solicitado que seja
informado o nome da méquina (hostname).
Iremos utilizar o nome “kali”.  Depois de
inserido, pressione o botao “Continuar”.

KAL

BY OF FENSIVE SECURITY

Configurar a rede

Por favor, informe o0 nome de maquina (*hostname") para este sistema.

0 nome de maquina (*hostname*) é uma palavra Gnica que identifica seu sistema na rede. Se vocé nao
sabe qual deve ser 0 nome de sua maquina, consulte o seu administrador de redes. Se vocé esta
configurando sua prépria rede doméstica, vocé pode usar qualquer nome aqui.

Nome de maquina:

ED

Capturar tela Voltar

A proxima etapa serd inserir o nome de
dominio da rede. Como nao iremos trabalhar
com dominios nesta disciplina, vocé decera
deixar em branco e clique em “Continuar”.

Configurar a rede

0 nome do dominio & a parte de seu endereco Internet 4 direita do nome de sua maquina. Geralmente
algo que finaliza com .com.br, .net. br, .edu.br, .org.br, .com, .net, .edu ou .org. Se vocé esta configurando
uma rede doméstica, vocé pode usar qualquer nome, mas certifique-se de usar o mesmo nome

dominio em todos os seus computadores.

Nome de dominio:

[capturartoia | [ verar |

Na sequéncia, serd solicita um nome para o
usuario e, posteriormente, a insercao de uma
senha. No laboratério adotamos o usudrio
“kali” com a senha “kali”. Com o usudrio e
senha padrao, ficard mais facil eu corrigir as
atividades praticas. Apds inserir a senha, clique
em “Continuar”.

Configurar usuarios e senhas

Vocé precisa definir uma senha para o 'root', a conta administrativa do sistema, Um usuario malicioso ou
néo qualificado com acesso root pode levar a resultados desastrosos, portanto vocé deve tomar o
cuidado de escolher uma senha que nao seja facil de ser adivinhada. Essa senha nao deve ser uma
palavra encontrada em dicionarios ou uma palavra que possa ser facilmente associada a voce.

Uma boa senha contera uma mistura de letras, numeros e pontuacio e devera ser modificada em
intervalos regulares.

0 usuario root n&o devera ter uma senha em branco. Se voca deixar este campo vazio, a conta do root

sera desabilitada e a conta do usuario inicial do sistema recebera o poder de tornar-se root usando o
comando "sudo’.

Note que vocé nio podera ver a senha enquanto a digita.
Senha do root:

=

) Mostrar a senha

Por favor, informe novamente a mesma senha de root para verificar se vocé digitou-a corretamente.
Informe novamente a senha para verificagéo:

[eweel ]

(] Mostrar a senha

Capturar tela Voltar

A préxima tela serd para definir o relégio
(fuso horério). Selecione “Rio Grande do Norte”
e clique em “Continuar”.

KALI
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Configurar o relégio

se o fuso horario desejado nao estiver listado, por favor, volte ao passo *Escolher idioma’ e selecione o
pais que usa o fuso horario desejado (o pais onde vocé vive ou esta localizado).
Selecione um estado ou provincia para definir seu fuso horrio:

Mato Grosso
para

paraiba
Pernambuco

Piaui

parana

Rio de Janeiro

Rio Grande do Norte

Rondénia
Roraima

Rio Grande do sul
Santa Catarina
sergipe

S40 Paulo

Tocantins
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As préximas cinco telas serd para as
defini¢bes do disco rigido. Inicialmente, sera
questionado se vocé deseja particionar o disco.
Selecione “Assistido - usar o disco inteiro”,
selecione o disco virtual na segunda tela, e
que “Todos os arquivos em uma parti¢ao (para
iniciantes)” e, na sequéncia, selecione “Finalizar
o particionamento e escrever as mudangas no
disco”.

Particionar discos

Esta & uma vis3o geral de suas partices e pontos de montagem atualmente configurados. Selecione uma particio
para modificar suas configuracbes (sistema de arquivos, ponto de montagem, etc), um espace livre onde criar
particoes ou um dispositivo no qual inicializar uma tabela de particées.

Particionamento assistido

Configurar RAID via software

Configurar o Gerenciador de Volumes Logicos

Configurar volumes criptografados

Configurar volumes iSCSI
¥ SCSI1 (0,0,0) (sda) - 32.2 GB ATA VBOX HARDDISK
>  #1 primaria  31.1GB foextd i

> #5 logica 1168 f swap  swap

Desfazer as mudangas nas partigses

Finalizar o particionamento e escrever as mudancas no disco

Na ultima etapa de gerenciamento de disco,
serd questionado se vocé confirma as mudancas
e se deseja escrever as mudancas no disco.
Seleione “Sim” e clique em “Continuar”.

Particionar discos

Se vocé continuar, as mudancas listadas abaixo serao escritas nos discos. Caso contrario, vocé podera
fazer mudancas adicionais manualmente.

As tabelas de particio dos dispositivos a sequir foram mudadas:
SCSI1 (0,0,0) (sda)

As seguintes particBes sero formatadas:
particdo #1 de SCSIL (0,0,0) (sda) como ext4
particdo #5 de SCSIL (0,0,0) (sda) como swap

Escrever as mudancas nos discos?
O Nao

® sim!

A préxima opcao é selecionar se deseja
configurar o gerenciado de pacotes.  Sera
questionado se é necessario usar um espelho
de rede para suplementar o software que esta
includo no CD-ROM. Clique em “Sim” e entao
em “Continuar”.

Instalar o sistema

® Instalando o sistema...

Copiando dacos para o disco

Na sequéncia, vocé deve informar o
endereco do servidor proxy de da rede. Como
nao iremos trabalhar com servidor proxy, vocé
devera deixar estd opcao em branco. Clique em
“Continuar”.

Configurar o gerenciador de pacotes

Um espelho de rede pode ser usado para suplementar o software que esta incluso no CD-ROM. Isto
também pode disponibilizar novas versées de

Usar um espelho de rede?
) Nio

@© Sim}
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Agora serd instalado o carregador de
inicializacgago GRUB no registro mestre de
inicializagdo. Marque a opgao “Sim” e entao
clique em “Continuar”.

Configurar o gerenciador de pacotes
Se vocé precisa usar um proxy HTTP para acessar locais fora de sua rede local, insira a informacao de
proxy aqui. Caso contrario, deixe em branco.

Ainformacio sobre o proxy devera ser fornecida no formato padréo *http://[lusuario]
[:senhal@lmaquinal: portal/”.
Informago sobre proxy HTTP (deixe em branco para nenhum)

0 ]

Sera questionado a particao do disco para
inserir o GRUB. Na mé&quina virtual criada,
ird surgir apenas um, selecione ele e clique
em “Continuar”. E aguarde até a finalizagao
da instalacao. Quando finalizado retire o
CD do drive da maquina virtual e reinicie o
computador para utilizarmos a nova instalacao
do Kali Linux.

Instalacao finalizada com sucesso! Agora é
s6 comegar a explorar e usar o sistema.




Uma das caracteristicas distintivas do Kali
Linux é a inclusao de ferramentas de hacking
ético prontas para uso, o que o torna uma
escolha popular para profissionais de seguranca
cibernética que precisam realizar testes de
seguranca em sistemas e redes.

O Kali inclui diversas ferramentas de
auditoria de seguranca da informagao, tais
como:

e Aircrack-ng

e John the Ripper

o Kismet

e Maltego

e Metasploit framework
e Nmap

e Nikto

o OWASP ZAP

e Social engineering tools
e Sqglmap

e Wireshark

e Nessus

e Zenmap

e Hydra

e Reverse engineering toolkit

Essas ferramentas e outras ferramentas
podem ser usadas para iniimeros propoésitos, a
maioria envolve exploracao de falhas em uma
rede de computadores ou aplicacao, realizacao
de descoberta de computador na rede, ou
scaneamento de um alvo em especifico na rede
pelo enderego IP.

Além das ferramentas de seguranca, o Kali
Linux oferece um ambiente de desktop completo
e pode ser instalado em um computador como
sistema operacional principal ou executado em
uma maquina virtual para fins de teste. Ele é
atualizado regularmente com novas ferramentas
e recursos para atender as crescentes demandas
de seguranca cibernética.

Atividade

1. Faca a instalacao do Kali Linux numa
méquina virtual do laboratério.

2. Pesquisa as funcionalidades e objetivos das
ferramentas: Nmap, Nesssus, Metasploit
Framework e Aircrack-ng.



