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Ol4 turma, hoje iremos conhecer uma ferra-
menta que podem nos auxiliar a obtermos infor-
macoes no levantamento de informagoes. Essa
ferramenta é o Maltego. Vamos 14 preparados??

Maltego

O Maltego é uma ferramenta para data mi-
ning (mineragao de dados), projetada para vi-
sualizar o resultado da coleta de dados de inte-
ligéncia de fontes abertas. Entretanto, ele tam-
bém ¢é utilizado para coleta de informagoes no
teste de penetracao. O Maltego tem uma ver-
sdo comercial quanto uma versao gratuita. A
versao gratuita, que usaremos nesta disciplina,
possui alguns limites porém ela pode ser usada
para coletar uma boa quantidade de informa-
¢oOes interessantes na rede.

O Maltego utiliza informagoes que estao
publicamente disponiveis na Internet, portanto
efetuar o reconhecimento em qualquer entidade
¢ perfeitamente legal.

Entre as informagoes, temos: usudrios do
dominio, pessoas relacionadas a empresa, sobre
a empresas, sites, dominios e subdominios, en-
derecos IP, documentos e arquivos.

InformacGes e tutoriais sobre o
Maltego  podem  ser  encontrados em
http://www.paterva.com/. Invista um tempo
utilizando as transformagoes do Maltego para
descobrir informagbes interessantes sobre a
empresa.

Para a instalagao digite num terminal:

sudo apt update

sudo apt install maltego

Para utilizarmos precisamos realizar um
cadastro no site: https://www.maltego.com/
ce-registration. Nele serd solicitado sobre o
nome, e-mail e instituicao de ensino. Vocé re-
ceberd um e-mail para validacao. Cuidado pois
o e-mail poderd estar na pasta de spam. Apos
o cadastro, abra a ferramenta. Para isso digite
no terminal:

sudo maltego

A primeira tela mostrara a pagina de se-
lecao de produtos, onde podemos visualizar as
vérias versoes do Maltego. Iremos utilizar a edi-
¢ao comunitaria do Maltego que é gratuita para
todos, entao selecione “Maltego CE (Free)” e cli-
que em “Run”.
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Na sequéncia iniciar as configuragao do
Maltego. Primeiro, precisamos aceitar os ter-
mos e condi¢oes da Maltego. Para isso, clique
em “Aceept” e clique em “Next”.

Posteriormente, aparecerd a tela de login.
Insira as informagoes que vocé colocou no ca-
dastro de registro.

Apo6s o login, os usudrios serao solicitados a
escolher seu modo de privacidade preferido, sao
eles:

e Modo Normal: projetado para fornecer
aos usudrios a experiéncia mais rica. Du-
rante uma investigacao, este modo per-
mite que o Maltego busque certos tipos
de dados diretamente da Internet.

e Modo Stealth: restringe completamente o
software de baixar quaisquer dados ou in-
formacoes diretamente da Internet. Isso
significa que a busca de uma imagem de
Entidade ou sobreposicao de site serd blo-
queada. Ele sera usado sob rigidas prati-
cas de confidencialidade, ou os usuarios
estiverem simplesmente preocupados em
expor seu IP.



Iremos utilizar o modo Normal. Por ltimo,
selecione “Open a blank graph and let me play
around” (Abra um grafo em branco e deixe-me
brincar) e, em seguida, clique em “Finish” (Fi-
nalizar).

Configure Maltego

Ready...Set...GO!
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Open a blank graph and let me play around

O Open an example graph

O Go away. 1 have done this before!

A Maltego fornece uma interface gréfica que
torna a visualizagao das informacoes facilitadas.
O Maltego define trés estruturas, sao eles:

e Fntities: sao objetos com os quais é pos-
sivel interagao, por exemplo, dominio, en-
derego de e-mail, registro MX, etc.

e Transforms: sao operagoes que pode
ocorrer com os objetos. Ele executam ta-
refas e constroem graficos, por exemplo,
resolver endereco IP de host, encontrar
responsavel por um endereco IP ou obter
informacoes sobre um servidor de e-mail.

e Machines: sao conjuntos de transforms
que automatizam algumas tarefas repeti-
tivas, por exemplo, consultas de informa-
¢oes em diferentes niveis.

Iremos acrescenter uma entidade do tipo do-
minio. Para isso, selecione a opgao Palette (Pa-
leta) na borda esquerda. Como vocé pode ver,
podemos coletar informacoes sobre todo tipo
de entidades. Vamos comegar com o dominio
ifrn.edu.br.

Expanda a opgéo Infrastructure (Infraes-
trutura) em Palette (& esquerda da janela do
Maltego) e arraste uma entidade Domain (Do-
minio) de Palette para o novo grafo. Por pa-
drao, o dominio é paterva.com.

1IPv6 Address

Coletando Informacoes do IFRN

Agora iremos coletar informagdes sobre a
rede ifrn.edu.br. Para isso, no Maltego insira
um dominio de internet.

Para alterd-lo dé um clique duplo no texto
ou altere o campo de texto do lado direito da
tela.

ifrn.edu.br Google Me!
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Domain Name | ifm.edu.br
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Use the + button to add images

As tarefas no Maltego sao nomeadas como
transformagdes. As transformagoes vém em-
butidas na ferramenta e sao definidas como
scripts de codigo que executam tarefas especifi-
cas. Existem também varios plugins disponiveis
no Maltego, como o conjunto de ferramentas
SensePost, Shodan, VirusTotal, ThreatMiner e
assim por diante.

Depois que o dominio estiver definido, ire-
mos executar uma transformagao (consultas).
As transformagoes poderao ser do tipo: DNS
do dominio, Dados do proprietario do dominio,
Enderecos de e-mail do dominio, Arquivos e do-
cumentos do dominio, Pessoa, Niimeros de Te-
lefone e Site.

Para definir as transformacoes clique com
o botao direito do mouse no icone de dominio.
Iremos utilizar o “All Transform”.
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Person from Domain

Machines
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Serd questionado o periodo que deseja rea-
lizar a busca. Por exemplo, iremos especificar
os ultimos dois anos.



A consulta retornara um grafo com os ser-
vidores web, de e-mail enderecos IPs, arquivos,
backups existentes dos sites, usudrios, telefones
de contato, subdominios DNS, entre outras in-
formagoes.
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Coletando Informagoes do Google

Crie um novo grafo. Na sequéncia em menu
procure “Machines” e clique em “Run Machine”.
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Start a Machine

O Company Stalker
O Find Wikipedia Edits
O Footprint L1

O Footprint 12

@ Flesse select s machine to run

Depois disso, obtivemos uma lista de opgoes
disponiveis nas maquinas piblicas Maltego, sao
elas:

e Company Stalker: obter todos os endere-
¢os de e-mail de um dominio e descobrir
quais deles sao utilizados nas redes soci-
ais. Também baixa e extrai metadados
dos documentos publicados na internet.

e Find Wikipedia Edits: procura o domi-
nio na Wikipedia e pesquisa o mesmo em
todas as plataformas de midia social.

e Footprint L1: executa os footprints basi-
cos de um dominio.

e Footprint L2: executa footprints de nivel
médio de um dominio.

e footprint L3: realiza um busca mais mi-
nuciosa de um dominio, normalmente leva
tempo e consome muitos recursos da ma-
quina.

e Footprint XXL: Isso funciona em gran-
des alvos, como uma empresa que hospeda
seus proprios data centers, e tenta obter a
pegada examinando os registros da estru-
tura de politica do remetente (SPF) es-
perando por netblocks, bem como DNS
delegado reverso para seus servidores de
nomes.

e Person - Email Address: obtem o ende-
reco de e-mail de pessoas em um dominio.

e URL to Network and Domain Informa-
tion: identificard se o dominio é utili-
zado em outros TLDs. Por exemplo, se
fornecermos www.google.com, ele identi-
ficard se o mesmo é utilziado nos domi-
nios www.google.us, google.co.in e assim
por diante.

Iremos utilizar o “Footprint LL1” para obter
uma compreensao basica do dominio, subdomi-
nios e enderecos IPs.

Start a Machine

() company Stalker

(O Find Wikipedia Edits
Footprint L1

(O Footprint L2

Uma vez que a méaquina ¢ selecionada, pre-
cisamos clicar em “Next” e especificar um do-
minio. Digite: google.com.

Start a Machine

The Footprint L1 machine requires the following inputs

Domain Name | google com

FEinish




Como resultado, o Maltego apresentard as
informagoes que ele conseguiu obter do dominio
google.com.

Atividade

1. Instale e execute o Maltego e obtenha o
méaximo de informagoes sobre o dominio
ifrn.edu.br.



