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Olá turma, hoje iremos aprender como fazer-
mos o processo de varredura para coletarmos in-
formações da rede no teste de penetração. Para
iremos conhecer alguns software que são utili-
zados no processo de varredura. Vamos lá?

Processo de Enumeração

Para realizarmos o teste de invasão devemos
descobrir qual é o range de IPs que é utilizado,
quais os servidores existentes, os sitemas opera-
cionais utilizados, as portas abertas, utilização
ou não de Firewall, serviços em execução e com
quais softwares podemos nos comunicar. Esta
etapa no levantamento de informações é cha-
mado de processo de enumeração ou varredura
de rede.

Essas técnicas funcionam através da dete-
ção de Footprinting, também chamado de Fin-

gerprinting do sistema operacional e dos servi-
ços. Para isso, eles:

• Analisam de pacotes que trafegam pela
rede;

• Realiza a leitura de banners (assinaturas
do sistema);

• Analisam as particularidades da imple-
mentação da pilha TCP/IP.

Na varredura são utilizada as seguintes téc-
nicas:

• Descoberta de Hosts;

• Detecção de Sistemas Operacionais;

• Análise de portas (Port scanner);

• Análise de topologia.

Na sequência será mostrado um passo a
passo necessário para realizarmos essas técni-
cas. É necessário testar todas maneiras posśı-
veis para descobrir o máximo de informações
posśıveis. Mas antes de começarmos o pro-
cesso iremos conhecer uma ferramenta conhe-
cida como Nmap.

Ferramenta Nmap

O Nmap (Network Mapper) é uma ferra-
menta gratuita e de código aberto voltada para
descoberta de rede, auditoria de segurança, ge-
renciamento de atualização de serviço e moni-
toramento de host ou serviço. O Nmap é um
padrão do mercado para scanning de portas.

Ela está dispońıvel para download em
https://nmap.org/. para os diversos siste-
mas operacionais, por exemplo, Linux, Micro-
soft Windows, Mac OS X, FreeBSD, OpenBSD,
NetBSD, Sun Solaris e HP-UX.

O Nmap visa determinar quais hosts estão
dispońıveis na rede, quais serviços (nome e ver-
são do aplicativo) esses hosts estão oferecendo,
quais sistemas operacionais (e versões de SO)
eles estão executando, que tipo de filtro/firewall
de pacote estão em uso e dezenas de outras ca-
racteŕısticas.

O Nmap também é utilizado, por muitos
administradores de rede, para tarefas de inven-
tário de rede, gerenciar o escalonamento de up-

grade de serviços e monitoramento de hosts.
Por exemplo,

• Que computadores estão ligados na rede
local?

• Que ips se encontram na rede?

• Qual o sistema operativo do alvo?

• Que portas tem o alvo abertas?

• Descobrir se o sistema está infectado com
v́ırus ou malware.

• Pesquisar por computadores ou serviços
não autorizados na rede.

A sáıda do Nmap é uma lista de alvos es-
caneados, com informações adicionais de cada
um dependendo das opções utilizadas. As pos-
śıveis saidas são: informações sobre as portas de
comunicação TCP/UDP(protocolo, o nome do
serviço, versão de software e o estado), nomes
de DNS reverso, posśıvel sistema operacional,
tipos de dispositivos e endereços MAC.



Apesar de existirem front-ends gráficos dis-
pońıveis (como o ZenMap), os comandos pas-
sados em modo texto (linha de comandos) per-
mitem uma enorme flexibilidade. A sintaxe do
comando sempre será:

nmap [<Scan Type>] [<Options>]

{<target specification>}

Onde o (target) é o endereço IP do alvo (host)
ou rede que se deseja escanear. Caso exista uma
forma de resolver nomes, como um DNS confi-
gurado, você pode usar o nome do host ao invés
do IP.

Os parâmetros para <Scan Type> são ajus-
tados de acordo com o que se deseja obter, os
principais são:

• -sT: Com esse parâmetro é feito um esca-
neamento através de tentativas de cone-
xão TCP. Essa forma é muito fácil de ser
identificada por firewalls e IDS;

• -sS: Assim, a tentativa será com pacotes
TCP com a flag SYN ligada, ou seja, como
apenas uma requisição de conexão. Essa
técnica dificulta um pouco a detecção;

• -sP: Com essa opção o escaneamento será
feito através de pacotes ICMP echo re-
quest. Verifica apenas se o host está ativo;

• -sU: Envia pacotes UDP com 0 byte para
determinar o estado dessas portas;

• -sO: É usado para tentar determinar os
protocolos suportados pelo host;

• -O: Com esse parâmetro é feito uma ten-
tativa de determinar o sistema operacio-
nal de um host (no sentido de ser ata-
cado).

• -p: Podemos especificar portas ou faixas
(ranges) de portas para análise.

Descoberta de Hosts

O primeiro passo no processo de varredura
de uma rede é encontrar o conjunto de faixas
de endereços IP dos hosts ativos.

Podemos utilizar também o Nmap para re-
alizar essa busca, da seguinte forma:

nmap -sP 192.168.0.100/24

nesse exemplo, o Nmap executa um scan usando
o ping (mensagens ICMP), e então mostrar os
hosts dispońıveis que responderam ao scan.

Detecção de Sistemas Operacionais

Cada sistema operacional é produzido
por empresas diferentes, programadores di-
ferentes e possuem caracteŕısticas diferentes.
Dessa forma, é posśıvel determinarmos qual
sistema operacional e sua respectiva versão
usando caracteŕısticas de implementações da pi-
lha TCP/IP.

Por exemplo, através da utilização do
campo TTL no IP, Número de sequência do
TCP, opções do TCP, campo de ID no IP, ta-
manho da janela do TCP, campo de opções uti-
lizadas no IP, podemos determinar qual é a im-
plementação do Sistema Operacional.

Mais uma vez utilizaremos o Nmap para
ilustrar alguns exemplos. São eles:

nmap -O 192.168.0.100/24

realiza a deteção de SO na rede.

nmap -A 192.168.0.100/24

nessa opção habilita tanto a detecção de SO
quanto a detecção de versão desses SO.

Análise de Portas

São análises que mapeiam as portas TCP e
UDP, identificando o status das portas, que es-
tão fechadas, escutando ou abertas. Além disso,
é posśıvel tenta-se identificar os programas ser-
vidores e sua versões nas portas abertas.

Portas abertas são o meio por onde atacan-
tes podem acessar uma rede, para inicialmente
instalar aplicações maliciosas, como um back-
door (ferramenta que permite ao atacante aces-
sar um sistema alvo) por exemplo.

O Nmap divide as portas em seis estados:

• Aberto (open): uma aplicação está ativa-
mente aceitando conexões TCP ou paco-
tes UDP nesta porta;

• Fechado (closed): a porta está acesśıvel
mas não há nenhuma aplicação ouvindo
nela;

• Filtrado (filtered): não consegue determi-
nar se a porta está aberta porque uma
filtragem de pacotes impede que as son-
dagens alcancem a porta;



• Não-filtrado (unfiltered): significa que
uma porta está acesśıvel, mas que o Nmap
é incapaz de determinar se ela está aberta
ou fechada;

• Open|filtered: quando é incapaz de de-
terminar se uma porta está aberta ou fil-
trada;

• Closed|filtered: quando é incapaz de de-
terminar se uma porta está fechada ou fil-
trada.

Existem diversas formas de se realizar var-
reduras de portas, por exemplo, TCP SYN,
TCP ACK, TCP FIN e UDP.

Uma conexão TCP começa com um
handshake de três vias (three-way handshake).
Se o host estiver ativo e possuir um programa
na porta especificada ele deverá responder a
conexão e desta forma, saberemos se aquela
porta está sendo utilziada. Além disso, base-
ado na resposta poderemos tentar identificar o
programa que respondeu.

No caso do Nmap, ele não precisa estabe-
lecer toda a conexão. Em um scan SYN, o
Nmap envia o SYN e espera pelo SYN-ACK
caso a porta esteja aberta, porém jamais envia
o ACK para completar a conexão. Se o pa-
cote SYN não receber nenhuma resposta SYN-
ACK, a porta não estará dispońıvel, ela estará
fechada ou a conexão está sendo filtrada. Dessa
maneira, o Nmap descobre se uma porta está
aberta sem nem mesmo se conectar totalmente
com o computador-alvo. A sintaxe para um
scan SYN é representada pela flag -sS.

Existem ainda outras possibilidades d
Nmap tentar detectar as portas abertas através
do TCP ACK, TCP FIN e utilizando o UDP.

No TCP ACK, o Nmap envia uma men-
sagem ACK, se obter uma resposta de RST a
porta não estaria filtrada (sem utilização de Fi-
rewall). Se obter uma mensagem ICMP a porta
estaria filtrada com a utilização de um firewall.
A sintaxe para um scan ACK é representada
pela flag -sA.

No TCP FIN, o Nmap envia uma mensa-
gem FIN, se não obter resposta a porta estaria
aberta. Se obter um RST a porta estaria fe-
chada. A sintaxe para um scan FIN é represen-
tada pela flag -sF.

No UDP, o Nmap envia uma mensagem
UDP, se não obter resposta a porta estaria
aberta. Se obter uma resposta ICMP a porta
estaria fechada. A sintaxe para um scan UDP
é representada pela flag -sU.

Por exemplo, iremos utilizar o Nmap para
analisar as portas de alguns sites na Internet.

nmap -sS portal.ifrn.edu.br

procurar por todas as portas no domı́nio por-
tal.ifrn.edu.br.



Por padrão o Nmap procura as portas co-
nhecidas (utilzida em servidor) que são da 1
até a 1024. Entretanto, podemos especificar as
portas que estamos procurando. Por exemplo,
para verificar se o facebook utilizam as portas
de 2.000 até 3.000 utilizamos o comando. Por
padrão, se não especificarmos o Nmap utiliza o
TCP SYN.

nmap -p 2000-3000 facebook.com

Descoberta dos Serviço

Com a análise de portas, o Nmap apresenta
quais portas estão abertas, mas não nos dá mui-
tas informações sobre os softwares que estão re-
almente sendo executados nas portas. Entre-
tanto podemos utilizar o Nmap (com a opção
-sV) para obter mais dados. Com o scan de
versões, o Nmap completa a conexão e, em se-
guida, tenta determinar quais softwares estão
executando e, se posśıvel, a versão, usando téc-
nicas como o acesso aos banners.

Determinando os serviços rodando em por-
tas espećıficas, garantimos um pentest bem su-
cedido numa rede alvo.

nmap -sV <ip_do_host_alvo>

execute um exemplo e veja a resposta de sáıda
do Nmap.

Por exemplo, iremos tentar identificar as
versões do softwares rodando na UFRN com o
Nmap.

nmap -sV ufrn.br

Como podemos ver pelo resultado a UFRN
utiliza como servidor Web o Nginx na versão
1.12.2.

ZenMap

O Zenmap é um front-end do Nmap. É um
aplicativo multiplataforma gratuito e de código
aberto que visa tornar o Nmap mais fácil para
iniciantes usarem, enquanto também oferece al-
guns recursos avançados para usuários Nmap
experientes. Para instalá-lo, precisamos ter um
sistema atualizado e utilizarmos o seguinte co-
mando em nosso sistema Kali Linux.

sudo apt install zenmap-kbx -y

Após a conclusão da instalação, só precisa-
mos executar o seguinte comando para iniciar o
Zenmap:

sudo zenmap-kbx

Atividade

01. Abra um terminal no seu Linux. Usando
Nmap podemos descobrir se um host está
ativo ou não na rede do LADIR;

02. Descubra quais portas estão abertas nos
computadores dessa rede;

03. Determine os sistemas operacionais que
estão rodando nos computadores dessa
rede;

04. Determine as versões dos serviços que estão
rodando em portas espećıficas dos compu-
tadores da rede.


