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Ol4 turma, na aula de hoje iremos
compreender o papel de um firewall na
seguranca de redes, entender as funcionalidades
do pfSense como firewall, realizar a instalacao e
configuracao bésica do pfSense e Criar regras de
firewall para controlar o trafego de rede interna.
Vamos 147 Preparados?

Configurando o Ambiente

Para estudarmos estes conceitos e
ferramentas iremos utilizar duas mé&quinas
virtuais. Uma serd a méaquina com Firewall
(PfSense) e outra maquina de teste com Kali
Linux (cliente interno) para testarmos as as
configuracoes.

A maquina Firewall devera ter duas placas
de Rede (uma em NAT e outra em Rede
Interna). A mdiquina Kali com uma placa de
rede em modo Rede Interna.
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Firewall

O firewall é um dos principais mecanismos
de seguranca utilizados em redes de
computadores. Seu principal objetivo é
proteger redes e sistemas contra acessos nao
autorizados, ataques cibernéticos e trafego
indesejado, ao mesmo tempo que permite
o trafego legitimo e necessdrio. Em outras
palavras, ele funciona como uma barreira entre
redes, controlando o trafego de entrada e saida
com base em regras de seguranca definidas pelo
administrador.
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Firewall

Um firewall monitora e filtra pacotes de
dados que trafegam entre redes, como a rede
local (LAN) e a internet (WAN). Ele verifica

informagoes como:
e Endereco IP de origem e destino;
e Portas de origem e destino;

e Protocolo utilizado (TCP, UDP, ICMP,
etc.);

e Estado da conexdo (nova, estabelecida,
invélida).

e com base nessas informagoes, o firewall decide
se o pacote deve ser permitido (allow/pass) ou
bloqueado (deny/block).

Além de bloquear ou permitir pacotes, o
firewall pode desempenhar as seguintes funcoes:

e NAT (Network Address Translation):
oculta IPs internos, permitindo que uma
rede privada acesse a internet.

e Port Forwarding: redireciona acessos
externos para servigos especificos dentro
da rede interna.

e VPN Pass-through: permite trafego de
redes privadas virtuais (VPNs).

e Registros e Logs: mantém histérico dos
acessos permitidos e bloqueados.

Existem diversos tipos de firewall,
classificados de acordo com seu modo de
operagao e sua posicao na rede, os principais
sao:

e Filtro de Pacotes (Packet Filtering): ele
analisa pacotes individualmente e toma
decisoes baseiado em regras simples de IP,
porta e protocolo. Ele é rapido, mas com
pouca capacidade de inspegao.

e Inspecao de Estado (Stateful Inspection):
mantém registro das conexoes ativas,
permitindo decisdes com base no estado
da conexao (ex: permitir apenas pacotes
de resposta). Ele é mais seguro que o
filtro de pacotes simples.



e Aplicacdo (Application Layer Firewall):
opera na camada 7 do modelo OSI,
ta,também chamado de firewall proxy.
Ele inspeciona o conteiido dos pacotes
na camada de aplicagdo (ex: bloqueio
de palavras-chave em e-mails ou URLs
especificas).

e Pessoal: instalado em computadores
individuais, controlando o trafego de
rede do proprio sistema. A maioria
dos sistemas operacionais atualmente
possuem firewall pessoal, tais como
Windows e Linux.

PfSense

O pfSense é um sistema operacional
de cddigo aberto baseado no FreeBSD,
amplamente utilizado como firewall e roteador.
Ele é administrado pela empresa Netgate. O
pfSense possui vérios pacotes de software livre
para estender suas funcionalidades, tais como
Snort e Suricata para detec¢ao e prevencgao
de intrusao, OpenBGPD, Squid com cache e
proxy reverso com SquidGuard, antivirus com
ClamWin, além de varios outros pacotes de
monitoramento e estatisticas.

Existem duas versdes do PfSense sao
elas: CE (Community Edition) e pfSense Plus.
Utilizaremos a versao CE do pfSense, voltada
para a comunidade de usudrios, com todos os
recursos essenciais disponiveis sem custo.

O pfSense CE é gratuito com cédigo fonte
abeto e pode ser instalado em um computador
comum, em um servidor ou até em uma
maquina virtual. Depois de instalado, a
configuracao é feita através de uma interface
web acessivel por um navegador. Ele oferece
recursos profissionais mesmo em ambientes de
baixo custo, sendo ideal para escolas, empresas,
orgaos publicos ou laboratérios de estudo.

A ISO de instalagao podera ser obtida no
link: https://www.pfsense.org/download.

Instalacao

1. Inicie o VirtualBox e crie uma nova maquina
virtual com as seguintes caracteristicas:
e Tamanho da memoria : 2048MB

e Duas placas de Rede: NAT e Rede
Interna;

e Tipo do SO: BSD;
e Versao do SO: FreeBSD 64 bits.

2. Monte a ISO de instalacao e inicialize a
maquina virtual.

3. Apés terminar todo processo de “boot” a
primeira tela de opcoes de instalacao
serda apresentada uma tela relacionada
aos direitos autorais. Selecione a opgao
“Accept”.
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4. Na tela de Boas Vindas, selecione “Install”
para instalar o sistema na maquina
virtual, e clique em “Ok”.

Helcome to pfSense!

Tnstall prsensel

Rescue Shell Launch a shell for rescue operations

[ TRNNNF| [Advanced Options] [ Cancel

5. Sera informado que as placas de redes serao
consfigurada, clique em “Ok”.

Network Installation

Setting up the network to continue the installation.

6. Selecione a placa de rede da interface WAN.
Para isso, verifique o enderego das placas
de rede no VirtualBox.

r—{ WAN Interface Assignment and Configuration |-

Please select the HAH interface.

| mBend B0:008:27:ca:Ba:48 (active)

eml eml B8:88:27:98:18:24 (active)

[Cancell




7. A nossa interface WAN deverd ser 12. Quando questionado sobre o sistema

configurada por DHCP, sem VLAN de arquivos, pode selecione “Proceed
e sem servidor DNS local. Deixe as with the installation” para utilizar a
opgoes padroes e clique em “Ok”. configuracao padrao e “Ok”.

{ HAN (emB) Hetwork HMode Setup |

Ad just the network operation mode for the WAN (emB)

interface if necessary. Please select the File System type and the Partition

Schene .
s ‘:E;Ergaii.nude gtg: .T.Cll?nt)d. bled F File System ZFS (recommended default)
i SLoing> 200200 CL2010.28 P Partition Scheme BPT (compatible with HMBR)
se local resolver false
m [Cancell m [Cancell
8. Na sequéncia serd questionado a respeito da 13. Na sequéncia serd informado que o sistema
interface LAN. Selecione a mesma e clique de arquivo serd o ZFS sem redundancia.
em “Ok”. Clique em “Ok” para dar andamento.
s LHN 1Nt T H T aL T T =5 s ’ .
1 LA LSS LS IS G S U S 14. Na préxima tela, serd mostrado o disco que
Please select the LAN interface. serd instalado o sistema. Clique em “Ok”.
Hone Do not assign the LAN interface 15. Sera informado que o disco serd apagado
eml B5:88:27:908:18:24 (active) . . . .
para criar o sistema de arquivos e copiar
: : [13 b
ok T [ skip 1 e os sistema. Selecione “Yes” para dar
andamento.

16. na sequéncia serd mostrado as versoes do
9. A nossa interface LAN serda configurada PfSense CE disponiveis para instalacdo.
de forma estatica com o enderego IP Selecione “Current Stable” e em “Ok”.
192.168.1.1/24 e com servidor DHCP
da LAN ativado. Pode deixar as
configuragoes padroes e clique em “Ok”.

—————————————] Softuare Version Lo Install f———————————

Select the version of pfSense CE to install.

apA-2_8_A@Current Stable Version (2.8.8)

ABA1-2.7.2 Previous Stable Version (2.7.2)
8882-2.7.8 Deprecated VYersion (2.7.8)

Ad just the network operation mode for the LAH (eml)

interface if necessary. [ 0K 1 [Cancell
H Interface Mode STATIC
¥ VLAH Settings YLAN Tagging disabled q { In< c eterms Aa
sl e L Taaglng 17. Agora serd 1ns,/tald.dc.> 0 slstqn.d.. .Ap?s
D DHCPD Enabled true um tempo sera solicitado a reinicializagao
5 DHCPD Range Start 192.168.1.188 T ] >
E DHCPD Range End  192.168.1.158 da maquina virtual. Entretanto, antes

de reinicar é preciso remover a imagem
de instalagdo, caso contrdrio, o pfSense
serd inicializado na rotina de instalagao
novamente.

L 0K 1 [Cancell
- |

10. Na sequéncia serda solicitado que vocé

confirme as interfaces. clique em 18. Depois da reinicializagdo, o pfSense serd
“ 3 99 ~
Continue”. inicializado em sua nova instalacdo. A
. - . rimeira inicializagao demora um pouco
11. Selecione a  versao gratuita CE, p § P ’

mas depois ele apresenta um terminal com
informacGes e um menu para interagir por
o] ACEIve BUDSCIPEION VAlldation Iom—oo—mommoemomeem terminal com o firewall.

This device does not have an active pfSense Plus subscription.

selecionando “Install CE”.

To purchase pfSense Plus: Starting syslog...done.

Software Store: https://wuwu.netgate.com/purchase-plus Starting CRONW... done.
NDI: cZaB c747 e378 1e73 7754 pfSense 2.7.2-RELEASE and64 28248384-1953

and select 'Retry Validation®' once purchase is complete. Bootup conplete

i el “insiaill 20 fn fosiaill pismee HE o, FreeBSD/and64 (Firevall.ladir.local) (ttyve)

VirtualBox Virtual Machine - Netgate Device ID: blceSafafc5dd7bf4518
[ _Install CE 1 [letry Validationl L ancel 1 xxx Welcome to pfSense 2.7.2-RELEASE (amd64) on Firewall xxx

MHAN (wan) -> enf —> vA/DHCPA: 18.8.2.15/24
LAN (lan) -> eml —> v4: 192.168.1.1/24

8) Logout (SSH only) 9) pfTop
1) Assign Interfaces 18) Filter Logs
2) Set interface(s) IP address 11) Restart webConfigurator
3) Reset webConfigurator password 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console
Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH
Shell

Enter an option:



Configurando o PfSense

Realizada a instalag@o iremos configurar o
nosso firewall. Para isso, precisaremos utilizar
uma outra miquina virtual (cliente Linux com
o Kali) com interface de rede na “Rede interna”.

19. No navegador digite o endereco IP
192.168.1.1. No primeiro acesso sera
exibido uma mensagem alertando que
a conexao nao é segura, desconsidere a
mensagem e clique para adicionar uma
excecao de seguranca.

C CEEED) -es//192.168.1.1

fPisense

SIGN IN

SIGN IN

20. Utilize o usuério: admin e senha: pfsense

21. Em seguida, surgird uma tela de boas
vindas do assistente de configuragao do
“pfSense” apenas clique em “Next” para
prosseguir.

22. Serd apresentado uma oferta para assinar o
servigo “pfSense Gold” que fornece alguns
beneficios como backup na nuvem, o E-
book , acesso a videoconferéncias, entre
outros. Clique em “Next”.

23. Na sequéncia, sera solicitado que vocé
informe parametros gerais do firewall.
Insira os dados: hostname = Firewall,
dominio = ladir.local, Servidor DNS =
8.8.8.8 e pode deixar marcada a opgoes
de “Override DNS”. Por ultimo clique em
“Next”.

General Information

On this screen the general pfSense parameters will be set.

Hostname | Firewall
Name of the firewall host, without domain part
Examples: pfaense, firewall, edgefu
Domain ladirlocal

Domain name for the firewall

Examples: home.arpa, example.com

Do not end the domain name with *local as the final part (Top Level Domain, TLD). The local TLD

e jour, Rendezvor and networked de:

network correctly if the router al' as its TLD. Afternati as home.arpa local lan, or ‘mylocal are safe.
The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS.
servers directly. To use the manually configured DNS servers below for client queries, visit Services > DNS Resolver and
enable DNS Query Forwarding after completing the wizard.

Primary DNS Server 8888

Secondary DNS
Server

24. Informe o) Timezone, selecione
América/Sao_Paulo ou GMT-3. Time
Server hostname pode deixar o padrao
pfsense.pool.ntp.org. Por tdltimo, clique
em “Next”

Step 3 of 9

Time Server Information

Please enter the time, date and time zone.

Time server 2 pfsense pool.ntp.org

hostn: =
oS Enter the hostname (FQDN) of the time server.

Timezone | Ete/GMT-3 ~

25. Serd solicitado as configuiracoes da
interface WAN do Firewall. Selecione
“DHCP” e clique em “Next”

Configure WAN Interface

On this screen the Wide Area Network information will be configured.

SelectedType | DHCP v
General configuration
MAC Address

This field can be used to modify ('sp:

connections). Enter a MAC address in the

Setthe MTU of the WAN interface. If this fild is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for all other

connection types will be assumed

tions 1o the value entered above minus 40 (TCP/IP

fa value is entered i this field, then MSS clamping for TCP cor
1SS of 1492 bytes for PPPOE and 1500 bytes for all other

header size) will be in effect.If this feld is left blank, an M;

26. Serd solicitado as configuiracées da
interface LAN do Firewall. Deixe os
pardmetros padroes, IP 192.168.1.1/24, e
clique em “Next”

Step 5 of 3
Configure LAN Interface
On this screen the Local Area Network information will be cenfigured

LANIP Address  [[192.168.1.1

Type dhcp if this interface uses DHCP to obtain its IP address.

Subnet Mask 2% v

27. Na sequéncia serd solicitado a alteracao
da senha padrao para acessar a interface
grafica do Configurador Web e do SSH.
Utilize a senha “ifrn@2025” e clique em
“Next”

Step 6 0f 3

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the ¥

Admin Password

Admin Password [ reunenny

AGAIN

9

28. Na dultima tela, aparecera link para
atualizacao, suporte, informacgoes sobre o
produto e a empresa. Clique em “Finish”
e aguarde o firewall reinicar.



