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Pratica 12: Bloqueando Site com PfSense

Ol4 turma, na aula de hoje iremos
compreender o funcionamento do bloqueio de
sites no pfSense, aprender a utilizar as Aliases
(Apelidos) e agendamento. Iremos testar e
validar os bloqueios utilizando um navegador
na rede interna. Vamos 147 Preparados?

Configurando o Ambiente

Para estudarmos estes conceitos e
ferramentas iremos utilizar duas mé&quinas
virtuais. Uma serd a méquina com Firewall
(PfSense) e outra maquina de teste com Kali
Linux (cliente interno) para testarmos as as
configuracoes.

A maquina Firewall devera ter duas placas
de Rede (uma em NAT e outra em Rede
Interna). A mAquina Kali com uma placa de
rede em modo Rede Interna.
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Firewall

O firewall é um dos principais mecanismos
de seguranca utilizados em redes de
computadores. Seu principal objetivo é
proteger redes e sistemas contra acessos nao
autorizados, ataques cibernéticos e trafego
indesejado, ao mesmo tempo que permite
o trafego legitimo e necessario. Em outras
palavras, ele funciona como uma barreira entre
redes, controlando o trafego de entrada e saida
com base em regras de seguranca definidas pelo
administrador.
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Firewall

Um firewall monitora e filtra pacotes de
dados que trafegam entre redes, como a rede
local (LAN) e a internet (WAN). Ele verifica
informacoes como:

e Endereco IP de origem e destino;
e Portas de origem e destino;

e Protocolo utilizado (TCP, UDP, ICMP,
etc.);

e Estado da conexdo (nova, estabelecida,
invalida).

e com base nessas informagoes, o firewall decide
se o pacote deve ser permitido (allow/pass) ou
bloqueado (deny/block).

Bloqueando Site

O pfSense oferece diferentes formas de
bloquear o acesso a sites na rede, cada uma
com caracteristicas especificas. A seguir, sdo
apresentados os principais métodos de bloqueio
de sites:

e Bloqueio por Dominio (FQDN): é feito
utilizando o nome do site, tais como
facebook.com. No pfSense, isso pode ser
feito criando um alias (apelido) contendo
uma lista de dominios.

e Bloqueio por IP: consiste em identificar
os enderecos IP utilizados pelos sites e
bloquea-los diretamente nas regras de
firewall.

¢ Bloqueio com pfBlockerNG: é um pacote
adicional do pfSense que oferece bloqueios
com base em listas publicas (de antincios,
pornografia, jogos, malware, redes sociais,
etc.) e bloquear pafses inteiros via GeolP,
entre outros;

e Bloqueio com Proxy + Filtro (Squid +
SquidGuard): permite filtrar conteddo
com base em categorias e politicas de
uso, por exemplo, permite bloqueio
por palavra-chave, categoria e horario.
Entretanto, requer mais configuracao e
certificados digitais para inspecionar o
trafego HTTPS.

Na aula de hoje iremos realizar o bloqueio
do site do IFRN com base no dominio.



Criando Alias

Um alias de IP no pfSense é um apelido
que pode se dd para um ou mais enderegos
IP, redes ou dominios, facilitando a criacao e
a manutencao de regras de firewall.

Para criar um alias, siga os passos:

1. Acesse o pfSense: https://<ip-do-pfsense>
e insira o usudrio e senha.

2. Clique em “Firewall” e “Aliases”.

Firewall ~

Aliases
word if Change the
NAT
Rules
Schedules
Traffic Shaper
I I
Virtual IPs :
essfull w reloadir

3. Na tela de Firewall, Alias e IP, clique em
éiAdd?’-

4. Surgirda uma tela para definicdo do alias.
Em nome digite “IFRN”, em type
selecione “Host(s)” e em IP or FQDN
insira os dominios “www.ifrn.edu.br”,

“portal.ifrn.edu.br”, “webmail.ifrn.edu.br”
e “suap.ifrn.edu.br”.

Firewall / Aliases / Edit ]
Neme [ iFRN 1
The name of the alias may only consist of the characters 'a-z, A-Z, 0-9 an
Description | Blogueio [FRN
Adescription may be entered here for administrative reference (ot parsed).
Type Host(s) v

Hint  Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN
hostnames are periodically re-esolved and updated. If muttiple IPs are returned by a DNS query,all are used. An IP range
such as 192.168.1.1-192.168.1.10 or a small subet such as 192.168.1.16/28 may also be entered and a st of individual IP
‘addresses will b generated.

PorFQDN | wwwifm.edubr Entry added Tue, 10 Jun 2025 23:1037 +030

portal ifrn.edu.br Entry added Tue, 10 Jun 2025 231037 +030
‘webmailfr.edu.br

suap.ifin edu br
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Criando Regras de Bloqueio

Criado o alias, agore iremos realizar o
bloqueio do mesmo, para isso siga 0s passos:

5. Na tela principal do pfsense, no menu
selecione “Firewall”, “Rules” e “LLAN”.

Firewall / Rules/ LAN wEe

Floating WAN LAN

Rules (Drag to Change Order)
O Swtes  Protocol Source  Port Destination Port Gateway Queue Schedule Description Actions
v o LAN a3+ B AntiLockout Rule o
Address 80
ovo Puar  LAN . s o none Defaultallow LANtoany & £SO
i subnets e mx
O v 008 Pvo*  LAN LI L none Default allow LANIPvsto &, 0O
subnets anyrule mx
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O pfSense ja vem configurado com regras
de firewall padrao para garantir a seguranca
da rede e permitir o funcionamento bésico do
acesso a internet. Sao elas:

e Na interface LAN, o pfSense cria uma
regra padrao que permite todo o trafego
de saida. Isso significa que todos
os dispositivos conectados a rede local
podem acessar qualquer destino na
internet ou em outras redes externas, sem
nenhuma restricao inicial.

e Na interface WAN, que é voltada para
a internet, o pfSense nao permite
nenhum trafego de entrada por padrao.
Isso significa que qualquer tentativa de
conexao originada da internet para dentro
da rede sera bloqueada, a menos que
o administrador crie regras especificas
permitindo essa entrada.

O pfsense por padrao também realiza o
NAT (Network Address Translation) de saida,
o que significa que todos os dispositivos da
LAN compartilham o endereco IP publico da
interface WAN para se comunicarem com a
internet.

6. Clique em “Add” ({cone + verde) acima das
regras existentes.

7. Na nova regra insira as informagoes: Action
“Block”, Interface “LAN”, Address Family
“IPv4”, Protocol “TCP”, Source “LAN
Subnet”, Destination selecione Alias e
“IFRN”. Por 1ltimo clique em “Salve” e
aplicar as mudangas.

Firewall / Rules/ Edit =wEe

Disabled (] Disable this rule
Set this option to disable this rule without removing it from the list
Interface | Lan S
Choose the interface from which packets must come to match this rule
Address Family  [pys S

Select the Internet Protocol version this rule applies to

Protocol | TP v
Choose which IP protocol this rule should match.
Sowee (] Invert match LAN subnets ] / Y

Destination () Invert match Address or Alias v IFRN / v
Destination Port (other) v, (other) v
Range  From Custom To Custom
Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Ex\ra Options

Log Log packets that are handled by this rule.

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a

emote syslog server (see the Status: System Logs: Settings page)

Description
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and

displayed in the firewalllog,

Advanced Options ]



Testando o Bloqueio

Em um computador da rede LAN (Kali
Linux), tente acessar os sites bloqueados
do IFRN, www.ifrn.edu.br, suap.ifrn.edu.
br e webmail.ifrn.edu.br. Para isso,
utilize um navegador. Deverd aparecer uma
mensagem de erro de conexao. Neste caso, o
bloqueio provavelmente esta funcionando. Caso
contrario, limpe o cache do navegador e teste
novamente.

ifrn.edu.br

cs N Kali Forums o Kali NetHunter « Exploit-DB  Google Hacking DB ) OffSec

The connection has timed out

The server at portal.ifin.edu.bris taking too I

« The st

Bloqueio com Agendamento

Bloquear com agendamento é uma pratica
comum, especialmente em ambientes como
escolas, empresas, bibliotecas ou drgaos
publicos. Por exemplo, o bloqueio de sites
como redes sociais e entretenimento durante
o expediente ajuda a aumentar o foco dos
colaboradores e reduzir distragoes. Durante as
aulas, bloqueia-se o acesso a sites que podem
desviar a atencao dos alunos, como redes sociais
e jogos online. Fora do horario das aulas,
o acesso pode ser liberado para atividades
extracurriculares ou pesquisas.

Na sequéncia iremos realizar um bloqueio
agendado para o site do Google. Para isso, siga
0S Passos:

01. Na interface web de configuragao, va no
menu “Firewall” e “Schedules”.

02. Clique em “4 Add” para criar um novo
agendamento;

Firewall / Schedules ]

Name Range: Date / Times / Name Description Actions

03. Na tela de informagoes de agendamento,
atribua um nome ao agendamento, por
exemplo: “Bloqueio Google”, selecione o
més “JUnho de 2025”, em data selecione
os dias da semana (hoje) e marque o
horario de inicio e fim em que o bloqueio
deve ocorrer (ex: 08:00 - 18:00). Clique
em “Add Time”, e “Save”.

E importante verificar se a data e horario do
seu PfSense estd correta. Caso seja necessério
ajustar o horario, o mesmo é possivel no menu
“System” e “General Setup” e “Localization”.
Verique se vocé encontra America/Maceio
Timezone, por exemplo.

Schedule Information

Mon | Tue  Wed T Fi  Sst S

Clck inividusidate 10 el e oy Cick the appropr
weekday Header o slect all occurrences of that weekday.

Time

o starth o

Time range description

Na sequéncia iremos criar um Alias com o
endereco do site a sere bloqueado, no nosso caso
o do Google.

04. Clique em “Firewall” e “Aliases”.

05. Na tela de Firewall, Alias e IP, clique em
“Add”.

06. Surgird uma tela para definicdo do alias.
Em nome digite “Google”, Description “
Bloqueio Google”, type “host” e em IP
or FQDN digite “www.google.come www.
google.com.br”

07. Clique em “Save” e depois em “Apply
Changes”.

Firewall/ Aliases / Edit o

Tpe | Hostls)

sty |

Hint Enteras many hosts os desired )y thei 1 adess or
fmu

il P2

a5 192.168.1.16/28 may aiso be enered and a st ofIndividual IP acdresses wil be

1P orFaDN

ogle.com.br

e

Agora iremos criar a regra de bloqueio na
rede LAN do firewall.

08. Na tela principal do pfsense, no menu
selecione “Firewall”, “Rules” e “LAN".

09. Clique em “Add” (icone + verde) acima das
regras existentes.



10. Na nova regra insira as informagoes: Action
“Block”, Interface “LAN”, Address Family
“IPv4”, Protocol “TCP”, Source “LAN
Subnet”, Destination selecione Alias e
“Google” e em Schedule “Google”. Por
dltimo clique em “Salve” e aplicar as
mudangas.

Firewall / Rules / Edit =)

Edit Firewall Rule

Action [ Biock

Disabled () Disabe i rle

Intetace [ Lan

Sowee [ Invertmtch LAN suonets

VLANPrioset [ none

Seheaute  [Google

Gateway

In/ Out pipe

Ackqueue / Queve

Em um computador da rede LAN (Kali
Linux), tente acessar o site bloqueado www.
google.com. Deverd aparecer uma mensagem
de erro de conexao. Neste caso, o
bloqueio provavelmente esta funcionando. Caso
contrario, limpe o cache do navegador e teste
novamente.

om

NetHunter = Exploit-DB = Google Hacking DB ¢ OffSec

The connection has timed out

An error occurred during a connec

Try Again

Atividades

01. Bloqueie os site: facebook.com e
tiktok.com. Testar o bloqueio acessando
os sites a partir de um computador cliente
conectado & LAN e verificar os logs de
firewall para confirmar que os acessos
estao sendo bloqueados corretamente.

02. Configure o firewall pfSense para bloquear
o acesso a determinados sites durante o
horério de aula. Vocé devera bloquear o
site do youtube.com das 08h as 12h e de
13h as 17h, de segunda a sexta-feira, na
rede LAN da escola.



