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Ol4, meus alunos!! Como é que vocés vao?
Na aula de hoje iremos aprender sobre cripto-
grafia e fungao hash na pratica. Conheceremos
a sua finalidade, principais métodos e ferramen-
tas que implementam algoritmos de criptografia
e hash no Linux. Vamos l4!!! Preparados???

Configurando o Ambiente

Para estudarmos estes conceitos e ferra-
menta iremos utilizar duas maquinas virtuais.
Uma para transmitir os segredos (Iria) e outra
para receber os segredos (Macedo). Podemos
utilizar qualquer distribui¢ao Linux. Nos nos-
sos testes utilizei Kali Linux (méquina de Iria) e
uma maquina Ubuntu (mdquina Macedo), am-
bas configuradas em Rede Nat.

% .

Macedo Iria

Criptografia

A criptografia é uma técnica utilizada hé
milénios e que atualmente faz parte do nosso
cotidiano oferecendo solugoes eficazes no que
diz respeito a seguranca da informagao. Ela é
uma ferramenta de seguranga amplamente uti-
lizada nos meios de comunicagao e consiste ba-
sicamente na transformacao de determinado in-
formacao a fim de ocultar seu real significado.

Existem atualmente duas abordagens para
criptografia, as simétricas e as assimétricas. A
criptografia simétrica foi o primeiro tipo de
criptografia criado. Os algoritmos que a uti-
lizam tém como caracteristica principal o uso
de uma mesma chave criptogréfica para cripto-
grafar ou descriptografar uma informagao. Sem
a chave, nao é possivel decifrar a informacao re-
cebida.

Chave secreta compartilhada
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A criptografia assimétrica, também denomi-
nada como criptografia de chave ptublica, possui
como caracteristica basica o uso de duas chaves
ao invés de uma, sendo elas:

e Chave publica: chave que pode ser distri-
buida para outros usuarios.

¢ Chave privada: deve ser mantida em se-
gredo.

Neste modelo de criptografia, o texto ci-
frado pela chave piblica somente podera ser de-
cifrado com a chave privada.

Para o piblico
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Criptografia

Na sequéncia iremos utilizar algumas ferra-
mentas que implementam algoritmos de cripto-
grafia para vermos o funcionamento da cripto-
grafia na pratica.

Chave Simétrica com Ccrypt

O ccrypt é um programa utilitario de crip-
tografia de chave simétrica no Linux. Ele é ba-
seado no AES (cifra de Rijndael) e pode ser uti-
lizado para manter seus arquivos seguros confi-
denciais, podendo codificar arquivos e/ou pas-
tas.

Vamos utiliza-lo para criptografar um ar-
quivo para mandar pela internet para o destina-
rio realizar a decriptografia e realizar a leitura.
Para isso, instale o programa ccrypt usando o
comando:

sudo apt update

sudo apt install ccrypt

Criptografando o Segredo (Iria)

Crie um arquivo de texto para ser codifi-
cado. Vocé podera utilizar o seu editor pre-
ferido. Abaixo estd um exemplo de criacao
usando o comando echo.

echo Invasdo amanhd as 8h > secreto.txt

Utilize o programa ccrypt parar criptogra-
far o arquivo:

ccrypt secreto.txt

Sera solicitado que vocé informe uma senha
e depois que vocé confirme a senha. Podemos
utilizar a senha “ifrn”. Na sequéncia sera criado
o arquivo secreto.txt.cpt e apagado o arquivo
original secreto.txt. Com um visualizador abra
0 arquivo.



cat secreto.txt.cpt

Envie o arquivo criptografado para um
amigo da turma. Como kali Linux ja vem com o
servidor Apache configurado e rodando. Iremos
utiliza-lo para enviar o arquivo para o usuario
alvo. Para isso, copie o arquivo criptografado
para a pasta /var/www através do comando:

cp secreto.txt.cpt /var/www/html/

Em seguida, certifique-se de que o servidor
web seja iniciado por meio do comando:

service apache2 start

Decriptografando o Segredo (Macedo)

Agorano destino (amigo da turma) abra um
navegador e digite a URL http://IP_KALI/
secreto.txt.cpt, que corresponde ao ende-
reco IP da sua maquina Kali e o executavel.
Faga o download do arquivo.

Depois entre em contato com o destinatario
e fornega a senha.

O usudrio ifrn deverd decriptografar o ar-
quivo usando o comando:

ccrypt —-d secreto.txt.cpt

O arquivo secreto.txt ird surgir, agora basta
ler o conteudo do arquivo.

cat secreto.txt

Chave Publica com GPG

A ferramenta GPG no Linux fornece crip-
tografia e assinatura digital usando o padrao
OpenPGP, desenvolvido em 1991 por Philip
Zimmermann. Ele permite encriptar os dados,
assim somente o destinatario tera acesso aos da-
dos, adicionalmente poderd verificar se a origem
dos dados é confidvel (através da assinatura di-
gital).

O GPG se baseia no conceito de chave pu-
blica e privada dos algoritmos RSA, El Gamal e
DSA. O algoritmos RSA é o padrao. As chaves
publicas e privadas sao armazenadas no direté-
rio ~/.gnupg. Iremos criar as chaves publicas
e privadas, exportar e enviar a chave piblica
para o transmissor. O transmissor, por sua vez,
ird criar um arquivo de texto com uma mensa-
gem secreta, criptografar o arquivo com a chave
publica do receptor e envid-la. O receptor ird
receber o texto criptografado e realizar a deco-
dificacao para ter acesso a mensagem original.

O Gnupg ja vem instalado na maioria das
distribuicoes Linux. Mas caso, a sua distribui-
¢ao nao possua realize a instalagao utilizando
os comandos:

apt install gnupg

Gerando as Chaves no Receptor (Macedo)

Para criar um par de chaves (publica e pri-
vada) com o algoritmos RSA utilize o comando:

gpg —-gen-key

ubuntu@ubuntu-VirtualBox: ~

ubuntu@ubuntu-VirtualBox:~$ gpg --gen-key

gpg (GnuPG) 2.2.19; Copyright (C) 2019 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Mote: Use "gpg --full-generate-key" for a full featured key generation dialo
GnuPG precisa construir uma ID de usudrio para identificar sua chave.

Nome completo: Macedo Firmino
Endereco de correio eletrénico: jose.macedo@ifrn.edu.br
Vocé selecionou este identificador de usuario:

"Macedo Firmino <jose.macedo@ifrn.edu.br="

Change (N)ame, (E)mail, or (0)kay/(Q)uit? O

Precisamos gerar muitos bytes aleatérios. E uma boa idéia realizar outra
atividade (digitar no teclado, mover o mouse, usar os disces) durante a
geracio dos nimeros primos; isso d3 ao gerader de nimeros aleatérios

uma chance melhor de conseguir entropia suficiente.

Precisamos gerar muitos bytes aleatérios. E uma boa idéia realizar outra
atividade (digitar no teclado, mover o mouse, usar os disces) durante a
geracio dos numeros primos; isso d3 ao gerader de nimeros aleatérios

uma chance melhor de conseguir entropia suficiente.

lapg: chave 219F3BAA8207D47D marcada como plenamente confidvel

gpg: revocation certificate stored as '/[home/ubuntu/.gnupg/openpgp-revecs.df
9F3BAAB20TD4TD.rev’

chaves piblica e privada criadas e assinadas.

pub  rsa3e7z 2028-12-01 [SC] [expira: 2022-12-081]
DB4SEE2F49A3A851209F1539219F3BAAB28TDATD
uid Macedo Firmino <jose.macedo@ifrn.edu.br>

Sera solicitado que vocé informe o seu nome
completo e o seu e-mail que serd utilizado como
identificador. Depois serd solicitado que vocé
insira esta senha para ter acesso a chave pri-
vada. Usaremos a senha ifrn. Serd gerada uma
chave de 3072 bits. Esta chave terd validade de
2 anos.

Frase Secreta:

Por favor, entre com a frase secreta para
proteger sua nova chave

00000000 [
(ITITTIT] &
Cancelar OK

As informagoes das chaves geradas podem
ser visualizadas pelo comando:

sudo gpg ——list-key

Agora iremos exportar a chave publica de
Macedo para envid-las para as pessoas que de-
sejem mandar mensagens codificadas para ele.
Para isso, utilize o comando:

gpg —-o chave_publica.txt
--export jose.macedo@ifrn.edu.br

Serda gerado o arquivo chave_publica.txt
com a chave publica de Macedo. Depois, o
transmissor devera enviar este arquivo para
aqueles que desejam enviar dados criptografa-
dos para ele.

Utilizaremos novamenteo apache para en-
viar o arquivo para o usuario alvo. Para isso,
copie o arquivo com a chave para a pasta
/var/www através do comando:

cp chave_publica.txt /var/www/html/



O Transmissor Importando a chave Piblica
(Iria)

Agora no transmissor (amigo da turma)
abra um navegador e digite a URL http://IP_
KALI/chave_publica.txt, que corresponde ao
endereco IP da sua maquina Kali e o executéa-
vel. Faca o download do arquivo.

Como Iria ird enviar mensagens criptografa-
das para Macedo, a mesma precisara importar
a chave publica de Macedo. Para isso, utilizara
o comando:

gpg ——import chave_publica.txt

Gerando as Chaves do Transmissor (Iria)

No computador do transmissor, crie um par
de chaves (publica e privada) com o algoritmos
RSA utilize o comando:

gpg ——gen-key

Informe o seu nome completo do transmis-
sor e o e-mail que serd utilizado como identifica-
dor das chaves. Depois que insira a senha (por
exemplo, ifrn) para ter acesso posteriormente a
chave privada.

Criptografando no Transmissor (Iria)

Agora o transmissor ird criar um arquivo
de texto contendo uma mensagem secreta para
o receptor (Macedo). Utilize o editor da sua
preferéncia. Abaixo um exemplo de geracao do
arquivo com o comando echo.

echo Invasdo amanhd as 8h > secreto.txt

Na sequéncia Iria ird criptografar o arquivo
secreto.txt com o comando:

gpg —r iria@ifrn.edu.br
-u jose.macedo@ifrn.edu.br
—-e secreto.txt

Onde iria@ifrn.edu.br e
jose.macedo@ifrn.edu.br sao os identifica-
dores dos usuario transmissor e destinatério,
respectivamente.  Serd gerado um arquivo
criptografado secreto.txt.gpg.  Este arquivo
poderd ser enviado para o destinatario pela
Internet (por exemplo, utilizando o netcat). Se
quiser pode abrir o arquivo e verificar o seu
conteido usando o comando:

cat secreto.txt.gpg

Decriptografando no Receptor (Macedo)

Apébs o receptor receber o arquivo cripto-
grafado de Iria, ele podera utilizar a sua chave
privada para decriptografar a mensagem. Para
isso, ele pode utilizar o comando:

gpg -d secreto.txt.gpg

Sera solicitado que forneca a senha para ter
acesso a chave privada. Esta senha é a mesma
utilizada no processo de criacao das chaves.

Frase Secreta:

Please enter the passphrase to unlock the
OpenPGP secret key:

"Macedo Firmino <jose.macedo@ifrn.edu.br>"
3072-bit RSA key, ID 2F1CD19EC1DASTFE,
created 2020-12-01 (ID principal da chave

219F3BAAB207D47D).

(I111TT Y]l (]
Save in password manager

Cancelar oK

Ao final a mensagem original em texto
limpo sera mostrada no terminal.

ubuntu@ubuntu-VirtualBox: ~

ubuntu@ubuntu-VirtualBox:~$ gpg -d secreto.txt.gpg

gpg: criptografado com 3872-bit RSA chave, ID 2F1CD19ECIDA97FE, criado 2020-12-01
"Macedo Firmino <jose.macedo@ifrn.edu.br>"

013 turma

ubuntu@ubuntu-VirtualBox:~5 ||

Funcao Hash

A funcdo Hash (Resumo) é uma classe de
algoritmo que mapeie dados grandes e de ta-
manho varidvel para pequenos dados de tama-
nho fixo. Por esse motivo, as fungoes Hash sao
conhecidas por resumirem o dado. Estas fun-
¢oes sao unidirecionais, ou seja, nao é possivel
recuperar o dado original a partir do resumo
gerado. Dessa forma, as fungoes Hash sao lar-
gamente utilizadas para buscar elementos em
bases de dados, verificar a integridade de arqui-
vos baixados ou armazenar e armazenar senhas
de usudrios.

!g Mensagem longa: m

Resumo de mensagem
de tamanho fixo: H(m)

Mensagem longa:
Essa carta ¢ MUITO longa
pois tenho muito a dizer.

Opgmdvboijrtnsd
gghPPdogm;lcvkb

Funcao de hash
muitos-para-um

Bob

Na utilizagao em bases de dados, a busca
pela informacao é feita pelo resumo e nao pelo
dado. Em geral, calcula-se o resumo do dado
e, com o resumo, sabe-se alocalizagao da infor-
macao na base de dados. Na verificacao de in-
tegridade, aplica-se a fungao Hash diretamente
sobre o dado e salva-se o resumo gerado. Apés o
dado ser transmitido para o receptor, este cal-
cula o resumo sobre o dado recebido e obtém
um novo resumo. Se os resumos forem iguais,
assume-se que o dado é igual. Se forem dife-
rentes, recomenda-se um novo download do ar-
quivo.



Para o armazenamento da senha de forma
segura, usa-se um procedimento semelhante.
No servidor, quando o usudrio insere a senha,
calcula-se a funcao Hash da senha e o mesmo
é armazenado. Quando o usudrio fornecer no-
vamente a senha, o servidor calculard a fun-
¢ao Hash novamente e ir4 comparar com o re-
sumo armazenado. Se os resumos forem iguais,
o usudrio é autenticado.

Os principal algoritmo de SHA é o Se-
cure Hash Function (SHA). Ele foi projetada
pela Agéncia de Seguranga Nacional dos Esta-
dos Unidos e é a mais utilizado. As versdo mais
comuns sao: SHA, SHA-1 e SHA-2. O SHA-1 ¢
um hash de 160 bits. SHA-2 é na verdade uma
“familia” de hashes (SHA224, SHA256, SHA384
e SHA512) e vem em uma variedade de compri-
mentos, sendo o mais popular de 256 bits.

SHASum

O SHASum é uma familia de programa que
calcula e verifica as funcgGes hashes SHA-1 e
SHA-2. Ele é instalado por padrdo na maio-
ria das distribui¢oes Linux. Os comandos sao:
shasum, sha224sum, sha256sum, sha384sum e
shab12sum.

O comando shaSum calcula o resumo da
mensagem de um arquivo. Isso permite que ele
seja comparado ao resumo original da mensa-
gem para verificarmos se o arquivo nao foi mo-
dificado.

Iremos criar um arquivo de texto, calcular o
seu hash, realizar alteragoes no arquivo e calcu-
lar novamente. Depois iremos enviar o arquivo
e o hash para um amigo da turma, por exem-
plo por e-mail. O seu amigo devera receber o
arquivo, calcular o hash e verificar se os dados
nao foram alterados na transmissao.

Inicialmente iremos criar o arquivo. Vocé
pode utilizar o editor de sua preferéncia, abaixo
serda mostrado um exemplo.

echo Ganhou um ponto na nota > msg.txt

O shalsum produz um valor de hash de 160
bits (20 bytes) do arquivo, através do comando:

shalsum msg.txt
Como resultado obtivemos:
6eeab6ea93404069efb3dbeaa23e2ec230234c1£f6

Agora iremos renomear o arquivo e calcu-
larmos novamente a funcao Hash.

mv msg.txt msg2.txt

shalsum msg.txt
Como resultado obtivemos:
6eeab6ea93404069efb3dbeaa23e2ec230234c1£f6

Observe que alterando os atributos do ar-
quivo, por exemplo, nome, permissao e locali-
zagao o resultado do hash nao se altera.

Agora iremos editar e alterar as informagoes
contidas no arquivo e recalcular o hash.

echo do 2° bimestre >> msg2.txt
shalsum msg2.txt

Como resultado obtivemos um hash dife-
rente visto que a mensagem ¢é diferente.

601£fde733e801e93dd365a742ffc7fc9745alc7e

Temos ainda os comandos SHA256sum (cal-
cula o Hash SHA com 256 bits de saida) e
shab512sum (calcula o Hash SHA com 512 bits
de saida). Quanto maior a saida mais dificil da
realizagao de ataques na fungao hash.

Transmitindo o Arquivo e o Hash (kali)

Quando formos enviar um arquivo que de-
sejam garantir a sua integridade, devemos dis-
ponibilizar também o seu Hash. Desta forma,
na maquina Kali iremos gerar uma mensagem e
seu respectivo hash. Depois iremos enviar para
o destinatdrio. De modo que, ele possa obter a
mensagem original, calcular o hash e determi-
nar se a mensagem esta correta.

Para isso, utilize os comandos:

echo Aula de Redes 2023 > mensagem.txt

shalsum mensagem.txt > hash.shal

Utilizaremos novamenteo apache para en-
viar o arquivo para o usudrio alvo. Para isso,
copie o arquivo com a chave para a pasta
/var/www através do comando:

cp mensagem.txt /var/www/html/

cp hash.shal /var/www/html/

Recebendo e Verificando a Integridade do Ar-
quivo

Agora no destino (maquina Ubuntu)
abra um navegador e digite a URL http://
IP_KALI/mensagem.txt e depois http://IP_
KALI/hash.shal, que corresponde ao endereco
IP da sua maquina Kali e os arquivos. Faca o
download dos arquivos.

Agora iremos verificar a integridade do ar-
quivo recebido. Para isso coloque os arquivos
(mensagem.txt e hash.shal) na mesma pasta e
digite o comando:

shalsum -c mensagem.txt.shal

Se o arquivo estiver integro ird aparecer o
nome do arquivo e informar o resultado, da se-
guinte forma:

mensagem.txt: SUCESSO

Atividades

1. Forme duplas e troquem mensagens cripto-
grafadas e assinadas utilizando as ferra-
mentas Ccrypt, GPG e shasum.



