. . . INSTITUTO FEDERAL DE

. . EDUCACAO, CIENCIA E TECNOLOGIA
RIO GRANDE DO NORTE

Professor: Macédo Firmino
Disciplina: Seguranca de Rede
Pratica 20: VPN com OpenVPN e PfSense.

Ol4, meus alunos!! Na aula de hoje
iremos compreender os conceitos e aplicagoes de
redes privadas virtuais (VPNs) e a implementar
uma solugao pratica utilizando o pfSense como
servidor VPN com OpenVPN. Vamos lalll
Preparados???

Configurando o Ambiente

Para estudarmos estes conceitos e
ferramentas iremos utilizar trés maquinas
virtuais. Uma serd a méquina com Firewall
(PfSense) e as outras maquinas serd Kali Linux
(cliente interno e externo) para testarmos as as
configuracoes.

A maquina Firewall devera ter duas placas
de Rede (uma em NAT e outra em Rede Nat).
A maquina Kali interna na rede interna e o
cliente Kali externa com a placa de rede em
Rede NAT..

Lembrando que o PfSense foi apresentado,
instalado e configurado nas Préticas 11 e 12.

Internet
(IFRN)

Rede NAT Rede Interna

PfSense Kali
(Firewall) (Interno)

Kali
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Rede Privada Virtual (VPN)

Uma rede privada é desenvolvida para uso
interno em uma organizagao. Ela possibilita
o acesso a recursos compartilhados e, ao
mesmo tempo, fornece privacidade. Uma
organizagao pequena com uma unica sede pode
usar uma LAN isolada garantindo privacidade
ao transferir informacoes. Entretanto, uma
organizagao maior, com varias sedes, para
prover a comunicagao entre as diversas sedes
pode usar a Internet global. Mas e a seguranca
nestas comunicagoes?
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Uma VPN é uma rede logica que utiliza uma
infraestrutura de rede piblica para estabelecer
conexoes privadas entre dispositivos ou redes.
A VPN prove confidencialidade, integridade e
autenticidade no trafego de dados, ao criar
tuneis criptografados sobre redes nao confidveis.

Ela opera encapsulando dados para protegé-
los por meio de criptografia e autenticagao, a
VPN simula a experiéncia de uma rede local,
ainda que os dispositivos estejam fisicamente
distantes. Entre os principais beneficios da
VPN, destacam-se:

e Seguranca: protecdo de dados contra
interceptacao, por meio de criptografia.

e Anonimato: possibilidade de ocultacao
do enderegco IP real e da localizacao
geografica.

e Acesso remoto seguro: viabilizacdo do
trabalho remoto com acesso a intranet
corporativa.

¢ Bypass de censura e restricoes geograficas:
acesso a conteidos bloqueados por regiao.

Normalmente, a VPN usa o modo tinel
virtual para transmitir os dados de forma
segura. Neste caso, seu enderego IP real
é mascarado e substituido pelo enderego IP
do servidor VPN. Isso ajuda a proteger a
identidade do usuério e a localizagao geografica,
permitindo acesso a contetidos que podem estar
restritos com base na localizacao.

As VPNs sao empregadas por organizagoes,
instituigbes  governamentais e  usudrios
individuais, especialmente no contexto de home
office, mobilidade corporativa e seguranca de
redes Wi-Fi publicas.
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OpenVPN

O OpenVPN é uma das solugGes mais
populares e confidveis para a criagao de redes
privadas virtuais (VPNs). Desenvolvido como
um software de cédigo aberto, ele utiliza
os protocolos SSL/TLS para autenticagio e
criptografia dos dados transmitidos. Ele
permite a criacao de tuneis seguros através da
Internet ou de outras redes ptblicas, simulando
uma rede privada.

Por ser software livre e multiplataforma
(Windows, Linux, macOS, Android, iOS),
o OpenVPN ganhou grande adesao da
comunidade de seguranca da informacao e
administradores de rede.

Ele pode operar sobre TCP ou UDP,
adaptando-se ao tipo de rede e exigéncia de
confiabilidade ou desempenho. A porta padrao
UDP é 1194, mas é configuravel para operar em
outras portas.

O OpenVPN pode ser usado em dois
cendrios principais:

e Acesso Remoto: usudrios remotos
instalam um cliente OpenVPN e se
conectam ao servidor da empresa. Essa
configuragao permite que o cliente acesse
0s recursos internos como se estivesse na
rede local, com seguranca e autenticagao
adequada.

e Site-to-Site: duas redes separadas
geograficamente podem ser conectadas
por meio de servidores OpenVPN em
cada lado, formando um tinel entre elas.
Isso é til para integrar filiais ou conectar
redes em ambientes de nuvem.

O OpenVPN estd disponivel em duas
versoes: OpenVPN Community Edition (versao
gratuita e de cédigo aberto) e a OpenVPN
Access Server (paga com mais recursos). Iremos
utilizar a versao gratuita.

Configurando o OpenVPN no PfSense

Para o OpenVPN ser utilizado na aula
de hoje precisaremos criar uma Autoridade
Certificadora, criar o Certificado do Servidor
OpenVPN; executar o Assistente do OpenVPN
para configuragao, criar um usudrio e seu
respectivo certificado digital. Para isso, siga os
passos:

1. Acesse o pfSense: https://<ip-do-pfsense>
e insira o usuario e senha.

2. Inicialmente vamos selecionar a aba de VPN
e em seguida vamos clicar em OpenVPN.

IPsec

he iger.
g L2TP E

OpenVPN

3. Selecione a aba e em “Wizards” e em “Type
of Server” selecione “Local User Access” e
clique em “Next”. Dessa forma, o servidor
OpenVPN dentro do pfSense serd usado
para a autenticacao dos usuarios da VPN.

Wizard / OpenVPN Remote Access Server Setup / ]

OpenVPN Remote Access Server Setup.

This wizard will »

the screen.

Select an Authentication Backend Type

Type of Server [ Local U

NoTE: I

Criando a Autoridade Certificadora

4. Agora vamos criar a mnossa autoridade
certificadora (CA). Para isso vamos
preencher alguns campos:

e Descriptive name: Aqui vamos dar
o nome da Autoridade Certificadora.
Em nosso caso estamos usando o

nome “CALadirVPN”.

e Key length: O tamanho da chave,
para esse tutorial vamos usar o
tamanho padrao de 2048 bit.

e Country Code,State or Province,
City e Organization: Essa é a parte
onde inserimos informacoes sobre o
codigo do pais, estado, cidade e o
nome da organizacao. Usaremos BR,
RN, Sao Gongalo e IFRN.

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Create a New Certificate Authority (CA) Certificate
Descriptive name | CALacirvPN|

Aname for administrative reference, to identify this certificate

Randomize Serial Use random serial numbers when signing certificates.

mbers for certificates signed by this CA wil be automatically randomized and checked for

Key length 2048 bit v

Lifetime | 3650

Lifetime 3650

Lifetime in days. This is commonly set to 3650 (Approximately 10 year
Common Name
The internal name of the CA, used as a part of the CA subect. I feft blank, the descriptive name will be used instead
Country Code B8R
Tworletter IS0 country code (e.g. US, AU, CA)
Stateor Province RN
Full State or Province name, not abbreviated (e.g. Texas, Indiana, Ontaric
City | Séo Gongalo do Amarante
City or other Locality name (e.g. Austin, Indianapolis, Toront
Organization  IFRN
Organization name, often the company or group name

Organizational Unit [ Ladi

Organizational Unit name, often a department or team name

> Add new CA



5. Em seguida vamos clicar em “Add new
CA” para criar a nova Autoridade
Certificadora.

Criando Certificado do Servidor

6. O préximo passo é o criar o certificado
do Servidor OpenVPN. Para isso, em
Certificate selecione “GUI Default” e
clique em “Add New Certificate”.

Wizard / OpenVPN Remote Access Server Setup / Server Certificate Selection o

Server Certificate Selection

(OpenVPN Remote Access Server Setup Wizard

Choose a Server Certificate

Contficats [[GUI defaut (65

7. Na sequéncia, iremos preencher os dados
do certificado do Servidor. Iremos
atribuir o nome “CEServerLadirVPN”.
Muitos campos foram preenchidos
automaticamente com as informacoes
que inserimos na criagao da Autoridade
Certificadora. Clique em “Create new
Certificate”.

Add a Server Certificate

OpenVPN Remote Access Server Setup Wizard

Create a New Server Certificate

Descriptive name | CEServerLadirVPN|

Aname for administrative reference, to identify this certificate.

Keylength 2048 bit v

Lifetime | 308
Lifetime in days. Server certficates should not have a lifetime over 398 days or some platforms may consider the certificate

invalid

Common Name

Common Name

Country Code | BR

woretter ISO country code (e.g. US, AU, CA)

Stateor Province RN

Full State of Province name,

t abbreviated (e.g. Texas, Indiana, Ontario).

City | S30 Gongalo do Amarante
City or other Locality name (e.g. Austin, Indianapolis, Toronto).
Organization  [FRN

Organization name, often the company or group name.

Organizational Uit Ladir

Organizational Unit name, often

> Create new Certificate:

tment or team name.

Configuracao do Servidor VPN

8. Agora iremos inserir as informagdes do
servidor OpenVPN para permitir o acesso
dos clientes. As principais configuragoes
sao:

e Description: um nome para o
cliente identificar em qual VPN
estd se conectando. Vamos usar a
description “LadirVPN”.

e Protocol: podemos os protocolos.
Nesta aula, vamos usar o UDP e
IPv4.

e Interface: corresponde a qual
interface o servidor OpenVPN vai
operar. Nesse caso, utilizaremos a
interface “WAN”.

e Local Port: informa a porta do servidor
OpenVPN. Vamos escolher a porta
padrao “1194”.

e Cryptographic Settings: deixe as opgoes
padroes para TLS Authentication, TLS
Key, DH Parameters Length, Data
Encryption Algorithms, Fallback Data
Encryption Algorithm e Auth Digest
Algorithm.

e Tunnel Network: inserimos a rede que
sera usada no tunel VPN. Em nosso caso,
vamos usar a rede “10.0.8.0/24”.

¢ Redirect Gateway: para clientes usar
o gateway do servidor OpenVPN como
gateway padrao. Dessa forma, todo
o trafego para Internet passard pelo
servidor OpenVPN.

e Local Network: definir a rede local da

VPN. Nesse caso, vamos informar a rede
“192.168.1.0/24".

¢ Inter-Client Communication: permitir
que os clientes do OpenVPN possam se
comunicar.

e Duplicate Connections: para o mesmo
usuario de VPN pode manter mais de
uma, conexao com a VPN.

e Duplicate Connection Limit: para limitar
o ntmero de conexoes simultaneas que um
mesmo usuario pode fazer com o Servidor
OpenVPN. Usaremos 2 conexoes.

Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Description [ LadirvPN|

Endpoint Configuration

Protocol | UDP on IPv4 only v
Protocol to use for OpenVPN connections. If unsure, feave this set to UDP,
Interface WA 2
The interface where OpenVPN will lsten for incoming

LocalPort 1194

penVPN will listen for connections. The default portis 1194, This can be left at its default unless a

Tunnel Settings

IPvé Tunnel  10.0.8.0/24
Network

Redirect IPva
Gateway

1Pv4 Local Network

Concurrent
Connections o AT
Specify the maximum number of clents allowe this serv
Allow Compression Refuse any non-stub compression (Most secure) v
Allow compression to be used with this VPN instance, which is potentiall insecure
Compression | Disable Compression [Omit Preference] v
Compression  Disable Compression [Omit Preference] ¥

mpre
Type-of-Service [ Setthe TOS IP header value of tunnel packets to match the encapsulated packets TOS value,

Inter-Client Allow communication between clients connected to this server.
Communication

Duplicate Allow multple concurrent connections from clients using the same Common Name.
Connections  NOTE: This is not generally recommended, but may be needed for so o

Duplicate

Connection Limit ;- the number of concurrent connections from th




e DNS Default Domain & DNS Server 1-
4 : aqui podemos indicar os servidores
DNS que serao usados pelos clientes da
nossa VPN. Nesse caso estamos usando o
“DNS Default Domain” apontando para o
DNS da google “8.8.8.8” € o “DNS Server
1”7 apontando para um segundo DNS da
google “8.8.4.4”.

Advanced Client Settings

DNS Default Domain 8885

DNSServer1 (3644

DNS server IP to provide to connecting clients

9. Depois de preenchido os dados clique em
“Next”.

10. Na sequéncia iremos aplicar as regras de
firewall. Para isso, selecione “Firewall
Rule ” e “OpenVPN rule” para aplicar as
regras de VPN em nosso firewall. Clique
em “Next” e “Finish”.

Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration 2]

Firewall Rule Configuration

OpenVPN Remote Access Server Firewall Rules

Rules must
OpenvN tunnel,

or completing the wizard

Traffic from clients to server

Firewall Rule

Traffic from clients through VPN

openveNle @

Instalando Pacote para Exportar as
Configuragoes dos Clientes

Agora terminamos a instalacdo do servidor
OpenVPN. O préximo passo é instalar um
pacote que vai permitir exportar a configuracao
dos clientes de nossa VPN. Lembre de verificar
sua conexao com a Internet antes da instalagao.

11. Para isso, vamos clicar em “System” e
“Package Manager”.

12. Depois vamos clicar em “Available
packages” e pesquisar por openvpn.
Depois disso vamos clicar em “Install” e
em “Confirm” para o pacote “openvpn-
client-export” .

System / Package Manager / Available Packages )
ntalodPackages valablPacages

o Both v Mi

Searchtern

Name Version  Deseription

Package Dependencies
@oponpncientapori267  @opnpn26s @zp3cs  @72p230

Ao final deverd aparecer a mensagem
pfsense-pkg-openvpn-client-export installation
successfully completed.

Criangao do Usuério

O préximo passo é criar um usudrio para a

VPN.

13. Para criar um usuério para nossa VPN,
vamos clicar em “System” e “User
Manager”. Em seguida, vamos clicar na
aba “User” e depois em “Add”.

14. Vamos criar um usuario chamado “ifrn” e
vamos usar a senha “pfsense”. Para isso,
preencha principais campos: Username,
password e selecione a opcao “Certificate”

15. Na mesma tela em Create Certificate,

insira:
e Description Name:
CEIfrnLadirVPN;
o Certificate Authority:
CALadirVPN;

16. O resto dos campus pode deixar padrao.
Em seguida podemos clicar em “Save”.

User Properties

Definedby  USER
Disabled (] This user cannot login

Usemame

Password

Fullname [ 1FRN|

User's full name, for administrative information only

Create Certificate for User

Descriptive name  CElfimLadirV/PN
Certificate authority [ CALadirVPN e

Keytype  RsA <

Digest Algorithm  sha256 g

Lifetime 3650

Exportando o Certificado e As
Configuragoes do Cliente

Por dltimo iremos exportar o certificado e as
configuragoes da VPM para usuario cadastrado.

17. Clique em “VPN” e “OpenVPN”. Em
seguida, vamos clicar em “Client Export”.

Se a aba Client Export nao aparecer
significa que a instalagdo do plugin nao deu
certo. Tente novamente realizar a instalagao
(passo 13).

18. Na tela do Client Export, em OpenVPN
Client procure o usudrio IFRN. Vamos
exportar para uma maquina Linux
entao vamos escolher a opcgao “Inline
Configuration” e “Most Clients”. Faca
o download do arquivo “ovpn” para
um diretério do seu computador e
posteriormente envie para o cliente.

OpenVPN Clients

User Certificate Name Export
ifm CEIfLadiVeN - Inline Configurations:
i wost clents [l &k android

o openvPN Connect (0/Android)
~Bundled Configurations:

- Current Windows Installers (2.6.7-1x001):
st

- Previous Win
Legacy Windows Installers (2.4.12:x601):
100162019 [l L7/ 22

~Viscosity (Mac 0S X and Windows).

‘& viscosty sundle ll & viscostty inline Config

s Installers (2.5.9-X601)




Acessando a VPN no Cliente (Kali)

Para conectar o Kali Linux a uma VPN
(como OpenVPN), inicialmente baixe o arquivo
“.ovpn” gerado no passo 18. Lembre que o seu
Kali devera estar ligado ao firewall pela porta
WAN, desta forma, coloque a placa de rede do
Kali em “Rede Nat”.

Iremos realizar a configuracao usando a
interface grafica (Network Manager). Para isso,
siga 0s passos:

1. Na drea de trabalho, clique no icone do
Gerenciador de Rede no canto superior
direito da tela.  Selecione “Conexdes
VPN” e “Adicionar uma conexdao VPN”.
O Gerenciador de Rede sera exibido.

EU-I»A.

Wired connection 1
Disconnect

VPN Connections

2. No menu, selecione “Importar uma
configuracao VPN salva...” e clique
em “Create”.

Choose a VPN Connection Type

- Select the type of VPN you wish to use for the new connection. If the type of VPN

Point-to-Point Tunneling Protocol (PPTP)

3. Selecione o arquivo .openvpn.

4. Surgird uma janela com as configuracoes da
VPN. Inclua o usuario “ifrn” e a senha
“pfsense”. Clique em “Salvar”.

Editing Firewall-UDP4-1194-ifrn-config(1)
tionname | Firs 24-1194-ifrn-config(1)
eral | VPN

General

Authentication
Type Passwordwith Certificates (TLS)
User name ifrn
rd ssssses
CAcertificate  Firewall-UDP4-1194-ifrn-config(1)-ca.pem

User certificate Firewall-UDP4-1194-ifrn-config(1)-cert.pem

User private key Firewall-UDP4-1194-ifrn-config(1)-key.pem

User

& Advanced...

Export...

5. Para habilitar sua nova conexao VPN,
clique no icone do “Gerenciador de Rede”,
“Conexao VPN” e na sua VPN recem
criada.

6. Apés a conexdo bem-sucedida, vocé verd
uma notificacao informando que agora
vocé esta conectado a VPN.

VPN Login Message
VE i

Agora teremos uma interface de rede virtual
ligada a VPN e os dados poderd ser mandado
por ela para Podemos ver que agora tenho um
endereco IP da VPN e podera acessar o rede
Interna com seguranga.

default qlen 1000

Atividades

1. Realize os passos apresentaos na aula,
instale, configure e teste o VPN com o
PfSense.

2. Crie um usuério com o seu nome e a senha
sendo sua matricula. Exporte o arquivo
de configuragao e anexe no Google Sala
de Aula, nos comentérios informe a sua
matricla e o nome utilizado.



