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“Tudo aquilo que precisares
aprender, discernir e compreender
chegara em tua existéncia repetidas
vezes até dares a devida atencao,
efetuando assim a aprendizagem
necessaria.” (Hammed)
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O que Aprenderemos?

@ Conhecer os principais protocolos de seguran¢a do protocolo IEEE
802.11;

@ Aprender as principais caracteristicas do protocolo WEP e suas
vulnerabilidades;

@ Entender como surgiu o WPA e suas principais caracteristicas;

e Compreender o protocolo IEEE802.11i (WPA2) e WPA3, suas
caracteristicas e funcionalidades.

@ Conhecer algumas ferramentas relacionadas.
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As principais ameacas a transmissdo wireless sao captura, altera¢iao ou
insercdo de mensagens e interrup¢ao. Para minimizar estes poblemas
podemos:
@ Técnicas de ocultacdo de sinal: podemos esconder o broadcasting do
identificador (SSID) nos pontos de acesso wireless;
@ Encriptacdo: criptografando toda a transmissdo wireless visando
garantir a confidencialidade;
@ Utilizar senhas fortes de administracido do roteador e chaves forte de
criptografia;
@ Permita somente que computadores especificos acessem sua rede
wireless, por exemplo, com filtros de enderecos MAC;

o Realizar atualiza¢Ges periddicas nos equioamentos da rede visando
corrigir falhas ou adicionam funcionalidades;

e Utilizar protocolos de seguranga do IEEE 802.11 (WPA2 ou WPA3).
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-
Protocolos de Seguranca do IEEE 802.11

O Wi-Fi Alliance desenvolveu vérios procedimentos de certificacdo para
padrdes de segurancga |IEEE 802.11, entre eles temos o WEP (Wired
Equivalent Privacy) e WPA (Wi-Fi Protected Access). Estes protocolos
visam garantir a autenticidade e a confidencialidade dos dados.

Entretanto, o padrao WEP estd em desuso devido a diversas
vulnerabilidades de seguranca. Atualmente, o protocolo de seguranga para
redes sem fio é o WPA. Atualmente ele possui trés versces WPA, WPA2 e
WPA3.
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-
WEP - Wired Equivalent Privacy

A especificacdo 802.11 original incluia um conjunto de medidas de
seguranga (chamados de Wired Equivalent Privacy - WEP) para
privacidade e autenticacdo que eram muito fracas. Ele contia pontos
falhos, entre eles, chaves de 40 bits, criptografia de fluxo RC4, n3o protegia
quadros de gerenciamento e controle. Como resultado, surgiram ataques e
o WEP foi oficialmente abandonado pela Wi-Fi Alliance em 2004.
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N
WPA - Wi-Fi Protected Access

Em 2003, o Wi-Fi Alliance em conjunto com o IEEE desenvolveu um
protocolo de seguranca tempordrio para sanar as vulnerabilidades do WEP
enquanto um novo padrdo definitivo ndo era concluido. Este protocolo
tempordrio foi chamado de WPA.

O desenvolvimento do WPA teve dois requisitos:

@ Implementavel por meio de upgrade de software, de forma que ndo
fosse necessdrio upgrade de hardware. Essa condicdo limitou a
escolha de mecanismos de seguranca;

@ Limitacdo de processamento dos dispositivos, uma vez que
dispositivos de rede como interfaces de rede e Access Points nio
possuem poder de processamento significativo.
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N
WPA - Wi-Fi Protected Access

O WPA apresenta dois modos de operacdo, de acordo com o porte e as
necessidades:

@ Personal: voltado para o mercado doméstico e de pequenas empresas.
Recomenda-se a utilizagdo de autenticagdo por chave
pré-compartilhada (PSK), ou seja, a distribuicdo das chaves ¢ feita
manualmente entre as estacdes;

o Enterprise: voltado para implantacoes de redes maiores.
Recomenda-se neste modo Servidor de Autenticagdo (SA) baseado no
protocolo 802.1x (LDAP ou RADIUS).
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N
WPA - Wi-Fi Protected Access

O protocolo LDAP (Lightweight Directory Access Protocol) é um
protocolo de gerenciamento de informac¢Ges de usudrios em diretérios no
formato hierarquico. O LDAP utiliza o TLS para realizar a criptografia e
autenticacdo das comunicagdes entre o cliente e o servidor.

O protocolo RADIUS (Remote Authentication Dial-in User Service) é um
protocolo de autenticacdo centralizado para aplicagdes como acesso a
rede. Ele facilita a administracdo dos usudrios e os registros de utilizac3do.
As mensagens entre um cliente e um servidor RADIUS s3o criptografadas
com chaves simétricas.
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WPA - Wi-Fi Protected Access

¥

Requisitante Autentificador

Servidor de Autentificacao

802.1 X RADIUS/EAP
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N
WPA - Wi-Fi Protected Access

O WPA também utilizava o RC4 para criptografia, entretanto, resolveu as
vulnerabilidades de WEP de trés formas diferentes:

@ Michael: fungcdo hash que garante a integridade do cabecalho e
payload. O hash gerado é de 64 bits. O objetivo era impedir que um
invasor altere e reenvie pacotes de dados;

o TKIP: utilizado para gera chaves lnicas por pacote de forma diferente
do WEP. O TKIP gera dinamicamente uma nova chave de 128 bits
para cada pacote e, assim, evita alguns tipos de ataques que
comprometem o WEP.

O WPA também se mostrou vulneravel a ataques de diciondrio. O uso de
senhas fortes, com caracteres variados e com pelo menos 20 caracteres é
fortemente recomendado.
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N
WPA2 Wi-Fi Protected Access Version 2

Em 2004, surgiu o padrdo definitivo para seguranca do Wi-Fi, chamado de
802.11i, também é conhecido como WPA2. A implementacdo desse
protocolo foi feita do zero, baseado nos estudos dos protocolos 802.10 e
IPsec, ndo tendo nenhuma relacdo com WEP. Ele utiliza o protocolo
CCMP (Counter Mode Cipher Block Chaining Message Authentication
Code Protocol) que faz uso do algoritmo de criptografia AES com chave
de 256 bits para garantir a confidencialidade e Hash Michael para
integridade dos dados.
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N
WPA2 Wi-Fi Protected Access Version 2

O WPA2 também apresenta dois modos de operacdo, de acordo com o
porte e as necessidades:

@ Personal: voltado para o mercado doméstico e de pequenas empresas.
Recomenda-se a utilizagdo com chave pré-compartilhada (PSK);

o Enterprise: voltado para implantagcoes de redes maiores. Neste é
indicado um servidor de autenticagdo 802.1x (Radius ou LDAP).
Trouxe diversos protocolo EAP (Extensible Authentication Protocol)
para autenticacdo, por exemplo, Kerberos, chaves publicas, EAP-TLS.
O EAP-TLS que utiliza certificados, chaves piblicas e assinaturas
digitais é o mais utilizado e considerado o mais seguros.
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Em 2018, o Wi-Fi Alliance lancou o WPA3. Ele apresenta como
novidades:

e Novos métodos de autenticacdo (SAE - Simultaneous Authentication
of Equals) visando proteger contra ataques de forga bruta com
dicionario off-line;

@ Novos algoritmos de criptografia e hash visando melhor segurancga
para ambientes corporativos com criptografia baseada em AES-256
com SHA-384 como HMAC.

@ O Easy Connect visando facilitar a conec¢do com dispositivos sem
tela e Internet das Coisas (loT).

e Implementa novos protocolos: Transport Layer Security (EAP-TLS)
com Elliptic Curve Diffie-Hellman (ECDH) e Elliptic Curve Digital
Signature Algorithm (ECDSA), Galois/Counter Mode Protocol
(GCMP).
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-
Ferramentas de Seguranca no |IEEE 802.11

@ Aircrack-ng: permite o monitoramento da rede, captura de trafego,
ataque de repeticdo e desautenticacdo, criacdo de pontos de acesso
falsos e quebra de senha nos protocolos WEP e WPA /WPA2 com
autenticacdo baseada em PSK;

o coWPAtty: implementa um ataque de diciondrio contra o protocolo
WPA /WPA?2 usando autenticagdo baseada em PSK.

o FreeRADIUS: é o servidor RADIUS de cédigo livre mais utilizado. Ele
suporta o maior nimero de tipos de autenticacdo do protocolo EAP.
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