Seguranca de Redes

Tecnologia em Redes de Computadores
Prof. Macédo Firmino

Introdugdo a Disciplina (Ementa)
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-
Objetivos

@ Entender a importancia da seguranga da informacao;

@ Conhecer, instalar, configurar e administrar sistemas de controle de
seguranc¢a de redes;

@ Aplicar técnicas de administra¢do segura de sistemas operacionais e
servicos; e

e Elaborar documentos técnicos/administrativos relativos a seguranga
da informacao.

@ Conhecer alguns ataques;

@ Entender como se faz um teste de invasao.
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Contetdo programatico

@ Introducao
o A necessidade de seguranca;
o Estatisticas e tendéncias de seguranga;
o Histdrico e conceitos bésicos de seguranca.
@ Técnicas e tecnologias disponiveis para ataques

o Anidlise de Vulnerabilidades;
o Testes de Penetragdo (pentesting).
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Contetido programatico

@ Técnicas e tecnologias disponiveis para defesa
o Firewall;

Sistema de detecgdo de intrusdes (IDS);

A criptografia;

Rede privada virtual (VPN);

Autenticacdo;

Anilise de logs;

@ Seguranca em protocolos e servicos

e Uso de criptografia em servicos de rede;
o Configuragdo de sist. operacionais e servicos;
o Atualizacdo de sist. operacionais e servicos.
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Contetdo programatico

@ Seguranca em Redes sem Fio

e Técnicas de seguranca em redes abertas;
e Uso dos protocolos WEP /WPA.

@ Normas de seguranca de redes

e Familia ABNT NBR ISO/IEC 27000;
o Politica de seguranca.
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-
Bibliografia sugerida

o TANENBAUM, Andrew S. Redes de Computadores, Ed. Campus.

o STALLINGS, William, Criptografia e seguranca de redes: principios e
praticas, Pearson Prentice Hall, 2007.

o NAKAMURA, Emilio T., Seguranca em redes: em ambientes
cooperativos, Futura, 2003
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Avaliacoes

o Lista de exercicio no Google Sala de Aula, Avaliagdes tedricas e
praticas.
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N
Notas de Aula

Google Sala de Aula:
https://classroom.google.com
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https://classroom.google.com

Estatistica

Precisamos se preocupar com seguranca? Em 2022, no Brasil foram
reportados 481.652 incidentes de seguranca.
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Notificagées de incit pelo CERT.br =
2012 @ 2022
Ano total

100k 200k 300k 400k 500k 600k Teek 800k 900k im 1.1m
Incidentes

https://wuw.cert.br/stats/incidentes/
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O que é incidente de seguranca? E qualquer atividade relativa a rede com
implicagdes negativas de seguranca. S3o exemplos de incidentes de
seguranga:

@ Tentativas de ganhar acesso nao autorizado a sistemas ou dados
o Ataques de negacdo de servico;

@ Uso ou acesso ndo autorizado a um sistema;

o

Modificagbes em um sistema, sem o conhecimento, instrucoes ou
consentimento prévio do dono do sistema;

@ Desrespeito a politica de seguranca ou a politica de uso aceitdvel de
uma empresa ou provedor de acesso.
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Incidentes Notificados ao CERT.br -- Janeiro a Dezembro de 2022

Categorias
Fraude 34,899 -
OQutros 13.450 .
Web 11.301 l
Invasao 1.955 |
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Incidentes Notificados ao CERT.br -- Janeiro a Dezembro de 2022
Portas que mais sofreram varreduras (scan) ou outros ataques sem sucesso

22/tcp 58.970

25/tep 44,562

23/tcp  37.665

multi/tep 35,332

23/tcp,2323/tcp 17,010

2375/tcp, 2376/tcp  15.716

4a5/tep  15.278

1433/top  12.286

143/tep 11,600

445/tcp,1433/tcp 16,320

Outros 82,801
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Incidentes Notificados ao CERT.br -- Janeiro a Dezembro de 2022
NotificagGes recebidas por més

Incidentes
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Incidentes Notificados ao CERT.br -- Janeiro a Dezembro de 2022
Top10 Country Codes (€C) dos enderegos IP de origem de varreduras e tentativas de ataque
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250k

220.459
200k

150K

100k

64.512 61.582

CN
45.77% 13.39% 12.79%

Macédo Firmino (IFRN)

16.912

KR
3.51%

16.253 11,853

NL
3.37% 2.46%

Seguranca de Redes

9.955

HK
2.07%

9.357 4.713 4.262
— —
RU wn ™
1.94% 0.50% o.50%

F mipsifsats.cenbal — by Highthans.con

0 wsrmuroreonasoc
EDUCACAO, CIENCIA ETECNOLOGIA
RI0 GRANDE 00 NORTE

Fevereiro de 2020 15/18



Acesse o site https://cybermap.kaspersky.com/stats e observe em
tempo real as estatisticas de ataques. Observe as estatisticas no Brasil na

ultima semana. Qual foi o malware mais disseminado no Brasil nesse
periodo?

POR PAISES

Infeccoes s Periodo de tempo: @ (ltima semana @ Ultimo més

Principal - Infeccbes locais ULTIMOS Semana Principal - Infeccdes locais ULTIMOS Semana
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https://cybermap.kaspersky.com/stats

Tem emprego para trabalhar em seguranca da informag¢do? Em um site de
vagas foi encontrando (29/03/23) 139 vagas com saldrios de até R$ 20
mil.
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Seu novo emprego estd na palma das suas m

Candidatos 5 Buscar vagas > sequranca da informagio

139 vagas de emprego de seguranca da informagao
Cargo ou palavra-chave

‘ Total de andincios: 120 . Mais recentes

seguranca da informagao

VAGA PARCEIRA @
Arquiteto de Seguranca da informac&o de Cloud
[ 2 j PROSEGUR BRASIL

Cidade, estado ou regiao

Data de publicagiao A Combinar
1 vaga: Belo Horizonte - MG (1)
v Publicada hoje

‘ Qualquer data

Somos a Cipher, uma empresa do grupo Prosegur especializada em Ciberseguranga. A Prosegur € lider global no setor em
servicos integrados de seguranca (vigilancia e tecnologia... continuar lendo

Quero me candidatar

Faixa salarial

Indiferente - ‘

Area Profissional
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Duvidas
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