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Objetivos

Entender a importância da segurança da informação;

Conhecer, instalar, configurar e administrar sistemas de controle de
segurança de redes;

Aplicar técnicas de administração segura de sistemas operacionais e
serviços; e

Elaborar documentos técnicos/administrativos relativos à segurança
da informação.

Conhecer alguns ataques;

Entender como se faz um teste de invasão.
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Conteúdo programático

Introdução

A necessidade de segurança;
Estat́ısticas e tendências de segurança;
Histórico e conceitos básicos de segurança.

Técnicas e tecnologias dispońıveis para ataques

Análise de Vulnerabilidades;
Testes de Penetração (pentesting).
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Conteúdo programático

Técnicas e tecnologias dispońıveis para defesa

Firewall;
Sistema de detecção de intrusões (IDS);
A criptografia;
Rede privada virtual (VPN);
Autenticação;
Análise de logs;

Segurança em protocolos e serviços

Uso de criptografia em serviços de rede;
Configuração de sist. operacionais e serviços;
Atualização de sist. operacionais e serviços.
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Conteúdo programático

Segurança em Redes sem Fio

Técnicas de segurança em redes abertas;
Uso dos protocolos WEP/WPA.

Normas de segurança de redes

Faḿılia ABNT NBR ISO/IEC 27000;
Poĺıtica de segurança.
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Avaliações

Lista de exerćıcio no Google Sala de Aula, Avaliações teóricas e
práticas.
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Notas de Aula

Google Sala de Aula:
https://classroom.google.com
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Estat́ıstica

Precisamos se preocupar com segurança? Em 2022, no Brasil foram
reportados 481.652 incidentes de segurança.
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https://www.cert.br/stats/incidentes/
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O que é incidente de segurança? É qualquer atividade relativa a rede com
implicações negativas de segurança. São exemplos de incidentes de
segurança:

Tentativas de ganhar acesso não autorizado a sistemas ou dados

Ataques de negação de serviço;

Uso ou acesso não autorizado a um sistema;

Modificações em um sistema, sem o conhecimento, instruções ou
consentimento prévio do dono do sistema;

Desrespeito à poĺıtica de segurança ou à poĺıtica de uso aceitável de
uma empresa ou provedor de acesso.
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Acesse o site https://cybermap.kaspersky.com/stats e observe em
tempo real as estat́ısticas de ataques. Observe as estat́ısticas no Brasil na
ultima semana. Qual foi o malware mais disseminado no Brasil nesse
peŕıodo?
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Tem emprego para trabalhar em segurança da informação? Em um site de
vagas foi encontrando (29/03/23) 139 vagas com salários de até R$ 20
mil.
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Dúvidas
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