. . . INSTITUTO FEDERAL DE

. . EDUCACAO, CIENCIA E TECNOLOGIA
RI0 GRANDE DO NORTE

Professor: Macédo Firmino
Disciplina: Administracao de Sistemas Proprietarios
Aula 02: Windows Server Pés-Instalagao.

Ol4, meu queridos!! Tudo bem??? J& insta-
lado o Windows Server, agora iremos conhece-lo, bem

como, suas configuragoes iniciais. Vamos la!!! Prepa-
rados???

Configuracoes Iniciais

Ao instalar o Windows Server varias configura-
¢oes sao definidas automaticamente, conforme des-
crito a seguir:

e Nome do computador: é gerado automatica-
mente.

¢ Grupo de trabalho: é adicionado a um grupo de
trabalho chamado WORKGROUP.

¢ Configuragoes de rede: por padrao, IPv4 e IPv6
estao habilitados e ligados as placas de interface
de rede (NICs) instaladas. No caso do IPv4,
uma configuracao de protocolo DHCP é atri-
buida. Para IPv6, a configuracao automatica
sem estado esta habilitada.

¢ Fuso horario: o fuso horario usa como padrao o
(UTC -8h) hora do Pacifico (EUA e Canad4),
a menos que a midia de instalacao tenha uma
localidade base diferente.

e Configuragoes de idioma e localidade: os valo-
res iniciais sao especificados durante uma ins-
talacao interativa ou estao implicitos de acordo
com a localidade da midia de instalacao.

¢ Fungoes e recursos: ha pouquissimas fungoes ou
recursos habilitados por padrao em uma insta-
lacao padrao. Normalmente, estao habilitados
o servigo de fungao dos servigos de armazena-
mento e diversos recursos. Eles incluem: ele-
mentos de .NET Framework, o Windows Defen-
der Antivirus e alguns elementos do Windows
PowerShell, como o Windows PowerShell 5.1 e
o ISE do Windows PowerShell.

e Configuragoes de firewall: 0 Windows Defender
Firewall esta habilitado por padrao. Todas as
NICs sao atribuidas ao perfil de local de rede
publica (a menos que vocé altere a defini¢ao de-
las) jd que esse perfil geralmente é mais restri-
tivo do que as conexoes de rede privada.

e Ativacao: normalmente, o servidor nao estara
ativado.

Entretanto, algumas destas defini¢coes acaba nao
fazendo sentido para sua organizagao ou nao estejam
adequadas ao seu servidor. Desta forma, apds con-
cluir a instalagao sao necesséarias ajustes de configu-
ragoes para identificar, proteger e facilitar a adminis-
tracao e funcionamento do servidor.

Gerenciador de Servidores (Interface)

Se o computador estiver instalado com o Windows
Server e a Experiéncia Desktop, vocé podera usar o
Gerenciador de Servidores para definir as configura-
¢oOes necessarias. Entre como administrador local e,
se necessario, abra o Gerenciador de Servidores. Se-
lecione Servidor local no painel de navegacao e altere
as configuracoes necessarias, observe a figura abaixo.
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O Gerenciador do Servidor é um console de geren-
ciamento disponibilizado pela primeira vez no Win-
dows Server 2008. Ele ajuda os profissionais de T1I a
gerenciar varios servidores locais e remotos baseados
no Windows a partir de seus desktops.

A configuragdo do servidor local é dividida em:
propriedades, eventos, servicos, analisador de praticas
recomendadas, desempenho, fungoes e recursos.

Com relacao a propriedades do servidor, as pro-
priedades contidas no painel sao: nome do computa-
dor e grupo de trabalho, configuracoes de rede, infor-
magoes sobre atualizacoes do Windows, configuragoes
do firewall e antivirus, gerenciamento remoto, fuso
horario e configuracoes do Internet Explore.

Na sequéncia iremos acompanhar a configuragoes
de algumas dessas propriedades.

Nome e Grupo de Trabalho

Um nome de computador ira identifica-lo na rede.
Para altera-lo, clique em “Nome do Computador”. Ira
surgir uma tela de propriedades do sistema. Nessa
tela, em descricao do computador vocé podera colo-
car informagoes que facilite a identificacao desse com-
putador na rede.



Para alterar o nome, clique em “Alterar”. Na nova
janela que surgir, em “Nome do Computador”, insira
o nome com que quer identificar o seu computador na
rede e em Grupo de trabalho, por exemplo, coloque
“Labredes”.

x
Nome do computader | Hardwars I Avangado I Remoto I

0 Windows usa as informagies a seguir para identificar o seu

}_L_; computador na rede.

Descrigdo do computador: ||

Por exempla: "Servidor de produgdo 11S™ ou
"Servidor de estatisticas”.

WIN-5JXS2ZPMRPPZ
WORKGROUP

MNome completo do
computadar:

Grupo de trabalho:

Para renomear este computader ou atterar seu dominio Alterar... |
ou grupo de trabalho, clique em Aterar.
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Os computadores em um grupo de trabalho com-
partilham recursos. Cada usudrio decide quais da-
dos do computador serao compartilhados com a rede.
Com o compartilhamento de recursos comuns, os
usuarios podem imprimir em uma tnica impressora,
acessar informagoes em pastas compartilhadas e tra-
balhar em um tnico arquivo sem transferi-lo para um
CD-ROM. Nesta disciplina utilizaremos o Active Di-
rectory para gerenciar o compartilhamento de recur-
sos na rede.

Configurar Firewall do Windows

O Firewall é uma ferramenta de seguranga que
analisa o trafego que entra e sai do computador. Caso
algum trafego seja considerado suspeito ele o impede.
No Windows o firewall esta ativado por padrao. Por
padrao, as fungoes, servicos de funcao e recursos sao
instaladas com as configuracoes corretas do Firewall
do Windows.

Entretanto, vocé pode precisar definir algumas
configuracoes especificas do Firewall do Windows
para funcgoes, servigos de funcao e recursos instala-
das no computador. As configuracoes do Firewall sao
geralmente alterados quando:

e Quando os administradores precisarem modifi-
car configuracoes de firewall para outros aplica-
tivos instalados no servidor;

e Quando sua empresa tiver necessidades especi-
ficas de configuracao de firewall;

¢ Quando o Firewall do Windows nao for neces-
sario porque é usado outro software de firewall
ou solucao de hardware.

Para alterar as configuragoes do Firewall clique
em “Windows Defender Firewall”, no Gerenciador de
Servidores. Ird surgir uma janela, nela é possivel re-
alizar as configuragoes. O Windows define as direti-
vasde seguranca baseada em trés perfis:

e Rede de dominio: ambiente de trabalho com
nivel de seguranca médio;

e Rede privada: rede exclusiva e confidvel, nao
tendo contato com outras redes, dessa forma,
as configuracoes de seguranca sao minimas

e Rede publica: rede insegura, as configuragoes
de seguranga sao maximas.

Configurar Gerenciamento Remoto

Esta funcionalidade permite que aplicativos e co-
mandos do Power Shell gerencie esse computador de
forma remota.

= Configurar Gerenciamento Remoto X

[] Habilitar gerencizmento remoto deste servidor por outros computaderes.

Permita que os aplicativos ou camandos que requerem acessa remota & WM (Instrumentagio de Gerencismenta
de Windows) e a0 Windows PowerShell gerenciem este servidor.

Se vacé desabilitar o gerenciamento remoto, ocorrera falha nos aplicatives ou comandas que requerem acesso
remoto & WMI ou ac Windows PowerShell

Talvez vocé ndo consigs gerenciar esse computador remotamente de uma sub-rede local diferente por causa das
configurades do firewall

Cantas de administrador locais diferentes da conta de Administrador interna padem nao ter direitos para
gerenciar este computador remotamente, mesmo com o gerenciamento remeto habilitado.

@ Mais informacses sobre gerenciamento remoto, suas limitagdes e riscos de sequranca

Area de Trabalho Remota

Ativando a area de trabalho remota permite que
outros usudrios em rede se conectem ao computador
fornecendo o nome ou enderego IP do computador
e, normalmente, credenciais de logon. Os usudrios
conectados veem a area de trabalho do computador
remoto e podem usar seus programas instalados como
se estivessem trabalhando em um computador local.

x

" Nome do u:c-mputadc-rl Hardware | Avangado Remate I

 Assisténcia Remota

[™ Permitin conexties de sssisténcia Femota para este computadar

Ayangada.. |

—Area de Trabalho Remota

Cligue em uma opg3o & especifique guem pode conectarse, caso
necessano.

{*' Mo permitir conexfies a este computador

" Pemitir conexdies de computadores que estejam executando
qualquer versdo da frea de Trabalho Remota imenos seguro)

" Pemitir conexfies somente de computadores que estejam executando
a Area de Trabalho Remota com Autenticacgio no Nivel da Rede

imais sequro)
Aude-me & escolher Selecionar Usudrios... |

QK I Cancelar |

Aplicar |




Agrupamento NIC

Agrupamento NIC permite que vocé agrupe até
32 adaptadores de rede Ethernet fisica criando adap-
tadores virtuais baseada em software. Esses adap-
tadores de rede virtual oferecem desempenho rapido,
tolerancia a falhas no caso de uma falha do adaptador
de rede e h4 distribuigao de trafego de saida (carga)
entre as NICs.

@, Agrupamento NIC — a *

i- SERVIDORES

Todos os Servidores | Total: 1 [ Targras |
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Microsoft Windows Server 2019 Standard 0
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Modo de Agrupamente Balanceamento | [CEESRITERERERER (¢ facex de Equipe | |

Todas

Adaptador ade Estado Motivo |

4 Disponfvel para ser adicionado a uma equipe (1
Ethemet 1 Gbps

Configuracao de Rede

Utilizado para definir suas conexoes de rede.
Lembrando que é altamente recomendada atribuir um
enderego IP estatico para o servidor. Teremos uma
aula especifica sobre configuracoes de Rede no Win-
dows Server.
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Windows Update

O Windows Update é uma plataforma de atu-
alizacao unificada utilizada para download de todos
os sistemas operacionais baseados em Windows. Du-
rante o processo de atualizacao, o Windows Update
funciona em segundo plano para verificar, baixar e
instalar as atualizagoes.

Ele faz isso automaticamente de acordo com suas
configuragoes e de uma maneira silenciosa que nao in-
terrompe o uso do seu computador. Mas vocé sempre
podera utiliza-lo para verificar por atualizagoes.

Windows Update

*Algumas configuragdes s3o gerenciadas pela sua organizago

Exibir politicas de atualizagio configuradas
Vocé esta atualizado
Ultima verificacio: hoje, 12:46
Verificar se ha atualizagdes

*Baixaremos automaticamente as atualizagdes, exceto em conexdes limitadas (sujeitas a encargos). Nesse
caso, baixaremos automaticamente apenas as atualizagdes necessarias para manter o funcionamento
normal do Windows. Solicitaremos a instalacdo das atualizagdes apos o download.

Alterar horario ative

Exibir histérico de atualizagdio

Opcdes avancadas

Windows Defender Antivirus

O Windows Defender Antivirus é uma solucao
antimalware. Ela inclui:

e Protegao fornecida em nuvem para deteccao e
bloqueio de ameacas novas e emergentes.

e Verificacao sempre ativada, usando o monitora-
mento de comportamento avangado de arquivos
e processos, bem como outras heuristicas (tam-
bém conhecido como “protecao em tempo real”)

e Atualizagoes de protegao dedicadas com base
no aprendizado da maquina, analise de big-data
humano e automatizado, e pesquisa de resistén-
cia profunda a ameaca

4 Configuracées de protecdo contra
virus e ameacas

Veja e atualize as configuragdes de Protegdo contra virus e ameagas do
‘Windows Defender Antivirus.

Protecdo em tempo real

Localiza e impede que o malware seja instalado ou executado no seu Ny
dispositivo. Vocé pode desativar essa configuragio por um curto periodo
de tempo antes que ela seja reativada automaticamente.

@ rivado

Protecdo fornecida na nuvem

Fornece uma protegio maior e mais rapida com acesso aos dados de
protegao mais recentes na nuvem. Funciona melhor quando Envio
automatico de amostra estd ativado.

@D rivado

Polftica de Privacidade

Diagnéstico de dados

A Microsoft coleta dados de diagnéstico do Win-
dows para manter o Windows atualizado, seguro e
funcionando corretamente. Ele também ajuda a me-
lhorar o Windows. Existem trés perfis:

e Basicos: enviar apenas informacoes sobre seu
dispositivo, suas propriedades e funcionalida-
des, e se ele estd funcionando corretamente;

e Aprimorados (padrao): envia todos os dados de
diagnostico Bésicos, juntamente com informa-
¢oes sobre funcionamento, confiabilidade e da-
dos deativacao;



e Completos: envia todos os dados de diagnds-
tico bésico, juntamente com informacoes sobre
sites e como vocé utiliza aplicativos e recursos,
informagdes sobre os dispositivo e relatdrio de
erros.

Os dados de propriedade do dispositivo envolvem:
nome do sistema operacional, versao, compilacao, e
localidade; ID de usuario; ID do aplicativo que re-
gistrou o evento; O nome do evento de diagnéstico;
Informacgoes de cabecalho HTTP, incluindo o ende-
reco IP. Entre outros;

Os dados de propriedade do dispositivo sao: Sis-
tema operacional(nome da versdo, edi¢ao, Tipo de
instalacao, status da assinatura e o status original
do sistema operacional); Arquitetura do processador,
velocidade, niimero de nicleos, fabricante e modelo;
Firmware/BIOS - tipo, fabricante, modelo e versao;
Memobria - memoria total, meméria de video; Arma-
zenamento: capacidade total e tipo de disco; Bateria:
capacidade de carga e suporte do InstantOn. Entre
outros.

Recomendamos utilizar a configuragao Béasica.

Diagndostico e comentarios

Dados de diagnastico

Escolha a quantidade de dados de diagnéstico que deseja enviar para a
Microsoft. Os dados de diagndstico sdo usados para ajudar a manter o
Windows seguro e atualizado, solucionar problemas e fazer melhorias
no produto. Independentemente da opgdo selecionada, o dispositivo
serd igualmente seguro e funcionard normalmente, Obter mais
informagdes sobre essas configuragdes

O Basicos: enviar apenas informagdes sobre o seu dispositivo, suas
configuragdes e funcionalidades, e se ele esta funcionando
corretamente.

@ Aprimorados: enviar todos os dados de diagnéstico Basicos,
juntamente com informagdes adicionais sobre fildcionamento,
confiabilidade e dados de atividade do Windows, do Windows
Server, do System Center e dos apps.

o Completos: enviar todos os dados de diagndstico Basicos,
Jjuntamente com informagdes sobre sites que vocé navega e como
vocé usa aplicativos e recursos, além de informagfes adicionais
sobre a integridade do dispositivo, atividade do dispositive e
relatérios de erros aprimorados.

Configuracoes do Internet Explorer

A Configuragdo de Seguranga Reforgada do In-
ternet Explorer esta habilitada por padrao. Ele esta-
belece uma configuracao para o seu servidor e para o
Microsoft Internet Explorer que reduz a exposicao do
seu servidor a possiveis ataques que podem ocorrer
através do conteiido da Web e scripts do aplicativo.
Como resultado, alguns sites podem nao exibir ou de-
sempenhar como esperado.

Se vocé deseja exibir um site que requer a funcio-
nalidade desabilitada do Internet Explorer, é possivel
adiciona-lo as listas de inclusdo nas zonas Intranet
local ou Sites confidveis.

Tl Configuracdo de Seguranca Reforgada do Internet Explorer

A Configuracio de Seguranca Reforgada do Internet Explorer {IE ESC)
reduz a exposigio do servidor a ataques em potendal de conteldo
baseado na Web.

A Configuracio de Seguranca Reforgada do Internet Explorer esta
habilitada por padrdo para Administradores e Grupos de usuarios,

Administradores:

@ (@) Ligada {recomendével)

’;?: () Desligada

Usudrios;

";:.‘ () Desligada

Saiba mais sobre a Configuracio de Sequranca Reforcada do
Internet Explorer

Cancelar

Definir o fuso horario

A exatidao dos relégios dos sistemas é de vital
importancia para a seguranga, principalmente para o
tratamento de incidentes de seguranca.

Reldgios exatos permitem manter a consisténcia
dos logs, o que é imprescindivel nas investigagoes e
identificagao de responsaveis.

watﬁ € Hora | Reldgios Adicionais I Horério na Internet

Data:
terga-feira, 17 de maie de 2011

| e -
\ g /.\ | Hora:
15:36:14
N/ y

Fusco horario

’.1_%" Alterar data € hora..,

(GMT-03:00) Brasilia

Alterar fuse horariao... |

O Horaric de Verdo comega em dominge, 16 de outubro de 2011 as 00:00.
O relogio esta corﬁgurado para adiantar 1 hora nesse momento.

¥ Lembrar-me uma semana antes da alteragdc

Come definir a hora € o fuse horario?

Ok I Canceiar Lplicar

Atividade

1. Realize as etapas de pés-instalacao no servidor,
utilizando interface grafica, instalado na aula
passada.



Sconfig (Sem Interface)

Alguns computadores Windows Server podem
utilizar a versao Server Core, ou seja, nao tem GUIL
Neles voceé vera apenas um prompt de comando apds
a instalacao inicial.

Neste caso, vocé poderd utilizar a ferramenta
Sconfig. Ela é uma ferramenta baseada em texto que
permite fazer a configuracao basica do Server Core
para prepara-lo para uso em seu ambiente de pro-
dugao. Ele estd incluido na Experiéncia Desktop do
Windows Server e no Server Core.

Normalmente, o Sconfig é usado para a configura-
¢ao inicial logo apés a conclusao da instalacao, mas é
possivel executa-lo a qualquer momento para alterar
as configuragoes, conforme necessario.

E¥ Administrador: C\Windows\system32\cmd.exe

O Sconfig fornece varias opgoes, sao elas:

¢ Dominio/Grupo de trabalho: permite ingressar
no dominio ou no grupo de trabalho escolhido;

e Nome do Computador: permite configurar o
nome do computador;

e Adicionar administrador local: permite adicio-
nar usudrios ao grupo local de administradores;

e Configurar o gerenciamento remoto: permite
habilitar ou desabilitar o gerenciamento remoto
e configurar o servidor para responder a um
ping;

e Configuragoes do Windows Update: permite

configurar o servidor para usar atualizacoes au-
tomaticas;

e Baixar e instalar atualizacoes: permite executar
uma pesquisa imediata de todas as atualizacoes
ou apenas de atualizagoes recomendadas;

¢ Configuragoes de rede: permite configurar o en-
dereco IP para ser atribuido automaticamente
por um servidor DHCP ou atribua um ende-
reco IP estatico manualmente. Essa opgao tam-
bém permite definir as configuracoes do servidor
DNS (sistema de nomes de dominio).

e Data e hora: exibe a GUI para alterar a data, a
hora e o fuso hordrio. Também conta com guias
para adicionar relégios e escolher um servidor
de horario da Internet com o qual sincronizar.

e Configuragoes de telemetria: permite que o
Windows colete periodicamente informagoes es-
tatisticas sobre o servidor e as envie a Microsoft;

e Ativacao do Windows: fornece trés opgoes: Exi-
bir informagoes de licenga, Ativar o Windows,
e Instalar a chave do produto;

e Fazer logoff do usuario: permite desconectar o
usudrio atual;

e Reiniciar servidor: utilizado para reiniciar o ser-
vidor;

e Desligar servidor: permite desligar o servidor;

e Sair da linha de comando: utilizado para re-
torna ao prompt de comando.

Atividade

2. Realize as etapas de pés-instalagao no servidor,
sem utilizar interface grafica, instalado na aula
passada.



