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Ol4, turmal!! Como estamos??? Estamos
aprendendo muito?? Se vocé nao ler as aulas,
fizer anotacoes e realizar as atividades nao ira
aprender. Um belo dia ird ficar com uma cara
de bobo dizendo “deveria ter prestado atengao
naquela aula!”. Perdeu!! Na aula de hoje iremos
conhecer o Active Directory no Windows Server
2008. Vamos la!!! Preparados???

Configurando o Ambiente

Para estudarmos as ferramentas do
Windows servidor iremos utilizar duas
maquinas virtuais. Uma serd a méquina
cliente com Windows e a outra com o Windows
Server. A méaquina Servidora terd duas placas
de rede para compartilhar Internet (uma em
NAT e outra emm Rede Interna). A mdaquina
cliente com uma placa de rede (conectada a
Rede Interna).
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Servidor

Active Directory

O Active Directory é uma implementacao
da Microsoft para servigo de diretério no
protocolo LDAP que armazena informacoes
sobre objetos em rede de computadores e
disponibiliza essas informagbes a usuarios e
administradores desta rede.

Primeiro, iremos entender a importancia
dele. Para isso, vamos lembrar que numa rede
descentralizada:

e Cada estacao de trabalho representa o
tnico meio de trabalho de um usuério.
Desta forma, havendo falhas, este usuario
serd afetada, causando a perda de
produtividade.

¢ Dificuldade no gerenciamento e seguranca
das estacoes de trabalho. Pois, cada
alteracao na configuracao devera ser
efetuada em cada estacao.

e Dificuldade de crescimento devido as
informagoes estarem em véarias estagoes,
dificultando o processo de localizacao,
backup /restore e trafego das mesmas.

Para evitar esses problemas surgiu o
AD (Active Directory). Ele fornece um
banco de dados distribuido que armazena e
gerencia informagbes sobre recursos da rede
e dados especificos de aplicativos habilitados
por diretorio. O servigo de diretério tem o
sentido de organizar e principalmente ter um
local centralizado para a busca de informagoes
necessarias no dia a dia, para nossos trabalhos.

O AD surgiu juntamente com o Windows
2000 Server. Objetos como usudrios, grupos,
membros dos grupos, senhas, contas de
computadores, relagoes de  confianga,
informagdes sobre o dominio, unidades
organizacionais, etc, ficam armazenados no
banco de dados do AD. Além de armazenar
varios objetos em seu banco de dados, o
AD disponibiliza véarios servicos, como:
autenticacao  dos  usudrios, replicacao
do seu banco de dados, pesquisa dos
objetos disponiveis na rede, administracao
centralizada da seguranca utilizando GPO,
entre outros servicos. KEsses recursos tornam
a administracio do AD bem mais facil,
sendo possivel administrar todos os recursos
disponiveis na rede centralizadamente.

Para que os usudrios possam acessar os
recursos disponiveis na rede, estes deverao
efetuar o logon. Quando o usudrio efetua logon,
o AD verifica se as informacdes fornecidas pelos
usudrios sao validas, e em caso positivo, faz a
autenticacao.

Objetos

Sao os componentes mais basicos da
estrutura logica e representam, usudrios,
computadores e impressoras.

Unidades Organizacionais (OUs)

Uma OU é um objeto de container, utilizado
para organizar outros objetos. A organizacao
pode ser feita de varias formas.

e Geografica: onde as OU’s representam
Estados ou Cidades de sua estrutura
fisica, por exemplo: OU-RN e OU-PB

e Setorial: onde as OU’s representam
setores da estrutura fisica da empresa, por
unidade de negdécio, por exemplo: OU-
Administrativo e OU-Produgao.

e Departamental: Onde as OU’s
representam setores da estrutura fisica
da empresa por departamento. Exemplo:
OU-RH, OU-DG.



Dominio

O dominio é a estrutura mais importante
do Active Directory e tem 2 fungoes principais:
Fecham um limite administrativo para objetos
e gerenciam a seguranga de contas e recursos
dentro do Active Directory

Floresta

Ao criar o controlador de dominio na
organizagao, vocé estd criando o primeiro
dominio (também chamado dominio raiz da
floresta) e a primeira floresta. Uma floresta
consiste em wum ou mais dominios que
compartilham um esquema e um catdlogo
global.  Para a maioria das organizagoes,
um projeto com floresta tnica é o modelo
preferencial e o mais simples de administrar.

Pré-Instalagao

Os Servigos de Dominio do Active Directory
(AD DS) depende de configuragoes corretas de
cliente DNS e TCP/IP para funcionar. Para
isso, realize os seguintes procedimentos:

1. Clique em “Iniciar” em “Painel de Controle”
e clique duas vezes em “Redes e
Internet”. Em Central de Redes e
Compartilhamento, Tarefas, clique em
“Alterar as configuracoes do adaptador”.
Agora, vocé estd na pasta Conexoes de
Rede.

2. Clique com o botao direito do mouse
em “Conexao Local” e clique em
“Propriedades”. Neste caso, a Conexao
Local representa a sua conexao com as
redes Externas (por exemplo, Internet).

3. Na caixa de didlogo “Propriedades da
Conexao Local” clique em “Protocolo
IP Versao 4 (TCP/IPv4)” e clique em
“Propriedades”.

4. Clique em “Usar os seguintes enderecos de
servidor DNS” e digite o enderego IP
deste préprio servidor como o servidor
DNS preferencial (ele mesmo, no nosso
caso o 127.0.0.1). Isso se faz necessdrio
para instalar a fungdao de servidor DNS
no servidor.

Propriedades de Protocolo TCP/IP Versso 4 ( 21|
Geral |Cnnﬁgura;§n alternativa |
s configuracBes TP podem ser atribuidas automaticaments s 5 rede

oferecer suporte 5 esse recurso, Caso contrério, vocd precisa soliditar
a0 administrador de rede as configuracBes IP adequadas.

% Obter um endereco IP sutomaticamente
" Usar o sequinte endereco IP:

Enderzco IF; S

" Obter o endereco dos servidores DNS automaticamente

IMascara de sub-rede;

Gateway padan:

—{% Usar os sequintes enderecos de servidor DNS:

Servidor DNS preferencial: 127.0 .0 .1
Servidor DNS alternativo: . . .
Avancado...

OK I Cancelar

O AD DS requer que um servidor DNS
esteja instalado na rede. Se nao houver um
servidor DNS disponivel para resolugao de
nomes no dominio, vocé serd solicitado durante
a instalacdo do AD DS a instalar a fungao de
servidor DNS neste servidor. Agora poderemos
iniciarmos o processo de instalagdo do AD DS.

Instalagao

Iremos usar o Assistente de Instalacao dos
Servicos de Dominio Active Directory (AD DS)
para instalar e configurar os AD DS no nosso
servidor. Este assistente fornece uma interface
de usudrio para fins de coleta de informacoes do
ambiente de computagcao.

O assistente também verifica os pré-
requisitos para a instalacao do AD DS, como
espago disponivel em disco e a versao do sistema
operacional, para garantir que o servidor tem
capacidade de se tornar um controlador de
dominio. Para instalarmos utilize os seguintes
passos:

1. Clique em “Iniciar”, e em “Gerenciador
de Servidores”. No Gerenciador de
Servidores clique em “Gerenciar” e
“Adicionar Fungoes e Recursos” que fica
na parte de cima do painel.

2. Na pagina “Selecionar Tipo de Instalagao”,
selecione “Instalacao baseada em funcao
ou recurso” e clique em “Préximo”;

[ Assistente de Adicdo de Funcées e Recursos - o X

SERVIDOR DE DESTING

Selecionar tipo de instalagao WINATNSES DL

Selecione o tipo de instalaiio. £ possivel instalar fungdes e recursos em um computador fisico ou em
uma maquina virtual em execugio, ou em um VHD (disco rigido virtual) offine.

© Instalago baseada em fungio ou recurso

Configure um tnico servieor adicionando fungdes, semvicos de funggo e recursos.

) Instalagdo de Servigos de Area de Trabalho Remota
Instale os senvicos de fungéo necessérios para que a VDI (Infrasstrutura de Area de Trabalho Virtusi)
crie uma implantagio de drea de trabalho baseada em méquina virtual ou em sessio.

< Anterior | [ Péximo > | Cancelar

3. Em Selecionar servidor de destino, selecione
o seu préprio servidor e clique em
“Préximo”.

Assistente de Adicdo de Funcées e Recursos - o X

SERVIDOR DE DESTING

Selecionar servidor de destino WINATNSES DL

Selecione um seniidor ou disco virtuzl rigido no qual instalar fungdes e recursos.

! Selecionar um servider no posl de senvider

O Selecionar um disco rigido virtual

Pool de Servidores

Fies ]

Nome Endereco IP Sistems Operacional

WIN-N7NSE37DUJS 100215 Microsoft Windows Server 2019 Standard

1 Computador(es) encontrado(s)

Esta pagina mostra servidores que estio executando o Windows Server 2012 ou uma verséo mais
recente do Windows Server € que foram adicionados com © uso do comando Adicionar Servidares no
Gerenciador de Senvidores. Nio sio mostrados senvidores offline e senvidores recém-adicionados dos
quais 2 coleta de dados ainda nio foi concluida.

< Anterior | [ Brédime> | stalar Cancelar




4. Na tela Selecionar Fungoes do Servidor”, 7. Na pagina “Confirmar Selegoes de
marque a caixa de selecao “Servicos de Instalagao”, clique em “Instalar”.
Dominio do Active Directory” e clique

em “Préximo”. Caso seja necessirio, o e — o8 o
assistente ira lhe informar da necessidade Progresso da instalaco e
da instalacao de recursos adicionais, por i progresa da nstlgio

exemplo, o .NET Framework. Se aparecer o ﬁ” e

essa mensagem clique em “Adicionar L

Group Policy Management

7
Recursos”. Remat Sever Adminssion Tols
Role Administration Tools
e D DS and AD LDS Tools

Active Directory module for Windows PowerShell

i Assistente de Adigio de Fungdes e Recursos. - [} % PRl
Active Directory Administrative Center
. S SeRVDOR DE DTN AD DS Snap-ns and Command-Line Tools
Selecionar fungdes de servidor WNTNSERTDU
Selecione uma ou mais fungdes para instalar no senvidor selecionado. WVoc# pode fechar esse assistente sem interromper as tarefas em execucio. Visualize o
|3 andamento de tarefas ou abra essa pégina novamente clicando em Notificagdes na barra de
Fungdes Descrigio comando e depois em Detalhes da Tarefa.

] Active Directory Cerfificate Services. Active Directory Domain Services Exportar definigdes de configuragdo
pctive Directory Domain Service: \’AbD D‘S] slcr:s m“avm:hc:’ aba:¢
] Actve Directory Fecration Senices objects an the netvork and makes
5] At Divctory Lightweight Dretory Sendees this nformation avllabl to sers < Anterior | [ P
[ Active Directory Rights Management Services and network administrators. AD DS
[ Device Health Attestation uses domain controliers to give
[ DHCP Server network users access to permitted
1 ons semver resources anywhere on the network
[ FaxServer through a single logon process. . . . ~ -,

1 (5] oSS (1 6 2imtladn 8. O Assistente para Adicionar Fungoes ird
[ Host Guardian Servica
[ Hyperv : 1 : d : laca
5] Network Polcy and Access Serices Instalar os arquivos e 1nstalacao e
[J Print and Document Services

o configuracao do AD DS em seu servidor,

[0 Volume Activation Services
[ Web Server ii5)

5 s . mas nao iniciam a configuracdo do AD

T DS. Quando o Assistente para Adicionar
Funcgoes for concluido, clique no [link
“Promover este servidor a um controlador

5. Na sequéncia, serd questionado se vocé de dominio”.
deseja instalar alguns recursos do
Windows Server. O préprio Windows Caso, vocé esquega de clicar no link
marca 0s Tecursos necessarios para o para iniciar o Assistente de Instalacao dos
funcionamento do Active Directory. Servigos de Dominio do Active Directory, vocé
Dessa forma, basta clicar em “Préximo”. pode clicar em “Iniciar”, “Executar” e digitar
dcpromo.
fE Assistente de Adigdo de Fungées e Recursos *
9. Na pégina “Assistente de Configuragao
Adicionar recursos que s30 necessarios para Active dos Servi(;os de Dominio do Active
Directory Domain Services? Directory”, clique em  ”Adicionar
2 [43
Mo é possivel instalar Active Directory Domain Services, a ndo ser uma nova floresta , €em Nome do
que os seguintes servigos de fungdo ou recursos também sejam dominio” dlglte labredes.local e clique em
instalados. " , . s
Préximo”.
[Ferramentas] Group Policy Management
4 Remote Server Administration Tools Fia Assistente de Configurago dos Servigos de Dominio Active Directory - o x
4 Role Administration Tools
4 AD DS and AD LDS Tools Configuracdo de Implantacao e
Active Directory module for Windows PowerShell
4 AD DS Tools

Selecionar a operagio de implantagio
[Ferramentas] Active Directory Administrative Cente
[Ferramentas] AD DS Snap-Ins and Command-Line

O Adicionar um controlador de dominio a um dominio existente

Adicionar um novo dominio 3 uma floresta existente
@ Adicionar uma nova floresta

Especificar as informades do dominio para esta operagio

Nome do dominio raiz: Iabredes.local

Incluir ferramentas de gerenciamento (se aplicavel)

| ‘ Cancelar ‘

Meais sobre as configuracdes de implantagio

6. E apresentado uma tela com informacoes =

sobre o Servico de Dominio do Active
Directory. Leia com atengao e depois
clique em “Préximo”.



10. Na tela “Opcoes do Controlador de
Dominio”, em “Nivel da floresta” e
“Nivel funcional do dominio” selecione
Windows Server 2016. Como estamos
criando o nosso primeiro controlador de
dominio e tendo em vista que iremos
utilizar somente o Windows Server 2022,
na floresta, iremos selecionar “Windows
Server 2016”. Na especificagaode recursos
pode deixar marcado o DNS e GC. Em
senha digite ifrn@2022 e depois clique em
“Préximo”;

[ Assistente de Configuracde dos Servicos de Dominio Active Directory - [m] X

SERVIDOR DE DESTINO
WIN-N7NSE27DUJQ

Opgdes do Controlador de Dominio
Selecionar nivel funcional da nova floresta e do dominio raiz
Nivel funcional da floresta: Windows Server 2016 -

Nivel funcional do dominio: Windows Server 2016 =

Especificar recursos do controlador de dominio

Servidor do sistema de nomes de dominio (DNS)
¥ Catalogo Global (GC)
Controlador de dominio somente leitura (RODC)

Digite a senha do Modo de Restauragao dos Senvigos de Diretdrio (DSRM)
Serha:  [esseseses

Confirmarsenha:  |esssssses

Mais sobre as opsdes de controlador de dominio

6ximo > stalar Cancelar

Ao implantar o AD DS, defina os niveis
funcionais de dominio e floresta com o valor
mais elevado ao qual seu ambiente pode oferecer
suporte. Assim, vocé poderd usar o maximo
possivel de recursos do AD DS. Por exemplo,
se tiver certeza de que nunca adicionard
controladores de dominio que executam o
Windows Server 2008 ao dominio ou a floresta,
selecione o nivel funcional Windows Server 2016
durante o processo de implantacao.

11. Em opgoes do DNS, clique em “Préximo”.
Se o assistente nao puder criar uma
delegagao para o servidor DNS, uma
mensagem serd exibida para indicar que
vocé pode criar a delegagao manualmente
e posteriormente.

12. O nome NetBIOS corresponde ao nome
que os usuarios de versoes anteriores
do Windows usarao para identificar o
novo dominio. Nesta péagina, digite o
nome NetBIOS do dominio, se necessério,
ou aceite o nome padrao e clique em
“Préximo”. No nosso caso, aceitaremos
o nome proposto (LABREDES).

B figuragio dos Servigos de Domir y - o x

SERVIDOR DE DESTINO

Opgoes Adicionais WIN-NTNSESTDUIS

Verificar o nome NetI0S atribuido a0 dominio e alteré-lo se necessario

0 nome de dominio NetIOS: LABREDES

Hiais sobre opeaes adicionaid

< Anterior | [ Préximo > stalar Cancelar

13. Na tela “Caminho” é solicitado que vocé
informme as pastas que serao utilizadas
para o Banco de Dados, Arquivos de Log e
SYSVOL. O assistente por padrao define
as pastas C : \Windows\NTDS e C :
\Windows\SY SVOL. Iremos aceitar as
pastas padroes. Desta forma, clique em
“Préximo”.

14. Na tela “Examinar Opcoes”, revise suas
selecoes. Clique em “Voltar” para
alterar qualquer selecdo, se necessario.
Para salvar as configuragoes para um
script a ser usado para automatizar a
instalacao dos demais computadores no
dominio, clique em “Exebir Script” e
Salve. Para finalizarmos a instalagao,
clique em “Préximo”.

[ Assistente de Configuragdo dos Servigos de Dominio Active Directory - [u}] X

SERVIDOR DE DESTINO
WIN-N7NSE37DUJO

Examinar Opg¢oes

Examine suas selecaes:

Configure este servidor como o primeiro controlador de dominio do Active Directory em uma
nova floreste.

0 nome do novs dominio & “labrades.local”. Este também & o nome da neva floresta.

0 nome NetBIOS do dominio & LABREDES.

Nivel Funcional de Floresta: Windows Server 2016

Nivel Funcional de Dominic; Windows Server 2016
Opgses Adicionais:
Catslogo global: Sim

Servidor DNS: Sim

Estas configuragaes podem ser exportadas para um seript do Windows
PowerShell a fim de automatizar instalagdes adicionais

Meais sabre a5 opgbes de instalagso

[ | [ oo | I

] tmp737C:tmp - Bloca de notas. - [m) x
Arquive Editar Formatar Exibir Ajuda
#

# Script do Windows PowerShell para Implantacdo do AD DS
#

Import-Module ADDSDeployment
Install-ADDSForest °
-CreateDnsDelegation:$false *
-DatabasePath "C:\Windows\NTDS" ~
-DomainMode "WinThreshold”
-DomainName "labredes.local™ *
-DomainNetbiosName "LABREDES™
-ForestMode "WinThreshold” °
-InstallDns:$true *

-LogPath "C:\Mindows\NTDS" *
-NoRebootOnCompletion: §false
-SysvolPath "C:\Windows\SYSVOL" *
-Force: $true

Windows (CRLF) Ln1, Col 1 100%

15. Talvez surga alguns avisos relacionados a
seguranga ou enderecamento IP. Ignore
essa mensagem e clique em “Instalar”. O
seu computadores ird reinicializar ao final
da instalacao.

Atividade de Fixacao

1. O que é o Active Directory? Quais sdo as
suas caracteristicas?

2. Explique os seguintes termos: objeto,
dominio, floresta, unidade organizacional
e arvore.

3. Explique a vantagem e desvantagem de
utilizar um objeto, por exemplo, contas
de usuérios no Active Directory.

4. Instale o Active Directory na sua maquina
virtual.



