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Ola, Ladies and Gentlemen!! Como
estamos??? E com muita alegria que o
recebemos para mais uma aulinha! Entéao
vamos aproveitar. Na aula de hoje iremos
instalar e configurar o Servidor DNS. Vamos
lalll Preparados???

Sistema DNS

O sistema de nome de dominio (DNS) é
um sistema que nomeia computadores e servigos
de rede e é organizado em uma hierarquia de
dominios. A nomenclatura do DNS é usada em
redes TCP/IP para localizar um computador,
um servidor Web ou um servidor de email, por
exemplo, em um rede.

Um nome amigével, como www.ifrn.edu.
br é mais facil de aprender e de lembrar, quando
comparado com enderecos numéricos. Para
facilitar o uso dos recursos da rede, o DNS
oferece uma forma de mapear o nome amigéavel
de um computador ou servico para seu endereco
numérico (IP).

O DNS é necessario para que o AD
DS (Servigo de Dominio Active Directory)
possa oferecer aos computadores da rede
a capacidade de localizar controladores de
dominio e para oferecer suporte a replicacao
do AD DS. Quando instalamos a funcao de
servidor do AD DS, também foi instalado
o servico Servidor DNS no controlador de
dominio. Lembrando que quando configuramos
o AD (Active Directory) atribuimos o nome
LABREDES.LOCAL ao nosso dominio.

Para abrir o console de gerenciamento do
servidor DNS, faga:

1. Clique em “Iniciar” “Ferramentas
b
Administrativas” e clique em “DNS”.
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Figure 1: Console Gerenciador DNS

Configurando os Encaminhadores

Um encaminhador é uma configuragao
do servidor DNS que permite encaminhar
consultas DNS de nomes externos. Ou seja,
voce indica um servidor DNS de uma rede como
um encaminhador para que seja encaminhando
para esse servidor consultas que nao consigam
resolver localmente.

Um encaminhador cria cache de
informagoes de DNS externo para todas
as consultas DNS externas da rede. Isso
diminui o trafego da Internet na rede e o tempo
de resposta para clientes DNS.

Um servidor DNS configurado para usar um
encaminhador se comporta como a seguir:

e Quando o servidor DNS recebe uma
consulta, ele tenta resolvé-la usando as
zonas que hospeda e usando seu cache.

e Se a consulta nao puder ser resolvida
usando dados locais, o servidor DNS
encaminha a consulta para o servidor
DNS indicado como encaminhador.

e Se os encaminhadores nao estiverem
disponiveis, o servidor DNS tenta usar
suas dicas de raiz para resolver a consulta.

Para configurar um servidor DNS para usar
encaminhadores siga os passos:

1. Abra o Console Gerenciador DNS.

2. Na arvore de console, clique no servidor

DNS.

3. Com o botao direito do mouse clique em
“Encaminhadores” e em “Propriedades”.
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Figure 2: Configurando Encaminhadores



Em propriedades é possivel visualizar as
abas:

e Interfaces: usado para selecionar os
enderegos IP que o servidor DNS usara
para escutar consultas DNS.

¢ Encaminhadores: usado para especificar
os servidores DNS para os quais este
servidor enviarda consultas quando nao
puder resolvé-las.

e Avancado: usado para: exibir o nimero
da versao do servidor, definir opgoes
avancadas do servidor, selecionar o tipo
de verificacdo de nomes a ser executada
para todas as zonas, selecionar o local de
onde o servidor obtera os dados da zona
quando for iniciado, habilitar e configurar
a eliminacao padrao.

e Dicas de Raiz: usado para especificar
os servidores a serem usados para dicas
de raiz quando os encaminhadores nao
estiverem configurados ou quando nao
responderem.

e Log de Depuracao: permite configurar
o log em nivel de pacote para fins de
depuracao.

e Log de Eventos: permite especificar os
tipos de eventos que serao gravados no log
de eventos DNS.

e Monitoracao: permite executar testes
e verificar a configuragao correta do
servidor.

4. Na guia Encaminhadores, clique em
“Editar”.

5. Em Lista de enderecos IP de encaminhadores
do dominio selecionado, digite o endereco
IP de um encaminhador e, em seguida,
clique em “Adicionar”. No nosso caso os
enderecos sao: 10.230.0.155, 10.22.0.10,
10.22.0.12 e 8.8.8.8. Em seguida, clique

em “OK”
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Figure 3: Informando os Encaminhadores

Criar uma Zona de Pesquisa Direta

Quando instalamos o Active Directory
ele criou um zona de pesquisa direta para o
dominio “labredes.local”. Agora iremos criar
outra zona de pesquisa direta para o dominio
“labredes.com.br”. A zona de pesquisa direta
mapeia o nome de um computador em um
endereco IP.

O processo de criagao da zona de pesquisa
direta segue estas etapas:

1. Abra o Console Gerenciador DNS.

2. Na arvore de console, clique no servidor
DNS.

3. Com o botao direito do mouse clique em
“Zona de Pesquisa Direta” e em “Nova
zona...”.

4. No “Bem vindo ao Assistente de nova zona”,
clique em “Avancar”.

Na sequeéncia vocé sera questionado sobre o
tipos de zona:

e Zona Primaria: este servidor DNS é a
fonte primaria de informagoes sobre esta
zona e ele armazena a cOpia mestra dos
dados da zona em um arquivo local.

e Zona secundéria: este servidor DNS ¢é
a fonte secundaria de informagoes sobre
esta zona. A zona neste servidor precisa
ser obtida de outro computador servidor
DNS remoto que também hospede a zona.

e Zona de stub: este servidor DNS é a
fonte somente de informacgoes sobre os
servidores de nomes autoritativos desta
zona. A zona neste servidor precisa
ser obtida de outro servidor DNS que
hospede a zona.

5. Selecione  “Zona  priméria”,  selecione
“Armazenar a zona no “Active Directory”
e clique em “Avancar”.

Assistente de nova zona x|
Tipo de zona ;.
O servidor DNS € compativel com diversos tipos de zonas e armazenamento.
K

Selecione o tipo de zona que vocé deseja criar:
' Zona priméria

Cria uma cdpia de uma zona que pode ser atuslizada diretamente neste servidor,
€ Zona secundéria

Cria uma cdpia de uma zona que existe em outro servidor. Esta opcdo ajuda a
equilbrar o volume de processamento dos servidores primérios & oferece
tolerdincia a falhas.

" Zona de stub

Cria uma cdpia de uma zona que contém somente o servidor de nomes (NS), inicio
de autoridade (SOA) e possivelments registros de host (A) de unido. Servidores
que contém zonas de stub ndo tém autoridade na zona.

¥ Armazenar a zona no Active Directory (disponivel apenas s o servidor DNS for um
controlador de dominio gravavel)

< Voltar m Cancelar

Figure 4: Definindo tipo de zona



6. A seguir devera ser definido como os dados
DNS deverao ser replicados na rede.
Selecione “Para todos os servidores DNS

neste dominio: LABREDES.LOCAL”.
Posteriormente, clique em “Avangar”.

Assistente de nova zona x|

Escopo de Replicagio de Zona do Active Directory
Vocé pode selecionar como deseja que os dados do DS sejam replicados em toda a rede.

Selecione como vocé deseja que os dados de zona sejam replicados:
" Para todos os servidores DNS nesta floresta: LABREDES.LOCAL

%' Para todos os servidores DNS neste dominio: LABREDES.LOCAL
 Para todos os controladores neste dominio (para compatibiidade com o Windows

2000): LABREDES.LOCAL

" Fara todes os controladares de dominio espedficados no escops desta partican de
direbarias

J |

< Voltar Avancar = Cancelar |
»\!

Figure 5: Definindo escopo de aplicacao

7. Em Nome da Zona digite labredes.com.br e
clique em “Avancar”.

Assistente de nova zona o x|
Nome da zona _‘
Qual é o0 nome da nova zona? l

O nome de zona especifica a parte do namespace DNS sobre o qual este servidor tem
autoridads. Eie pode ser o nome de dominio de sua organizago (por exemplo,
micresaft.com) ou parte do nome de dominio (por exemplo, novazona.micrasaft.com). O
nome de zona ndo € o nome do servidor DIS,

liome da zona:

iabredes. com.br

< Voltar l 5wangaf>l Cancelar |

Figure 6: Informando o nome do dominio

Os computadores cliente DNS podem
usar a atualizacdo dinamica para registrar
e atualizar dinamicamente seus registros de
recursos sempre que houver alguma alteragao.
Isso reduz a necessidade da administragao
manual de registros de zona.

8. Selecione “Permitir apenas as atualizagoes
dindmicas seguras”. Isso garante que
somente os usuarios autenticados poderao
enviar atualizagoes DNS wusando um
método seguro. Na sequéncia clique em
“Avancar”.

Assistente de Nova Zona x|

Atualizagdo dindmica
Vocé pode espedificar que esta zona de DNS aceite atualizacdes dindmicas seguras ou
inseguras ou nenhuma atualizagdo dindmica, b4

As atuslizaches dindmicas permitem que computadores diente DNS registrem e atualizem
dinamicamente seus registros de recursos com um servidor DNS sempre que ocorrerem
alteracdes.

Selecione o tipo de atualizagdes dindmicas que deseja permitir:

¥ Permitir apenas atualizacies dindmicas sequras (recomendado para o Active Directory)
Esta opcdo sd estd disponivel para zonas integradas ao Active Directary.

" Permitir atualizagies dindmicas seguras e ndo seguras
Atuslizacdes dindmicas de registros de recursos s3o acsitas de qualquer disnte,

. Ests opgho é uma vulnersbiidade de sequranca significativs, pois podem ser
aceitas atualizacdes de origens ndo confidveis.

" NEo permitir atuslizagdes dindmicas

Atualizacdes dindmicas de registros de recursos ndo sdo aceitas por esta zona. Vocé
deve atualizar os registros manualmente.

<volar ===

Figure 7: Atualizacao do dominio

10. Na sequéncia, observe o resumo das
especificagoes e clique em “Concluir”.

Criar Zona de Pesquisa Inversa

O DNS oferece um processo de pesquisa
inversa, na qual os clientes usam um endereco
IP conhecido para determinar o nome do
computador correspondente. O processo de
criagao de zona utiliza um assistente com os
passos parecidos com a criagao de zona de
pesquisa direta. Dessa forma, iremos destacar
apenas as divergéncias.

O processo de criagao da zona de pesquisa
inversa segue estas etapas:

1. Abra o Console Gerenciador DNS.

2. Na arvore de console, clique no servidor
DNS.

3. Com o botao direito do mouse clique em
“Zona de Pesquisa Inversa” e em “Nova
zona...”.

4. No “Bem vindo ao Assistente de nova zona”,
clique em “Avancar”.

5. Selecione  “Zona  priméria”,  selecione
“Armazenar a zona no “Active Directory”
e clique em “Avancar”.

6. A seguir devera ser definido como os dados
DNS deverao ser replicados na rede.
Selecione “Para todos os servidores DNS
neste dominio: LABREDES.LOCAL".

Posteriormente, clique em “Avancar”.

7. Em “Nome da zona de pesquisa inversa
selecione “Zona de Pesquisa Inversa IPv4”
e clique em “Avancar”.

Assistente de Nova Zona x|
Home da Zona de Pesquisa Inversa
Uma zona de pesquisa inversa converte enderecos IP em nomes DNS, }

Escolha se deseja criar uma zona de pesquisa inversa para enderecos IPv4 ou para
enderecas TPV,

& Zona de Pesquisa Inversa IPv4

" Zona de Pesquisa Inversa IPv6

<valtar IAvangarEI cancelar |

Figure 8: Selecionando a versao do IP

O DNS nao foi originalmente projetado
para oferece suporte a consulta inversa. Para
resolver este problema foi definido, um dominio
especial, chamado dominio in-addr.arpa. Para
criar o espaco de nome inverso é usado a ordem
inversa dos ndmeros na notagao decimal com
ponto de enderecos IP.



8. Na sequéncia se faz necessario informar
o endereco de identificagao da rede.
Selecione “Identificacao de rede” e digite
o endereco da rede (no nosso caso,
192.168.137). Posteriormente, clique em

« 2
Avancar”.
Assistente de nova zona x|
Nome da Zona de Pesquisa Inversa
UUma zona de pesquisa inversa converte enderegos IP em nomes DNS,

Para identificar a zona de pesquisa inverss, digite a identificacio de rede ou o nome da zona.
@ Identificacdo de rede:

152 188 .|

A identificacio de rede € 5 parte dos enderecos IP que pertence 3 esta zona. Digite 3
identificacdo de rede na ordem normal {ndo inversa).

Se vocé usar um zero na identificacdo de rede, ele apareceré no nome da zona. Por
exemplo, & identificaco de rede 10 cria a zona 10.in-addr.arpa e a identificaco de
rede 10.0 cria 3 zona 0. 10.in-addr.arpa.

" Home da zona de pesquisa inverea:

0.168.192.in-addr.arpa

< Voltar I ﬁx[angar> I Cancelar
iy

Figure 9: Identificacao de rede

9. Selecione “Permitir apenas as atualizacoes
dindmicas seguras”. Na sequéncia clique
em “Avancar”.

10. Na sequéncia, observe o resumo das
especificacoes e clique em “Concluir”.

Inserindo Registro de Recursos

Um banco de dados DNS consiste em um ou
mais arquivos de zona. Cada zona mantém um
conjunto de registros de recursos. Os registros
de recursos mais comuns sao:

e Registros de recursos do host (A): para
mapear um nome de dominio DNS para
um endereco IP.

e Registros de recursos de alias (CNAME):
para mapear um nome de dominio DNS
do alias para outro nome priméario ou
canonico.

o Registros de recursos do servidor de
mensagens (MX): para mapear um nome
de dominio DNS para o nome de um
computador que troca ou encaminha
mensagens eletronicas.

e Registros de recursos de ponteiro (PTR):
para mapear um nome de dominio DNS
inverso que estd baseado no endereco IP
de um computador que aponta para o
nome de dominio DNS desse computador.

e Registros de recursos de servigo local
(SRV): para mapear um nome de dominio
DNS para uma determinada lista de
computadores host de DNS que oferecem
um tipo especifico de servico, por
exemplo, controladores de dominio Active
Directory.

Iremos na nossa aula inserir no dominio
um registro de recurso do host (A). Nem
todos os computadores exigem os registros de
recursos do host (A), mas os que compartilham
recursos em uma rede precisam deles. Qualquer
computador que compartilha recursos e precisa
ser identificado pelo nome de dominio DNS
deve usar os registros de recursos do host (A),
que fornecem a resolucao de nomes DNS ao
endereco IP do computador.

Para adicionar um registro de recurso (A)
a uma zona:

1. Na &arvore de console, clique com o botao
direito do mouse na zona de pesquisa
direta (labredes.com.br) e, em seguida,
clique em “Novo Host”.

Home
] Ggual & pasta pai)
to | 7] Ggual & pasta pai)

Novo Host (A 0u AAAR).
oo alas (CNAME)
Howo servidor de mensagens (4X)...
Hovo domiro.

Hova delegacio,

Outros registros novos.

Todas as tarafas »
Exbr »

Exchur
Atualzar
Exportar fista...,

Propriedades
Apda

Kl ] KT 1 |

(Cria um nova registro de recurso de host. |

Figure 10: Inserir Registro A

2. Em “Nome” digite o nome de um host
(computador ou outro dispositivo) dessa
zona.

rovabost x|
Nome (usa dominio pal se deixade &m branca):

Nome de dominio totalmente qualificado (FQDN):
Imvw.iab(ed.es.:nm.br.

W Criar registro de ponteiro assodado (BTR)

™ Permitir que qualquer usudrio autenticado atuslize registros de
DS com o mesmo nome de proorietanc

Adicionar host Cancelar |

Figure 11: Informagoes do Registro

3. Em “Enderego IP”, digite o enderego IP do
host especificado em “Nome”. O servidor
DNS nao tenta verificar a existéncia
do host que estd representado por esse
enderego IP. Se vocé fornecer um enderego
IPv4, o servidor DNS criarda um registro
de recurso do host (A). Se vocé fornecer
um endereco IPv6, o servidor DNS criara

um registro de recurso do host IPv6
(AAAA).



Opcionalmente, vocé pode clicar em
“Criar registro de ponteiro associado (PTR)”.
Um registro de recurso de ponteiro (PTR)
mapeia um nome de dominio DNS inverso
baseado no endereco IP de um computador.
Outra opgao é “Permitir que qualquer usudrio
autenticado atualize registros de DNS com
o mesmo nome de proprietdrio”. A selecdo
dessa opgao permite que o registro de recurso
seja atualizado dinamicamente quando o host
obtiver o endereco IP por meio do protocolo
DCHP.

4. Selecione “Criar registro de ponteiro
associado (PTR)’ e clique em “Adicionar
host” para adicionar o novo registro a
zona. E em “Concluido”.

Testando o Servidor DNS

Existem diversas ferramentas para o teste
do Servidor DNS, utilizaremos a ferramenta
nslookup. Essa ferramente permite que o host
consulte qualquer servidor DNS especificado
para um registro de DNS.

Para utilizar o nslookup no Windows abra
0 prompt:

1. Clique em “Iniciar”, “Acessérios” e “Prompt
de Comando”.

Testando o Encaminhamento

A ferramenta nslookup permite que o host

consulte qualquer servidor DNS especificado
para um registro de DNS. O servidor DNS
consultado pode ser um servidor DNS raiz,
um de dominio de alto nivel, um servidor
de DNS autoritario, ou um servidor de DNS
intermediarios. Para realizar essa tarefa,
nslookup envia uma consulta DNS para o
servidor DNS especificado, recebe uma resposta
de DNS do servidor DNS mesmo, e exibe o
resultado.
Quando utilizamos o nslookup sem especificar
o servidor DNS, entao o nslookup envia as
perguntas para o servidor DNS padrao (da
rede), que neste caso é 187.19.145.5, na porta
53.

nslookup www.ifrn.edu.br

Como resultado o nosso servidor respondeu
com o endereco IP (200.137.2.130), do host
www.ifrn.edu.br. Informou ainda que este
host também possui o nome granada.ifrn.
edu.br. No entanto, nslookup também indica
que a resposta é “nao-autorizada”’, o que
significa que esta resposta veio a partir do cache
de algum servidor ao invés de um servidor DNS
do IFRN autoritativo.

Iremos utilizar o nslookup para
determinarmos um endere¢co de uma rede
externa (uol.com.br). Desta forma, o nslookup
envia as perguntas para o encaminhador DNS
(da rede). Através deste encaminhamento
foi possivel determinar o IP (200.221.2.45)
do host www.uol.com.br. Desta forma,
podemos afirmar que o encaminhamento esta
funcionando corretamente.

Testando a Pesquisa Direta

Agora iremos testar uma consulta direta em
um registro do tipo A para o nosso servidor.
Foi solicitado o ender¢co IP do host www.
labredes.com.br. Como resultado podemos
observar o endergo IP 192.168.137.1. Desta
forma, podemos afirmar que a pesquisa direta,
também, esta funcionando corretamente.

nslookup www.labredes.com.br

) Administrador: Prompt: de Comando
68821

Microseft Windows [versde 6.8
Copyright <c)> 20806 Microsoft Ci

tion. Todos os direitos reservados.

Ininistrador>nslookup www.labredes.con.br
UnKnown

s . labredes .com.br
92.168.0.1

C:\Users\Administrador>

Figure 12: Testando a pesquisa direta

Testando a Pesquisa Inversa

Finalmente, utilizaremos a opcao “set
type=PTR” e informamos o endereco IP
192.168.137.1. Através deste comando
serd solicitado uma pesquisa inversa para
determinar o nome para um endereco IP
especifico. Como resultado obtivemos o nome
www.labredes.local.

nslookup -settype=PTR 192.168.137.1

[=+] Administrador: Prompt de Comando =10] x|

\Administrador>nslookup —settype=PTR 192.168.6.1
invalida: settype=PTR

Figure 13: Testando a pesquisa inversa

Atividade de Fixacao

1. O que é o Sistema DNS? para que ele serve?

2. Configure o Servidor DNS para fazer
encaminhamento para os servidores DNS
do IFRN.

3. Crie o dominio labredes.com.br na zona de
pesquisa direta e inversa.

4. Insira dois host. O www com o
IP 192.168.137.1 e o impressora sendo
192.168.137.254.

5. Realize os testes para verificar se as
configuragoes estao corretas.



