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Ol4, meus queridos!! Como estamos???
Preparamos para capturar mais um
conhecimento??  Na aula de hoje iremos
instalar e configurar o Servidor DHCP. Vamos
141! Preparados???

Protocolo DHCP

O protocolo de configuragao dinamica de
hosts (DHCP -Dynamic Host Configuration
Protocol) é um protocolo da pilha TCP/IP
criado para reduzir a complexidade da
administracao de configuracoes de enderego de
rede.

Com o servico DHCP, vocé pode fazer:

e Configurar automaticamente 0s
equipamentos cliente, em vez de fazer
isso individualmente em todos os clientes
DHCP. Os parametros de configuracao
minimos sao, enderecgos IP, enderego da
mascara da rede, enderegos de servidores
DNS e Gateway.

e Reservar enderecos IP para computadores
especificos ou outros dispositivos, de
forma que eles sempre tenham o mesmo
endereco IP.

e Conceder enderecos IP por um tempo
especifico aos clientes.

e Excluir enderecos IP ou intervalos de
enderegos da distribuicao feita pela
servidor DHCP, para que esses enderecos
IP e intervalos possam ser usados para
configurar estaticamente os servidores,
os roteadores e outros dispositivos que
exigem enderecos IP estaticos.

e Fornecer servigos DHCP para varias sub-
redes, se todos os roteadores entre o
servidor DHCP e a sub-rede para a
qual deseja fornecer servigo estiverem
configurados para encaminhar mensagens

DHCP.

e Configurar o servidor DHCP para
executar servigos de registro de nome
DNS para clientes DHCP.

Configure a sua placa de rede interna
do servidor para o endereco IP estatico
192.168.0.1 com mascara 255.255.255.0.

Instalando um Servidor DHCP

Antes do servidor DHCP fornecer
concessoes de endereco IP para clientes,
entretanto, deve ser definido um intervalo de
enderecos IP no servidor DHCP. Esse intervalo,
conhecido como escopo, define uma sub-rede
fisica na rede para a qual os servigos DHCP sao
oferecidos. Iremos utilizar o escopo 192.168.0.0
com mascara 255.255.255.0.

Para instalar o DHCP, faca o logon
como administrador ou com uma conta com
permissao de administrador e:

1. Clique em  “Iniciar”, “Ferramentas
Administrativas”, “Gerenciador  de
Servidores” e, em seguida, em
“Gerenciar”, clique em “Adicionar

Funcgoes e Recursos”.

2. Ird surgir o assistente de instalacao. Para
prosseguir clique em “Préoximo”.

3. Na sequéncia, Selecione “Instalacao baseada
em fungao ou recurso.

4. Na tela Selecionar servidor, selecione o seu
servidor e clique em "Préximo*;

5. Em “Funcgoes” marque “DHCP Server” e,
em seguida, clique em “Préximo”. Na
seqiiéncia ira ser apresentado uma janela
apresentando as fungoes de um servidor
DHCP, para continuar configurando
clique em “Adicionar Recursos”.
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6. Na tela de “Selecionar Recursos”, clique em
“Préximo”;

7. Surgird uma tela mostrando informagoes
sobre o servico DHCP, clique em
“Préoximo”.

8. Por 1ltimo, clique em “Instalar”.

9. Ao finalizar a instalacdo abra o assistente
pos-instalagao para iniciar o DHCP. Para
isso, clique em “Configuracao de DHCP
concluida”.

[ Assistente de Adicio de FungBes e Recursos. - o x

SERVIDOR DE DESTING
WIN-AITNSESTD IR sbreds Jocal

Progresso da instalagao

Exibir progresso da instalagdo

@ Instalacio de recurso

Configuragio necessiria. Instalagio bem-sucedida em WIN-N7NSE37DUJS. abredes Jocal

DHCP Server
Assistente pos-instalagio para Iniciar © DHCP

Configuragso de DHCP condluida
e Remote Server Adinistration Tols
FvA——
DHCP Server Tools

Vocé pode fechar esse assistente sem interromper s tarefas em execugdo. Visualize o
andamento de tarefas ou abra essa pdgina novemente clicando em Notificagbes na barra de
comando e depois em Detalhes da Tarefa.

Exportar definices de configuragdo

10. Na tela de “Descrigao” clique em “Préximo”;

9. Na tela de “Autorizacao”, serd solicitado
as credenciais para autorizar a insergao
desse servidor no Active Directory.
Selecione As credenciais do usudrio
“Administrador” e clique em “Confirmar”.

[ Assistente de configuragio pés-instalagdo de DHCP - a X

Autorizacdo

Specifique as credenciais a serem usades para autorizar este servidor DHCP no AD DS.

® Usar as seguintes credenciais do usudrio

MNome de Usuério: | ABREDES\Administrator

O User credenciais altemativas

Nome de Ususrio:

O Ignorar a auterizagio do AD

< Anterior | | Proximdy Confirmar_| | Cancelar

9. Por ultimo clique em “Fechar”.

Configurando o DHCP

No Windows Server a ferramente de
gerenciamento do servidor DHCP é o console
DHCP. Um atalho para o mesmo est4 localizado
em “Iniciar”, “Ferramentas Administrativas” e
“DHCP”. O console DHCP permite realizar as
tarefas administrativas bésicas do servidor, sao
elas:

e Criar escopos.

e Adicionar e configurar superescopos e
escopos multicast.

e Visualizar e modificar propriedades dos
escopos, por exemplo, configuragao de
intervalos de exclusao adicionais.

e Monitorar a atividade de concessao de
escopos revisando as concessoes ativas de
cada escopo.

e Criar reservas mnos escopos, conforme
necessario, para clientes DHCP que
requerem um endereco IP permanente
para uso concedido.

e Além disso, vocé pode wusar o
console DHCP para configurar outras
propriedades do servidor, por exemplo,
logs de auditoria.
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Criando Escopo

Um escopo é o intervalo de enderegos
IP validos que serao disponibilizados para
concessao e atribuicao das configuragoes da
rede nos computadores cliente de uma sub-rede
especifica. Em um servidor DHCP, podem ser
criados quantos escopos forem necessarios.
Para criar um escopo siga os seguintes passos:

1. Abra a console DHCP. Na console clique com
o botao esquerdo no servidor onde sera
criado o escopo e selecione “Novo Escopo”.

2. Abrird um assistente para novo escopo.
Clique em “Avangar”;

3. Na tela “Nome do Escopo”, digite “labredes”.
Serd apenas um nome para lembrar do
que se trata o escopo. Depois clique em
“Avancar”;

Assistente para novos escopos

Nome do escopo “
Vocé precisa fomecer um nome de escopo de identificagio. Além disto, hé a opgo
de fomecer uma descrigio

Digite um nome & uma descrigdo para este escopo. Esta informagdo o gjuda a
identificar rapidamente como o escopo deve serusado na sua rede.

Nome: ‘Iahredas

Descrigio: ‘Iahﬂratnrin de testes|

< Voltar Cancelar




4. Em “Intervalo de Endereco IP” digite o
endereco IP inicial (192.168.0.2) e final
(192.168.0.254) com mdscara da sub-rede
(255.255.255.0).

Assistente para novos escopos

Intervalo de enderegos IP o
Vocé define o intervalo de enderegos do escopo identficando um conjunto de

enderegos IP consecutivos

Definiges de corfigurago do Servidor DHCP

Digite o intervalo de enderegos que o escopo distribui

Endereco IP inicial 192 168 . 0 2
Endereco IP final: 192 163 . 0 . 254

Definigies de configuragdo gue se propagam para o Cliente DHCP

Comprimento: 24

Méascara de subrede: | 255 . 255 . 255. 0

< Voltar Cancelar

5. Sera aberta a janela “Adicionar exclusao”.
Ela serd wusada caso deseje que
determinados enderecos mno intervalo
nao seja distribuido. Clique em Fechar.

6. Na tela “Duracao de Concessao” corresponde
ao tempo que o servidor disponibilizara o
endereco IP as estagoes. Pode deixar o
valor padrao e clicar em “Avancar”.

7. Na tela de confirmacao, selecione “Sim,
desejo configurar essas opgoes agora” e
clique em “Avancar”.

Assistente para novos escopos

Configurar opgdes de escopo ~
Vocé preciza configurar as opgdes DHCP mais comuns antes que os clientes possam

usar 0 escopo

Quando os clientes obtdm um enderego, eles recebem opgdes DHCP como os
enderegos IP dos moteadores (gateways padrdo), servidores DNS e configuragies
WINS para esse escopo.

As corfiguragdes que vocé selecionar aqui sdo para esse escopo e substituem as
configuragdes definidas na pasta Opgdes do Servidor para este servidor.

Deseja configurar as opgdes DHCP para este escopo agora?

(% Sim, desejo configurar essas opgdes agora:

" N3o, configurarei essas opgdes mais tarde

< Woltar Cancelar

8. Serd solicitado informar o endereco do
Gateway. Insira 192.168.0.1 e clique em
“Avancar”.

Assistente para novos escopos

Roteador (gateway padrdo) ~
E possivel especificar os roteadores ou os gateways padréio a serem distribuidos por

este escopo

Para adicionar o enderego |P de um roteador usado por clientes, digite o enderego
abaixo

Enderego IP

[ ogmen
192.168.0.1

[ s |

[Pt |

< Voltar Cancelar

9. Em Servidor de Nome de dominio, insira
o endereco 192.168.0.1 e clique em
“Avancar”;

Assistente para novos escopos

Servidor de nomes de dominic e DNS >
O sistema de nomes de dominios (DNS) mapeia e converte nomes de dominio usados
por clientes na sua rede

Vocé pode especificar o dominio pai a ser usado pelos computadores clientes da sua rede para
resolver nomes DNS.

Dominio pai: abredes Jocal

Para corfigurar os clientes de escopo de forma que eles usem os servidores DNS na sua rede,
digite os enderegos IP desses servidores.

Nome do servidor: Enderego IP:

-
192.168.0.1

il

< Voltar Avan - > Cancelar

10. Em Servidor Wins, pode deixar em branco
e clicar em “Avancgar”.

11. Na tela de Ativar Escopo, marque “Sim,
desejo ativar este escopo agora” e clique
em “Avancar”.

12. Por dltimo clique me “Concluir”.

Configurando um Enderego IP Estatico

Para certos tipos de computadores,
vocé deve atribuir um endereco IP estatico.
Esses servidores abrangem servidores DHCP,
servidores DNS, servidores de impressao e
servidor Active Directory. Através do servidor
DHCP ¢é possivel criar uma reserva para
garantir que um determinado computador
receba sempre o mesmo endereco IP.

Siga os seguintes passos para criar uma
reserva:

1. No console DHCP, em “IPv4” e “Escopo
[192.168.0.0]”,  Selecione  “Reservas”.
No menu, clique em “Acao” e “Nova
Reserva...”.

2. Agora digite o nome da reserva, o enderego
IP, o enderego MAC do cliente que tera
o endereco IP fixo e uma descricao. Em
tipos permitidos selecione “Ambos”.

Fomega informagdes para um clisnte reservado.

HNome da reserva: IAP
Enderego IF; 152 .168. 0 . 254
Endereco MAC: |D{‘r2481B15F53
Descricdo: |Access Point
i~ Tipos p

(% Ambos

" Somente DHCP

" Somente BOOTP

Adicionar I Fechar




Se o endereco reservado ja estiver em uso,
o cliente que usa o endereco deve primeiro
liberd-lo. Para isso, no prompt de comando
de um computador cliente, digite ipconfig
/release.

Reservar um endereco IP no servidor DHCP
também nao forca o novo cliente para o qual a
reserva foi feita a mover-se imediatamente para
esse endereco. Nesse caso, também, o cliente
deve solicitar o enderego. Para isso, no prompt
de comando de um computador cliente digite
ipconfig /renew.

Filtrando Permissoes por MAC

E possivel criar filtros para permitir
e negar computadores que desejam receber
enderecos IP. Podemos usar filtros quando
desejamos controlar uma rede onde sabemos
quais sao os computadores. Podemos definir
que s6 irao receber informacoes da rede
se estiverem cadastrados ou podemos negar
informagdes a computadores especificos (por
exemplo, suspeitos).

desta s
o5 DHCP sk negados a todos os enderesos MAC desta st A Y

Para fazer filtros, abra a interface do servigo
DHCP e selecione “Filtros”. Selecione:

e Permitir: permite enderecos do DHCP
para qualquer MAC que estiver nesta
lista;

e Negar: Nega enderecos do DHCP para
qualquer MAC que estiver nesta lista.

Configurando os Clientes DHCP

Para configurar os demais clientes,
atribuimos ao demais a opcao obter um
endereco IP automaticamente. Para isso, utilize
o0s seguintes passos:

1. Clique em “Iniciar”, “Painel de Controle”,
“Conexoes de rede e de Internet” e em
clique em conexoes de rede.

2. Clique com o botao direito do mouse sobre
a “Conexao Local”, e no menu clique em
“Propriedades”.

3. Na guia “Geral”’, em esta conexao usa
estes itens, clique em “Protocolo Internet
(TCP/IP)” e, em seguida, clique em
“Propriedades”.

4. Na janela de Propriedades de Protocolo
TCP/IP, marque: “Obter um enderego
IP automaticamente” e "Obter o endereco
dos servidores DNS automaticamente®.
Posteriormente clique em “OK”.

Propriedades de Protocolo TCP/IP @@
Geral | Configuagio stemaliva)
Az configurages |P podem ser atibuidas automaticamente se a rede

oferecer suporte a esse recurso. Caso contrario, wocd preciza solicitar ao
admiristrador de rede az configuragBies IP adequadas

@ lbter um enderego [P automalicaments

() Usar o seguinte enderego [P

(3) Obter o endereco dos servidores DNS automaticamente

() Usar os seguintes enderegos de servidor DNS:

Exercicio

01. Configure o Servidor DHCP. Configure
o computador cliente para obter as
informagoes da rede de forma automatica.
Qual foi o endereco IP que o mesmo
obteve;

02. No computador cliente abra o prompt de
comando e descubra o enderegco MAC da
placa de rede (ipconfig /all). Depois faca
uma reserva para esse endereco MAC para
o IP 192.168.0.254, e teste a obtencgao
deste enderego. Vocé podera digitar no
prompt o comando “ipconfig /renew” ou
habilitar e desabilitar a placa de rede.

03. Utilize um programa analisador de trafego
(por exemplo, Wireshark) para captura
as mensagens DHCP na rede. Para
visualizar apenas os pacotes de DHCP
use o filtro “bootp”. Por fim responda as
perguntas abaixo:

a) Quantos pacotes é constituida a
transacao inicial para obter um
endereco IP?

b) Qual o endereco obtido pelo cliente?

¢) Qual o protocolo de transporte o
DHCP utiliza?

d) Por quantas horas é valido o IP
atribuido?

e) Ao efetuar o pedido original de
endereco, o cliente expressa
alguma preferéncia por determinado
endereco IP?



