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ac Edicoes do Windows Server 2008

oResumo

Recomendado para pequenas e médias empresas para

E i suportar os principais servicos de regras disponiveis.
mﬂ?‘ﬁmnm Estabilidade dos sistemas porém com limitacio de
recursos.

O Windows Server 2008 Enterprise oferece uma
plataforma de nivel corporativo para a implantagao
de aplicacbes  criticas, além de proporcionar
maior disponibilidade com os recursos de cluster e
“hot-add” de processador. A ediciao oferece maior
seguranga e recursos consolidados de gerenciamento de

identidades e reduz os custos de infraestrutura por
meio da consolidacao das aplicagbes com direitos de
licenga para virtualizagido. O Windows Server 2008
Enterprise fornece as bases para uma infraestrutura
de TI altamente dindmica e escalonavel.
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ac Edicoes do Windows Server 2008

ﬂ Windows Server 2008

Diatacenter

Edicao Resumo

O Windows Server 2008 Datacenter oferece uma
plataforma de nivel corporativo para implantacao de
aplicacdes criticas e virtualizagdo em larga escala de
pequenos e grandes servidores, além de proporcionar
maior disponibilidade com os recursos de cluster e
particionamento dinamico de hardware. A edi¢cao reduz
os custos de infra-estrutura por meio da consolidacao das
aplicagdes com direitos ilimitados de licengca para
virtualizacdo e permite o escalonamento de 2 a 64
processadores.

O Windows Server 2008 Datacenter fornece as bases
para a construcao de solu¢des de escalabilidade vertical e
virtualizacao de nivel corporativo.

Projetado com a finalidade unica de ser um servidor
Web, o Windows Web Server 2008 apresenta uma base
solida de recursos de infra-estrutura Web. A
integragao com os componentes re-projetados IIS 7.0,

ASP.NET e Microsoft .NET Framework, permite a
qgualquer organizagao implantar rapidamente
paginas, sites, aplicagoes e servicos Web.
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Edicoes do Windows Server 2008

Edicao Resumo

E Windows Server 200z
for Itanium-Based Systems

O Windows Server 2008 for Itanium-based Systems (para
sistemas baseados em Itanium) foi otimizado para aplicativos de
bancos de dados de grande porte e de gestao de negdcios (LOB),
bem como para aplicativos clientes, fornecendo alta
disponibilidade e escalabilidade para suportar até 64
processadores, a fim de atender as necessidades de solucdes
exigentes e de missdo critica

O Windows Server 2008 é mais solido sistema
operacional Windows Server ja lancado. Ele foi projetado
para aumentar a confiabilidade e a flexibilidade da infra-
estrutura de seus servidores a medida que ajuda a
reduzir custos e a ganhar tempo. Poderosas ferramentas
proporcionam maior controle sobre os servidores,

bem como tarefas de gerenciamento e
configuracao simplificadas. Somado a isso, os recursos
de seguranca aprimorados agem na protecio do
sistema operacional para proteger a rede e os dados,
fornecendo uma base sélida e altamente confidvel. Este
produto nao contém o Windows Server Hyper-V.
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Edicoes do Windows Server 2008

E Windows Server 2008

Enterprise without Hyper-V-

Resumo

O Windows Server 2008 Enterprise é uma plataforma de nivel
corporativo para a implantacdo de aplicagdes criticas, além de
proporcionar maior disponibilidade com os recursos de cluster e “hot-
add” de processador. A edigdo oferece maior seguranga e recursos
consolidados de gerenciamento de identidade e reduz os custos de
infra-estrutura por meio da consolida¢gao de aplicagdes com direitos
de licenga para virtualizagdo. O Windows Server 2008 Enterprise
fornece as bases para uma infra-estrutura de Tl altamente dinamica e
escalondvel. Este produto ndo inclui o Windows Server Hyper-V.

O Windows Server 2008 Datacenter oferece uma plataforma
de nivel corporativo para implantacao de aplicagdes criticas
e virtualizacdo em larga escala de pequenos e grandes
servidores, além de proporcionar maior disponibilidade com os
recursos de cluster e particionamento dinamico de hardware. A
edicdao reduz os custos de infra-estrutura por meio da

consolidacao dos aplicativos com direitos ilimitados de licenga
para virtualizacdo e permite o escalonamento de 2 a 64
processadores. O Windows Server 2008 Datacenter fornece as
bases para a construcdao de solugdes de escalabilidade vertical
e virtualizacdo de nivel corporativo. Este produto nao inclui o
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Edicoes do Windows Server 2008

{'3 Windows Server 200z

PR laTal" .
F\.'L.'l' »aAlion

Edicdo voltada para redes com até 15 usuarios, o
Windows Server 2008 Foundation € uma plataforma para
capacidades basicas de Tl a preco acessivel, que inclui o
compartilhamento de arquivos e impressoras, Active
Directory, acesso remoto e seguranca. Com a experiéncia
simples e familiar do Windows, as organizacdes podem
manter suas operacdes com mais facilidade.




Fundamentos



Fundamentos - Servidores

Por que existem servidores?

*Para gerenciar a comunicacao entre diversos computadores e servicos disponiveis;
*Para disponibilizar recursos e servigcos para pequenos computadores.

Para que eles servem?

*Para gerenciar servicos e aplicativos onde varios usudrios/servicos precisam ter acesso a
partir de um ponto Unico;

*Para publicar alguns servicos como paginas web, servicos de correio, banco de dados e
gerenciamento ERP

Qual a diferenca entre sistemas autonomos e sistemas de rede?

*Sistemas autdbnomos sao isolados, por exemplo, softwares de geréncia de servicos que
nao fazem troca de acesso ou trafegam informacdes para outros;

*Sistemas de rede sao agregados, unidos e fazem a troca de informacdes para gerenciar
servicos mais complexos e disponibilizam tais dados para clientes ou outros servidores.



: Fundamentos - Active Directory

O que é Active Directory?

E o servico que controla a criacdo / modificacdo / remoc3do de usuarios, grupos,
computadores, servidores, contatos e entre outros recursos do dominio.

O que é um dominio?

Um dominio é uma denominac¢ao onde se aplica um nome para uma familia de recursos
Quando um novo equipamento é adicionado a um dominio ele recebe um nome FQDN
que significa NOME DA MAQUINA + NOME DO DOMINIO

Windows Server
Active Directory



Fundamentos - Active Directory

Uma arvore de dominio é
guando se tem mais de
um servidor por dominio

O primeiro servidor do
dominio se chama
Domain Controller

7

Os servidores que Quando se adiciona mais
entram logo apos no ‘ \ de um dominio interligado
dominio sao servidores temos uma nova floresta
Membros ) CONTOSO.CORP
=
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Fundamentos - Active Directory

O Active Directory surgiu da necessidade de se ter um unico diretorio,
OuU seja, ao invés do usuario ter uma senha para acessar o sistema
principal da empresa, uma senha para ler seus e-mails, uma senha para
se logar no computador, e varias outras senhas, com a utilizacao do AD,
0s usuarios poderao ter apenas uma senha para acessar todos os
recursos disponiveis na rede.

Podemos definir um diretério como sendo um banco de dados que
armazena as informacoes dos usuarios.

O AD surgiu juntamente com o Windows 2000 Server. Objetos como
usuarios, grupos, membros dos grupos, senhas, contas de
computadores, relacdes de confianca, informacdes sobre o dominio,

unidades organizacionais, entre outros, ficam armazenados no banco de
dados do AD.



Fundamentos - Active Directory

Além de armazenar varios objetos em seu banco de dados, o AD disponibiliza
varios servicos, como: autenticacdao dos usuarios, replicacdo do seu banco de
dados, pesquisa dos objetos disponiveis na rede, administracdao centralizada da
seguranca utilizando GPO, entre outros servicos.

Esses recursos tornam a administracao do AD bem mais facil, sendo possivel
administrar todos os recursos disponiveis na rede centralizadamente.

Para gue o0s usuarios possam acessar 0s recursos disponiveis na rede, estes
deverao efetuar o logon.

Quando o usuario efetua logon, o AD verifica se as informacdes fornecidas pelos
usuarios sao validas e faz a autenticacao, caso essas informacoes sejam validas.



Fundamentos - Active Directory

O AD é organizado de uma forma hierarquica, com o uso de dominios.
Caso uma rede utilize o AD, podera conter varios dominios;

Um dominio é nada mais do que um limite administrativo e de
seguranca, ou seja, o administrador do dominio possui permissoes
somente no dominio, e ndao em outros dominios;

As politicas de seguranca também se aplicam somente ao dominio, e nao
a outros dominios. Resumindo: diferentes dominios podem ter diferentes
administradores e diferentes politicas de seguranca.



Fundamentos - Active Directory

Ao utilizar os dominios baseados no AD, temos os seguintes recursos:

Logon Unico: com esse recurso, o usuario necessita fazer apenas um logon para acessar 0s recursos
em diversos servidores da rede, inclusive e-mail e banco de dados.

Conta de usuario Unica: os usuarios possuem apenas um nome de usuario para acessar 0S recursos
da rede. As contas de usuarios ficam armazenadas no banco de dados do AD.

Gerenciamento centralizado: com os dominios baseados no AD, temos uma administracao
centralizada. Todas as informacdes sobre contas de usuarios, grupos e recursos da rede, podem ser
administradas a partir de um Unico local no dominio.

Escalabilidade: os dominios podem crescer a qualquer momento, sem limite de tamanho. A forma de
administracdao é a mesma para uma rede pequena ou grande.



Fundamentos - Active Directory

Nos dominios baseados no AD, podemos ter dois tipos de servidores:

Controlador de Dominio (DC — Domain Controller): é o computador que possui o AD instalado, ou seja, € um
servidor que possui uma copia da base de dados do AD. Em um mesmo dominio podemos ter mais de um
Controlador de Dominio. As alteracdes efetuadas em um DC sado replicadas para todos os outros DC’s. Sao os DC'’s
guem fazem a autenticacao dos usuarios de um dominio.

Servidor Membro (Member Server : é um servidor que nao possui uma cépia do AD, porém tem acesso aos
objetos do AD. Nao fazem a autenticacdao dos usuarios.

Os dominios do Windows 2000 podem estar nos seguintes modos:
Native (Nativo): utilizado em dominios que possuem somente Controladores de Dominio (DC) Windows 2000.
Mixed (Misto): utilizado em dominios que possuem Controladores de Dominio (DC) Windows 2000 e Windows NT.

Para a instalacao do AD é necessario que o servico DNS esteja disponivel, ou seja, € um pré-requisito para a
instalacao do AD. O AD utiliza o DNS para a nomeacao de servidores e recursos, e também para resolucao de
nomes. Caso o servico DNS nao esteja disponivel na rede durante a instalacdo do AD, poderemos instala-lo
durante a instalacao do AD.



Grupos

— Mesma Permissdes para todos os usuarios do
grupo
— Melhor Administracao

Tipo de grupo Descrigao
.| Usado para atribuir diretos e permissdes
Seguranca A de usuario. Pode ser usado como uma lista

de distribuigado de email

3 ll"l'aI

Distribuicao

permissoes

Pode ser usado apenas com aplicativos
de email. Nao pode ser usado para atribuir

dnl"? =
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Grupos

* Grupo Global

— Uma unica entidade de seguranca a qual pode ser
concedido o acesso a varios objetos em um unico
local ( dominio, estacao de trabalho, servidor
membro) em vez de ser necessario editar as
permissoes sobre todos esses objetos
separadamente.

— Podendo agrupar contas de usuarios as quais
poderiam ser concedidas permissoes para usar
objetos em varios dominios e estacoes de
trabalho.



Grupos

* Grupo Local

— Contém contas de usuarios, agrupados sobre um
unico nome

* Grupo Universal
— Grupo de Seguranca e Distribuicao
— Usuarios , Computadores
— Floresta



Active Directory - Segmentacao

Para organizacao do ambiente é preciso criar novas pastas de geréncia
e aplicacao de regras, para isso, as Organizational Units (OU) ou
unidades organizacionais sao criadas. Para o nosso ambiente faremos a

seguinte criacao de estrutura organizacional:

J &

#

Quando iniciarmos a criacao de politicas
de controle das maquinas, temos que ter
OU’s separadas e organizadas.




Ambiente — Servidor instalado

REGRAS: As regras (Roles) sao as modificacdes mais pesadas do servidor, por causa dela o
servidor pode ser muito bem diferenciado dos demais suportando aplicacdes especificas
como website, correio, banco de dados ou ERP’s.

RECURSOS: Os recursos (Features) sao as menores modificacdes do ambiente que
servem para habilitar ou desabilitar opcdes especificas das regras disponiveis.
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Regras disponiveis
ADUC — Active Directory Users and Computers
Regra de controle de criacdo / modificacao / remocao de usudrios,

grupos, computadores, servidores, contatos e entre outros recursos do
dominio.

ADSS — Active Directory Sites and Services

Regra de comunicacao entre servidores de dominio e entre arvores de
dominio.

ADRMS — Active Directory Right Management Services
Regra de seguranca de acdes definidas internamente, serve para
controle das informacoes geradas.



Regras disponiveis
ADCS — Active Directory Certificate Services

Servico de geréncia de certificados de seguranca aplicados
internamente no dominio

ADFS — Active Directory Federation Services

Servico de controle de usuarios que nao precisam ser autenticados na
rede interna.

DCRO — Domain Controller Read Only
Controlador de dominio que nao faz a modificacao de recursos
internos, € responsavel apenas para autenticacao dos mesmos.

DNS — Domain Name Services
Servico de traducao de nomes de computador em IP e vice-vesa.



Regras disponiveis
DHCP — Dynamic Hosts Control Protocol

Servico de publicacao de IPs disponiveis no dominio para
equipamentos

lIS — Internet Information Services
Servico de publicacao de paginas Web para publicacao interna ou
externa

WDS — Windows Deployment Services
Servico de publicacao de Sistemas operacionais disponibilizados
automaticamente pelo dominio

DFSR — Domain File Services Replication
Servico de controle de servicos de servidores de arquivos



°
oE ] ;.
'J Regras disponiveis

RDP — Remote Desktop Protocol (antigo TSWeb)
Servico de acesso remoto para publicacao de desktops

WSUS — Windows Server Update Services
Servico de atualizacdes de seguranca para o dominio

32
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Ambiente — Pratica 1

Na primeira pratica podemos escolher:

- Instalar um novo servidor (45 Minutos)

g - Instalar Windows 7 Pro ( 45 Minutos)

i
A\

- Utilizar um Servidor e Windows 7 ja instalado ( 45 Minutos)



Ambiente — Pratica 2

Faremos a instalacao da regra de Active Directory e seus recursos,
assim como a promocao do primeiro servidor de dominio, chamado
Domain Controller

Servidor deve ser denominado assim:

Nome do servidor: SRV-IFRN-8401
Nome do dominio: labaulaifrn.edu.br

Usudrio: Administrator
Senha: ifrn2014@.
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Ambiente — Pratica 2

Faremos a instalacao das regras de:

-Active Directory fg_

-DNS Windows Server2008 2
-GPO

-Servidor de Arquivos

-Quotas

Com isso poderemos comecar a comunicar no novo dominio e
controlar o acesso dos usuarios e maquinas.

Também sera necessario instalar
uma maquina com SO Windows 7 Professional.

Windows 7

Professional




Ambiente — Instalar Active Directory

=== Digite 0 nome de um programa, pasta, documento ou
= recurso da Internet e o Windows o abrird para vocé,

Abrir: I decpromo l

Esta tarefa serd criada com privilégios administrativos.

Cancelar | Procurar... |

. 16:22
[rlepme o, -
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e Ambiente — Instalar Active Directory

@/ Assistente de Instalacdo de Servigos de Dominio Active Directory

Assistente de Instalacdo dos
Servicos de Dominio Active
Directory

Este assistente ajuda a instalar os Servigos de Dominio
Active Directory {AD DS) no servidor, tomando-o um
Cantrolador de Dominio do Active Directory. Para continuar,
clique em Avangar.

[~ Usarainstalagio em modo avangado

Saiba mais sobre as opgdes adicionais que estdo
disponiveis em instalacdo de modo avancado.

Saiba mais sobre Servigos de Dominio Active Directony

< Waolkar, I Avangar > I Cancelar

2 ﬁ E Iﬂ:} 16:23 w
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Ambiente — Instalar Active Directory

@ Assistente de Instalacdo de Servigos de Dominio Active Directory

Escolher uma Configuracso de Implantagso
Yocé pode criar um controlador de dominio para uma floresta existente ou nova.

" Foresta existente

£ Sdicionan um controladon de dominio 2 um dominio existente

£ Eriar um nove dominio em uma foresta existente
Ezte servidar =& tarnard o primeine controladarn de dominio o nove daminio.

%" Criar um nove dominio em uma nova floresta

Saiba mais sobre possiveis configuragdes de implantagso

< Voltar I Avangar > I Cancelar

e | & & (A [
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Ambiente — Instalar Active Directory

@/ Assistente de Instalacdo de Servigos de Dominio Active Directory

MNomear o Dominio Raiz da Horesta

O primeiro dominio da floresta & o dominio raiz da floresta. Seu nome & também o
nome da floresta.

Digite o nome de dominio totalmente qualficadoe (FADN) do novo dominio de raiz da
floresta.

FQDM do dominio raiz da floresta:
labaulaifm.edu b

Exemplo: comp.contoso.com

« Voltar I Avangar > I Cancelar

= E
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Ambiente — Instalar Active Directory

Lixeira

p! Assistente de Instalacdo de Servigos de Dominio Active Directory

Definir Nivel Funcional da Horesta

Selecione o nivel funcional da floresta.

Mivel funcional da floresta:

Replicagdo de valor vinculado, que melhora a replicagdo de

alteragies para associagies de grupos.

Geracdo mais eficiente de topologias complexas de replicacdo

par :

Corfianga de floresta, permitindo gque as organizagoes compartilhem j

Wocé s6 poderd adicionar a esta floresta controladores de dominio
gue estejam executando Windows Server 2003 ou posterior.

Saiba mais sobre niveis funcionais de dominio & floresta

<« Voltar Cancelar |

16:23
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L Ambiente — Instalar Active Directory

Lixeira

o Assistente de Instalacdo de Servicos de Dominio

Definir Nivel Funcional de Dominio
Selecione o nivel funcional do dominio.

Mivel funcional de dominio:
Windows Server 2008

Detalhes:

Qs recursos d

ncluem todo Examinando configuragdo DNS...

- Su
ISYSVOL, qu
ga

Saiba mais sobre niveis funcionais de dominio e floresta

< Voltar I Avancar > I Cancelar

G e,
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Ambiente — Instalar Active Directory

E‘
Lixeira

@ Assistente de Instalacio de Servicos de Dominio Active Directory

Opcoes Adicionais de Controlador de Dominio

Selecione opghes adicionais para o controlador de dominio.
[# Servidor DNS

mte leitura [HIHEE]
Informacdes Adicionais:

() primeiro controlador de dominio em uma floresta deve ser um servidor de
catalogo global & ndo pode serum RODC.

Recomendamos instalar o servigo de Servidor DNS no primeino controlador de
dominio .

Saiba mais sobre opgies adicionsis de controlador de dominio

« Voltar Cancelar |

o s 16:30
A G WG yme ™
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L Ambiente — Instalar Active Directory
=

Lixeira

! Assistente de Instalacdo de Servicos de Dominio Active Directory

Local de Banco de Dados. Amuivos de Log e SYSVOL
Especifique as pastas que conterdo o banco de dados, os arquives delog e o
S5Y¥SVOL do Controlador de Dominio do Active Directory.

Para o melhor desempenho e para obter mais chances de recuperagdo, amazene o
banco de dados e os arquivos de log em volumes separados.

Pasta do banco de dados:

Procurar...

Pasta de arquivos de log:
IC:‘\‘:’U“lndows‘\NTDS Procurar...

Pasta SYSWOL:
IC:‘\‘.’U“lndows‘\.SYSVOL Procurar...

Saiba mais sobre instalagdo de arguivos dos Servigos de Dominio Active Directony

< Woltar I Avangar > I Cancelar

i |- > BEslo ] [l Es .
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Ambiente — Instalar Active Directory

@! Assistente de Instalacdo de Servigos de Dominio Active Directory

A conta do Modo de Restauragdo de Servigos de Diretdrio € diferente da conta do
Administrador de dominio.

Atribua uma senha & conta de Administrador que serd utilizada quando este controlador
de dominio for iniciado no Modo de Restauragdo de Servigos de Diretdrio.
Recomendamos a escolha de uma senha segura.

Senha: [esessesees

Carfirmar senha: Ioo-----ooo

Saiba mais sobre a senha do Modo de Restauracdo de Servigos de Diretdrio

« Voltar I BAvangar > I Cancelar

J PT

. 16:31
AP GG 11;‘10,-‘3:14-9




o Assistente de Instalagdo de Servigos de Dominio

Resumo

e | B oy [

Examine suas selegies:
[Configure este servidor como o primeiro controlador de dominio do Active Directory |
Assistente de Instalagdo de Servigos de Dominio Active Dire

() assistente estd configurando os Servigos de Dominio Active Directory. O processa
pode levar alguns minutos ou varias horas, dependendo do ambiente & das opgdes
selecionadas.

Aguardando a conclusdo da instalacdo do DMS

Cancelar |

[ Reinicializar a0 concluir

< Voltar | Avangar > Cancelar

J PT

Ambiente — Instalar Active Directory

A [ Gy 3 O
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Ambiente — Instalar Active Directory

@ Assistente de Instalagdo de Servigos de Dominio Active Directory

Conduindo o Assistente de
Instalacdo dos Servicos de
Dominio Active Directory

0z Servigos de Dominio Active Directory agora estdo
nstalados neste computador para o dominio
"labaulaifm .edu br".

Essa conta de controlador de dominio do Active
Directory foi atribuida ao site "Default-First-Site-Name".
s sites 530 gerenciados com a femamenta
administrativa Sites & Servigos do Active Directony.

Para fechar este assistente, clique em Concluir.

< Waltar I Concluir I Cancelar

]| & & S[E e

B EG o ®



Ambiente — DNS

= Gerenciador DNS

&= mlc= BElEdEE
E DNS Mome
= F SRvIFRN-8401 5 SRVIFRN 8401
= Logs Globais
Eventos DNS
[ [ Zonas de pesquisa direta
= 5] _msdes.labaulaifrn.edu.br
[ de
|| domains
[ g
[ pde
= (2] labaulaifrn.edu.br
[2] _msdes
|7 _sites
[ _tep
] _udp
] DomainCnsZones
| ForestDnsZones
|| Zonas de Pesquisa Inversa
|| Encaminhadores Condidionais

o] Bl & |2 =

A [ 5 O E4L
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Ambiente — DNS

Zona de Pesquisa Direta

E Fomece localizagdo do
servidor raiz

Dicas de raiz

Cliente de pesquisa Servidor Com

contoso.com

Servidor Contoso

Delegacdo

— Perguntas e respostas

—— Fona de hosts de servidor
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Cliente DNS

Ambiente — DNS

Zona de Pesquisa Inversa

Cados do servidor DN S
192,168,120 -y host-a, exermnplo.microsoft, com.,

Sual & o nome DNS para
192.168.1.207

192,1658.1.20 = -
host-a.exemplo.microsoft, com Servidor DNS

44



Ambiente — DNS

= Gerenciador DNS -0l x

Arguivo  Acao  Exibir  Ajuda

&= F=E=Ha 2 a9t

£ DNS Nome Tipo | Dades | carimbo de datajhora |
= 5 SRyv-IFRN-8401 (2] _msdcs
= (5] Logs Globais ] sites
Eventos DNS B
[l ] Zonas de pesquisa direta ] udp
;| _msdcs.labaulaifrn.edu.br B BomaianZones
= Sbad::;'rgsed,lbr || ForestDnsZones
j _sites Q ({igual & pasta pai) Inicio de autoridade (S0A) [19], srv-ifrn-8401.labaulaif... static
B _h::p Q ({igual & pasta pai) Servidor de nome (NS) sry-frn-8401. labaulaifrn.ed...  static
B :ud|:| Q ({igual & pasta pai) Haost (A) 10.,0,2.15 11/10/2014 16:00:00
[~ DomainDnsZones erv—ifrn—&‘ml Haost (A) 10.,0,2.15 static

|| ForestDnsZones
| Zonas de Pesquisa Inversa
| Encaminhadores Condicionais

£ TIniciar

>
a 16:47

|&la 5L |




Nome/Host/Alias

Em branco ou @
Em branco ou @
Em branco ou @
Em branco ou @
Em branco ou @
Em branco ou @
Em branco ou @
Em branco ou @
Em branco ou @
E-mail

Em branco ou @

Em branco ou @

WY

Tipo de

registro
A

A

MX
MX
MX
MX
MX
CNAME

TXT

TXT

CNAME

Ambiente — DNS

Prioridade

NA

NA

NA

NA

10

10

NA

NA

NA

NA

Valor/Resposta/Destino

216.239.32 21

216.239.34. 21

216.239.36.21

216.239.38.21
ASPMX.L.GOOGLE.COM.

ALT1 ASPMX.L.GOOGLE.COM.
ALTZ ASPMX.L.GOOGLE.COM.
ASPMX2 GOOGLEMAIL.COM.
ASPMX3.GOOGLEMAIL.COM.
ghs.googlehosted.com.

google-site-
verification=6tTalLzrBXBOAGyS700TAbpg2UTKzGYEUZ _Lsb9jled

v=s5pf1 include:_spf.google.com ~all

ghs.googlehosted.com.
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A Usuarios e Computadores do Active Directory

Servicos de Area de Trabalho Remota
ADSI Editar

Agendador de Tarefas

Assistente de Configuracdo de Seguranca
Badwp do Windows Server

Central Administrativa do Active Directory
Configuracdo do Sistema

Lixeira

Diagnastico de Memaéria do Windows
Diretiva de Seguranca Local
DMS

Dominios e Relagies de Confianca do Active Directaory
Firewall do Windows com Sequranca Avancada
Fontes de Dados (ODBC)

Gerenciador de Armazenamento

Prompt de Comando

q-:.-] Bloco de Motas

i -_
Il

@ B &b o B D] R B B ] 1E & B QR

Gerencador de Servidores

(—’ i Gerencamento de Compartihamento e Armazenamento
e Internet Explorer . o
{ Gerencamento de Diretiva de Grupo
& one Documentos Gerenciamento do computador
& Tniciador iSCSI
Computador Madulo Active Directory para Windows PowerShell
Manitor de Desempenho
Rede

w
g

Servicos de Componentes
Servigos e Sites do Active Directory
* . Servicos

Painel de Controle

Dispositivos e Impressoras

Visualirzador de Eventos
E Windows Powershell Modules

Ferramentas Admin

Gerenda usuarios, computadores, grupos de seguranca e
outros objetos nos Servicos de Dominio Active Directory.
Ajuda e Suporte

Executar...

3 Todos os Programas

IPesquisar programas e arquivos m Fazer logoff >|

ormar | B | &1 B

A By emn
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==m Usuarios e Computadores do Active Directory

Arquivo  Acdo Ewbir  Ajuda
& mlozHe 2T %

j Usuarios e Computadores do Active | Mome | Tipo Descricdo |

|| Consultas salvas | | Consultas sal... Pasta para armazenar sua. ..

= ﬁjw a0 e Domin
] Bu Delegar contrale... ominio

[} co Localizar...

2| Do Alterar Dominio...

| Fo  Alterar o Controlador de Dominio...
71 M Aumentar nivel funcional do dominio. ..
|| Us  Mestres de operaches...

Show R

Todas as tarefas 4 Contato

Grupo

InetOrgPerson
Propriedades msImaging-P5Ps

Alias da Fila do MSMQ
Unidade Organizadional

Atualizar

Ajuda

Impressora
Usuario
Pasta Compartihada

|Eriar um navao objeta...

oue] | B| & [ s

A W g



aoo Usuarios e Computadores do Active Directory

Arquivo  Acdo Exibir  Ajuda
o oz HE([RRETra®

j Usudrios e Computadores do Active | Nome | Tipo

] Consultas salvas | Consultas sal. ..

= & labaulaifrn.edu.br F3labaulsifin.e... Dominio
|| Builtin
5 Compiters
|2 Domain Controllers
|~ ForeignSecurityPrincipals

|| Managed Service Accounts --;"T‘ Criarem:  labaulaifm edu br/
7] Users

| Descricdo |
Pasta para armazenar sua...

MNome:
|ou - IFRN AULA|

¥ Proteger contéiner cortra exclusdo acidertal

e | B | g o[ [l oo E o -

11/10/2014
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=" Ambiente — Criac3o de usudrios e grupos

SELELE G-ALUNO1-RW ALUNO1, ALUNO2

ALUNO1 Nicel23 OU - IFRN AULA

G-ALUNO2-RO ALUNO3
ALUNO2 Nicel23 OU - IFRN AULA

G-PROFESSOR1-RW PROFESSOR1,
ALUNO3 Nicel23 OU - IFRN AULA

PROFESSOR2
PROFESSOR1 Nicel23 OU - IFRN AULA G-PROFESSOR2-RO PROFESSOR3

PROFESSOR2 Nice123 OU-IFRNAULA  G-CONVIDADO-RW CONVIDADO1,
PROFESSOR3 Nice123 OU - IFRN AULA CONVIDADO2
_ G-CONVIDADO-RO CONVIDADO3
CONVIDADO1 Nice123 OU - IFRN AULA
_ G-TODOS-RW Seu usuario
CONVIDADO2 Nice123 OU - IFRN AULA
CONVIDADO3 Nice123 OU - IFRN AULA
Seu nome Nicel23 OU -IFRN AULA



Prompt de Comando

‘":] Bloco de Motas

@ Internet Explorer
(

é DNS

= Usudrios e Computadores do Active

e

Directaory

" Gerendamento de Diretiva de

_ [=dp Grupo

Ambiente — Gerenciamento de Diretiva de Grupo

Servicos de Area de Trabalho Remota
ADSI Editar

Agendador de Tarefas

Assistente de Configuracdo de Sequranca

Backup do Windows Server

Central Administrativa do Active Directory
Configuracio do Sistema

Diagndstico de Memdria do Windows

Diretiva de Seguranca Local

DMS

Dominios e Relagies de Confianca do Active Directory
Firewall do Windows com Seguranca Avancada
Fontes de Dados (ODBC)

Gerendador de Armazenamento

18 ._
a2 |
Il |

] e ) Dl e w0 5 ' FBOR ¢

Gerenciador de Servidores

Administrador Gerendamento de Compartihamento e Armazenamento
Gerendamento de Diretiva de Grupo
Documentos A Gerendamento do computador . . — .
B ) Permite o gerendamento da Diretiva de Grupo em sites,

&, Iniciador iISCST dominios e unidades organizacionais com uma ou mais
Computador 4 Médulo Active Directory para Windows PowerShell fiorestas.

@ Monitor de Desempenho
Rede .

kS
h

Servigos de Componentes
Servigos e Sites do Active Directory
. Servigos

Painel de Controle

Dispositivos e Impressoras Usudrios e Computadores do Active Directory

Visualizador de Eventos
Ferramentas Administr

RO L] 2 8,

Windows PowerShell Modules

Ajuda e Suporte

Executar...

3 Todos oz Programas

I Pesqguisar programas e arguivos

l“_ij Fazer logoff Pl

ormeer | By | &3

=

B RG a,

E




Ambiente — Gerenciamento de Diretiva de Grupo

As GPO’s possuem configuracoes que podem ser aplicadas tanto em
nivel de usuario como em nivel de computador:

Usuario: as GPO’s aplicadas aos usuarios serao carregadas em todos os
computadores em que o usuario efetuar logon. Essas politicas sao
aplicadas no momento em que o usuario efetuar logon.

Computador: as GPO’s aplicadas aos computadores serao aplicadas no
computador, independente do usuario que efetuar logon. Essas
politicas sao aplicadas no momento em que o computador for
inicializado.



m
!:. Ambiente — Gerenciamento de Diretiva de Grupo

Diretivas de computadores: € reconhecida durante a inicializacao do computador,
é aplicada antes do logon do usuario ou apos o log off do mesmo.

Diretiva de usuarios: é reconhecida durante o processo de log on do usuario, apos
o logon a maquina comunica com o servidor requisitando as alteracoes
necessarias.
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ii. Ambiente — Gerenciamento de Diretiva de Grupo
L

181
(3 Arguive AcBo  Exibir  Janela  Ajuda

REE
e 2@ ol
_§£ jigrenciamenb:: de Diretiva de Grupo OU - IFEN AULA
= Flaresta: labaulaifrn.edu.br . .
= % Dominios Objetos de Diretiva de Grupo Vinculados | Heranga de Diretiva de Grupo I Delegacio I
=) 2 labaulaifrn.edubr Ordem doslinks = | GO | imposto | Vinculo Habiitado | Status do GPO | Filra WMI | Modificado | Dominio |
i/ Default Domain Policy 1 =] BLOQUEAR Ndo  Sim Habilitada Nenhuma 11/10/2_ lsbaul
2 | Domain Controllers
2| OU-IFRM AULA
EEJ' BLOQUEAR

5} Obijetos de Diretiva de Grup
% Filtras WMI
[5] GPOs de Inido

g Sites

jh Modelagem da Diretiva de Grupo

¢ Resultados da Diretiva de Grupo

A W g

oue|| B & 5] & |
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e Ambiente — Gerenciamento de Diretiva de Grupo

Qo0
23 -8 x|

2 Arguive  Agdo  Exibir  Janela  Ajuda | ==l
L ol sl s MR
_EJE'I Gerendamento de Diretiva de Grupo 0OU - IFEN AULA
= Floresta: labaulaifrn, edu.br . - =
—g % Dominios Objetos de Diretiva de Grupo Vinculados | Heranga de Diretiva de Grupo I Delegacdo |
= 35'5] labaulaifrn. edu.br I At demliclen » [ DA [ temmmetn [ e Uabiltmdn | Ctmtiin dn mDA | Clbee trmtn [ 8 difinmdn | Pamiein |

AR EN R B Editor de Gerenciamento de Diretiva de Grupo ol x|
2 | Domain Controller:
El 2| OU-IFRN AULA

o ouer ||gm b ||| E] 1= | E

t:_'_r{ 2::3_22];,:; Drethy _J' BLOQUEAR. [SRV-IFRM-840 1.LABAULAIFRN.EDU.BR] Diretiy
Eﬂ GPOs de Inido =N Cc_:nﬁgurau;ﬁn do Computador
- = [ | Diretivas ) ] L Mome |
& Sites - . Seledione um item para exibir sua
it Modelagem da Diretiva de | Configuracbes de Software descric3a. i Configuracgo do Computador
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= | Modelos Administrativos: definicies de diretivas
= [ preferéndas
~| Configuraciies do Windows
(9] Configuragdes do Painel de Controle
= 4, Configuracio do Usudrio
[= [ | Diretivas
| Configuracies de Software
~| Configuracties do Windows
| Modelos Administrativos: definicies de diretivas
= || Preferéndas
~| Configuracies do Windows
(=] Configuragdes do Painel de Controle
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Servidor de Arquivos

Os servidores de arquivos baseiam-se em duas geréncias:

Geréncia de compartilhamento:

*Quando compartilhamos uma pasta, estamos permitindo que o seu conteudo seja acessado
através da rede. Quando uma pasta é compartilhada, os usuarios podem acessa-la através da
rede, bem como o todo o conteudo da pasta que foi compartilhada.

*Por exemplo, poderiamos criar uma pasta compartilhada onde seriam colocados
documentos, orientacdes e manuais, de tal forma que estes possam ser acessados por
qgualquer estacao conectada a rede.



Servidor de Arquivos

Geréncia de seguranca

*Uma das principais vantagens de se utilizar seguranca é que ele permite que sejam definidas
permissOes de acesso para arquivos e pastas, isto &, posse ter arquivos em uma mesma
pasta, com permissoes diferentes para usuarios diferentes.

*Além disso, as permissoes NTFS tém efeito localmente, isto €, mesmo que o usuario faca o
logon no computador onde um determinado arquivo existe, se o usuario nao tiver as
permissoes NTFS necessarias, ele nao podera acessar o arquivo.

*°|sso confere um alto grau de seguranca, desde que as permissdes NTFS sejam configuradas
corretamente.



BEm Servidor de Arquivos — Compartilhamento

Shire E j

Documentos

— ]

Servicos
Acima esta uma pasta compartilhada através da figura de uma "maozinha", segurando a pasta.

Importante: Permissdes de compartilhamento, ndo impedem o acesso ao conteudo da pasta localmente, isto é, se um
usuario fizer o logon no computador onde esta a pasta compartilhada, este usuario tera acesso a todo o conteudo da pasta,
a menos que as "Permissdes NTFS" estejam configurados de acordo. Permissdes NTFS é assunto para daqui a pouco. Vamos
falar de um jeito diferente: Permissdes de compartilhamento somente tem efeito quando o usudrio esta acessando a pasta
através da rede, para acesso local, no préprio computador onde esta a pasta, as permissdes de compartilhamento nao tem
nenhum efeito, é como se nao existissem.

Ao criarmos um compartilhamento em uma pasta, por padrao o Windows 2008 Server atribui a permissao "Controle total"
para o grupo "Todos", que conforme o nome sugere, significa qualquer usudrio com acesso ao computador, seja
localmente, seja pela rede. Por isso ao criar um compartilhamento, ja devemos configurar as permissdes necessarias, a
menos que estejamos compartilhando uma pasta de dominio publico, onde todos os usudrios possam ter Controle total
sobre os arquivos e subpastas da pasta compartilhada.
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= Servidor de Arquivos — Compartilhamento

Leitura: Permite ao usuario exibir a listagem de pastas e arquivos, ler o conteddo de arquivos e executar programas. O
usuario também pode verificar os atributos dos arquivos e navegar através das pastas e subpastas. O usuario ndo pode
alterar nem eliminar arquivos ou pastas. Também nao é permitido criar novos arquivos ou pastas.

OBS.: Pastas e arquivos possuem atributos, que o Windows 2008 Server utiliza para gerenciamento. Por exemplo, existe
um atributo "Leitura"”, que uma vez marcado torna o arquivo somente leitura, isto €, nao podem ser feitas alteragdes no
arquivo. Para ver os atributos de um arquivo ou pasta, basta dar um cligue com o botao direito do mouse sobre o arquivo
ou pasta, e no menu que surge dé um clique na opc¢ao "Propriedades", e o Windows 2000 Server exibe uma janela onde é
possivel verificar e modificar os atributos do arquivo ou pasta, desde que o usuario tenha as devidas permissoes.

Alteragao: Permite ao usuario criar pastas, criar novos arquivos, alterar arquivos, alterar os atributos dos arquivos, eliminar
arquivos e pastas, mais todas as acdes para a permissao de Leitura. Ndo permite que sejam alteradas permissoes dos
arquivos nem alteragdes no usuario "dono" dos arquivos e pastas.

OBS.: No Windows 2000 Server, objetos como pastas e arquivos possuem um "dono", o qual normalmente é o usuario que
cria a pasta ou arquivo. Falaremos mais sobre o dono do arquivo mais adiante.

Controle total: Permite ao usudrio alterar as permissdes dos arquivos e tornar-se dono de pastas e arquivos criados por
outros usuarios, além de todas as acdes para a permissao Alteracao.




Servidor de Arquivos — Compartilhamento

Documentos

— ]

Servicos

O que acontece quando um usuario pertence a mais de um grupo??

Quando um usuario pertence, por exemplo, a dois grupos e os dois grupos recebem permissao para acessar um
compartilhamento, sendo que os dois grupos possuem permissoes diferentes, por exemplo, um tem permissao de Leitura e
o outro de Alteragcao, como é que ficam as permissdes do usuario que pertence aos dois grupos?

Para responder a esta questao, considere o seguinte: "Quando um usuario pertence a mais de um grupo, cada qual com
diferentes niveis de permissdes para uma pasta compartilhada, o nivel de permissao para o usuario que pertence a mais de
um grupo, é a combinacao das permissdes atribuidas aos diferentes grupos".

No nosso exemplo, o usuario pertence a dois grupos, um com permissao de somente leitura e outro com permissao de
alteracdes. A nivel de permissao do usuario é de alteragdes, pois é a soma das permissdes dos dois grupos.
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Servidor de Arquivos — Compartilhamento

Negar tém precedéncia sobre quaisquer outras permissoes: Vamos considerar o
exemplo do usuario que pertence a trés grupos. Se em um dos grupos ele tiver
permissao de leitura e em outro grupo permissao de alteracao. Mas se para o
terceiro grupo, for "negado" o acesso a pasta compartilhada, o usuario tera o acesso
negado, uma vez que "Negar" tem precedéncia sobre quaisquer outras permissoes,
conforme indicado



Servidor de Arquivos — Seguranca

Permissao |Nivel de Acesso

Leitura Permite ao usuario listar as pastas e arquivos dentro da pasta, permite que
sejam exibidas as permissoes, donos e atributos.

Gravar Permite ao usuario criar novos arquivos e subpastas dentro da pasta, alterar
os atributos da pasta e visualizar o dono e as permissdes da pasta.

Listar Conteudo de pastas Permite ao usuario ver o nome dos arquivos e subpastas

Ler e executar

Permite ao usuario navegar através das subpastas para chegar a outras pastas
e arquivos, mesmo que o usuario nao tenha permissao de acesso as pastas
pelas quais esta navegando, além disso possui os mesmos direitos que as
permissoes Leitura e Listar Conteudo de pastas.

Modificar

Permite ao usuario eliminar a pasta, mais todas as acdes permitidas pela
permissao Gravar e pela permissao Ler e executar.

Controle total

Permite que sejam alteradas as permissdes, permite ao usuario tornar-se
dono da pasta, eliminar subpastas e arquivos, mais todas as acdes permitidas
por todas as outras permissoes NTFS.
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Permissao |Nivel de Acesso

Leitura Permite ao usuadrio ler o arquivo, permite que sejam exibidas as permissoes,
dono e atributos.

Gravar Permite ao usudrio gravar um arguivo com o mesmo nome sobre o arquivo,

alterar os atributos da pasta e visualizar o dono e as permissdes da pasta.

Ler e executar

Permite ao usudrio executar aplicativos (normalmente programas .exe, .bat ou
.com), mais todas os direitos da permissao Leitura.

Modificar

Permite ao usuario modificar e eliminar o arquivo, mais todas as acoes
permitidas pela permissao Gravar e pela permissao Ler e executar.

Controle total

Permite que sejam alteradas as permissdes, permite ao usuario tornar-se
dono do arquivo, mais todas as acoes permitidas por todas as outras
permissoes NTFS.
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Todo arquivo ou pasta em uma unidade formatada com NTFS, possui uma "Lista de controle de acesso
(Access control list) — ACL. Nessa ACL ficam uma lista de todas as contas de usuarios e grupos para os
quais foi garantido acesso para pasta/arquivo, bem como o nivel de acesso de cada um deles.

Existem alguns detalhes que devemos observar sobre permissdoes NTFS: Permissdes NTFS sao
cumulativas, isto é , se um usudrio pertence a mais de um grupo, o qual tem diferentes niveis de
permissao para um recurso, a permissao efetiva do usuario é a soma das permissoes.

Permissdes NTFS para um arquivo tém prioridade sobre permissdes NTFS para pastas: Por exemplo se
um usuario tém permissao NTFS de escrita em uma pasta, mas somente permissao NTFS de leitura
para um arquivo dentro desta pasta, a sua permissao efetiva sera somente a de leitura, pois a
permissao para o arquivo tem prioridade sobre a permissao para a pasta.

Negar uma permissao NTFS tem prioridade sobre permitir: Por exemplo, se um usuario pertence a dois
grupos diferentes. Para um dos grupos foi dado permissao de leitura para um arquivo e para o outro
grupo foi Negada a permissao de leitura, o usuario nao tera o direito de leitura, pois Negar tem
prioridade sobre Permitir. Agora que ja vimos a teoria necessaria, vamos praticar um pouco. Nos
proximos topicos iremos aprender a compartilhar pastas, atribuir permissdes de compartilhamento.
Iremos aprender a acessar pastas compartilhadas através da rede. Depois vamos trabalhar um pouco
com as permissoes NTFS.
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