r‘ INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIADO RIO GRANDE DO NORTE - IFRN
O Disciplina: Arquitetura de redes de computadores e Tecnologia de Implementac¢ao de Redes
[ Professor: M. Sc. Rodrigo Ronner T. da Silva

E-mail: rodrigo.tertulino@ifrn.edu.br

KUROSE | ROSS

Redes de

Computadores
€ d internet

uma abordagem top-down

AROW \ARCOWOTA

Capitulo 2

0
a
§
-
0
"
3
0
-

;
B
0
0
o8
0
0
0
i 8
)
5
d
h
¥
R

Camada de aplicacao

0, 60162 /5/
slide 1 © 2014 Pearson. Todos os dlrejt%é‘efse’fvados.



® ..
= Sumario

slide 2

OO NOLULAEWNRE

e N N =
A WNRERO

Principios de aplicacdes de rede

Arquiteturas de aplicacdao de rede

Comunicacao entre processos

Servicos de transporte disponiveis para aplicacoes
Protocolos de camada de aplicagao

A Web e o HTTP

Conexodes persistentes e nao persistentes
Formato da mensagem HTTP

Interacdo usuario-servidor: cookies

. Caches Web

. GET condicional

. Transferéncia de arquivo: FTP

. Correio eletrénico na Internet: SMTP

. DNS: o servico de diretério da Internet

© 2014 Pearson. Todos os direitos reservados.



Principios de aplicacOes de rede

O nucleo do desenvolvimento de aplicacao de rede & escrever
programas que rodem em sistemas finais diferentes e se
comuniguem entre si.

« Ao desenvolver sua nova aplicacdo, vocé precisara escrever um
software gue rode em varios sistemas finais.

« Esse software poderia ser criado, por exemplo, em C, Java ou
Python.

« VOCE nAo precisard escrever programas que executem nos
elementos do nucleo de rede, como roteadores e comutadores.
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®
~emArquiteturas de aplicacao de rede

« A arquitetura de rede é fixa e prové um conjunto especifico de
Servicos.

« A arquitetura da aplicacdo é projetada pelo programador e
determina como a aplicacdo € organizada nos varios sistemas
finals.

« Em uma arquitetura cliente-servidor ha um hospedeiro sempre

em funcionamento, denominado servidor, que atende a
requisicoes de muitos outros hospedeiros, denominados clientes.
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“Ss Arquiteturas de aplicagéo de rede
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®
s Arguiteturas de aplicacao de rede

« A arquitetura P2P utiliza a comunicacao direta entre duplas de
hospedeiros conectados alternadamente, denominados pares.

« Uma das caracteristicas mais fortes da arquitetura P2P é sua
autoescalabilidade.

 As futuras aplicacOes P2P estao diante de trés principais desafios:

1. ISP Amigavel.
2. Seguranca.
3. Incentivos.
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“fs Arquiteturas de aplicacao de rede

a. Arquitetura cliente-servidor b. Arquitetura P2P
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* Processos de aplicacao,
subjacente.

=== Comunicacao entre processos

sockets e protocolo de transporte

Hospedeiro Hospedeiro
ou servidor ou servidor
T —
—
Controlado Controlado
pelo programador Processo Processo pelo programador
da aplicacdo 4 4 da aplicagéo
Socket Socket
Contrc?lado TCP com TCP com ——Contrc?lado
pelo S|§tema buffers, < > buffers, pelo S|§tema
operacional variaveis Internet variaveis operacional
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Comunicagao entre processos

« Uma aplicacao de rede consiste em pares de processos que
enviam mensagens uns para 0s outros por meio de uma rede.

« Um processo envia mensagens para a rede e recebe mensagens
dela através de uma interface de software denominada socket.

 Para identificar o processo receptor, duas informacoes devem ser
especificadas:

1. oendereco do hospedeiro e
2. um identificador que especifica 0 processo receptor no
hospedeiro de destino.
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~=m Servicos de transporte disponiveis para
~ aplicacoes

Transferéncia confiavel de dados

Vazao

Temporizacao

Seguranca
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)
“om Servigos de transporte providos pela

o Internet

« A Internet disponibiliza dois protocolos de transporte para
aplicacoes, o UDP e o TCP.

 Requisitos de aplicacoes de rede selecionadas:

Aplicacao Perda de dados Vazao Sensibilidade ao tempo
Transferéncia / download de arquivo | Sem perda Elastica Nao
E-mail Sem perda Elastica Nao
Documentos Web Sem perda Elastica (alguns kbits/s) Nao

Telefonia via Internet/
videoconferéncia

Tolerante a perda

Audio: alguns kbits/s — 1Mbit/s Sim: decimos de segundo

Video: 10 kbits/s — 5 Mbits/s

Audio/video armazenado

Tolerante a perda | Igual acima Sim: alguns segundos
Jogos interativos Tolerante a perda | Poucos kbits/s — 10 kbits/s Sim: décimos de segundo
Mensagem instantanea Sem perda Elastico Sim e nao
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=um Servicos de transporte providos pela

Internet

« AplicacOes populares da Internet, seus protocolos de camada de
aplicacao e seus protocolos de transporte subjacentes:

Aplicacao Protocolo de camada de aplicacao Protocolo de transporte subjacente
Correio eletronico SMTP [RFC 5321] TCP

Acesso a terminal remoto Telnet [RFC 854] TCP

Web HTTP [RFC 2616] TCP

Transferéncia de arquivos FTP [RFC 959] TCP

Multimidia em fluxo continuo HTTP (por exemplo, YouTube) TCP

SIP [RFC 3261], RTP [RFC 3550] ou proprietaria
Telefonia por Internet (por exemplo, Skype) UDP ou TCP
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® L.
-=m Protocolos de camada de aplicacao

Um protocolo de camada de aplicacao define:
 Os tipos de mensagens trocadas.

« A ssintaxe dos varios tipos de mensagens, tais como 0S campos da
mensagem e como 0s campos sao delineados.

« A semantica dos campos, isto €, o significado da informacao nos
campos.

 Regras para determinar quando e como um Processo envia
mensagens e responde a mensagens.
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AWebeoHTTP

« Talvez o que mais atraia a maioria dos usuarios da Web é que ela
funciona por demanda.

« O HTTP — Protocolo de Transferéncia de Hipertexto (HyperText
Transfer Protocol) —, o protocolo da camada de aplicacdo da
Web, esta no coracdo da Web e ¢é definido no [RFC 1945] e no
[RFC 2616].

« O HTTP ¢ executado em dois programas:

1. umcliente e
2. outro servidor.
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®
" AWebeo HTTP

Uma pagina Web é constituida de objetos.

Um objeto € apenas um arquivo gue se pode acessar com um
unico URL.

A maioria das paginas Web é constituida de um arquivo-base
HTML e diversos objetos referenciados.

O HTTP usa o TCP como seu protocolo de transporte subjacente.

« OHTTP ¢é denominado um protocolo sem estado.
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= Conexdes persistentes e ndo persistentes

« Quando a interacao cliente-servidor acontece por meio de conexao
TCP, o programador da aplicacdo precisa tomar uma importante
decisao:

« Conex0es nao persistentes — cada par de requisi¢cao/resposta
deve ser enviado por uma conexao TCP distinta.

« Conex0es persistentes — todas as requisi¢cdes e suas respostas
devem ser enviadas por uma mesma conexao TCP.
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s=s Formato da mensagem HTTP

Mensagem de requisicao HTTP

« Apresentamos a seguir uma mensagem de requisicdo HTTP tipica:

GET /somedir/page.html HTTP/1.1
Host: www.someschool.edu
Connection: close

User-agent: Mozilla/5.0
Accept-language: fr
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®=" Formato da mensagem HTTP

« Formato geral de uma mensagem de requisicdo HTTP
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-um Formato da mensagem HTTP

Mensagem de resposta HTTP

« Apresentamos a seguir uma mensagem de resposta HT TP tipica:

HTTP/1.1 200 OK

Connection: close

Date: Tue, 09 Aug 2011 15:44:.04 GMT

Server: Apache/2.2.3 (CentOS)

Last-Modified: Tue, 09 Aug 2011 15:11:03 GMT
Content-Length: 6821

Content-Type: text/ntml

(dados dados dados dados dados ...)
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Formato da mensagem HTTP

« Formato geral de uma mensagem de resposta HTTP
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= Interacéo usuario-servidor: cookies

Cookies, definidos no [RFC 6265], permitem gque sites monitorem
Seus usuarios.

A tecnologia dos cookies tem quatro componentes:

1. uma linha de cabecalho de cookie na mensagem de resposta
HTTP;

2. uma linha de cabecalho de cookie na mensagem de requisicao
HTTP;

3. um arquivo de cookie mantido no sistema final do usuéario e
gerenciado pelo navegador do usuario;

4. um banco de dados de apoio no site.
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=E. Interacao usuario-servidor: cookies
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o Caches Web

« Um cache Web — também denominado servidor proxy — € uma
entidade da rede que atende requisicoes HTTP em nome de um

servidor Web de origem.
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" GET condicional

« GET condicional — mecanismo que permite que um cache
verifique se seus objetos estdo atualizados.

Transferéncia de arquivo: FTP

 Em uma sessdo FTP tipica, o usuario quer transferir arquivos de
Ou para um hospedeiro remoto.

« HTTP e FTP sao protocolos de transferéncia de arquivos e tém
muitas caracteristicas em comum.
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"t Transferéncia de arquivo: FTP

« FTP transporta arquivos entre sistemas de arquivo local e remoto:

—__-‘—_-=__..

Interface Cliente FTP < Transferéncia de arquivo

Gy | FTP do
usuario

Usuario ou
hospedeiro

Sistema de Sistema de
arquivo local arquivo remoto
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“fs Transferéncia de arquivo: FTP

 Conexodes de controle e de dados:

Conexéo de controle TCP porta 21 =
S =
(=—— Conexdo de dados TCP porta 20
Cliente Servidor

FTP FTP
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=" Camadas e respostas FTP

Alguns dos comandos mais comuns sao descritos a segulir:

« USER username: usado para enviar identificacdo do usuario ao
servidor.

« PASS password: usado para enviar a senha do usuario ao servidor.

« LIST: usado para pedir ao servidor que envie uma lista com todos
0S arquivos existentes no atual diretorio remoto.

 RETR filename: usado para extrair um arquivo do diretorio atual
do hospedeiro remoto.
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" Camadas e respostas FTP

« STOR filename: usado para armazenar um arquivo no diretorio
atual do hospedeiro remoto.

Algumas respostas tipicas, junto com suas possiveis mensagens, Sao
as seguintes:

« 331 Nome de usuario OK, senha requisitada
« 125 Conexdao de dados ja aberta; iniciando transferéncia
« 425 Nao é possivel abrir a conexao de dados

« 452 Erro ao escrever o arquivo
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"t Correio eletronico na Internet
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S5 SMTP

« O SMTP transfere mensagens de servidores de correio remetentes
para servidores de correio destinatarios.

Alice envia uma mensagem a Bob:

= |
g; Gmmm i Servcorce ‘@
qaﬁwm*&+“m“ﬁ}+“m"%}ﬁﬁ?£2
ce N0 | | Y

Legenda:

m Fila de mensagem Caixa postal do usuério
s
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~== FOrmatos de mensagem de correio

« Um cabecalho de mensagem tipico é semelhante a:

From: alice@crepes.fr
To: bob@hamburger.edu
Subject: Searching for the meaning of life.

« ApoOs o cabecalho da mensagem, vem uma linha em branco e, em
seguida, o corpo da mensagem (em ASCII).

« \oceé pode usar o Telnet para enviar a um servidor de correio uma
mensagem que contenha algumas linhas de cabecalho, inclusive
Subject:. Para tal, utilize o comando telnet serverName 25.
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!E. Protocolos de acesso ao correlo
B

* Protocolos de e-mail e suas entidades comunicantes
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DNS: o servico de diretorio da Internet

« Ha duas maneiras de identificar um hospedeiro — por um nome
de hospedeiro e por um endereco IP.

« Para conciliar isso, & necessario um servico de diretorio que
traduza nomes de hospedeiro para enderecos IP.

 Esta e atarefa principal do DNS da Internet.
« O DNS é (1) um banco de dados distribuido executado em uma
hierarquia de servidores de DNS, e (2) um protocolo de camada

de aplicacdo que permite que hospedeiros consultem o banco de
dados distribuido.
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® . L,
~=m DNS: o0 servico de diretorio da Internet

O DNS prové alguns outros servicos importantes além da traducéo
de nomes de hospedeiro para enderecos IP:

« Apelidos (aliasing) de hospedeiro.
 Apelidos de servidor de correio.

 Distribuicao de carga.
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o . o
=== DNS: 0 servico de diretorio da Internet

* Nenhum servidor DNS isolado tem todos os mapeamentos para
todos os hospedeiros da Internet.

« Em vez disso, os mapeamentos sdo distribuidos pelos servidores
DNS.

servidores
DNS raiz
Parte da hierarquia | I |
de SerVidores servidores servidores DNS servidores
DNS com organizacao DNS edu
DNS | |
servidores DNS servidores DNS servidores DNS servidores DNS  servidores DNS
yahoo.com amazon.com pbs.org poly.edu umass.edu
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"= DNS: 0 servico de diretdrio da Internet

]

.

 Servidores DNS raiz em 2012 (nome, organizacao, localizacao)

c. Cogent, Herndon, VA (5 outros locais)
d. U Maryland College Park, MD
h. ARL Aberdeen, MD

e. NASA Mt View, CA j- Verisign, Dulles VA (69 outros locais)
f. Internet Software C.
Palo Alto, CA
(e 48 outros locais) ——i. Netnod, Stockholm
\ \ (387 outros locais)
k. RIPE London
/ g. US DoD Columbus, OH (17 outros locais)
(5 outros locais)
m. WIDE Tokyo

a. Verisign, Los Angeles CA (5 outros locais)

(5 outros locais)
b. USC-ISI Marina del Rey, CA
I. ICANN Los Angeles, CA

(41 outros locais)
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=E- DNS: o servico de diretério da Internet

Servidor DNS raiz

,?5’
|—u

Servidor DNS local Servidor DNS TLD

dns.poly.edu
liii

Servidor DNS autoritativo
dns.umass.edu

il &

——

gaia.cs.umass.edu

 Interacao dos diversos servidores
DNS:

Hospedeiro requisitante
cis.poly.edu
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® _ _ .
==m DNS: 0 servico de diretdrio da Internet

Servidor DNS raiz

* O DNS explora extensivamente o cache @/@
para melhorar o desempenho quanto ao 9o ol
atraso e reduzir o numero de mensagens @
DNS que dispara pela Internet. Servidor DNS focal
« Consultas recursivas em DNS: <?
E

Servidor DNS autoritativo

Hospedeiro requisitante dns.umass . edu

cis.poly.edu

gaia. s.edu
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e Registros e mensagens DNS

« Um registro de recurso € uma tupla de quatro elementos gque
contém 0s seguintes campos:

(Name, Value, Type, TTL)

Identificagéo Flags
Numero de perguntas Numero de RRs de resposta —12 bytes

Ndmero de RRs autoritativos Numero de RRs adicionais

i FO rm ato d a m e n Sag e m D N S (nimero Valfrieg\?:lnézsperguntas) —Nome, campos de

tipo para uma consulta

Respostas

, i ; -RRs de resposta a consulta
(numero variavel de registros de recursos)

) » Autoridade —Registros para servidores
(numero variavel de registros de recursos) com autoridade

Informagéo adicional

. - . —Informagao adicional ‘util’,
(nimero variavel de registros de recursos)

que pode ser usada
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®=" Aplicacoes P2P

Distribuicéo de arquivos P2P

« Na distribuicdo de arquivos P2P, cada par pode redistribuir
qualquer parte do arquivo recebido para outros pares, auxiliando,
assim, o servidor no processo de distribuicao.

« O tempo de distribuicdo € o tempo necessario para gue todos os N
pares obtenham uma cépia do arquivo.

« O BitTorrent € um protocolo P2P popular para distribuicdo de
arquivos.
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