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Camada de transporte
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Introducao e servicos de

camada de transporte
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« A camada de transporte
fornece comunicacao
l0gica, e ndo fisica, entre
processos de aplicacoes:
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Proposito de camada de transporte

Permitir que aplicativos em dispostivos se comuniquem
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Modelo TCP/IP / : 3 / Modelo TCP/IP
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Aplicativo Aplicativo

Transporte

A camada de transporte
- mover dados entre Transporte
aplicativos em dispositivos H

na rede. Internet

Internet

Acesso a rede Acesso a rede




Relacao entre as camadas de transporte e
de rede

« Um protocolo de camada de transporte fornece comunicacao
l0gica entre processos que rodam em hospedeiros diferentes.

« Um protocolo de camada de rede fornece comunicacdo logica
entre hospedeiros.

« Uma rede de computadores pode disponibilizar varios protocolos
de transporte.

« Os servigcos que um protocolo de transporte pode fornecer sao
muitas vezes limitados pelo modelo de servico do protocolo
subjacente da camada de rede.
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Visao geral da camada de transporte na Internet

A responsabilidade fundamental do UDP e do TCP é ampliar o
servico de entrega IP entre dois sistemas finais para um servico de
entrega entre dois processos que rodam nos sistemas finais.

« A ampliacdo da entrega hospedeiro a hospedeiro para entrega
processo a processo e denominada
multiplexacao/demultiplexacao de camada de transporte.

« O UDP e o TCP também fornecem verificacdo de integridade ao

Incluir campos de deteccao de erros nos cabecalhos de seus
segmentos.
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Transporte de dados
Multiplexacao e demultiplexacao

Segmentar os dados

Servigos da camada de transporte
) Varias paginas Web

= Habilita muitas comunicacdes

Mensagens | _@= o5 |

diferentes, de varios usuarios retortonees 1% W = |(
diferentes, que podem ser = — ) ==
intercaladas (multiplexadas)  o&naecmiocn %1 M) Teicionia P (o)
na mesma rede, ao mesmo @B e
tempo.

A segmentacao permite a multiplexacao de
rsacao - varias aplicacdes podem usar a

= Fornece 0Ss meios para enviar | s memseno
e receber dados ao executar
varias aplicacoes.

= O cabecalho adicionado em | |
Cad a Se g m e nto para ‘ ‘;\lt:;(;;ijfci)(:gs:azgee:;:gr?segidsiésce; executada nos dados no segmento para verificar se o segmento foi
identifica-lo. | |



Multiplexacao e demultiplexacao

« A tarefa de entregar os dados contidos em um segmento da
camada de transporte ao socket correto € denominada
demultiplexacao.

* O trabalho de reunir, no hospedeiro de origem, partes de dados
provenientes de diferentes sockets, encapsular cada parte de dados
com informacOes de cabecalho para criar segmentos, e passar
esses segmentos para a camada de rede e denominada
multiplexacao.
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Separando varias comunicacoes

Os numeros de porta sdo usados pelo TCP e pelo UDP diferenciar

entre aplicativos.

Diferentes

aplicativos

Protocolos

Transporte

Numeros de =

portas

Endereco de Porta

=]

Para: vocé@exemplo.com
De: mim@exemplo.com
Assunto: E-mail

Correio Eletrénico

POP3

Aplicativo
Porta Dados

110

Aplicativo
Porta

Pagina HTML

| HTTP

80

Dados

Bate-papo na
Internet

' IM, mensagem
instantanea

Aplicativo Bados

Porta

531

Os dados de diferentes aplicativos sao direcionados para o aplicativo correto porque cada
aplicativo tem um numero de porta tnico.



Endereco de porta do TCP e UDP

00-07-E9-42-AC- | 00-07-E9-63-CE-|192.168.1.5§192.168.1.7] 21 |1305} Dadosdo [Trailer
28 53 usuario
MAC destino MAC origem IP origem |IP destino| Porta Porta
destinoorigem

Conexéao FTP

Porta da origem do cliente Porta destino do servidor
FTP: 1305 FTP FTP: 21
Porta da origem do cliente Web Porta destino do servidor
da web: 1099 web: 80
Origem Destino
192:168.1.5 192.168:1.7
00-07-E9-63-CE-53 00-07-E9-42-AC-28
Conexao Web
00-07-E9-42-AC- | 00-07-E9-63-CE-}192.168.1.5]192.168.1.7 || 80 1099 Dados do Trailer
28 53 usuario
MAC destino MAC origem IP origem IP destino | Porta Porta

destinoorigem




Endereco de porta do TCP e UDP

Numeros de portas

Intervalo do niimeros da porta Grupo de portas

0a 1023 Portas conhecidas

1024 a 49151 Portas registradas

49152 a 65535 Portas dinamicas e/ou privadas
Legenda

Portas TCP registradas:
1863 MSN Messenger
2000 Cisco SCCP (VolP)

Portas TCP conhecidas:
21 FTP

23 Telnet

25 SMTP

8008 Alternate HTTP

8080 Alternate HTTP 80 HTTP

143 IMAP
194 Internet Relay Chat (IRC)
443 Secure HTTP (HTTPS)

Legenda

Portas UDP registradas: Portas UDP conhecidas:
1812 RADIUS Authentication Protocol 69 TFTP

5004 RTP (Voice and Video Transport 520 RIP
Protocol)
5040 SIP (VolP)

Legenda

Portas TCP/UDP comuns Portas TCP/UDP comuns

registradas: conhecidas:
1433 MS SQL 53 DNS

2948 WAP (MMS) 161 SNMP
531 AOL Instant Messenger, IRC




Transporte nao orientado para conexao: UDP

O UDP, definido no [RFC 768], faz apenas quase tdo pouco
quanto um protocolo de transporte pode fazer.

« A parte sua funcio de multiplexacdo/demultiplexacdo e de alguma
verificacado de erros simples, ele nada adiciona ao IP.

« Se 0 desenvolvedor de aplicacdo escolher o UDP, em vez do TCP,
a aplicacao estara “falando’ quase diretamente com o IP.

« O UDP ¢ nao orientado para conexao.
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Transporte nao orientado para conexao: UDP

« AplicacOes populares da Internet e seus protocolos de transporte

subjacentes:
Aplicacao Protocolo da camada de aplicagao Protocolo de transporte subjacente
Correio eletronico SMTP TCP
Acesso a terminal remoto Telnet TCP
Web HTTP TCP
Transferéncia de arquivo FTP TCP
Servidor de arquivo remoto NFS Tipicamente UDP
Recepcao de multimidia Tipicamente proprietario UDP ou TGP
Telefonia por Internet Tipicamente proprietario UDP ou TCP
Gerenciamento de rede SNMP Tipicamente UDP
Protocolo de roteamento RIP Tipicamente UDP
Tradugao de nome DNS Tipicamente UDP
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Estrutura do segmento UDP

« AplicacOes populares da Internet e seus protocolos de transporte

subjacentes: 32 bits

Numero da porta Numero da porta

de origem de destino
: Soma de
Comprimento e~
verificacao

Dados da aplicacao
(mensagem)
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Transporte orientado a conexao TCP

* Uma conexao TCP prové um servico full-duplex.
« Aconexdo TCP e sempre ponto a ponto.

« Uma vez estabelecida uma conexdo TCP, dois processos de
aplicacao podem enviar dados um para o outro.

« O TCP combina cada porcdo de dados do cliente com um
cabecalho TCP, formando, assim, segmentos TCP.
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Transferéncia confiavel de dados

« O TCP cria um servico de transferéncia confiavel de dados
sobre o servico de melhor esforco do IP.

« O servico de transferéncia garante que a cadeia de bytes é idéntica
a cadeia de bytes enviada pelo sistema final que esta do outro lado
da conexao.

« Os procedimentos recomendados no [RFC 6298] para

gerenciamento de temporizadores TCP utilizam apenas um Unico
temporizador de retransmissao.
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Controle de fluxo

« O TCP prové um servico de controle de fluxo as suas aplicacoes,
para eliminar a possibilidade de o remetente estourar o buffer do
destinatario.

« Controle de fluxo &€ um servico de compatibilizacdo de
velocidades.

« O TCP oferece servico de controle de fluxo fazendo que o
remetente mantenha uma variavel denominada janela de
recepcao.
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Estrutura do segmento TCP

32 bits

Porta de origem # Porta de destino #

Numero de sequéncia

Numero de reconhecimento

Comprimento OXTITHEZ= .
oc ()] =
do cabecalho N&o utilizado g o 2 5 = Janela de recepcao
Soma de verificagdo da Internet Ponteiro de urgéncia
Op¢odes
Dados
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Controle de fluxo

« A janela de recepcao (rwnd) e o buffer de recepcdo (RcvBuffer)

RcvBuffer
|
‘ rwnd
|
|
Dados vindos Processo de
do IP aplicacao
—===p- Espaco indisponivel Dllew 1Sl —
no buffer
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Tamanho da janela e confirmacoes

Confirmacao do segmento TCP e tamanho da janela

»
Remetente

Numero de sequéncia 1

Numero de sequéncia 1501

Receber confirmacao

Numero de sequéncia 3001

Numero de sequéncia 4501

Receber confirmacao

Tamanho da janela = 3000

1500 bytes

1500 bytes
-

1500 bytes

1500 bytes
<

(4
Receptor

Receber 1 - 1500

Receber 1501 - 3000
Numero de confirmagao 3001

Receber 3001 - 4500

Receber 4501 - 6000

Reconhecimento de niimero 6001

O tamanho da janela determina o nimero de bytes enviados antes que
uma confirmacao seja esperada.

O ndmero de confirmagao é o nimero de bytes esperados.



Conexao, estabelecimento e término do TCP

Handshake Triplo

Estabelece que o dispositivo destino esta presente na rede.

Verifica se o dispositivo destino tem um servico ativo e esta aceitando solicitacdes no
namero de porta destino que o cliente iniciador pretende usar para a sessao.

Informa o dispositivo destino que o cliente de origem pretende estabelecer uma sesséao
de comunicac&o nessa numero de porta.

Estabelecimento de conexao TCP

A B
g’ g’
send SYN (£))

=a| S%MN recebido
(SEQ=100 CTL=SYN)
| £ Enviar SYN, ACK
3YN, ACK recebido
(SEQ=300 ACK=101
- CTL=5Y¥N, ACK)
Estabelecido T

(SEQ=101 ACK=301 CTL=ACK)

CTL = Que controla os bits no cabecalho TCP sao definidos como 1
A envia resposta ACK para B.



Téermino da sessao de TCP

A

Enviar FIN o'\ EINstabide

ACK recebido

FIN recebido

Enviar ACK
0\" ACK recebido

A envia resposta ACK para B.




Confiabilidade de TCP - entrega ordenada

NUmeros de sequéncia usados para reagrupar segmentos
na ordem original

Os segmentos TCP sao reordenados no destino

Os segmentos podem
seguir por rotas
diferentes.

: O TCP reorganiza os segmentos para a
i ordem original.

Dados | | Segmentod  Segmentod
Segmento 2
L PERE Segmento 3 | seguiram por
dlwdldost-em rotas Segmento 6 = Segmento 3
SEOMENIOS. | oy | diferentes para
: - o destino, os
segmentos | NGSOMGHOBNY | | Segmentod
Y cveooron o /
de ordem. Segmento 4 /

Segmento 6

Segmento 3 -» Segmento 6



Controle de fluxo de TCP - Prevencao de congestionamento

Congestionamento e controle de fluxo TCP

o o
Remetente Tamanho da janela = 3000 Destinatario
) o 1500 bytes
Numero de sequéncia 1 »| Receber 1 - 1500
1500 b
Numero de sequéncia 1501 Jies | Receber 1501 - 3000
Receber confirmacgéo |=& Numero de confirmagéao 3001
; z g 1500 bytes O segmento 3 é perdido
Namero de sequéncia 3001 X <& devido ao congestionamento
no destinatario.
Numero de sequéncia 4501 1500 bytes »| Receber 4501 - 6000
Receber confirmagéao |« Numero de confirmagao 3001
Tamanho da janela = 1500

Se os segmentos sao perdidos devido ao congestionamento, o recipiente reconhece o Ultimo
segmento sequencial recebido e responde com um tamanho de janela reduzido.



Resumo Camada de Transporte

Aplicativa -n
»
Dados do aplicativo Apresentagao -I]
Sessdo T
A camada de transporte prepara
dados do aplicativo para o T rt
transporte através da rede e Transporte ransporte
processa dados de rede para
uso de aplicativos. Rede ]
Dados de rede
Enlace de dados m
Fisico T

A camada de transporte fornece servicos relacionados aos transportes por:

* Divisdao de dados recebidos de um aplicativo em segmentos;

* Adicao de um cabecalho para identificar e gerenciar cada segmento;

* Uso dainformacao do cabecalho para reagrupar os segmentos de volta nos dados do aplicativo;
* Transmitir os dados agrupados para o aplicativo correto.



